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Certificado digital y firma electrénica

m Las Administraciones estan apostando decididamente por Internet como via de
comunicacion.

- Sitios web con un contenido de interés publico que estan puestas a disposicion de
la ciudadania.

m Surge la necesidad de aportar seguridad a las comunicaciones a través de Internet.

m El certificado digital y la firma electrdnica son los instrumentos capaces de garantizar la
seguridad en las comunicaciones y la identidad de los usuarios.

- Permiten comprobar la procedencia y asegurar la integridad de los mensajes
intercambiados a través de la red.

m Normativa:
- Ley 59/2003, de 19 de diciembre, de firma electronica.
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Certificado digital y firma electrénica

m Principios en las comunicaciones a través de redes abiertas:

Autenticacion: Confirmar que emisor o receptor del mensaje son quien dicen
ser.

Integridad: Los mensajes intercambiados llegan a su destinatario sin
modificaciones.

Confidencialidad: Solo los usuarios autorizados pueden acceder a la
informacion contenida en el mensaje.

No repudio: El emisor o el receptor no se pueden desdecir del propio mensaje.
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Certificado digital y firma electrénica

m Cifrado de César (cifrado por desplazamiento)
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Certificado digital y firma electrénica

m Criptografia de clave simétrica.
- La clave es unica.
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Certificado digital y firma electrénica

m Criptografia de clave asimétrica.
- Par de claves.
m Lo que cifra una sélo lo puede descifrar la otra y viceversa.

m Porrazones de tiempo de computo, es imposible conocer una clave a partir de la
otra.
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Certificado digital y firma electrénica

m Cifrado de clave publica.
- Se combinan los dos tipos de cifrado.
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Certificado digital y firma electrénica

m Certificados digitales.

Un certificado digital es un documentos electronico que asocia una clave
publica con la identidad de su propietario.

Contiene:

|ldentidad.

Claves publica y privada (certificado privado).
Entidad emisora.

Politicas o restricciones de uso de dicho certificado.
Periodo de validez.
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wa Certificado

General Detalles Ruta de certificacddn

L6 Informacion del certificado

no tiene la suficiente infor ion para
comprobar este certificado.

Emitido para: Ficticio Activo, Ciudadano (FIRMA)

Emitido por: AC DNIE 001

valido desde 05/04/2018 hasta 27/02/2021

? Tiene una dave privada correspondiente a este certificado,




Certificado digital y firma electrénica

m Firma digital.

- Es el conjunto de datos, en forma electronica, consignados junto a otros o
asociados con ellos que pueden ser utilizados como medio de identificacion del
firmante.

- Se utilizan unas funciones matematicas (denominadas Hash) que generan unos
datos de tamano fijo (resumen) e independiente del tamano del mensaje original.

m El resumen esta asociado univocamente a los datos iniciales. Es practicamente
imposible encontrar dos mensajes distintos que tengan un resumen hash idéntico.

- En la firma digital se realiza un cifrado del resumen del mensaje que se esta
firmando pero utilizando la clave privada en lugar de la publica.
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Certificado digital y firma electrénica

m Firma digital.

Firma Digital Comprobacion de una Firma
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Certificado digital y firma electrénica

m Autoridad de Certificacion (AC)

- Prestador de servicios de certificacion que actua como tercero de confianza
entre dos partes.

- Es responsable de emitir (y revocar, en caso de caducidad o sancion) los
certificados digitales.

- Garantiza que los datos que se recogen en los certificados son auténticos y
veraces.

m Los certificados digitales a su vez son firmados electronicamente por la AC.
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Certificado digital y firma electrénica

m Principales Autoridades de Certificacion.
- Fabrica Nacional de Moneda y Timbre (FNMT).
- Agéncia Catalana de Certificacio (CATCert).
- Agencia Notarial de Certificacion (ANCERT).
- ANF Autoridad de Certificacion (ANF AC).
- Autoridad de Certificacion de la Abogacia (ACA).
- Autoridad de Certificacion HealthSign.
- Autoritat de Certificacio de la Comunitat Valenciana (ACCV).
- Camerfirma.
- Etc.
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Solicitud e instalacion

m Acceder ala web CERES (Certificacion Espanola) de la FNMT-RCM (Fabrica Nacional
de Moneda y Timbre - Real Casa de la Moneda)

-4
M FNMT  SEDEELECTRONICA ~ MUSEO CASA DELAMONEDA  SIAEN  ESCUELA DE GRABADO  TIENDA VIRTUAL

Qué es CERES { Certificados |} Catdlogo de Servicios o

Bienvenido a la Web de CERES cmfcasissiﬁ,glfecna

26/09/2019

La FNMT-RCM, a través de su departamento CERES (CERtificacion ESpariola), le ofrece los certificados electronicos reconocidos por la
amplia mayoria de las Administraciones Piblicas, el certificado AC FNMT Usuarios y el certificado de AC Representacion

emitir certificados electrénicos de usuario, la FNMT-RCM ofrece a Administraciones Piblicas y Empresas sus Servicios de Ob R
on que garantizan los principios de Autenticacion, Integridad, Confidencialidad y No repudio en las comunicaciones a través de t?’?ga/ gngeve pu
Certificado Digital

Manual Solicitud e==a Video Solicitud »
Certificado jul Certificado - " t !
Persona Fisica Persona Fisica )

Exportar / Importar

lanual Solicitud = Video Solicitud / .
Certificado m Certificado un Certificado ‘
Representante Representante ‘ 4

Configuracion del navegador

para obtener o renovar g .
Certificado [+]
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http://www.cert.fnmt.es/

Solicitud e instalacion

m Tipos de certificado:
- Certificado de Persona Fisica.
- Certificado de Representante:
m Representante de Persona Juridica.
m Representante para Administradores Unicos y Solidarios.
m Representante de Entidad sin personalidad Juridica.
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Solicitud e instalacion

m La solicitud del certificado implica 4 pasos:

:{Como puedo obtener el certificado?

El proceso de obtencion del certificado de representante de persona juridica se divide
en cuatro pasos, que deben realizarse en el orden sefialado;

1.

[

L

Consideraciones previas y configuracion del navegador. Para evitar
problemas a la hora de solicitar/descargar el certificado, por favor consulte este
apartado y siga las instrucciones indicadas.

. Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud,

recibird en su cuenta de correo electronico un Codigo de Solicitud que le sera
requerido en el momento de acreditar su identidad y posteriormente a la hora
de descargar su certificado.

. Acreditacion de la identidad en una Oficina de Registro. Compruebe en este

apartado la documentacion necesaria a aportar. Deberd personarse con su
Codigo de Solicitud en las Oficinas de Registro de la Agencia Tributaria, de la
Comision Macional del Mercado de Valores, o de |z Comunidad Foral de Navarra.
MOTA: En las oficinas de la AEAT se requiere cita previa. La CNMV tiene un
procedimiento especifico que podra consultar en este apartado.

. Descarga de su Certificado. Descarga de su certificado. Una vez acreditada su

identidad en una Oficina de Registro y haciendo uso de su Codigo de Solicitud,
desde aqui podra descargar e instalar su certificado, asi como realizar el pago.

El precio de este certificado es de 14 Euros, impuestos no incluidos, y se emite
con un periodo de validez de 2 afios.

Solo se admite el pago con tarjetas de crédito/débito. | wisa @ .
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Configuracion Solicitud Acreditacidn Descarga

Solicitud e instalacion ————0

m Consideraciones previas y configuracion del navegador:

- Se debe realizar todo el proceso de obtencion desde el mismo equipo, con el
mismo usuario y el mismo navegador.

-  En ocasiones es necesario desactivar el antivirus.

m Configuracion del navegador

- Navegadores soportados: @ e

m Internet Explorer. Configuracion automatica con la aplicacion “Configurador FNMT-
RCM”.

m Mozilla Firefox (version 69 actualmente no soportada). Configuracion manual.
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Configuracidn Solicitud Acreditacidon Descarga

W

Solicitud e instalacion NP,

m Solicitud

Precio: 14 euros + IVA.
Validez: 2 anos
El correo electronico proporcionado se incluye dentro del certificado.

MIF DE LA ENTIDAD REPRESENTADA | «<—— CIF del centro

CORREO ELECTRONICO | | «— Correo del centro

Confirme aqui su CORREO ELECTRONICO | |

Pulse agui para consultar v aceptar las condiciones de expedicion del certificado Aceptar COﬂdlCloneS
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Configuracidn Solicitud Acreditacidn Descarga

W

Solicitud e instalacion

m Acreditacion
- Se recibira un correo con un codigo de solicitud.

- Peticion de certificacion para Representante de Persona Juridica de la FNMT.
= 4 MNotificaciones FNMT AC Representacion

Esie mensaje ha sido remitido.

Estimado Usuario:

A continuacidn le facilitamos el CODIGO DE SOLICITUD del Certificado FNMT de
Representante de Persona Juridica para el ambito de las Administraciones Publicas:

353904731
NIF asociado a la solicitud: q2826004)
Con este Cddigo de Solicitud y la documentacion requerida que podra encontrar en Agencia

Tributaria, debera personarse en las Oficinas de Registro de la Agencia Tributaria. Se requiere
cita previa, encontrara el enlace en Agencia Tributaria”.

- Con este codigo y el nombramiento de director del centro personarse con el
DNI en una oficina de la AEAT para acreditar identidad (cita previa).
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http://mapaoficinascert.appspot.com/

Configuracidn Solicitud Acreditacidn Descarga
_u—"

. . . . - e P )
Solicitud e instalacion Unm————

m Descarga

- Después de acreditar la identidad en una oficina de registro el certificado
estara inmediatamente disponible para la descarga (se recibe un correo de
aviso con instrucciones).

DESCARGAR CERTIFICADO FNMT DE REPRESENTANTE DE PERSONA JURIDICA

Para descargar e instalar su certificado introduzca la siguiente informacion:

MIF DE LA ENTIDAD REPRESEMTADA |:|

CODIGO DE SOLICITUD |

Pulse agui para consultar v aceptar las condiciones de uso del certificado

|Descargar Términos y Co nd]ci-:rnesl |Descargar Cer‘t[ficad-:u|

Recuerde que la descarga del certificado debers llevarla a cabo en &l mismo equipo en el que realizd la solicitud.
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Configuracidn Solicitud Acreditacidn Descarga

o

Solicitud e instalacion Umm————

m Descarga

Se realiza el pago a través del sistema de pago online y accedemos a la pagina
para la descarga del certificado.

m Se puede descargar la correspondiente factura.
El certificado se instala de manera automatica.

Descarga de certificado

DESCARGAR CERTIFICADO FNMT DE REPRESENTANTE DE PERSONA JURIDICA

Puede comprobar si su certificado ha sido instalado con éxito accediendo al contenedor de certificados personales de su
navegador. Para lo cual, abra Internet Explorer -> Herramientas -> Opciones de Internet -> Contenido -> Certificados

Si se ha preducido algun error en la instalacién, vuelva a la pdgina anterior e inténtelo de nuevo.

Aunque la instalacion se realiza con un navegador (Explorer o Firefox), se
puede utilizar el certificado desde cualquier otro.
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Atencion a Usuarios \“‘35

Solicitud e instalacion

m Incidencias.
- Servicio de Atencion a usuarios.
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https://www.sede.fnmt.gob.es/soporte-tecnico/atencion-a-usuarios

COPIA DE SEGURIDAD DEL
CERTIFICADO DIGITAL




Copia de seguridad del certificado
digital

m Se debe realizar una copia de seguridad del certificado en un dispositivo de
almacenamiento externo — Exportar el certificado.

- Se pide una contrasena para proteger el archivo generado (extension “.pfx”).
Para reinstalar el certificado sera necesario indicar esta contrasena.

m Esta copia de seguridad se puede utilizar para instalar el certificado en otro equipo
— Importar el certificado.
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Copia de seguridad del certificado
digital
m Exportar el certificado en Internet Explorer.

Acceder al menu “Herramientas” > “Opciones de Internet” > “Contenido” >
“CertificadoS”  [ommmm x

Conexiones Programas Opdiones avanzadas
General Seguridad Privacidad Conterido Certificados x
Certificados
Use certificados para las conexiones cifradas v para fines de Propdsito planteado: <Todos> e
] identificacidn.
Personal  Otras personas  Entidades de certificacion intermedias  Entidades de certificac * [ *

ke |
Emitido por Fechade... MNombre descriptivo

Emitido para
Autocompletar p
Autocompletar almacena o escrito en Configuracién _de9ﬂ35759*52d343... MS-Organization-Access  08/03/2029  <ninguno>
*, 51 Ficticio Activo, Ciud... AC DNIE 001 27/02/2021 CN=Ficticdio Activ...

péginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coinddencias.

Fuentes y Web Slices

—| Las fuentes v las Web Slices Configuracién
| proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

ey

Importar. .. Exportar... Quitar Opciones avanzadas

Propésitos planteados del certificado

<Todos>
Ver

Cerrar

Aceptar Cancelar Aplicar
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Copia de seguridad del certificado
digital

m Exportar el certificado en Internet Explorer.
1. Seinicia el asistente para exportar el certificado.
2. Hay que seleccionar la opcion “Exportar la clave privada’.

3. En “Formato de archivo de exportacion” dejar las opciones que vienen por
defecto.

4. Introducir la contrasena.

o1

Seleccionar la ruta para guardar el archivo.
6. Aceptar el mensaje de finalizacion de la exportacion.
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Copia de seguridad del certificado
digital

m Exportar el certificado en Internet Explorer.

o* Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadidn de certificados desde un almacén de certificados a su disco,

Un certificado, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

Cancelar

«

- Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. S5i desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

iDesea exportar la dave privada con el certificado?
@E

(O No exportar la dave privada

Cancelar

&«

o Asistente para exportar certificados

Formato de archivo de exportacién
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:

codificado base 64 {.CER)

Estandar de sintaxis de difrado de mensajes: certificados PKCS #7

Induir todos los certificados en la ruta de certificacdn (si es posible)

Induir todos los certificados en la ruta de certificacién ({si es posible)
[ Eliminar la dave privada sila exportacion es correcta
[(JExportar todas las propiedades extendidas

Habilitar privacidad de certificado

Almacén de certificados en serie de Microso

75)

Cancelar
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Copia de seguridad del certificado
digital

m Exportar el certificado en Internet Explorer.

€ &¥ Asistente para exportar certificados € &¥ Asistente para exportar certificados € ¢ Asistente para exportar certificados

Archivo quese va 3 exportar Finalizacién del Asistente para exportar certificados

Seguridad
Para preservar la seguridad, debe proteger la dave privada en una entidad de Especifique el nombre del archive que desea exportar

seguridad o con una contrasefia.
El Asistente para exportar certificados se completd correctamente.

Grupo o nombres de usuario {recomendada)
MNombre de archivo:

C:Wsers\usuario\Desktop'copia_cert_PJ.pfx | I Examinar... Especificd la siguiente configuracion:
Mombre de archivo sers\usuario\Desktop ooy

Exportar daves El
Induir todos los certificados en la ruta de certificadidn 5
Formato de archivo Intercambio de informacidn pe

[] Contrasefia:
| LLI Ll L] |

Confirmar contrasefia:

Cifrada: TripleDES-SHA 1 e

Finalizar Cancelar

Cancelar Siguiente Cancelar
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Copia de seguridad del certificado
digital

m El archivo generado en la ruta indicada sera la copia de seguridad del certificado
junto con la clave privada. Se debe guardar en lugar seguro.

m Nunca se debe entregar copia del certificado con la clave privada a nadie bajo
ningun concepto, el certificado es responsabilidad del titular del mismo.

SIGIE Palencia - 16/10/2019




Copia de seguridad del certificado
digital

m |mportar un certificado en Internet Explorer
Acceder al menu “Herramientas” > “Opciones de Internet” > “Contenido” >
“CertificadoS”  [ommmm x

Conexiones Programas Opdiones avanzadas
General Seguridad Privacidad Conterido Certificados x
Certificados
Use certificados para las conexiones cifradas v para fines de Propdsito planteado: <Todos> e
] identificacidn.
Personal  Otras personas  Entidades de certificacion intermedias  Entidades de certificac * [ *

ke |
Emitido para Emitido por Fechade... MNombre descriptivo

Autocompletar
Autocompletar almacena lo escrito en Configuracidn 08/03/2029  <ninguno>

E;?J péginas web para intentar anticparse a
lo que escribe y sugerir posibles
coinddencias.

59 dafb57a9-52d3-43... MS-Organization-Access

Fuentes y Web Slices

Las fuentes y las Web Slices Configuracién
proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

ey

I Importar. .. Exportar... Quitar Opciones avanzadas

Propésitos planteados del certificado

Autenticacién del diente
Ver

Cerrar

Aceptar Cancelar Aplicar
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Copia de seguridad del certificado
digital

m |Importar el certificado en Internet Explorer.
1. Seinicia el asistente para exportar el certificado.

2. Especificar la ruta al archivo. Puede ser necesario seleccionar los tipos de
archivo con extension “.pfx”.

3. Introducir la contrasena creada en la exportacion. Marcar la clave como
exportable.

4. En “Almacén de certificados” dejar las opciones que vienen por defecto.
5. Aceptar el mensaje de finalizacion de la importacion.
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Copia de seguridad del certificado
digital

Importar el certificado en

Internet Explorer.

o* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

Cancelar

&

o* Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar.

MNombre de archivo:
C:\Users\usuario\Desktop\copia_cert_PJ.pfx

| EEgaminar. . 1

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft {55T)

Siguiente Cancelar

&«

. Asistente para importar certificados

Proteccidn de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMogtrar contrasefia

Opciones de importacidn:

[ Habilitar proteccién segura de dave privada. 5i habilita esta opcién, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

[]Marcar esta dave como exportable. Esto e permitira hacer una copia de';
o,

Proteger |
virtualizado

Incluir todas las propiedades extendidas.

ve privada mediante security(Non-exportable) basada en

Cancelar
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Copia de seguridad del certificado
digital

m |Importar el certificado en Internet Explorer.

sistente para importar certificados 4 v Asistente para importar certificados

Almacén de certificados . . . x " . g
macen g certih ) ) ) Finalizacién del Asistente para importar certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los

certificados.

Se importard el certificade después de hacer dic en Finalizar.
Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicacién para el certificado.

Especificd la siguiente configuracion:

Seleccionar sutomaticamente el almacén de certificados segin el tipo de
O certificado g P Almacén de certificados selecdonado por el usuario JEIEWE
Contenido PFX
Almacén de certificados: Mombre de archivo C:\Wsers\usuario\Desktopcopia_cel
‘ Personal Examinar. ..
£ >

Siguiente Cancelar Finalizar Cancelar
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Copia de seguridad del certificado
digital

m Tarjetas criptograficas.

- Para una mayor seguridad en el uso y custodia del certificado digital se puede
almacenar en una tarjeta criptografica.

m Se puede adquirir un kit desde la tienda virtual del FNMT.

m Es necesario instalar el modulo criptografico TC-FNMT.

o
-y - A
i
S ;\'(:._' : ?@:\\:\\"
W =\
s
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PLATAFORMA
TRAMITA




Plataforma Tramita

m Sede electronica.

Una sede electronica es un sitio web que esta a disposicion de la ciudadania
en Internet, a modo de oficina electronica, y del cual es titular una
administracion publica encargada de gestionarlo y administrarlo.

Para la Administracion de la Comunidad de Castilla y Leon es:

m Regulada en el Decreto 7/2013, de 14 de febrero, de utilizacion de medios
electronicos en la Administracion de la Comunidad de Castilla y Leon.

2 de
iy Leon

M = e = re—
i Ve 2 - e

v N = L > Y

Tramites y servicios c Respuesta Buzén notificaciones.
b= Ventanilla Ciudadano

Servicio Integral de
Tra

Inmediata
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Plataforma Tramita

m Pasos:
1. Comprobar que el equipo esta configurado para firmar electronicamente.
Seleccionar el formulario de solicitud.
Cumplimentar el formulario PDF mediante Adobe Acrobat Reader.
Enviar el formulario.

o~ W N

Tramitar el formulario de solicitud.
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Plataforma Tramita

1. Requisitos técnicos.

- Se requiere tener instalada la aplicacion Autofirma y el lector de PDF Adobe
Acrobat Reader.

o X
e U https aejoyles/reqael ~ @ Buscer L~ 2

L Requisites de Firma

COMPROBACION DE REQUISITOS DE FIRMA

Para poder iniciar una tramitacion electronica o realizar firmas desde este equipo es necesario: o [ I 4

Disponer de un certificado electrénico de entre los reconocidos por las Administraciones publicas espafiola

El certificado electrénico debe estar accesible desde su navegador web tanto en local, tarjeta criptografica, centralizado u otras
técnicas.

En caso de usar tarjeta eriptografica o DNIe debe tener instalados correctamente los controladores de acceso tanto del lector como
de la tarjeta y/0 DNIe.

Mcdiante este servicio podra c la -acion que
posibles carencias detectadas.

su cquipo. También Ic informara dc los pasos a scguir para subsanar las

Configuracion de su equipo

Sistema Operativo: Windows 10 64bits %

Soportado: Microsoft Windows XP / Vista / Server 2003 / Server 2008 /7 / 8 / Windows 10, Google Androld 4.0.3 o superiores, Linux 2.6 o superiores, Apple OS X
10.10.5 o superiores

Navegador: Explorer 11~ %
Soportado : Explorer 10.0 o superior, Firefox 4.0 o superior, Chrome 15.0 0 superior, Safari 6.0 o superior, Opera 10.0 o superior, Edge 14.0 o superior
Lector de Documentos PDF: 1912 %
Para poder cumplimentar directamente en su navegador formularios PDF debe tener instalado Adobe Reader: Se requiere la version 10.0 Puede descargarse en

http: / /www.adobe.e:
NOTA: Solamente Microseft Internet Explorer y

afirri soportan Adobe Reader como complemento a su navegador.
Cliente de Firma: 1.6 (3.11.20190930) %

Aplicacién AutoFirma

Se requiere tener instalada la aplicacion Autelfirma para Windows 64 bits . Puede descargar e instalar AutoFirma desde el enlace anterior.
Le sugerimos realizar una simulacion de firma para comprobar la instalacién de Autofirma y verificar el estado de su certificado electronico
Opciones : ¥ Excluir certificados caducados  [Seleccién automatica con solo un certificado  []Formato XADES

impulsa S
nuestro crecimiento “Eet
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Plataforma Tramita

1. Requisitos técnicos.
- Instalar Autofirma.

m La version se puede consultar en Panel de control > Sistema y seguridad >
Sistema.

m Los documentos se firman desde el navegador a través de esta aplicacion. No es
necesario firmarlos previamente (por ejemplo con la herramienta de firma del
Adobe Acrobat Reader).

- Una vez que esté instalado todo se puede realizar una simulacion.

La simulacion de firma se ha realizado correctamente.

Su navegador puede realizar tramites con la Administracién Electrdnica de la Junta de Castilla y Ledn con el
certificado electrdnico seleccionado.

DATOS DEL CERTIFICADO
Emitido por - DIRECCION GENERAL DE LA POLICIA (DNIE PF FIRMA)
Clasificacion : 0 - Persena fisica
Firmante : Ciudadano Ficticio Activo
NIF :99999018D
Fecha Caducidad : 26 de febrero del 2021
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Plataforma Tramita

2. Seleccionar el formulario.
- En el apartado Tramites y Servicios se puede localizar el formulario.

TRAMITES Y SERVICIOS

BUSCADOR DE TRAMITES Y SERVICIOS

Buscar Tramites Electronicos BUSCAR @) Ayuda
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Plataforma Tramita

3. Cumplimentar el formulario.

- Es recomendable descargar el formulario para cumplimentarlo con el Adobe
Acrobat Reader.

Tramitacion electrénica

Solicitud

Subsanacién / Reformulacion / Modificacién

- También existe la posibilidad de cumplimentarlo desde el navegador (solo
funciona en Internet Explorer).
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Plataforma Tramita

4. Enviar el formulario.
- El boton Enviar desencadena el proceso de remision de la solicitud.

- Opcion 1: Inicio mediante envio de la solicitud.
m Se abre un navegador web en el que habra que localizar el formulario de solicitud.

- Opcion 2: Inicio mediante asistente.

m Elformulario es capturado de forma automatica, sin necesidad del que usuario lo tenga
que localizar en su equipo.

- Si el boton Enviar no hace nada se puede acceder directamente a la pagina web
de la Opcion 1 y localizar el formulario.
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Plataforma Tramita

5. Tramitar el formulario de solicitud.

- Se muestran los datos de la solicitud presentada.
[ 1 Cumplimentar la solicitud } > > [ 3 Anexado y firma ] > [ 4 Acuse de recibo }

El formulario con asunto SOLICITUD DE AUTORIZACION DE PROYECTO DE FORMACION PROFESIONAL DUAL esta
preparado para su presentacion electrénica. Verifigue gue todos los datos son correctos.

Pulse Siguiente para continuar con el proceso de Anexado vy Firma.

® Datos del Formulario @ Vista previa
Asunto: SOLICITUD DE AUTORIZACION DE
PROYECTO DE FORMACION PROFESIONAL
DUAL

Formulario: 4876-2_9995%018D.pdf
Centro destino: DIRECCION GEMERAL DE
FORMACION PROFESIONAL ¥ REGIMEN
ESPECIAL{Cod: 0000041214)

visualizacion.jsp

1% Junta de *f : impulsa ;
. @l Castilla y Ledn nuestro crecimiento
© Datos del Solicitante Conseleri y y
onsejeria de Educacion UNION EUROPEA
. e, . Direccion General de Formacian Profesional

Nombre: Ciudadano Ficticio Activo, y Régimen Especial FONDO SOCIAL EUROPED
Ciudadano Ficticio Activo
MNIF: 999990180

SOLICITUD DE AUTORIZACION DE PROYECTO DE FORMACION PROFESIONAL DUAL

*Se cumplimentara una unica solicitud por ciclo formativo independientemente del nimero de empresas que participan en el proyecto.

‘ NIF DEL

©® Datos del Representante

REPRESENTANTE REPRESENTANTE

980980180 Ciudadane Ficlicio Active
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Plataforma Tramita

5. Tramitar el formulario de solicitud.

- Se anexan documentos y se firman electronicamente.
[ 1 Cumplimentar la solicitud ] > [ 2 Comprobar solicitud presentada ] > 3 Anexado y firma >

Anexado y firma

Ahora puede anexar todos los documentos necesarios para el tramite. Una vez anexados los documentos, toda la documentacién (formulario y
anexos) deben ser firmados por todos los solicitantes. Para finalizar el proceso, todos los documentos se registraréan electronicamente.

@ Informacion de anexado de documentos ® Proceso de firma

Este procedimiento permite anexar hasta un maximeo de 30

.y
documento/s @J Firmar
>

El tamafio maximo de cada documento no debe exceder 8 Mb

Seleccicne los documentos que desea anexar a la solicitud. Sélo se Ha anexado 1 documento/s.
aceptan documentos en formato PDF. Otros formatos se intentaran
convertir automaticamente a PDF. También puede anexar documentos
PDF firmados por un tercerc, exclusivamente en formato PDF.

Antes de poder avanzar en la tramitacidon la solicitud y documentos
anexos deben estar firmados.

Info Documento Tamafio Descripcién

n @j‘ pendiente de firmar C:\fakepath\DOCUMENTO.pdf 49,46 KB DOCUMENTO.pdf
»

Tamario total anexos ... 49,46 KB
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Plataforma Tramita

5. Tramitar el formulario de solicitud.

— Se selecciona el certificado digital con el que firmar.
a la

lica
Realizando la firma de solicitud y anexos
El proceso tardara unos segundos
Espere por favor...
‘umento il 1o PR
73 (s o Didlogo de Seguridad X

Seleccione un certificado (o9 (7]
cumentg Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea usar
pulse Cancelar.
anexar hasta un maxime de 30
iento no debe exceder 8 Mb —— . -
| Ficticio Activo, Ciudadano (FIRMA)
esea anexar a la solicitud. lo se ‘ Emisor: AC DNIE 001. Uso: Firma
co| anes - I " valido desde: 06/04/2018 hasta 26/02/2021
P tros formatos se a L

Haaga clic agui para ver las propiedades del certificado
Ta JIEN puede anexar documentos

sivamente en formato PDF.

a Cancel
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Plataforma Tramita

5. Tramitar el formulario de solicitud.
- Esta todo listo para registrar la solicitud y los anexos.

[ 1 Cumplimentar la solicitud ] > [ 2 Comprobar solicitud presentada ] > 3 Anexado y firma > 4 Acuse de recibo

Anexado y firma

Ahora puede anexar todos los documentos necesarios para el tramite. Una vez anexados los documentos, toda la documentacion (formulario vy
anexos) deben ser firmados por todos los solicitantes. Para finalizar el proceso, todos los documentos se registraran electronicamente.

© Informacién de anexado de documentos ® Proceso de firma
chEj‘:]aenE‘Jr?geduwento permite anexar hasta un maximo de 30 EJ Ciudadano Ficticio Activo
El tamario maximo de cada documento no debe exceder 8 Mb — NIF: 999990130

Seleccione los documentos que desea anexar a la solicitud. Sdlo se Ha anexado y firmado 1 documento/s.

aceptan documentos en formato PDF. Otros formatos se intentaran Si no quiere anexar ninglin documento mas, pulse "Registrar
convertir automaticamente a PDF. También puede anexar decumentos Electrénicamente la solicitud y los anexos” para finalizar el trémite.
PDF firmados por un tercere, exclusivamente en formatoc PDF.

Registrar Electrdnicamente |a golicitud y los anexos

Info Documento Tamaiio Descripcion

[ x | |£‘/! Firmado por el(los) salicitante(s] C:\fakepath\DOCUMENTO.pdf 49,46 KB DOCUMENTO.pdf

Tamafio total anexos ... 49,46 KB
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Plataforma Tramita

5. Tramitar el formulario de solicitud.

- Finalmente se muestra un resumen de presentacion de documentos y el acuse
de recibo.

[ 1 Cumplimentar la solicitud | > [ 2 Comprobar solicitud presentada ‘ > | 3 Anexado y firma } > 4 Acuse de recibo

La solicitud ha sido presentada correctamente. Aqui puede ver un resumen de los datos recogidos durante el proceso. Debe imprimir o guardar en
disco este resumen de presentacion de documentos. Como acuse de recibo, es importante que descargue o imprima el Recibo de Presentacion de

Documentos, ya que contiene los mismos datos pero sellados por la Junta de Castilla y Leon, y le servird como comprobante con todas las
garantias legales para futuras referencias.

Ver el Resumen de Presentacién de Documentos

Documento generado el 16-05-2017 10:40:14

1PZUMRMBJH1J8
5550005382
05/2017 10:40:10
pia electronica - 18/05/2017 10:40:12
Mis metadatos... pulse aqui

Informacion de las firmas
o total de frmantes: 1

% PDF para pruebas. No liene validez legal.
e a 16-05-2017 10:40:00 E’ Junta de
o firmante i 3
v. Agencia Notarial de Certificacion S.LU. - CIF B83395088 Castilla y Ledn
os: MARIA NOTARIO ESPANOL
0

DSA16 101240 PREMIOS INTERNET 2007

PRESENTACION DE CANDIDATURA POR PERSONAS FiSICAS
__Si no puede ver el documento mostrado a la derecha pulse aqui para descargario )

CANDIDATURA PRESENTADA A LA MODALIDAD: PROMOCION ESPARNOL y CULTURA
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Plataforma Tramita

5. Tramitar el formulario de solicitud.

- En el acuse de recibo se muestran los documentos presentados con la firma
electronica en la parte inferior.

- Se puede acceder al documento original a través del identificador generado (y
con el correspondiente certificado digital).

pocUMENTO FIRMADO ELECTRONICAMENTE  Identficador | | N N I

N° Regisiro; Fecha Regisiro: 17/09/2019 09:42:16 Fecha Firma: 17/09/2019 09:41:48 Fecha copia: 17/0%2019 09:42:19

Acceda a la pagina web: hitps:/fwww_ae joyl esfverDocumentosiver7id DOE: para visualizar el documento original
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Plataforma Tramita

m Desde la Ventanilla del Ciudadano se puede acceder a la informacion de tramites
realizados.

- Dispone también de un buzon de notificaciones electronicas.

INICIO SOPORTE AYUDA
BI[HVE!‘IB@ salr E‘
7 i HORARIO: )
W\l 08:00 - 22:00 lunes a viernes iAVISOS!
10:00 - 15:00 sdbados
Teléfono de Atencién al ciudadano: 012 . P - . )
’g (983 327 850 desce fuera de |a comunidad) No tiene ningun aviso di sponlble
\ ‘ L o ‘_ ENVIA TUS CONSULTAS O SUGERENCIAS
HISTORICO BUZON T4
fh L De notf v ;
Registros de Ntimo mes t| Hetificaciones de Jitien

v [ __Ama

Ha s¢ encontraton procedimientos. Mo se encontraren noliieaciones en el buzén

[ Acceso al Buzdn Electronico del Ciudadano >>
EXPEDIENTE
Estado de tramitacion CERTIFICADOS
C I

—
, e g
o8 por Ia admink €

Na se encontraron &x pedientes

No s enconiraron consultas a sus certcados.

w |

TUTORIAL e
De Administracion Electronica - OTROS SERVICIOS >
del C J
- Presen tacin lectronica
Manusiss - Firma € Documentes Privados
- Manual de la Ventanilla Electronica

ntes Elcironicos
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Plataforma Tramita

Incidencias

Sede Flectronica > Atencion Usuarios Teléfono 012

TELEFONO 012: ATENCION A USUARIOS DE LA SEDE ELECTRONICA

Para resolver sus dudas o incidencias en la tramitacion electrénica tiene a su disposicion el teléfono 012 (983 327 850)
Informacién administrativa sobre tramites v servicios electrénicos.

Apovyo a los usuarios en el uso de la sede electrénica, configuracion de equipos informaticos, cumplimiento de requisitos téenicos (sistemas operativos,
navegadores, lector de documentos PDF, ..) operaciones sobre certificados digitales, instalacion v configuracion de la firma electrénica v ayuda en el uso
de la ventanilla del ciudadano para obtener informacion relativa a sus tramites (notificaciones, buzon electronico, estado de expediente, resguardo de
presentacion...)

Sillama desde fuera de Castilla v Leon urilice exclusivamente el nimero 983 327 850.
El horario es de lunes a viernes de 8:00 a 22:00 h y sabados de 9:00 h a 14:00 h.

Mas informacion en Atencién ciudadano 012
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FIRMA DE DOCUMENTOS PDF
CON ADOBE ACROBAT READER




Firma de documentos PDF con Adobe
Acrobat Reader

m Firmar documento PDF.

Ir a Herramientas > Certificados
DOCUMEN"{I’O‘de-AdnbeA(mbatREadErDC
T DOCUMENTO.pdf @ Iniciar ses i6n

RRRRRRRRRRRRRRR

Inicio Herramientas

Crear archivo PDF

Certificados

\\\\\
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Firma de documentos PDF con Adobe
Acrobat Reader

m Firmar documento PDF.

- Seleccionamos opcion ‘Firmar digitalmente’, hacemos un recuadro,
seleccionamos el certificado y firmamos.

Firmar con un ID digital Firmar como "Ficticio Activo, Ciudadano (FIRMA)" b4

. . . ) Aspecto  Texto norma v Crear
eleccione el ID digital que desee utilizar para la firma:
Sel 11D digital d til la fi Actualizar

i Ao o e T . Firmado digitalmente
o (% Flc.t.lmoActlvo,Cludadano(FIR... (\[3 digitales de Windows) Ver detalles
D[E'] Emitidoe por: AC DNIE 001, Caduca: 2021.02.26 FI.CtICIO ACtIVO’ por Fic_ticio ACtiVO:
Ciudadano Ciudadano (FIRMA)

Fecha: 2019.10.16
(FIRMA) 11:20:28 +02'00'

Bloguear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma. Revisar

( Configurar 1D digital nuevo ) (: Cance\ar:)

Firmar
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Firma de documentos PDF con Adobe
Acrobat Reader

m Firmar documento PDF.
- Almacenamos el documento firmado.

Cel i
&y, Firmado y todas las firmas son vélidas. nel de firma B

D COND @

DOCUMENTO

N

o I3
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Firma de documentos PDF con Adobe
Acrobat Reader

m Validar la firma de un documentos PDF.

— Pulsar en ‘Panel de firma’ o con el boton derecho sobre la firma y opcion
‘Validar Firma’

Estado de validacion de la firma

) La firma es ‘-.ﬂ'i'xLII::h"l'gr firmada por Ficticio Activo, Ciudadanc (FIRMA).
- Mo ha habide medificaciones en: documento desde que se firma.
- El documento esta firmade por el usuaric actual.

Propiedades de la firma... Cerrar
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