Seguridad Digital

Amador Aparicio (@amadapa)



¢COmo podrian atacarnos?

* Informacion publica presente en Internet.
* Correo Electronico.
e Accesible desde Internet
* Equipos desactualizados o mal securizados.
* Presentes en la red interna del colegio.
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Pagina web del Centro

° N

ombre de usuario del ac

ministrador.

& https://lopezvicunapalencia.es/wp-login.php o+ <% Q

Error: la contrasefa que has introducido para el
nombre de usuario sergiofplv_e97iim01 no es
correcta. ;Has olvidado tu contrasefa?

Mombre de usuario o correo electrénico

se

Contrasefa

&

D Recuérdame

LONGITUD

Debe tener mas de 8
caracteres. Cuando mas
caracteres tenga la clave, mas
complicada sera de descifrar.

COMPLEJIDAD

Evitar contrasenas faciles de
recordar o de estructura sencilla
de memorizar en el teclado
como “12345678" o “qwerty”.

VARIEDAD

No usar la misma contrasena en

varios servicios. También deben
cambiarse periédicamente.

¢COMO CREAR UNA BUENA CONTRASENA?

CARACTERES

Intercalar mayusculas,
minusculas, nimeros y
caracteres especiales (&,$, #...).

PERSONAL

No utilizar conceptos relacionados
con nosotros: nombres de
familiares, cumpleanos, matricula
de coche...

GESTOR DE CONTRASENAS

Si nos cuesta recordar todas
las contrasenas podemos usar
un gestor de contrasenas.




Metadatos en documentos ofimaticos

* Informacion presente en ficheros ofimaticos sobre sus

caracteristicas.
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Correo Electronico

e iQué sabe Google de ti?

Google

Amador Aparici|

@ amadapa@gmail.com

Introduce tu contrasena

A7
. tu contrasena:
;Has olvidado

5 New X
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Google

Recuperacion de la cuenta

De esta forma, sabremos que esta cuenta te
pertenece

@ rprieto2zé62@gmail.com v

Consulta tu dispositivo

Google ha enviado una notificacién a tu Huawei HUAWEI
MediaPad T5, a tu Huawei Y5l y a 6 dispositivos mas.

Toca Si en la notificacion y, a continuacion, toca 50 en tu
teléfono para continuar.




Correo Electronico

* ¢Alguien mas que yo cono n
ue o
y ce la contrasefia de mi correo electronico?
[ole}.
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ooy PASTEBIN  co 88

@ haveibeenpwned.com

% 05 » O

Untitled

A GUEST MAR 12TH, 2020 4,138 HEVER

Not a member of Pastebin yet? Sign Up, it unlocks many cool features!

text 39.49 KB

“--have i been pwned?

Check i
k if you have an account that has been compromised i
data breach -

jade:lﬂﬁ@iclcud.com:jade?l@@ | Us

hlueruuzaESZ@gmail.com:ilnveyuuzﬂﬁsz | us

rubydesaizdﬁ@gmail.cnm:bnﬂkdeE | Us

shrauani.vasalaﬂg@gmail.cam:destinyﬁg | IN

rebekahj2%23@gmail.cnm:tex352320 | us

reynaanddanielle123@gmail.cnm:ruse5123 | Us

snphie.rw24@cutlaok.com:alfie.24 | AU

em3ﬂ9332@gmail.cnm:em393332 | FR

email address

estefaniaminguezggﬁgmail.com:tinhettQQ | ES

americavielmazial@hutmail.com:americ32731 | Us

noemiesauardﬁgal@gmail.cnm:planteﬂgﬂl | CA

smcneil?ﬂ?@gmail.cnm:sunshiHEZGZ | us

dody_lﬁ@hotmail.fr:reglissels | FR

@ Generate [
secure, unique passwords for every account

justynaszymanskal:ﬁ@up.pl:stynkal?S | PL

Learn more at 1Password.com
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Correo Electronico

e i Qué sabe Google de ti?
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Correo Electronico

* Principal vector de ataque a organizaciones.

i Users fail 1o
”'L understand sux:al 5
{ { 1wk an
s [ coc ] engineering Wck
s d“mh‘m.ﬁ | open the mahicious
e-mails with malicious |

attachments 1o ihe
targeted users

éib

Attacker

Target system s

Pata is exfiltrated to i
the attacker in @

7 stealthy manner

RAT is installed on
the target system

f/

RAT

RAT is used to gain
access o additional
gystems on the internal

' network

Data is stolen from the
compromised
machines

5
?

Internal petwork

attachment
| o

Targeted users

|

Compromised
system

lavanguardia.com/local/baix-llobregat/20200903/483280538171/hackers-rusos-sistema-informatico-hospital-moises-broggi-sant-jo...

swoseesrt Hackers rusos atacan el sistema

oo -

informatico del hospital Mois¢s Broggi

» Bloquearon algunos servidores de los sistemas secundarios y exigieron un pago para
liberarlo

* O ¢




Impresoras en Red

e Contrasenas por defecto.

G{:} g|e inurl:"/main/main.html” intitle:"brother”

&« C A Noesseguro | 149.156.157.162/admin/administrator_settings.htm|
Pigina principal »®| = Configuracién general
m@ Informacién de mantenimiento Configuracion FAX
Listas/Informes Ajustes de copia
MFC-7860DW Buscar dispositivo Parimetros de impresion @

w®| © Ajustes del Administrador
Configuracion de la red

Ajustes del Administrador

5 Configurar contraseia
Configuracion WEB
Blogueo de seguridad
Configuracion de escaneado FTP

Perfil de escaneado FTP



https://github.com/jeanphorn/wordlist

Metadatos en Fotografias

* Informacion EXIF A
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Metadatos en Fotogratias

¢Como evitar esta fuga de informacion?

| Propiedades: MG_9636 (1)

uridad | Detalles | Versiones arteriores

General | Seg

Propiedad Walor

Zoom digital

Versian EXIF 0z
GPS
| atitud 47 1; 7.089953309959...
Longitud 4:31: 521 DOD00000...

= %

Simple enfoque automatico

Captac

Archivo
Mombre MG_9636 (1).JPG
Tipo de elemerto Imagen JPEG

Enfoque autom. multiple

Modo

Auta de acceso ala campeta C:"-.Llsuarins"-amadapa"-....
Fecha de creacion 27/04/2020 15:02
Facha de modficacian 27/04/2020 19:02
Tamafio 3,57 MB

Arbutos A

Disp. sin conedan

Deteccion de cara

HDR

m

Enfoque tactil
Estado sin conexidn

Compartido con

Pronieiang w

Rastreo de objetos

Cuitar proy ia-:ladaeailﬁ-:umna-:i-im ersonal

-
‘ Apceptar \ Cancelar




CoOmo evitar lo anterior

e Firewall activo

| ﬂ Firewall de Windows con seguridad avanzada proporciona seguridad de red para los equipos con Windows,

+dad avanzada en Equipo local

Flrewallde Wmduws Con Sequr

Informacian general

i Il de Windows con seguridad zvanzada proporciona sequid | Perfil de dominio
- '@' Firewall de Windows esta activado.

@ Las conexiones entrantes gue no coincidan con una regla estan blogueadas.

Informacién general
Perfil de dominio -
i Firewall de \Windows esta desactivado. Perfil privado

'@' Firewall de Windows esta activado.

ivado |
Perfil pnva s desactivado ® Las conexiones entrantes que no coincidan con una regla estan bloqueadas.
@ Firewall de Windows esta desa .

'ﬁ' Conexdones salientes que no coincidan con una regla serdn pemitidas.

'ﬁ' Conexdones salientes que no coincidan con una regla serdn pemitidas.

T sta activo.
El perfil publico € : desactivado El perfil piblico esta activo.
ade :

5 dows est
(=) Firewall de Win '@' Firewall de Windows esta activado.

AN ) “ fi l' lﬁ . . . -
Propiedades de Firew all de Window (8 Las conexiones entrantes que no coincidan con una regla estan bloqueadas.

'ﬁ' Conexiones salientes que no coincidan con una regla seran permitidas.

Propiedades de Firewall de Windows




Como evitar lo anterior

e Firewall activo

Todo Documentos Web R

Mejor coincidencia

¢ Comprobar estado del firewall
Panel de control

Configuracion ]
Comprobar estado del firewall

@ Firewall de Windows Defender > panel de cont
W Firewall y proteccién de red >

@ Permitir una aplicacion a través de ' Abrir
Firewall de Windows




CoOmo evitar lo anterior

* Actualizacion del sistema operativo.

=] & )

- =7 - : - 1
\ }u |£_| b Panel de control » Sisterma y seguridad » Windows Update v|¢f|| Buscar en el Panel de control Pl

L

Ventana principal del Panel de

control Windows Update

Buscar actualizaciones

Cambiar configuracion |J Buscar actualizaciones para el equipo

Ver historial de actualizaciocnes Instale siemnpre las actualizaciones mds recientes para mejorar la

. seqguridad vy el rendimiento del equipo.
Restaurar actualizaciones g y quip

ocultas

[ Buscar actualizaciones ]

Actualizaciones: preguntas
mas frecuentes

Obtenga mas informacidn sobre software gratuite de (null).
Haga clic aqui para ver los detalles.




CoOmo evitar lo anterior

e Actualizacion del sistema operativo

&« Configuracion

— O
Wwiok Aas -
Jodo Aplicaciones ~ Documentos Ve Ma
indows Update
Mejor coincidencia m
/N Buscar actualizaciones K__J ) ﬁl::_tuallzaclfn.gs ::i EES{E |EI b1l$§1
: ima comprobacién: T
R~/ Configuracion del sistema . P
Configuracion Buscar actualizaciones | acalizacion de seguridad para SQL Server 2014 (KB3045324)
- ; configuracion del sistema Estado: Descarga pendiente
> - i indows Update o
3 Configuracion de Windo P Las actualizaci an i
izaciones estan listas para descargarse

73 Opciones de Windows Update >

avanzadas Cf  Abrir Descargar
. : ualizaciones ?
£ Ver el historial de act |
@ Buscar y corregir problemas con N Configuracion relacionada Actualizacion de caracterfsticas a Windows 10, versién

Windows Update Configuracién de almacenamiento 2004

e . . La préxima version de Windows esta disponible con nuevas caracteristicas y
irecti tualizacion 5 de Windows : . e e .

3 Ver directivas de ac ? Especificacion® mejoras de seguridad. Cuando estés listo para la actualizacion, selecciona

configuradas "Descargar e instalar”,

Descargar e instalar




COmo evitar lo anterior

* Cuenta de usuario estandar (no Administrador).

i usuano
Panel de control ¥ Cuentas de usuarno ¥ Cuentas de

Ventana principal del Panel de
control

f
i biar imagen
Adrninistrar credenciales Cambia g o . ‘ -
l i 10 Control de
| identifi biar configuracién de m pa
Vincular identificadores n @ Cam |

Realizar cambios en la cuenta de usuario

Archive  Accion Ver  Ayuda

e #5E o= HE

&/ Usuarios y grupos locales (local)|| Nombre Mombre completo Descripcian
| Usuarios #, Administrador Cuenta integrada para la administracién del equipe o dominio
& Grupos Elamada
pa
@Invi'tadﬂ Cuenta integrada para el acceso come invitade al equipe o dominio




Como evitar lo anterior

. C4 . ,
enta de usuario estandar (no Administrador)

82, Administrar cuentas

“ v
& %H Cuent... » Administrar cuentas

EE Panel de r.:nntrnl v O L Buscar en el Panel de contraol

Elige el usuari .
4 [ > Panelde control » v O £ 9 ario que quieres cambiar
. . .. . ®
Ajustar la configuracion del equipo L g Amador
Cuenta local = Cuenta local
Adrministrador
) , Protegida por contrasefia
Sistema Y seguridad C
Revisar el estado del equipo G
Guardar copias de sequridad de los archivos

con Historial de archivos

N |
Copias de sequnidad y restauracion -
(Windows T

z' o

Agregar una cuenta de uswario




cY °
¢Y SI comparto un ordenador Palra Nnavegar

por Internet?
* Navegacion en modo Privado.

w % Incognito

gnito

odo de navegacion de inco

Estasenm

Ahora puedes navegar de forma privada. Nadie m dispositive vera tu actividad,

pero si se guardaran tus descargasy marcadore on

Chrome no almacenara la siguiente Es posible que tu actividad todavia sea visible
para:

informacion:
| de navegacion . |os sitios web que Wi
datos del sitio web

« [nformacion introducida en formularios

Bloguear cookies de terceros
sitios web no podran usar €0

gj activas esta opcion, los ¢
vidad en la Web. Es posible que las

ectamente.

okies para hacer un
seguimiento de tu acti funciones de algunos
sitios web no funcienen corr

n O ®

@ Iniciar sesion en Firefox
h
kin Panel de protecciones

E Mueva ventana

e Nueva ventana privada

100% +

X B

Tamano —

Editar

&N
&aeP

"
=




Gestor de Contrasenas

e Extensiones en el Navegador.
* https://www.lastpass.com/es

a de una buena alternativa para quienes D

dalidad gratuita tiene casi todas 1a
ror

e LastPass. Se trat

aplicacion que en st mo
s, dejando a la versién Premium las de compa

en la nube. Funciona directamente desde
.torio, aunque LastPass todavia It

sombra de algunos problemas de seguridad que han sufric

aron rapido a ellos.

esenciale
almacenamiento
y sin aplicaciones de escr

siempre reaccion

U a-o :
https://lastpass.com/create-account.php

Sin complicaciones.

| LastPass se encarga del resto

Google
g Linked [ NETFLIX

[ ]
ttttt

NETFLIY P Payral
¥
- - .j

Funciones de LastPass Free

Boveda de contrasenas segura
Acceso a todos los dispositivos
Uso compartido con una persona

(A G
() Guardar y completar contrasenas



https://www.xataka.com/basics/gestores-contrasenas-que-cuales-populares-como-utilizarlos
https://www.lastpass.com/es

