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ey SEGURIDAD Y CONFIANZA DIGITAL

“Cualquier persona que sea
usuario de tecnologias es
susceptible de ser observado o

rastreado por terceros”.

1. ESTATUS QUO.

5 Reputacién Onlipe
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Mi vision/mision VS mi realidad educativa
é¢Resulta compatible?

Mis ideas...
Mi proyecto de direccion.

Mi claustro.

La administracion... BRAINSTORMING

oy
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e L-status quo

iSalir de |la

£ cocoskun - Fotolacom

+info: https://es.slideshare.net/tecnotic



https://es.slideshare.net/tecnotic

_ y cuenta nueva
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A Ccathnllady'-‘”" 1 EStatus quo

Evalua al centro

La evaluacidn (en sus diferentes modos) siempre con la idea de mejorar, nunca como
control.

La critica, si es constructiva, ayuda a formar un centro en el que estar cémodos.
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30 minutors // 3 convocatorias // actualmente abierto
Alumnado. profesorado Yy equipo directivo

https://ec.europa.eu/education/schools-go-digital es



https://ec.europa.eu/education/schools-go-digital_es
https://ec.europa.eu/education/schools-go-digital_es
https://ec.europa.eu/education/schools-go-digital_es
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“Casa con dos puertas, mala es
de guardar”.

Calderon dé'la Barca.

2. IDENTIFICA LOS
RIESGOS.

5 Reputacién on/,'”e



W casuiayLeon D -ldentifica los riesgos.

Internet de las cosas...
Wearables...

nos mantienen conectados “Anytime and Anywhere”.

Son tecnologias ubicuas que PAl'€CE (UE facilitan

la realizacion de las tareas de nuestro dia a dia...

Ipem,,,éson ventajas?



B casmayreen  D.~1dentifica los riesgos.

Implica recogida de nuestra informacion, que pasa a engrosar
los datos masivos o big data empleandose en ambitos
comerciales, promocionales, de salud, seguros...

Continuamente nos observan.

o $o tlomado o Co bora e Lo dedto.
o Lo pullicidod elaciomade com medtod € dd:;uejad.
o Lo edeychotetefomica paro of wecenpod productod

¢Como evito todo esto?

@ https://www.calligraphr.com/es/

< http://www.elboomeran.com/obra/1760/big-data-la-revolucion-de-los-datos-masivos/



http://www.elboomeran.com/obra/1760/big-data-la-revolucion-de-los-datos-masivos/
http://www.elboomeran.com/obra/1760/big-data-la-revolucion-de-los-datos-masivos/
https://www.calligraphr.com/es/
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https://twitter.com/i/status/1178773173371846656
https://twitter.com/El_Hormiguero/status/1178773173371846656

ﬁ‘“ unt'élllz(lj - Ledn . 3
*Dceemayieon  2.-1dentifica los riesgos.

IMPRESCINDIBLE

Y usar de forma Segura y con confianza las TIC. Apuntate a la...
@ Lista Robinson y su eficacia ¢éDificil de escapar?

https://www.listarobinson.es/



https://www.listarobinson.es/
https://www.listarobinson.es/
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Malware

o Malicious software

badware

Sin olvidar...

.exe, (P2P), enlaces acortados...
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Wcasmayien 2-1dentifica los riesgos.
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En el ordenador... YIS
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Wi A-ldentifica los riesgos.

n
cIou

MAS INFORMACION EN “GUIA DE CIBERATAQUES DE LA OSI” EN TEAMS
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“Dime y lo olvido, enséname y lo
recuerdo, involucrame y lo
aprendo”.

Benjamin Franklin.

3. ESTRATEGIAS.

5 Reputacién on/,'”e
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Jeasniayieon  J.-Estrategias.

* Protocolos de seguridad y responsabiiidad.
e Procesos y actuaciones-ante uso inadecuado. (RRI).
» - Consentimiento y tratamiento de datos. -
» Actuaciohes de formacién y concienciacién para
toda la comunidad educativa.

- —

éééPor empezar???
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P csmayreen J.-Sequridad y confianza digital.Y en el aula... Planes educativos.

Alineacion

. <4
incluye PROYECTO EDUCATIVO ﬁ incluye
|

desarrolla
\ 4
incluye RE‘JIE""E”W feedback
Régimen \
Interior

Planes lncluve ¥ I “:GE.‘I hmulili \CION _ ayuda a Ia Propuesta
de Centro actuallza ANUAL elaburaclon Curricular

evaluado por feedback
entre otros desarroﬂa ?
incluye

Actividades feedback

Convivencla evaluada por | Formacion profesorado
PAD Coordinacién IES v
PAT ng ramaciones J
Igualdad Didécticas
Evaluacion

Regadera y Martin (2012)

I
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P csmayreen J.-Estrategias. Planes educativos.

Del mismo modo que se regulan estrategias para la convivencia, en el caso de uso
inadecuado del alumnado en el centro o que transciendan en el

alumnado/profesorado....

PLAN CONVIVENCIA

(Ej. Recoger medidas sobre uso moévil, difusién de imagenes, ciberacoso...)

§> PLAN TIC 4)

(Ej. La comision TIC adopta medidas y posibles sanciones en caso de uso inadeucado)

gRRI AJ

(Ej. Regular y aprobar todas las medidas por la comunidad educativa)

Actuaciones uso inadecuado




iy Les » J.-Estrategias. Herramientas institucionales.

cDonde organizar/me y trabajar?

Outlook
n groups
yammers

15 ,.
llce”c,'
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Working progress...

D

OneDrive

Pl



Wcasayiesn  J.-Lstrategias. Consentimiento 1nformado.

Reglamento General de Proteccion de Datos (RGPD)
(25 de mayo de 2018)

Consentimiento como base juridica datos personales (especialmente imagen y voz).

Consentimiento informado para padres y/o tutores o para el alumnado que tenga mas de
14 anos con caracter previo al tratamiento de imagenes y voz.

Especial diferencia entre difusion y prestacion del servicio publico educativo.
(Ej. Imagenes en la Web del centro VS imagenes en los percheros del aula).
El consentimiento debe ser libre, especifico, informado e inequivoco.

3 , CONSENTIMIENTO INFORMADO 1

ACTUALIZADO EN TEAMS
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Wcasayiesn  J.-Lstrategias. Consentimiento 1nformado.

FAQ

Los datos se almacenaran en OneDrive de Office 365 (1TB) del alumnado con consentimiento.
Si fuese imposible se distorsionara al 100% al alumno/a aunque ello se debe de evitar.

Se puede enviar por email institucional la URL a los padres, tutores o alumnos/as de +14 afos.
El enlace no se promocionara por ningun medio o RRSS.

En eventos abiertos a los familiares, éstos podran grabar siempre que sea para un uso
personal y doméstico, de lo contrario... consentimiento informado. Se recomienda informar
previo al evento. Igualmente con medios de comunicacion.

Prgteelsg?;:\ode Agencia de
@ datos por cada »Protecciénde CONSENTIMIENTO INFORMADO 2

Consejeria datos

T
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Consejeria de Educacién

J.-Estrategias. Formacion. Plan Director//Ciberexperto.

‘»-CIB
@\ EXPERET’(S

FORMAC <
{[e]N] E,
S NE
EGURO pg ,NTERLNLésTo
SE INTELIC.ENTE.
CONV'ERTETE
EN CIBEREXDERT‘

Seguridad y responsabilidad

l Udopatyy ‘ney HOJA DE INSCRIPCION PLAN DIRECTOR ENVIADA A LOS CENTROS EL 6/11/2020



LW Junta d

e J-Estrategias. Formacion y recursos. Seguridad y confianza digital.

" Plan de Seguridad
X y Confianza Digital

Plan de Sequridad y Confianza
Digital en el ambito educativo

A

http://www.educa.jcyl.es/plandeseguridad/es/enlaces-recomendados



http://www.educa.jcyl.es/plandeseguridad/es/enlaces-recomendados
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o 3-Estrategias. Recurses. Actividades de aula y centro.

Dia Internacional Internet Seguro

F H

. . INTERNET
http://www.pantallasamigas.net/ | _ IS SEGURA

A FORKiDS
~ ' https://www.is4k.es/
Padres 2.0 TELEFONO AYUDA 900 116 117

http://padres20.org/

&
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https://www.betterinternetforkids.eu/

-

Kidsplace |
¢ Safer Internet Day

5 febrero

https://www.saferinternetday.org/

www.rtve.es/infantil/serie/consejillo-seguridad-
internet/video/consejo-clan-090216w-rtve-
izgmaster/3479748/



https://www.is4k.es/
http://padres20.org/
http://www.pantallasamigas.net/
https://www.betterinternetforkids.eu/
https://www.saferinternetday.org/
http://www.rtve.es/infantil/serie/consejillo-seguridad-internet/video/consejo-clan-090216w-rtve-izqmaster/3479748/
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o J-Estrategias. Recurses. Actividades de aula y centro.

Dia Internacional Internet ALERTCOPSE&x

https://alertcops.ses.mir.es/mialertcops/
red.es
https://www.red.es/redes Oficina | i
i it *1Nncibe
del Internauta —

. INSTITUTO NACIONAL DE CIBERSEGURIDAD
A A
REDXXI AVILA

https://www.o0si.es/es

https://www.incibe.es/
TELEFONO AYUDA 017

http://redxxiav.wixsite.com/index

€ YouTube Kids chaval.es

en la Red | La web que te conecta con ell@s

https://www.youtube.com/yt/kids/ https://www.red.es/redes/es/que-hacemos/chavales



https://www.youtube.com/yt/kids/
https://www.red.es/redes/
https://alertcops.ses.mir.es/mialertcops/
https://www.incibe.es/
https://www.osi.es/es
https://www.red.es/redes/es/que-hacemos/chavales
http://redxxiav.wixsite.com/index
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o J-Estrategias. Recurses. Actividades de aula y centro.

moodle
educacyl

Manuales en...

Ruta de acceso
Educacyl>Informacidn>Aulas virtuales http: : jeyl.

P


http://www.educa.jcyl.es/es/informacion/aulas-virtuales-moodle-educacyl
http://www.educa.jcyl.es/es/informacion/aulas-virtuales-moodle-educacyl

Educacyl>Informacién>informacién usuarios
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Castillay Leén
Consejeria de Educacién
rolzclelly 06 Fancecion

J.-Estrategias. Recursos.

Informacion para Usuarios

‘ E,) Escuchar

>

>
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-

A
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AVISO: Precaucion sobre el
virus WannaCry

Es preciso actualizar los sistemas
Windows. Descarga de los parches
en este apartado.

Como configurar un reenvio de
correo

¢No recuerda los datos de
acceso al Portal?

Si no recuerda su nombre de
usuario y/o su contrasefia,
consulte este apartado.

¢(Puedo darme de alta en el
Portal?

Ruta de acceso

Registro de Actividades de
Formacion

Permite a los docentes conocer
sus actividades registradas en el
Registro de Formacién

Permanente del Profesorado.

Claves del Portal

Ayuda con los datos de acceso al
Portal: conocer nombre de usuario,
olvido de contrasenas, etc...

Como cambiar la contrasena
¢ Como puede cambiar su
contrasefa?

Office 365 en Educacyl

http://www.educa.jcyl.es/es/informacion/informacion-usuarios

Informacion extra



http://www.educa.jcyl.es/es/informacion/informacion-usuarios
http://www.educa.jcyl.es/es/informacion/informacion-usuarios
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“Educa a los ninos y no sera
necesario castigara los hombres”.

Pitagoras.

4. IDENTIDAD DIGITALY
PRIVACIDAD.

5 Reputacién Onlipe




Deminyien 4 Tdentidad digital y privacidad. Prohibido el paso.

Crea una contrasena robusta y
con criterio

https://my.norton.com/extspa/idsafe?path=pwd-gen

e-=—lﬂ ----III-I‘J



https://my.norton.com/extspa/idsafe?path=pwd-gen
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MIEDO A PERDERSE ALGO EN LAS REDES SOCIALES = ¢ ADICCION?
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Weasayiesr 4 -1dentidad digital y privacidad. No pongas en RRSS...

-4 r—)r-)(—q(-q

| U&’JJEJWJ delas RRSS
J )

LI

@ https://www.youtube.com/watch?v=6K0wtyDI2u4


https://www.youtube.com/watch?v=6K0wtyDl2u4

Wi 4 [dentidad digital y privacidad. No me rastrees.
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L Alternativas e

& No More Google

Alternativas amigables con la privacidad de Google que no te rastrean

Uso de herramientas éticas para escapar del rastreo de
Google. https://nomoregoogle.com/

@ https://nomoregoogle.com/



https://nomoregoogle.com/
https://nomoregoogle.com/

Wemisieon 4 [dentidad digital y privacidad. Todo lo que has hecho queda grabado.

éInternet tiene memoria?

INTERNET ARC H.IVE

B

DERECHO Il OLVIDO

A
@ https://archive.org/web/ https://policies.google.com/fag?hl=es



https://archive.org/web/
https://archive.org/web/
https://policies.google.com/faq?hl=es
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Bty | Identidad digital y privacidad. Uso seguro.

, INSTITUTO NACIONAL DE
DEEPARA D EDUC) oeawcncnon e TECNOLOGIAS EDUCATIVAS Y DE
¥ FORMACION FORMACION DEL PROFESORADO

QUIENES SOMOS FORMACION Y COLABORACION

h

Aseguraric

SEGURIDAD DEL MENOR EN MEDIOS DIGITALES
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mismo enair
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@ https://intef.es/aseguratic/



https://intef.es/aseguratic/

D 4 Tdentidad digital y privacidad. Construye tu identidad.

HERRAMIENTAS TIC v®sse

“9"Srruiz & August 19,2020 =s 295items © 41./Kviews ) 22 subscribers 8 comment

Come on in!
Join Pearltrees, it's quick and it's free

Join Pearltrees

GAMIFICACION PRESENTACIONES INFOGRAFIAS MAPAS MENTALES POSTERS DIGITALES
— JLANUALUUD

http://www.pearltrees.com/srruiz/herramientas-tic/id3390446#1680



http://www.pearltrees.com/srruiz/herramientas-tic/id3390446#l680
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> SEGURIDAD Y CONFIANZE DIGITAL

“Dime con quien andas y te diré
quién eres”.

Proverbio.

5. REPUTACION ONLINE.

¢, RePULacion onijse




EN LA RED ESTA DISPONTBLE
PARA SU USO.

LAS LLCENCLAS ABIERTAS SON
CONTRARIAS AL COPYRIGHT.

BER on 5 -Reputacién online. Desmitificando los uses de materiales.

Licencias EITTVLICIE

STNO PONE QUE TENGA LOS DERECHOS
RESERVADOS, LO PUEDO UTILLZAR.

ST TIENE LTCENCTA ABTERTA, COMO
(REATIVE COMMONS, STGNTFICA QUE
PUEDO USARLA LIBREMENTE.

STES PARA USO DOCENTE, PUEDO
UTILIZAR CUALQUTER MATERTAL.
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Jceniay e §_Reputacion online. ;Todo lo que hay en Internet me pertenece?

Copyright Copyleft c%',f,?:':,’:s

O

https://creativecommons.org/choose/?lang=es es



https://creativecommons.org/choose/?lang=es_es
https://creativecommons.org/choose/?lang=es_es

*Dcasuiayien B _Reputacién online. $i tomas material de otros némbralo.

Vancouver

Biomedicina

|EEE

Electrénica e informatica

Chicago

Artes, historia y literatura

APA 72 Ed. (American Psychological Association)

Ciencias sociales
cita, cita y CITA !

P .
Cite This For Me @ote ro @

turnitin

https://www.citethisforme.com/es/apa



http://www.citethisforme.com/es/apa
https://www.zotero.org/
normas_APA.pdf
https://www.symbaloo.com/mix/detecciondeplagio?searched=true
https://www.citethisforme.com/es/apa

Jcemayieen.-Reputacion oniine. No invadas mi espacic.

El “pestillo de seguridad”

é¢Doble autentificacion/autenticacion?

¢Estamos seguros con
tanta seguridad?

https://latch.elevenpaths.com/ https://haveibeenpwned.com/



https://latch.elevenpaths.com/
https://haveibeenpwned.com/
https://latch.elevenpaths.com/
https://haveibeenpwned.com/

Wesioyieon 5 Reputacién online. Mini pildoras para mejorar tu competencia.

Aprende — ‘,
algo nuevo en | u
cualquier lugar | |-

= PllISUL

' S

/ [@#EE educalAB aprendeintef

é¢Puede alguien pedirme las cuentas del centro? m
6 Ley de Transparencia y Gobierno Abierto (NOOC)

U



Weminyieon b Renutacion online. Apoyo a la docencia online.

uso de licencias y citas, uso de Moodle

ConectarTic

ESPACIO DE APOYO PARA LA EDUCACION DIGITAL

https://conectatic.intef.es/



https://conectatic.intef.es/
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Pcsaayier 9.-Reputacién online. Gonoce tu competencia.

Evaluate a ti mismo y avanza

Herramiew-de autoevaluacion del CFIE (Competencia digital)

https://autoevaluaciontic.educa.jcyl.es/

Portfolio de la competencia digital docente
https://portfolio.intef.es/

Examenes online
https://tucerticyl.es/examenes-online

Cer'cién de la competencia digital del ciudadano

é¢Hacia un nuevo modelo de habilitacion digital?



https://autoevaluaciontic.educa.jcyl.es/
https://portfolio.intef.es/
https://tucerticyl.es/examenes-online

Beiin SEGURIDAD Y CONFIENZE DIGITAL

“La educacion es el arma mas

poderosa que puedes usar para
cambiar el mundo”.

Nelson Mandela.

6. CONCLUSIONES.

5 Reputacién Onlipe
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e 6.-Conclusiones.

No todo es malo...

https://www.osi.es/sites/default/files/docs/guia-ciberataques/osi-guia-ciberatagues.pdf



https://www.osi.es/sites/default/files/docs/guia-ciberataques/osi-guia-ciberataques.pdf
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Pzt 6-Conclusiones.

\r 1‘ Netigu
|

Correo E\ec ronlco

ey A

b e

l Mensa]e COHClSO

‘W Uso correcto de Cc y Cco

3 Buena ortografla y gramadtica
Responder/Responder a todos 4
5

Advertir si hag archivos adjuntos 6 L -rﬂ
L ‘7 VSdad el Seh Ldﬁ

Cuidar comienzos y finales 8 '4
9 No usar maytsculas, es gritar COM\M

[ 10

ll Uso adecuado de emoticonos

Mensajes FYI, no responder/Aduertir

13 Seleccionar destinatario adecuado

Firmar los mensajes 14
15 Revisar antes de enviar

Sé educado

" Infografia realizada por Tamara Orozco | @tw_tamara | 2014 | Licencia )t MAS IN FOG RAFiAS EN TEAMS




Muchas gracias

por su atencion

|lmart|nl@cduca |cq| es , @articedu % http,// josegota.wix.com/artic



mailto:jlmartinl@educa.jcyl.es
http://josegota.wix.com/artic

