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2.- Administracion electronica

La Administracion electronica es el uso de

. las TIC en las Administraciones
@dministracion

electronica

¥

Publicas, combinado con cambios
organizativos y nuevas aptitudes, con

el fin de mejorar los servicios publicos

y los procesos democraticos y reforzar

el apoyo a las politicas publicas”

(Comision Europea)
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2.- Administracion electronica

o Administracion tradicional (fisica):

Basada en el uso de formato papel y firmas manuscritas.

Requiere mover documentos fisicos y presencia fisica de interesados o

de sus representantes.

Bien conocida por la ciudadania, pero burocratizada.

Los tres niveles: Estatal, autondmico, local.

o Administracion electronica:
« Trasladar las garantias del mundo fisico al mundo electronico.
« Basada en el uso de medios electronicos, evitando la necesidad de
elementos fisicos y presenciales.

« Requiere tanto de tecnologias como de soporte legal.
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2.- Administracion electronica

o Objetivos de la administracion electronica:
« Garantizar los derechos de los ciudadanos por medios telematicos
« Constancia documental del procedimiento administrativo
« Trazabilidad de los tramites y acciones
« Simplificacion administrativa
« Mejora de procedimientos y productividad
* Interoperabilidad entre las administraciones

« Incrementar la transparencia y participacion
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Soporte juridico:

Ley 59/2003 de firma electronica: Equiparar la firma electronica a
la firma manuscrita e incorporarla al procedimiento administrativo.

Ley 11/2007 de Acceso electronico de los ciudadanos a los
servicios publicos: Derecho de los ciudadanos a relacionarse por
medios telematicos con la administracion.

Reglamento europeo 910/2014 elDAS: Identificacion y firma
electronica en el espacio europeo. Simplificacion de requisitos.

Leyes 39/2015 Procedimiento administrativo comun y 40/2015
Régimen juridico de las AA.PP.: Establecer el documento
electronico por defecto sobre el documento en papel. La
administracion solo puede ser electronica.

Real Decreto 203/2021, Reglamento de actuacion y
funcionamiento del sector publico por medios electronicos.

Decreto 13/2021, Regula las oficinas de asistencia en materia de
registros de la Administracion de la Comunidad de Castilla 'y Leon.
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3.- Certificados electronicos: concepto certificado electronico

Certificado electronico = Certificado digital
oDefinicion simple:

Es el principal mecanismo para autenticar a ciudadanos y otras
entidades en la Administracion Electronica, y en general en
contextos electronicos (por ejemplo, en Internet).

oDefinicibn avanzada:

Es un archivo electronico que identifica univocamente a una
iIdentidad (generalmente de una persona) con una clave publica.
Este certificado es emitido y firmado por una entidad acreditada
como Autoridad de Certificacion (CA).
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3.- Certificados electronicos: tecnicas utilizadas

oFUNCIONES HASH o resumen: Algoritmos para un obtener un nimero
muy grande cuasi-unico que “resume” una cantidad enorme de datos.

oCRIPTOGRAFIA ASIMETRICA: Criptografia son las técnicas de
cifrado o codificado destinadas a alterar representaciones de mensajes
con el fin de hacerlos ininteligibles a receptores no autorizados.

En la criptografia asimétrica (o criptografia de clave publica) cada
usuario tiene dos claves, una privada conocida solo por él y una publica
conocida por todo el mundo. Los mensajes gue se cifran con la clave
publica pueden descifrarse con la privada y viceversa.

oCADENA DE CONFIANZA: Mecanismo para avalar que una clave
publica pertenece a su dueno basado en el establecimiento como ancla
de unas pocas entidades fidedignas (Autoridades de Certificacion
Raiz) que responsablemente designan otros sujetos subsidiarios
(Autoridades de Certificacion Intermedias) cuyo cometido es
comprobar identidades y emitir los certificados finales. El aval de cada
elemento de esta cadena al siguiente se realiza mediante firma digital.
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3.- Certificados electronicos: criptografia asimetrica
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3.- Certificados electronicos: cadena de confianza

o Cadena de confianza en el “mundo fisico”

[ Gobierno de Espaina ]

T
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3.- Certificados electronicos: cadena de confianza
o La cadena de confianza electronica en Espana:

[ Gobierno de Espaina ]
_/détermll‘r:aTos -

_ ’“pr,esfadores qe servmlos \--\.,\
T _-efectrénicos de confianza” > '~ T~
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3.- Certificados electronicos: tecnologias utilizadas

- Utilidades de las funciones resumen (hash)
*Obtener un resumen cifrado de cualquier documento con un
resultado de longitud fija.

- Utilidades de la criptografia asimétrica:
Cifrar un mensaje con una clave publica, de modo que solo pueda
descifrarlo una persona (una clave privada) concreta.
«Garantizar que un mensaje proviene de una persona (una clave
privada concreta).
Garantizar que el mensaje no se ha modificado desde que se
firmo (firma electronica).

- Utilidad de la cadena de confianza:
Las Autoridades de Certificacion acreditadas por el estado emiten
los certificados garantizando que efectivamente un certificado
concreto esta asociado a una persona (fisica o juridica) y que ha
sido entregado en exclusiva a esa persona.
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3.- Certificados electronicos: concepto certificado electronico

Certificado electronico = Certificado digital
oDefinicion simple:

Es el principal mecanismo para autenticar a ciudadanos y otras
entidades en la Administracion Electronica, y en general en
contextos electronicos (por ejemplo, en Internet).

oDefinicibn avanzada:

Es un archivo electronico que identifica univocamente a una
iIdentidad (generalmente de una persona) con una clave publica.
Este certificado es emitido y firmado por una entidad acreditada
como Autoridad de Certificacion (CA).
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3.- Certificados electronicos: ¢qué contiene?

|dentificacion del
usuario (persona fisica

‘ 0 juridica) asociado al

— . certificado. Incluido el

o — NIF u otro documento
G

Informacion técnica: similar
- Periodo de validez
- NuUmero de serie

- Huella digital D

- Algoritmos usados
- ... L

™

Clave publica del

Firma electrénica usuario identificado

e identificacion '
de la Autoridad de L

Certificacion Clave privada del

que lo emite s IS UIAT0 ideNtificado

(opcional)




% junta de
WP castilla y Ledn

Consejeria de Educacion

3.- Certificados electronicos: ¢qué contiene?

a  Certificado X Certificado X

General Detalles Ruta de certificacidn General Detalles Ruta de certificacidn

Ruta de certificacidn
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3.- Certificados electronicos: tipos (segun titular)

- Certificado de persona fisica (real o con pseudénimo)

- Certificado de empleado publico: similar a persona fisica pero
afadiendo administracion y puesto ocupado.

- Certificado de representante de persona juridica.

- Certificado de sello electronico: personas juridicas (empresas
privadas y administraciones) para la actuacion automatizada.

- Certificado de servidor web: identificar al propietario de un sitio
web.

- Certificado de editor de confianza (firma de codigo): identificar a
un programador o empresa gue realiza software confiable.

CERTIFICADOS DE ENTIDAD FINAL

CERTIFICADOS DE AUTORIDAD DE CERTIFICACION: identifican una
CA Raiz o Intermedia
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- Certificado software

Es un fichero descargable e instalable en ﬁ
ordenador, tablet, movil... -

copia
certificado.pfx

- Dispositivo seguro

Tarjeta con chip criptografico donde reside
el certificado, y del cual no se puede extraer.

- En la nube (centralizado)

En un servidor seguro en una red privada
(Safecert en la red JCyL) o Internet (Cl@ve)
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3.- Certificados electronicos: ¢cuales son los mas comunes?

oCertificado en dispositivo seguro DNI Electronico (DNle):

« EI DNI electrénico incluye dos certificados electronicos
personales: de identificacion electronica y de firma electrénica.

« Es necesario disponer de un lector de tarjetas y conocer el PIN
del DNIle para usarlos.

« Sitenemos el DNI 3.0, puede usarse con tecnologia NFC, sin
necesidad de un lector adicional.

* El periodo de validez de los certificados es menor al del propio

DNI, por lo que deben ser renovados y debe hacerse
presencialmente en dependencias policiales.

T
e
) e
BN S
e ™
S Y
L]
WHHW 1 (4 i K3
e . 00°
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n l .... g
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3.- Certificados electronicos: ¢cuales son los mas comunes?

oCertificado Software de la Fabrica Nacional de Moneda y Timbre -

Real Casa de la Moneda (FNMT):

- Certificados de persona fisica gratuitos para o~
todos los ciudadanos de Espana (con DNI). A

« La FNMT ademas provee certificados: de empleado publico, de
representante de persona juridica, de administracion publica
(sello electronico) y de componente (sede electronica).

« Algunos de ellos puede emitirlos en dispositivo seguro.



IDENTID
‘ V e ELEC I-<* ONIG
ADMINISTRA | NES

3.- Certificados electronicos: ¢cuales son los mas comunes?

oCertificado en la nube de Cl@ve:

* Proporciona grais un certificado de persona fisica que se
almacena en la nube y se utiliza mediante unas contrasenas.

« Se crea desde a través de un registro
similar al de obtencidon de certificado electronico.
« Subtipos:

 Cl@ve Permanente: Datos DNI + clave (+ codigo SMS). Su
uso para firma electronica se denomina Cl@ve Firma.

« Cl@ve PIN: Datos DNI + PIN enviado a app movil

* Es el mecanismo de autenticacion habitual para muchos
servicios de la Administracion General del Estado (AGE) y para
otras administraciones adheridas al servicio.

« En la practica, una plataforma del Gobierno de Espana que
funciona como un intermediario entre el usuario y el servicio
gue desea usar, permitiendo acceder solo con una contrasefa.


https://clave.gob.es/
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3.- Certificados electronicos

oOtras Autoridades de certificacion:

« EXxisten otras acreditadas por el gobierno de Espana y por la
Unidon Europea que pueden emitir certificados validos.

« De ambito publico: 1zempe, CatCert, ACCV, Terena-GEANT.

« De ambito privado: Camerfirma, FirmaProfesional, etc.
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3.- Certificados electronicos: operaciones

o ¢, Como obtener un certificado electronico de persona fisica?

1. Solicitar el certificado (normalmente, a través de Internet), nos
facilitaran un codigo de solicitud.

2. Acreditar nuestra identidad fisicamente en un registro oficial
(Para la FNMT, Hacienda o Seguridad Social) con el codigo de
solicitud.

3. Descargar el certificado desde el mismo dispositivo desde el
gue lo solicitamos (se instala automaticamente).

o¢,Como renovar un certificado?
« Enlos ultimos 60 dias de su validez

« Sila ultima vez se renovo presencialmente, no es necesario
presencia fisica.
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3.- Certificados electronicos: operaciones

o ¢, Como obtener un certificado de representante de centro
educativo?

1. Solicitar a la DPLE un certificado que nos acredita como
director/a del centro (Por correo electronico al Servicio de
gestion economica de la DPLE).

2. Solicitar el certificado de re presentante para persona juridica,
consignado el NIF del centro y el correo electronico oficial de
centro ( ).

3. Se debe realizar un pago (consultar SIGIE sobre como
realizarlo) y como resultado se nos facilitaran un codigo de
solicitud.

4. Acreditar nuestra entidad fisicamente en un registro oficial
(Para la FNMT, Hacienda o Seguridad Social) con el codigo de
solicitud, nuestro DNI y el certificado obtenido de la DPLE.

5. Descargar el certificado desde el mismo dispositivo desde el
gue lo solicitamos (se instala automaticamente).


mailto:24xxxxx@educa.jcyl.es
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3.- Certificados electronicos: importacion y exportacion

« OPCIONES: Puede tener o no clave privada incluida

« OPCIONES: La clave privada puede ser 0 no exportable fuera

 OPCIONES de proteccion segura de uso de la clave privada ;
*NINGUNA: No se avisa
*MEDIA: Se avisa
*ALTA: Aviso y peticion de contrasefia de uso

« Tiene una contrasefa de importacion | ****

=
} ﬂ * OPCIONES: Puede tener o no clave privada incluida
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ACTIVIDAD PRACTICA PRIMER DIA

1. Instalarse los programas que van a ser necesarios durante
el curso siguiendo la guia practica (paginas 2-5)

Anydesk

Google Chrome (si no se tiene)
Acrobat Reader (si no se tiene)
Java

Autofirma

Sinadura

SOhwhE

2. Realizar el blogue de ejercicios 1, relativo a la importacion y
exportacion de certificados (+solicitud de certificado si no se
dispone de él) teniendo al lado la guia practica para recordar
cOmo se hacen algunas de las tareas.
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4.- Firma electronica: conceptos

o¢,Qué es una firma electronica?:

“Conjunto de datos electronicos anexos a un documento que, en
base a un esquema matematico, expresan la aprobacion del
documento identificando a su titular, garantizando la integridad del
documento firmado y el no repudio del firmante.”

o Garantias:

 Integridad: Los datos firmados no han sido modificados desde
Su creacion.

« Autenticidad: Los datos han sido firmados por un individuo
identificado.

* No repudio: Una vez firmados, no se puede renegar de
haberlo hecho.

o Estas garantia son bidireccionales: del ciudadano a la
administracion y de la administracion al ciudadano.
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4.- Firma electréonica: ¢como funciona?

Datos
Originales
" »
l Clave privada
Algoritmo de | del Remitente
Hash )
&
J’ Algoritmo
.0 = de cifrado [ 0'8 A
0.0 asimétrico ~ t"
Hash Hash Cifrado
(Firma Digital)

Datos
Originales

-

’ (OK_
PN

L &

Algoritmo de ———) () 0 —P| validacién

Hash
Hash T

0

Certificado Digital
(Clave Publica del Remitente)

Ol Algorit

» 1000 | decitrada | 0.0
’ [: asimeétrico SCEN
Hush

Hash Cifrado T

(Firma Digital)
G\-Nm._

. 4

’[ Clave publica

del Remitente
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4.- Firma electrdnica: soporte legal

o Ley 59/2003 de firma electronica: da validez legal a la firma electronica
(Equiparandola a la manuscrita bajo ciertas condiciones), abriendo paso
a la administracion no presencial.

o Mecanismos de firma electrdnica validos (Ley 59/2003 y RE 910/2014):

— Firma criptogréfica
- Por certificados electronicos de persona (fisica, representante,
empleado publico, etc.).
- Por certificados electronicos de sello de entidad (componente)
- Es opcional que aparezca una marca visible

— Caodigo seguro de verificacion (CSV) validable en sede electronica

— Usuario y clave pre-concertada (entregada en cadena de custodia).
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4.- Firma electronica: soporte legal

o Tipos de firma (Ley 59/2003 y RE 910/2014):

 Firma Reconocida (cualificada): Con dispositivo seguro de
creacion de firma. Equivalente a firma manuscrita.

 Firma Avanzada: Realizada con un certificado cualificado (SW).
« Firma Simple: Realizada con un certificado no cualificado.
o Ejemplos de documentos firmados electrénicamente:
— Solo firma criptografica (certificado)
— Firma criptogréafica + marca visible
— Solo CSV

— Firma criptografica + CSV
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4.- Firma electronica: soporte legal

o La ley 59/2003 regula la acreditacion y funcionamiento de las
autoridades de certificacion.

« Establece las condiciones necesarias para acreditarse.

« Deben tener un seguro de responsabilidad civil

* Deben custodiar los certificados durante 15 anos desde
Su emision.

« Debe ofrecerse un servicio gratuito para comprobar el
estado de revocacion de los certificados que emite (Listas
de revocacion vs OCSP).

« Establece procedimientos en caso de que una CA
desaparezca.

» Establece casos en los que si la clave privada de la propia
CA se ve comprometida, se anularian todos los
certificados de esa CA.
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4.- Aplicaciones de firma electronica

oEXisten multiples aplicaciones para realizar firmas electronicas, pero
como recomendaciones basicas:

« Firmar unicamente documentos PDF.

« Acrobat Reader es probablemente la aplicacion mas sencilla 'y
versatil

« Algunos servicios web (sitios web de administraciones publicas)
requieren tener instaladas aplicaciones especificas, como Autofirma.

oEn este curso veremos tres aplicaciones:

. e 1 GOBIERNO MINISTERIO
S T DEESPANA  DEHACIENOA
2 2 ¥ ADMINISTRACIONES PUBLICAS

Adobe Acrobat Reader DC _ @ LAl
@firma sinadura



Adobe Acrobat Reader DC
4.- Firma electronica con Acrobat Reader

oAcrobat Reader es una aplicacion propietaria pero uso libre y gratuito
para visualizar documentos PDF.

oEste curso muestra sus ejemplo con la version DC, pero
practicamente todas las versiones de Acrobat permiten firmar
electronicamente documentos PDF.

oPermite realizar firmas con los certificados que tengamos en nuestro
almacén de Windows y con el DNle, poner una marca visible y cerrar
un documento para que no haya mas firmas.

oEn la Guia practica se muestra paso a paso como firmar.



autofirm @

4.- Firma electronica con Autofirma

oAutofirma es una aplicacion desarrollada por el Gobierno de Esparna
y distribuida gratuitamente.

oPermite realizar firma electronica con marca visible de cualquier tipo
de documento (pero recomendamos firmar Unicamente PDFs).
Ademas, es usada en multiples sitios web de administraciones
publicas como mecanismo de autenticacion y firma.

oPermite usar los certificados del DNIle y los del almacén de Windows.
oPuede descargarse desde el portal de firma electronica del Gobierno

de Espafa, donde encontraremos también manuales y otra
iInformacion interesante:



4 .- Firma electronica PRONS N P,
sinadura
oFirma electronica con Sinadura:

o Sinadura es una aplicacion para firma electronica de codigo abierto
y libre distribucidn gratuita. Desarrolla originalmente por la empresa
Zylk.es ( del Pais Vasco) pero ahora participada por una comunidad
libre de desarrolladores.

o Como principal ventaja, permite firmar varios documentos de una
sola vez e incluir un sello de tiempo en la firma.

o Puede descargarse e instalarse desde
donde podremos encontrar también numerosa documentacion.
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ACTIVIDAD PRACTICA SEGUNDO DIA

Realizar el bloque de ejercicios 2, teniendo al lado la guia practica
para recordar como se hacen algunas de las tareas

hownhPE

o1

Firma un documento con Acrobat Reader

Firma un documento con Autofirma

Firma un documento con Sinadura (opcional)

Firma varios documentos con Autofirma o Sinadura
(opcional)

Acceso a servicios de administracion electronica (opcional):
hacienda, certificado de nacimiento, vida laboral...
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5.- Derechos y deberes en la Admon. Electronica

o Ley Organica 3/2018 de Proteccion de datos y derechos
digitales: transversal a toda la administracion.

oLeyes 39/2015 de procedimiento administrativo comun y 40/2015
de régimen juridico de las administraciones publicas.

 Elformato electronico pasa a ser el formato por defecto
por encima del papel.

« Larelacion electronica con las administraciones pasa de
ser un derecho de todos los ciudadanos a ser obligatoria
para algunos colectivos especificos.

« Regula una version electrénica de practicamente todos
los conceptos administrativos tradicionales: registro,
notificacion, compulsa, gestion de procedimientos
administrativos, consultas de interesados, etc. dandoles
soporte legal.
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5.- Deberes en la Admon. Electronica

oEstan obligados a relacionarse electronicamente con las
administraciones (por registro desde el 2/04/2021).

« Las personas juridicas (Ej. Los centros educativos)
« Entidades sin personalidad juridica

« Profesiones con colegiacion obligatoria.

« Representantes de personas obligadas.

« Empleados de administraciones publicas en sus relaciones
por razdon de empleado publico con la administracion.

« Otros colectivos que por su capacidad econdmica, técnica u
otros motivos tengan acceso acreditado a medios electronicos.
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5.- Derechos en la Admon. Electronica

oDerechos de los ciudadanos:
*Derecho a la asistencia en el uso de medios electronicos.

 Asistencia JCYL: Tfno. 012

HORARIO:
08:00 - 22:00 lunes a viernes
09:00 - 14:00 sabados

Teléfono de Atencién al ciudadano: 012
(983 327 850 desde fuera de la comunidad)

Consultas o Sugerencias: adme012@jcyl.es

* Asistencia Admon. General del Estado: 060

80

administracien.gob.es
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5.- Derechos en la Admon. Electronica

oRegistro electronico: Derecho a la presentacion remota de documentos.
*Para acceder, se requerira identificacion electronica.

*Puede usarse cualquier registro (presencial o electronico) de cualquier
administracion de Espafna para comunicarse con otra. (Art. 16.4 39/2015)

*El registro electronico funciona 24x7, pero si se realiza en dia inhabil se
considera el siguiente dia habil a las 00:00:00

*Los documentos adjuntos, para ser considerados originales, deben llevar
firmas electronicas validas.

*De cada registro, se obtiene un justificante firmado electronicamente
por la administracion responsable del registro.
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5.- Derechos en la Admon. Electronica

oDerechos de los ciudadanos:
*No presentar documentacion en poder de las Admon.: Documentos
creados por la administracion o que ya entregamos con anterioridad
(Art. 28.2 39/2015)

*No presentar documentos originales, salvo normativa reguladora
aplicable (Art. 28.3 39/2015). Excepcionalmente, podrian exigirlos.

*Escoger medio de comunicacion (si somos sujetos no obligados).

*Representacion: tanto por apoderados (certificados de
representante) como por un Funcionario Habilitado.

*Pago electronico en todos los procedimientos. (Art. 53 1.h)
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5.- Derechos en la Admon. Electronica

oComputo de plazos (Art. 30-32 39/2015):

*Son inhabiles sabados y domingos, pero son habiles las 24 horas
de un dia habil.

(Art. 32) Si hay caida de los servicios durante el plazo de
presentacion, la administracion puede OPCIONALMENTE
prorrogar el plazo, pero debe hacerlo antes de que finalice el plazo
original.

*(Art. 30.5) Cuando el ultimo dia de plazo de un tramite sea inhabil,
se prorroga automaticamente hasta el siguiente dia habil.

( Art. 30.6) Cuando un dia es habil en el municipio o Comunidad
Autonoma en que residiese el interesado, e inhabil en la sede del
organo administrativo, o a la inversa, se considerara inhabil en
todo caso = No aplica al registro electronico.
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4.- Firma electronica: Validacion

o La validacion de firmas electronicas es la comprobacion formal
de la integridad y autenticidad de una firma electronica. Es decir,
gue el documento no se ha modificado y que el firmante es quién
dice ser.

oMétodos de validacion:
*Firmas criptograficas:

= Aplicaciones locales (Acrobat Reader, Autofirma).

= V@lide: Plataforma de firma electronica del Gobierno de
Espana - https://valide.redsara.es

*Firmas NO criptograficas:

» Sede electronica de la administracion correspondiente (so6lo
con firma por CSV) - https://www.ae.jcyl.es/verDocumentos
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4.- Firma electronica: Validacion

Imposible verificar, necesario fichero original.

Papel
Si no tiene panel de
Firma . Formato? firma es invalido
criptogréafica
- Utilizar Acrobat, Valido
p— Digital AutoFirma, %
CEEEE—— Sinaduraola | E ,: Falta certificado
. z- web Valide. de CA, reintentar
con la web Valide
. . L, No
Firma CSV ¢, La direccidon es una :> . X .
Invalido Invalido

sede electréonica?

¢ El contenido y datos

de nuestro documento y
el de la web coinciden?

Si Valido

Invalido
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ACTIVIDAD PRACTICA TERCER DIA

Realizar el bloque de ejercicios 3, teniendo al lado la guia practica
para recordar como se hacen algunas de las tareas

1. Validar los seis documentos enviados y contestar para cada
uno...
« Si tiene firma electronica
« Si es valida (y porqué)
« ¢Quién lo firma?
2. Firmar un documento con dos firmas y dejarlo “cerrado”
(opcional)
3. Validar las firmas del documento del punto anterior
respondiendo.. (opcional)
1.¢.Tiene firmas validas?
2.¢,Quienes lo firman?
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6.- Sede electréonica

Sede electrdnica: direccion de internet ligada a una
administracion publica, similar a su sede fisica pero en el mundo
digital.

SEDE ELECTRONICA
de Castillo y Ledn

SEDE ELECTRONICA

Y N o N
\'.',-E' = e

e yniversidag @] Suscripcion a ayudas, 7 :

b subvenciones, becas y premios
A

ke :

o
% Saliciud publicaciin anuncios en Bokin Oficd Provinga e e . .~. 3
. Subsnnciin Pan juntas Vecinales 2071 P | - |
; validador de ‘ buzdn de A | o Saibuercifn Plan Provineial e Cooperaion Musitipsl, BROM e — wonowouou EEEE
documentos sugerencias " 2031 y + m om o= » FAKER
u % % n a[ENEY
o Silenifn a asodiacanes il par progrenas de n
D @ @ "+ artniradesy maniEnEiEnt de sede, Ao 2021 (Y i)
L!":.’:u'.:.':? Emgrendedores 2021 (_) 3829 UTCGMT 42}
o i
ayuda
= Nt e AT rape—
S Hhstromnics -

Punto de Acceso General (PAGe): Web Unica que da acceso a
sitios web oficiales e informacion de todo el estado:
https://administracion.gob.es/


https://sede.unileon.es/
https://sede.administracion.gob.es/
https://sede.dipuleon.es/
https://www.tramitacastillayleon.jcyl.es/
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6.- Sede electréonica

oGarantias legales y técnicas:

O

Publicacion en boletin oficial con la disposicion de
creacion(direccion de internet, reglamento, datos téecnicos,
etc.).

|dentificacion fehaciente electronica (certificado electronico
de sitio web).

Comunicaciones cifradas.
Nivel de accesibilidad AA
Contenido obligatorio: Fecha y hora oficial, calendario de

dias inhabiles, medios de identificacion electronicos
aceptados, sellos electronicos usados, etc.
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6.- Sede electréonica

oServicios de sede en L 39/2015, L 40/2015 y RD 203/2021.:

Tablon de anuncios electronico

Registro electronico con las mismas garantias que el
registro presencial.

Notificacion electronica como preferencia por encima de
la notificacion fisica (BEC, Compas y NOTI en CyL).

Catalogo de tramites electronicos *

Carpeta del ciudadano

Validacion de documentos electronicos (CSV) *
Verificacion de certificados de sede y sellos electronicos *
Apartado para sugerencias y quejas *

Consulta de oficinas de asistencia *

Registros de apoderamientos, de funcionarios habilitados,
archivo electrénico, etc.
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6.- Sede electréonica: sedes de uso habitual

oSede Junta de Castillay Leon
https://www.tramitacastillayleon.jcyl.es

« Servicios de respuesta inmediata JCYL
* Ventanilla del ciudadano JCYL
* Notificacion electronica (NOTI)

oSede Administracion General del Estado (AGE)
https://sede.administracion.gob.es

* Registro electronico central
https://rec.redsara.es/registro/action/are/acceso.do

« Carpeta del Ciudadano de la Administracion General del
Estado
https://sede.administracion.gob.es/carpeta/clave.htm
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6.- Sede electrdnica: vias son utiles para los docentes

Norma general: Uso de la via mas especifica existente, pues en
caso contrario nuestro tramite puede ser rechazado.

Registro Electronico Comun: Genérico

IAPA 2969: Genérico para Recursos Humanos DPLE

IAPA 2829: Permisos Personal Docente

IAPA 2830: Permisos Personal Laboral (0jo, no teletramita)
Adicionalmente, existen mas de 200

, pero la mayor
parte de ellos son referidos a casuisticas muy puntuales.


https://www.tramitacastillayleon.jcyl.es/web/jcyl/AdministracionElectronica/es/Plantilla100ListadoTramite/1251181054765/_/1284181175622/DirectorioPadre
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ACTIVIDAD PRACTICA CUARTO DIA

Realizar el bloque de ejercicios 4, teniendo al lado la guia practica
para recordar como se hacen algunas de las tareas

1. Darse de alta en Cl@ve (opcional)
2. Enviar un documento por el registro electronico central del
estado (opcional)
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7.- Conceptos avanzados de Admon. Electronica

oFirma electronica en dispositivos moviles:

 Instalar certificado electronico en dispositivo movil:
depende de la plataforma y modelo.

« Si el movil tiene tecnologia NFC: DNI 3.0

 Instalar aplicacion de firma electronica: Cliente movil
@firma (Alternativa: Autofirma Junta de Andalucia)

Cliente movil @firma
Ministerio de Asuntos Econémicos y Transf. Digital * &
Productividad
H PEGIZ
I
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7.- Conceptos avanzados de Admon. Electronica

Copia auténtica

« Copia certificada por la administracion, con validez y
eficacia de los originales a todos los efectos (documentos
publicos) o efectos administrativos (documentos privados).

« Derecho a expedicion de copias auténticas de documentos
administrativos emitidos por administraciones en 15 dias*.

SIR (Sistema de Interconexion de registros)

« Sistema de intercambio electronico que permite que los
registros en cualquier administracion se envien a otros.

Direccion Electronica Habilitada (DEH)

 Via para recibir notificaciones electronicas de todas las
administraciones suscritas. https://notificaciones.060.es
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7.- Conceptos avanzados de Admon. Electronica

oNotificacion electronica

* Implementa en el mundo digital las condiciones de la notificacion
en fisica (con soporte legal en las leyes 39/2015 y 40/2015)

« Define la puesta en disposicion, acceso, rechazo y caducidad.

« En JCYL mediante BEC, Compas Yy, en breve, NOTI
(https://www.ae.jcyl.es/notifica)

oServicios horizontales de la AGE

a. Servicio de Verificacion de Datos de ldentidad (SVDI).

b. Servicio de Verificacion de Datos de Residencia (SVDR).

c. Servicio de Datos Tributarios de la AEAT.

d. Servicio de Consulta de Datos Catastrales y Certificacion Catastral.

e. Servicio de Verificacion de Datos de Prestaciones de Desempleo
(SVDP).

f. Servicio de Seguridad Social.

g. Servicio de Verificacion de datos de Consulta de Titulos (SVDT).
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7.- Conceptos avanzados de Admon. Electronica

oProteccion de datos

« Legislacion aplicable

* Reglamento Europeo 2016/679 de Proteccion de Datos, con
sus correcciones de 23/mayo/2018 y 4/marzo/2021

* Ley Organica 3/2018 de Proteccion de Datos Personales y
Garantia de Derechos Digitales (sustituye LOPD de 1999)

» Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de
la Informacion y de comercio electronico.

* Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

« Se aplica a datos PERSONALES (nombre y apellidos, imagen,
DNI, correo electronico, direccion IP, ¢,n° de movil?, ¢ matricula?)

* Que se traten automaticamente

* Que no se traten automaticamente pero esten en fichero
(informatico y accesible de alguna manera)
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7.- Conceptos avanzados de Admon. Electronica

oProteccion de datos

Derecho a la intimidad (datos intimos, invasion en vida privada) no
es proteccion datos (cualquier dato, controlar su uso por 3°)

Peticiones de autorizacion:

» Necesarias excepto para lo requerido por ley para el proceso
educativo (ejemplo: lista clase)

» Especificas para actividad, medio y limitadas temporalmente

« Firmadas por padres/tutores si <14 anos, resto por alumnado

Almacenamiento de informacion:
« En dispositivo custodiado adecuadamente
* Por red en servidores de la UE con limitacidn de fines

La normativa contempla un DPD (Delegado de Proteccion de
Datos) para centros docentes que asesora.

Guias informativas elaboradas por la AEPD:
» Guia sectorial para centros educativos

« Guia para videovigilancia


https://www.aepd.es/es/documento/guia-centros-educativos.pdf
https://www.aepd.es/sites/default/files/2019-12/guia-videovigilancia.pdf
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7.- Conceptos avanzados de Admon. Electronica

oGobierno abierto

Conjunto de mecanismos y estrategias basados en las TIC que
contribuye a la gobernanza publica y relaciones entre gobernantes
y gobernados, con un mayor equilibrio de poderes entre ellos.

Sus pilares son:

« Transparencia: Informacion de actividades disponible libremente
con excepciones limitadas, de manera estructurada y formatos
abiertos. Open Data. {Se pueden pedir y se deben publicar!

* Rendicidn de cuentas: Mecanismos y normas para buen
comportamiento de autoridades. Publicidad bienes, mecanismos
de denuncias, transparencia en compras, supervision....

« Participacion ciudadana (definicion de politicas): Consultas
publicas con plazos razonables e informacion clara, colaboracion

activa por distintas vias

« Colaboracion en funcionamiento (ejecucion

de politicas): Presupuestos participativos,
encuestas, aplicaciones open data,
fixmystreet, cofinanciacion...

Participar

Saber

Estarinteresado

Conocer existencia
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oGobierno abierto (ejemplos)

» Portal de gobierno abierto de Castillay Leodn:

« Transparencia: Gobernantes (bienes, CV, agenda),
trabajadores (retribuciones, plantillas, convenios), planificacion
(acuerdos, planes programas)

. . Colecciones de datos,
aplicaciones de terceros, concurso anual de datos ablertos (

para material didactico), solicitud apertura datos

. . Consultas previas, participacion en
proyectos de normas.

* Redes sociales

Portal de transparencia de la AGE:
Publicidad activa, derecho de acceso (solicitud de informacion),
formacion, participacion (consulta publica previa y audiencia)
Iniciativa datos abiertos Gobierno Espafa:


https://gobiernoabierto.jcyl.es/
https://datosabiertos.jcyl.es/
https://analisis.datosabiertos.jcyl.es/
https://datosabiertos.jcyl.es/web/es/concurso-datos-abiertos/concurso-datos-abiertos.html
http://participa.jcyl.es/
https://transparencia.gob.es/
https://datos.gob.es/
http://www.aytoleon.es/es/ayuntamiento/areasmunicipales/Paginas/menutransparencia.aspx
https://ayuntamiento-leon.transparencialocal.gob.es/
https://www.ponferrada.org/es/transparencia

8.- Aplicaciones de la JCyL

PROGRAMAS PORTAL DE EDUCACION

DE GESTION

ESCRITORIO STILUS

PROFESOR < |

FTEAY
e =

OFFICE 365

» Junta de
2 Castillay Leon

Consejeria de Educacion

SITIOS WEB
DE CENTRO




Junta de
WP castilla y Ledn

Consejeria de Educacion

8.- Aplicaciones de la DPLE

oApp Central de Comunicaciones

Aplicacion movil accesible desde cualquier dispositivo movil y
también desde un navegador web cualquiera.

Para dispositivos moviles: instalar la App “Powerapps” de
Microsoft y acceder con una cuenta de educa.jcyl.es.

Para acceder desde un navegador web, acceder a la direccion:

El acceso a la parte de gestion de centros debe hacerse con la
cuenta corporativa del centro (24xxxxxx@educa.jcyl.es). El
acceso a la parte de Notificaciones COVID debe hacerse usando
la cuenta educa.jcyl.es declarada para el coordinador/a COVID
del centro.


https://apps.powerapps.com/play/8973c572-93e9-4cd3-bc52-20687f73efd0
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8.- Aplicaciones de la DPLE

oApp Central de Comunicaciones: Servicios

O

O

Mi Centro: Contacto TIC, Coordinador/a COVID, edificios
del centro, Contactos JCYL, Enlaces de interes,
Configuracion de redes.

Inventario TIC: Materiales TIC del centro

Inventario de lineas de comunicaciones, tanto fijas como
moviles.

Solicitudes de comunicaciones: alta, baja y modificacion
de servicios de comunicaciones del centro.

Solicitudes de equipamiento: Solitudes de materiales y
equipamientos para el centro (muebles, material de
comedor, deportivos, TIC, etc.).

Incidencias de comunicaciones: Notificacion de averias
de comunicaciones en el centro (solo relativas a la propia
conexion del centro, no de la infraestructura interna del
centro).
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©Copyright
oLicenciar un contenido implica condicionar su uso y
distribucion a un contrato que especifica los limites. @Cﬂwleﬂ

O.- Licenciamiento de contenidos

. . . e iv
oTipos de licencias @cé?f;oﬁs

o Copyright: Significa que todos los derechos estan
reservados, por lo que cualquier uso del contenido precisa de
autorizacion expresa del autor. Se representa con un C dentro
de un circulo.

o Copyleft: Es un tipo de licencia que ofrece la posibilidad de
usar, copiar y redistribuir una obra y sus versiones derivadas
simplemente reconociendo su autoria. Se representa como
una C invertida dentro de un circulo.

o Creative Commons: Conjunto de licencias para distribucion
gratuita de contenidos, pero gue permite incorporar ciertas
limitaciones a su uso. Tiene varios iconos en funcion de los
limites aplicados a la licencia.
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O.- Licenciamiento de contenidos

oLicencias Creative Commons y como crearlas @

o Creative Commons ofrece una herramienta web para generar la
licencia segun nuestros parametros y un texto que incorporar a
nuestros contenidos con un enlace al texto de la licencia.

o Las distintas restricciones que podemos aplicar a nuestros
contenidos son:

o Reconocimiento del autor: Siempre que se use debe
reconocerse al autor.

Compartir igual: Si el contenido se usa como parte o para
generar nuevos contenidos, estos deben compartirse con la
misma licencia que el contenido original.

Sin obras derivadas: No esta autorizado usar el contenido para
generar nuevas obras.

No comercial: No esta autorizado usar el contenido en cualquier
obra con beneficios comerciales.

@)

@)

®O O


http://creativecommons.org/publicdomain/zero/1.0?ref=chooser-v1
http://creativecommons.org/licenses/by-sa/4.0/?ref=chooser-v1
http://creativecommons.org/licenses/by-sa/4.0/?ref=chooser-v1
http://creativecommons.org/licenses/by-nc-nd/4.0/?ref=chooser-v1
http://creativecommons.org/licenses/by-nc-nd/4.0/?ref=chooser-v1

O.- Licenciamiento de contenidos

> Junta de
2 Castillay Leon
Consejeria de Educacion

oLicencias Creative Commons: combinaciones de limitaciones

&)

Reconocimiento (Attribution):
Reconocer la autoria.

Compartir Igual (Share alike):
Incluye la creacién de obras derivadas manteniendo
la misma licencia al ser divulgadas.

Sin obras derivadas (No Derivate

WOl'ks): No incluye el permiso de transformacién
para crear una obra derivada.

No Comercial (Non commercial):
Usos no comerciales.

Reconocimiento (BY)

—

Permite cualquier explotacién de la obra, incluyendo una
finalidad comercial, asi como la creacién y distribucién
de obras derivadas sin ninguna restriccion.

Permite la generacién de obros derivadas sin uso
comercial de la obra original.

Reconocimiento - NoComercial - Compartirigual
(BY-NC-SA)

" BY > SA

No se permite uso comercial de la obra original ni de
las posibles obras derivadas, cuya distribucién debe
hacerse con una licencia igual @ la que regula la obra
original.

Reconocimiento - NoComercial - SinObraDerivada
(BY-NC-ND)

N

(cc)DOC)

NC
No se permite un uso comercial de la obra original ni la
generacidén de obras derivadas.

Se permite el uso comercial de lo obro y de las posibles
obras derivadas, cuya distribucién debe hacerse con una
licencia igual a la que regula la obra original.

\

Reconocimiento - SinObraDerivada (BY-ND)

o~ A~

Se permite el uso comercial de la obra pero no la
generacién de obras derivadas.

7

Fuente: Proyecto CECARM
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O.- Licenciamiento de contenidos

oRepositorios de contenidos libres:

o CROL (Centro de recursos On-line) de JCYL

o INTEF: repositorio de imagenes y sonidos

o Procomun (Red de recursos educativos abiertos)

o Buscador internacional de Creative Commons.


http://educa.jcyl.es/crol
http://recursostic.educacion.es/bancoimagenes
http://procomun.educalab.es/
https://search.creativecommons.org/
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10.- Conclusiones

oLa Administracion electronica es una realidad que todavia esta
formandose, pero que ha venido para quedarse.

oPuede ser complejo comenzar a usarla, pero si nos familiarizamos
con ella puede ahorrarnos mucho tiempo y desplazamientos.

oGestionar nuestros certificados correctamente.

oFirmar electrénicamente y validar firmas como algo natural.
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ACTIVIDAD PRACTICA QUINTO DIA

Realizar el bloque de ejercicios 5, en el que se solicita crear un
documento, licenciarlo Creative Commons y firmarlo.
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Administracion electronica
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