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-/ Lalegislacién vigente
‘ relacionada con la

administracion

e electronica.

(T, La administracion electronica se comienza a gestar desde cuando se

! " " plantea en la administracidn la integracion de los medios informaticos en
su gestion.

En la década de los ‘70 del siglo pasado se desarrollé la primera de una
inagotable sucesion de leyes, reglamentos y normas para regular la
integracion, en aguel momento, de las nuevas maquinas, los

ordenadores.



LaAdministraclOnElectronlca. - . ..o oo oo iie e o ie e el O 535 77 T AR
La identificacion digital. _ _ ../ _ _ . __ . e v Juntade

La firma digital. _ - .. ___ . _ L s S oy Castillay leon | __
/ I s Delegacion Territorial de Leon
' Direccion Provincial de Educacion

-/ Lalegislacién vigente
‘ relacionada con la

. administracion

e electronica.

(T, En los afos siguientes los diferentes gobiernos han ido desarrollando una
. serie de leyes para regular el desarrollo de la administracién electrénica

il adaptandose y adaptando los medios y procedimientos.

(o Estas Leyes, reglamentos y normas regulan el funcionamiento de la
propia administracion en su relaciéon con el ciudadano, pero del mismo
modo marcan las pautas que el ciudadano debera seguir y respetar en su

relacion con la administracion electronica.
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-/ Lalegislacién vigente
‘ relacionada con la

. administracion

e electronica.

(T, Las Leyes y normas juridicas constituyen la base del desarrollo de la
. administracion electrénica dotando a ésta del respaldo necesario para su

il implantacion y normal funcionamiento.

En |a pagina web del portal de la administracion electrénica podemos
encontrar actualizada y organizada la documentacion correspondiente a

la legislacion basica de la administracion electrénica. Pincha aqui para

acceder a ella.

Aqui encontraréis la legislacidon vigente en cada uno de los ambitos

nacional, autondmico y de la Unién Europea.


https://www.administracionelectronica.gob.es/pae_Home/pae_Documentacion.html#.YUJdPCtxeUk
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./ ' lalegislacién vigente
| " relacionada con la
administracion
electrdnica.

A continuacidon encontramos algunas de las mas relevantes.

El siguiente reglamento desarrolla la ley 39/2015, de 1 de octubre y la
r " 40/2015, de 1 de octubre, Procedimiento Administrativo comun de las
i Administraciones Publicas y Régimen Juridico del Sector Publico

/ respectivamente. Este se desarrolla la actuacion y el funcionamiento
electrénico del sector publico.

Real Decreto 203/2021, de 30 de marzo, por el gue se aprueba el

Reglamento de actuacion y funcionamiento del sector publico por

medios electronicos.



https://www.boe.es/eli/es/rd/2021/03/30/203/con
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La legislacion vigente
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S Junta de Ayuda
—_— Castilla y Leon

Pasos para la

Tramitacion Electronica

., En las web de las diferentes administraciones que intervienen en la

Sy gestion y desarrollo de la Administracion Electronica (e-administracion)

ol se puede tener acceso a normas y reglamentos especificos de cada una

i # % GOBIERNO
b Y& DE ESPANA
L) -

S de ellas.
| S

i M

Real Casa de la Moneda
Fabrica Macional
de Moneda y Timbre

aDninistracion.gob.es

punto de acceso general

hod ’X-: GOBIERNO
S Y DEESPANA
a a

,.“' 2
g 3
MINISTERIO
DE HACIENDA o
Y FUNCION PUBLICA  ACENDA

2030

5} CUERPO NACIONAL DE POLICIA



http://www.cert.fnmt.es/
http://www.cert.fnmt.es/
https://administracionelectronica.gob.es/pae_Home#.YUNjLCtxeUk
https://www.hacienda.gob.es/es-ES/Areas%20Tematicas/Administracion%20Electronica/Paginas/default.aspx
https://administracion.gob.es/pag_Home/espanaAdmon/Administracion-electronica.html
https://www.ae.jcyl.es/adme20/adme.do?
https://www.dnielectronico.es/PortalDNIe/
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./ laidentificacion digital

'I "‘Nuestra identidad digital regulada en esa gran cantidad de normas, leyes
g y reglamentos se sustenta sobre tres sistemas o soportes.
v Dos de ellos son elementos fisicos:
S | El DNI-e y el Certificado Digital
Estos dos sistemas nos seran utiles a la hora de identificarnos y realizar
| tramites con las administraciones y otras entidades.
i Y un tercero virtual:
El sistema CL@VE.
Este es un sistema de identificacidon para las relaciones con las

administraciones publicas.
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/' / /EIDNI-e

/

. La primera version del DNI electrénico

/

., es una tarjeta de un material plastico,

f
e it

b ‘que incorpora un chip con informacién
i l'l ," digital y que tiene unas dimensiones
idénticas a las del DNI tradicional, por
N tanto, coincide con las dimensiones de
| las tarjetas de crédito comunmente

| utilizadas.

Delegacion Territorial de Leon
Direccion Provincial de Educacion

Descripcion fisica del DNI electrénico

El nuevo Documento Nacional de Identidad
dispondra de un Chip electrénico en el que se
regitraran los datos del titular:

El Documento Nacional de
Identidad recogera graficamente
los siguientes datos:

- Apellidos y nombre

+ Fecha de nacimiento
- Sexo

« Nacionalidad

- Datos de filiacién del titular
-Imagen digitalizada de la fotografia
- Imagen digitalizada de la firma manuscrita

- Plantilla de la impresién dactilar Numero de serie del

- Certificade reconocido de autentificacién y de firma soporte
- Certificado electrénico de la autoridad emisora Kinegrama
- Par de claves de cada certificado electrénico

Posee una

fotografia blanco y
negro con un
holograma en la

Numero personal

de roumento Relieves
Nacional de =
Identidad y caracter s
de verificacién \\%
Firma

Imagen cambiante

manuscrita del
grabada en laser_

Equipo de
Datos de filiacién del expedicién
titular:

- Lugar de nacimiento
(localidad)

- Provincia (si ha nacido en . -
Espana) o Nacién (si ha nacido en \&=

e| extranjero)
-Nombre de los padres
- Domicilio

« Provincia

- Nacién

Caracteres OCR-B de
lectura automatica
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./ / EIDNI3.0
EI'[‘)N!.'é.Q.,"que desde

El DNIe 3.0 incorpora un chip dual interface, que
permite la conexion mediante contacto o de forma
inlambrica mediante tecnologia NFC.

diciémpre de 2015, es el Unico
' /! ¢ Nimero de soporte

. documento que se expide en

Datos de filiacion

Grabado laser

todas las Oficinas de
L Expedicion del territorio TSRS . : AR

+ / nacional, es como su NGmero de DNI

| antecesor, una tarjeta de un

»
— WRSRER ST
Waon oE WEET "‘m‘\\\

[, ] ] : Equipo expedidor —_ ”‘“%&_\.‘—- N\\\\‘N\\
| material plastico con un chip :.‘.‘: UL
> - P OPIPPPRITYy

e N
.. " , . \“-%v“::?’t“s\“\"‘?—:kzt'\““\kk‘k
digital y de idénticas N —
Chip que permite la conexién
mediante |a tecnologia NFC

dimenSiones. eliminado la necesidad de

hardware adicional

Caracteres OCR
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'. DNI e <> DNI 3 0 Dl‘ecconF‘r" ncial de Educacion
! EI prlmer DNIle, expedido desde 2006 hasta finales de 2015 incorporaba, a

ql.lferenua de su predecesor, un chip en el anverso con informacion digital y

+ 'se presentaba por primera vez en una tarjeta de policarbonato con las

S " mismas medidas que una tarjeta de crédito convencional.

S Los avances tecnolégicos recogidos en el chip permiten al ciudadano
g conectar con la Administracion de forma digital, hacer uso de su identidad

) electrdnica, firmar documentos digitalmente y de forma remota.

Para ello, el ciudadano ha de disponer de un dispositivo hardware que
permita la lectura de los certificados contenidos en el chip, y posibilite la
conexion a los distintos servicios digitales, asi como instalar los diferentes

drivers necesarios para el funcionamiento del hardware.
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/' DNI-e <> DNI3.0 o e o
fi.os."cambios en la sociedad de la informacidn requieren la constante
ac"tualizacién del DNI. Conscientes de la necesidad no sélo de implementar
,un instrumento de elevada seguridad, sino también de mejorar y acercar a
los ciudadanos su usabilidad, la Direccion General de la Policia lanzo en
2015 el DNI 3.0. La principal novedad frente a su antecesor es la presencia
de un chip con interfaz dual que permite la conexion mediante hardware,

i pero también de forma inalambrica a través de la tecnologia NFC (Near

' Field Comunication)

La tecnologia NFC esta presente en la mayoria de los smartphonesy
tablets del mercado y su funcionamiento se basa en la creacion de un
campo electromagnético en el que, mediante induccidn, se genera un

intercambio de datos entre dispositivos.
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' ,* / Para utilizar la funcionalidad inalambrica del DNI 3.0 Unicamente sera

'/ necesario disponer de:

i * Un teléfono Smartphone o tablet con tecnologia NFC.
e App del servicio al que nos queremos conectar.

* El ciudadano no tendra por tanto, que descargarse ningun certificado o
' driver, sino que la conexidn se iniciara simplemente con acercar el DNI
3.0 a la antena NFC del dispositivo, (a una distancia no superior a 1

cm).



LaAdministraclOnElectronlca. - . ..o oo oo iie e o ie e el O 535 77 T AR
La identificacion digital. _ _ ../ _ _ . __ . e v Juntade

/

Lafirmadigital. _ ... .. . . i e T gy Castillay leon |

Delegacion Territorial de Leon

f
1}
| j ¢ D N I_e < > D N I 3 .0 Direccidn Provincial de Educacion
"

|
! '

' Em ambos casos es necesaria la adecuada configuracion de los equipos a

/

Jutilizar. Para el DNI-e se requiere...

£ ] Elementos hardware
Requiere el siguiente equipamiento fisico:
Un Ordenador personal (Intel -a partir de Pentium llI- o tecnologia similar).
i, | Un lector de tarjetas inteligentes que cumpla el estandar ISO-7816.
Para elegir un lector que sean compatible con el DNI 3.0, verifique que, al menos:
/ Cumpla el estandar ISO 7816 (1, 2y 3).
Soporta tarjetas asincronas basadas en protocolos T=0 (y T=1).
(o Soporta velocidades de comunicacidn minimas de 9.600 bps.
| ! Soporta los estandares APl PC/SC (Personal Computer/Smart Card)
Elementos software
Sistemas operativos: El DNle puede operar en diversos entornos (Windows 7 y superiores
GNU/Linux, MAC, Unix)
Navegadores: El DNI 3.0 es compatible con todos los navegadores, como Microsoft Internet

Explorer, Google Chrome, Mozilla Firefox
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/' DNI-e <> DNI3.0

! /" Controlador del Lector:

Y / ,'normalmente, se distribuye con el propio lector.

' Controladores / Mddulos criptograficos de la tarjeta DNI 3.0

v R RC SO R RO R AL SECE AL S RO

Al

W Junta de

___________________

Delegacion Territorial de Leon
Direccion Provincial de Educacion

Para operar con un lector de tarjetas inteligentes, sera necesario instalar un driver que,

/! . i Para poder interaccionar adecuadamente con las tarjetas criptograficas en general y con el DNI

! 3.0 en particular, el equipo ha de tener instalados unas "piezas" de software denominadas

[ modulos criptograficos. En un entorno Microsoft Windows, el equipo debe tener instalado

R driver denominado Minidriver o CardModule y PKCS#11. En los entornos UNIX / Linux o MAC

." , podemos utilizar el DNI 3.0 a través de un mddulo criptografico denominado PKCS#11.

' Instalacion automatica CardModule:

Para aplicativos Microsoft como Internet Explorer o para Google Chrome basta con tener el

equipo conectado a Internet e insertar la tarjeta en el lector. El servicio Windows Update

buscara automaticamente el driver de la tarjeta y lo instalara al tratarse de un dispositivo Plug

& Play. Instalacion Automatica CardModule Explorer y Chrome; Instalacion Automatica

CardModule Mozilla Firefox.
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! " Instalacion manual CardModule:

Si‘por cualquier razén no se puede realizar la instalacién automatica, hay disponible un
Y /! | y ‘instalable para realizar la instalacién de modo manual.
'/ Instalacion PCKS11:
' . v Para instalar el mdédulo criptografico PKCS11 se deben seguir las recomendaciones contenidas

AN en Instalacion Modulos PKCS#11

Para el DNI 3,0 se requiere...

/ La tecnologia NFC se basa en la proximidad entre dispositivos. Una antena interna de
' radiofrecuencia conecta directamente el smartphone o tablet con el DNI 3.0 permitiendo el
| acceso a los distintos servicios telematicos. Bastara con situar el DNI 3.0 en la parte posterior
/| de su teléfono o tablet para que la antena NFC del dispositivo energice la antena contenida
dentro del chip de la tarjeta y se establezca la comunicacion. Por motivos de seguridad y
conectividad, la distancia entre ambos ha de ser menor a 1 cm ya que si no, la conexién se

interrumpiria impidiendo el acceso a cualquier dato o autenticacion.
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/ Elementos hardware

AG| = o - -

/

/

Un dispositivo con NFC que cumpla el estandar ISO 14443, tipo A o B, ya que el DNI 3.0 es
VI 'compatible con ambas implementaciones del estandar I1SO 14443. Este puede ser un
’ e Smartphone, una tablet o un lector NFC. Para elegir un dispositivo compatible con el DNI 3.0,
' ¢ ' verifique que cumple "ISO 14443 - Partes 1/2/3/4. Protocolo de transmision T=CL"
& Elementos software
' ’ APP que utilice el DNI 3.0 para identificar al usuario y acceder a un servicio especifico o para

firmar electrénicamente un documento con igualdad juridica que la firma manuscrita.

Para elegir un lector que sean compatible con el DNI 3.0, verifique que, al menos:
| 73 Cumpla el estandar ISO 7816 (1, 2 y 3).

' [ Soporta tarjetas asincronas basadas en protocolos T=0 (y T=1).

Soporta velocidades de comunicacidon minimas de 9.600 bps.

Soporta los estandares:

API PC/SC (Personal Computer/Smart Card)

CSP (Cryptographic Service Provider, Microsoft)

API PKCS#11
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"‘En la pagina web www.dnielectronico.es se encuentran una serie de

/" posibles soluciones a los problemas de hardware y software que nos
o encontramos a la hora de utilizar este dispositivo.

A Podemos encontrar informacion de ayuda para la obtencion del DNI,

ahora ya Unicamente el DNI 3.0.


http://www.dnielectronico.es/

é:\ ___________
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" El certificado digital

" La’FNMT-RCM, como Proveedor de Servicios de Certificacién a través de

/
/

‘,"C‘ERES, ha implementado una serie de aplicaciones que permiten a la
/ Administracion, a los ciudadanos y a las empresas espanolas realizar sus
tramites a través de Internet de forma totalmente segura. Las nuevas
soluciones de certificacion y autentificacion de identidad digital que
: ofrece la FNMT-RCM proporcionan validez y seguridad a las

/ transacciones electronicas.

El certificado digital es el documento digital que contiene los datos

identificativos de su propietario.
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‘, Puéden poseer certificado digital emitido por la FNMT:
| .'°‘ Las personas fisicas.
s T Las personas juridicas. (representante)
S * Enlas administraciones publicas:

* Certificados de firma electronica del personal al servicio del sector

publico.

/ * Certificado de sede electrdnica en el ambito de la administracion.
* Certificado de sello electrénico en el ambito de la administracion.
e Autoridad de Certificacion RAIZ.

e Autoridad de certificacion subordinada

e Certificados de componentes
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P’a‘ra la obtencion del certificado digital de la FNMT es necesario

'/ comprobar que contamos con la configuracion previa necesaria.
| Debemos comprobar gue tenemos instalado el generador de claves,

', d o configurador FNMT-RCM.
Instalaremos el configurador y la aplicacién Autofirma.
| " Se debe de realizar todo el proceso de obtencidon desde el mismo equipo
y mismo usuario (anteriormente era necesario incluso hacerlo desde el
/ mismo navegador).
En la actualidad los navegadores compatibles se corresponden con
aquellos mas comunes: Mozilla Firefox, Google Chrome, Microsoft Edge,

Opera y Safari.
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T " El certificado digital. La conflguracién S

'
/

y /" sconfiguracion adecuada de nuestro equipo.

S0 0 https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-

g certificado-software/configuracion-previa

) ' “ky Sede Electronica

=
| ' Real Casa de la Moneda
| / Fabrica Nacional
f e de Moneda y Timbre
'
g Obtener Certificados Electronicos | Tramites

Inicio > Obtener Certificados Electronicos > Persona Fisica > Obtener Certificado Software >  Configuracion Previa

Persona Fisica Configuracion Solicitud

I: Acreditacion Descarga
| ' - e
" Obtener Certificado Software -
I !
It o ® 2 3 4
f Configuracion Previa
{

Solicitar Certificado . .7 .
-' 1. Configuracién previa
Acreditar |dentidad

Antes de comenzar con el proceso de solicitud de su Certificado, debera asegurarse

de que su equipo tiene instalado el software necesario para la generacion de
- claves. CONFIGURADOR FNMT-RCM
Descargar Certificado

Por favor, lea y siga atentamente las siguientes instrucciones para evitar posibles
errores durante el proceso de obtencion de su certificado:
Obtener Certificado con DNle


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software/configuracion-previa
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! El certificado digital. La solicitud.

'
]

" Una vez configurado nuestro ordenador iniciaremos la solicitud del

Jcertificado.

Aqui nos identificaremos con nuestro DNI rellenando con 0 a la izquierda
hasta completar los 9 digitos.

Con nuestro primer apellido tal y como aparece en el DNI.

Y el correo-e, imprescindible para recibir el codigo de solicitud que sera

imprescindible para autenticarnos.

Persona Fisica

nfiguracion olicitud Acreditacion Descarga
“’ U a u

NOTA: Antes de realizar este paso es necesario instalar el software del paso 1 Configuracion.

= 2. Solicitar Certificado

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

Para tramitar la solicitud de su Certificado FNMT de Persona Fisica, por favor introduzca la informacion requerida:

N° DEL DOCUMENTO DE IDENTIFICACION

PRIMER APELLIDO

Certificado de Representante
Confirme aqui su CORREO ELECTRONICO
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Delegacion Tcmtonal de Leon

' ' El certificado digital. La acreditacion  orco et

: ' La‘acreditacion de nuestra identidad la realizaremos en el registro de Ia
/" sDelegacion o Subdelegacion del gobierno, la Agencia Tributaria,
'+, Seguridad Social o delegacion de Hacienda.
/G Una vez acreditada nuestra identidad en alguna de estas oficinas
podremos volver al mismo ordenador y en el mismo usuario y con el
i mismo navegador que lo solicitamos proceder a la descarga.
domh e 3. Acreditar Identidad
‘ f pEiediapidonticad AVISO: Ante la situacion actual de la evolucion del COVID 19 no todas las
/ oficinas de acreditacion estan prestando servicio de forma habitual, por este
/ ] Descaraar Cartificad motivo y para evitar desplazamientos i mnecesanos es recomendable que antes
de acudir se pongan en con el or enc para verificar
’ que sigue prestando este servicio. Disculpen las molestias.
{ Obtener Certificado con DNIe Tras haber realizado la configuracion pr paso 1) y haber completado la solicitud
[ -T“rﬁt y fméfoiffi{; Z';'i‘éiﬁ?.'f T Setert wir Seffc",f'aﬂiiiﬂi'i

Si por cualquier circunstancia no pudiera hacerlo personalmente, podra ir una
tercera persona en su nombre. pero se le exigira la previa legitimacion de su firma
del contrato ante notario.

Aas informacién sobre la legitimacion de firma ante notari

Se puede solicitar un certificado de representacién de personas fisica

NOTA: Cuando acredite su identidad en una oficina de acreditacion de identidad
tendra inmediatamente disponible la descarga de su certificado por lo que le

recomendamos descargarlo lo antes posible.
Certificado de Representante

........ T, Documentacion necesaria para acreditar identidad:
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| / Delegacion Territorial de Leon

' ' El certificado digital. La descarga

Junta de

Ya‘'en nuestro ordenador iremos a la opcidon de descarga y
oo ’.'c'umplimentando los datos requeridos: DNI, primer apellido y cddigo de

"+ ' solicitud, procedemos a la descarga.

" " J Persona Fisica Configuracién Solicitud Acreditacion Descarga
' ' “
/ 7 f Obtener Certificado Software -
, 'a Y p y
/ /
/ " Configuracion Previa v
/ '
Cy
! ] . e e
Solicitar Certificado .re
|
WA 4. Descargar Certificado
b Acreditar Identidad
I " crediaridentica Para descargar el certificado debe usar el mismo ordenador y el mismo usuario con el que realizé la Solicitud e introducir los datos
| requeridos exactamente tal y como los introdujo entonces.
) ! Descargar Certificado

DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA
Obtener Certificado con DNIe

/ Para descargar e instalar su certificado introduzca la siguiente informacion:
{ Obtener Certificado con Android

[, N° DEL DOCUMENTO DE IDENTIFICACION [ ]

Verificar estado

I PRIMER APELLIDO | |
Renovar

Anular CODIGO DE SOLICITUD | |

Pulse aquf para consultar y aceptar las condiciones de uso del certificado

Certificado de Representante

Sector Publico Descargar Términos y Condiciones| ‘ Descargar Certificado ‘

‘nmt.gob.es/certificados/persona-fisica/obtener-certificado-con-android
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Delegacion Territorial de Leon

" El certificado digital. La descarga

/

,"‘Ya"én nuestro ordenador iremos a la opcion de descarga y
‘.'é‘umplimentando los datos requeridos: DNI, primer apellido y cédigo de
Coy solicitud, procedemos a la descarga.
e Al iniciar la descarga nos preguntara si queremos hacer una copia de
seguridad de nuestro certificado. Esto consiste en la descarga directa en
una carpeta.
/ En este proceso nos pedira que le asignemos una clave al certificado para
poder instalarlo en otro ordenador.
Podemos no hacerla ahora y hacerla mas adelante ya que el proceso de

descarga consiste, realmente, en la instalacion en nuestro ordenador del

certificado.
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Delegacion Territorial de Leon

] El certificado digital. La descarga

‘

'

" Si,abrimos el gestor de certificados de Windows podemos ver que en la

',‘bestaﬁa “personal”, donde no teniamos ningun certificado, al descargarlo

se nos ha instalado nuestro certificado.
A partir de este momento ya podemos utilizarlo para nuestros tramites y

firmar los documentos que necesitemos.

Certificados X Certificados =
Propdsito planteado: | <Todos> w Propdsito planteado: | <Todos> w
Personal | Otras personas  Entidades de certificacién intermedias  Entidades de certificac 1 | * Personal | Otras personas  Entidades de certificacién intermedias  Entidades de certificac 1 | *
Emitido para Emitido por Fecha de... Mombre descr Emitido para Emitido por Fecha de... Mombre descr
_9JM§(&¥¢S=E£‘§-\#W‘R&- ---5F  AC FNMT Usuarios 27/02{2024 FERSLHETILT
< > < >
Importar... Exportar... Quitar Opdones avanzadas Importar... Exportar... Quitar Opdones avanzadas
Propdsitos planteados del certificado Propdsitos planteados del certificado
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/
Delegacion Territorial de Leon

' El certificado dlglta| =i Froviazal de Flicacicn
'/ Exportacion

; Seleccionando el certificado podremos exportarlo o quitarlo.

En primer lugar una vez descargado, lo mas aconsejable si no lo hemos

SO hecho previamente, es hacer una copia de nuestro certificado. Para esto

' g -7 V7 ¥
B utilizaremos la opcion “Exportar”.
4 i P Importar. .. Exportar... Quitar Opciones avanzadas
J )
/
/ ! Propdsitos planteados del certificado
1 '
/ / / Correo seguro, Autenticacion del diente
" I ,' oy P : 1 £ F RN Ver
[ X
' !
" -* Asistente para exportar certificados
/
{ ]
J /

Este es el Asistente para exportar certificados

! Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocacidon de certificados desde un almacén de certificados a su disco

, | Una vez seleccionemos el

) Un certificado, que lo emite una entidad de certificacién, es una confirmacion de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se

guardan los certificados. Certificado y hagamos Click en eI

botdn exportar se abrira el asistente

para exportar certificados.

Cancelar
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La clave privada es lo que utiliza para firmar digitalmente.

O e I

/

Delegacion Territorial de Leon

" El certificado digital.
/" Exportacion

/ '
'

E'ﬁ la siguiente ventana nos pregunta si queremos exportar la clave

/ privada o no.
Si lo hacemos sin clave privada, unicamente podremos autenticarnos en
los tramites que sea necesario pero no podremos firmar ningun
documento.
Es aconsejable cuando hacemos nuestra  « & senepus oo oo

primera copia de seguridad del certificado  evoriscomepros

Puede elegir la exportacidn de la dave privada con el certificado.

q u e CO nte n ga tOd a S I a S pa rtes d e I m is m O . Las daves privadas se protegen con contrasefias. 5i desea exportar la dave privada

con el certificado, debe escribir una contrasefia en una pagina posterior.
p . ! iDesea exportar la dave privada con el certificado?
y asi poder instalarlo completo si fuera

(®) No exportar la dave privada

n e C e S a r i O | Nota: la dave privada asodada esta marcada como no exportable, Solamente puede
. exportarse el certificado.

El certificado es lo que utiliza para autenticarnos.

Cancelar
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| ; Delegacion Territorial de Leon

" ' El certificado digital. S Proveal o
'/ Exportacion

R ',"Cuando una clave privada no es exportable Unicamente se habilitaran las

"+ /' opciones de formato.

e Aqui seleccionaremos las opciones necesarias para nuestro certificado.
4‘ "' :"
)
/ 1'
) ': / % |
)' f ," | 4 &# Asistente para exportar certificados
/ . ope
L Estas opciones se habilitan cuando exportamos nuestro
| ] ! 1 Formato de archivo de exportacion
\ ‘1 " certlflcado sin Clave prlvada exportable. Los certificados pueden ser exportados en diversos formatos de archiva,
: J / . ! /) Selecdone el formato que desea usar:
i/ Incluye los certificados necesarios para la exportacion. T e it e ()
/ %.509 codificado base 64 (.CER)
J ¢ . . s . o Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)
(’ ESta OpCIOn dejara eI ordenador en eI que eStaba InStaIado Sln Ia Induir todos los certificados en la I'th: de certificacion (si es posible)
' . y . (® Intercambio de informacisn personal: PKCS #12 (PFX)
! | OpCIOn de flrmar d|g|ta|mente, ey [/] Incluir todos los certificados en la ruta de certificacion (si es posible)

I—_} [CJEliminar la dave privada si la exportacidn es correcta
el || Exportar todas las propiedades extendidas

Habilitamos todas las caracteristicas del certificado. B Habiitar privacidad de certiicado

Almacén de certificados en serie de Microsoft (.S5T,

Cancelar
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', ' EI certlflcado dlgltal Direccion Provincial de Educacion
'/ Exportacion
',‘Ahora es el momento de mantener nuestro certificado lo mas seguro
¢+ ' posible. Para ello el sistema nos pedira que le asignemos a nuestro

TR certificado un contrasefna para protegerlo de usos fraudulentos o

i accidentales.
'+ " Empresas u organizaciones dedicadas a prestar servicios de | ¢ & asistente para exportar certificados

r oy seguridad informatica.
' 1 Seguridad

Para preservar la seguridad, debe proteger la dave privada en una entidad de
{ f seguridad o con una contrasefia,

L Grupo o nombres de usuario (recomendado)

bt Seleccionamos contrasefia

Ji Introducimos nuestra contrasefa. No se marcan exigencias en

' cuanto a la contrasefia aunque deberiamos cumplir unos minimos.

[ f _>|:|C0ntraseﬁa:
| Repetimos la contrasefia. ——*

I Confirmar contrasefia:

Cifrado: TripleDES-5HA1 w

Una vez introducida la contrasefia se activara el botdn siguiente.

» Siguiente Cancelar
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', / E I Ce rtlfl Ca d 0 d Iglta I Direccién Provincial de Educacion
'/ Exportacion

/ ‘,‘Decidiremos en que lugar guardaremos nuestra copia del certificado y

.,/ conque nombre.

o Podemos asignar un nombre al X
f ," ) € ¥ Asistente para exportar certificados

I certificado que nos ayude a la

Archivo que se va a exportar

/ -
,' ' h O ra d e b u S Ca rl O H Especifique el nombre del archivo que desea exportar

/ MNombre de archivo:

| | Examinar...

/ Podemos hacer una copia
directamente en una unidad

usb.

Cancelar
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Delegacion Tcmtonal de Leon

' El certificado dlglta| st Proviecal de Bkicacidn
A Eliminacion
Sljpongamos que hemos hecho la solicitud en el ordenador del trabajo o
+ en el del aula, una vez descargado y hecha la copia de seguridad lo
'+ deberiamos eliminar, o cuando estamos utilizando un ordenador que no
i es el nuestro y en el que no queremos que nuestro certificado quede ahi
I instalado debemos QUITAR del ordenador nuestro certificado.

: Para ello seleccionamos el certificado que queremos eliminar y hacemos

‘,' C|| Ck en el boto'n ”QUita r" A = T e e e s P s SO v A e
i El certificado desaparecera del

administrador y nadie lo podra

utilizar sin nuestro consentimiento.

Importar. .. Exportar... Quitar Opciones avanzadas

Propésitos planteados del certificado
Correo seguro, Autenticacion del diente

Ver

Cerrar
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Delegacion Tcmtonal de Leon

/ El certificado digital.
! fi e instalacion.

l.a instalacion es el proceso junto con la

, /' eliminacién que en mas ocasiones repetiremos.

' o Para instalar nuestro certificado desde una unidad USB

v o desde el disco duro del ordenador hacemos click en

g Importar Y Seé noS abre una nueva ventana.

/ /
'
f !
) / /| Ete nenel d ertificados, Had hﬁdd ﬁ v listas
' ﬁdddd

Este es el Asistente para importar certificados

|
€ L¥ Asistente para importar certificados

i o ' Pulsamos “siguiente” y se

J f Archivo para importar
Especifique el archivo que desea importar.

abre una nueva ventana. T

T Nombre de archivo:
Py | | Examinar. ..
. .
Nota: se puede almacenar més de un certficado en un mismo archivo en los siguientes
/ formates:
/ Intercambio de informacion persanal: PKCS #12 (PFX,.P12) Siguiente Cancelar
| Estandar de sintaxis de ciffado de mensajes: certificados PKCS #7 (,P7E)

e lo gue nos abre una ventana para buscar
nuestro certificado en la carpeta en la que lo

tengamos almacenado.
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Direccién Provincial de Educacion
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& Abri
4 & Esteequipo > Descarg -
Organiza Nusva carpsta
"
& emiio al principio de este mes (10)
0 £ste equip 5]0CSP_SP.cer
w7 AJ60D: [FIAC_Servidores_Seguros_Tipo2.cer
4 Descargas 5] AC_Servidores_Seguros_Tipol.cer
| Documen tos FlAC
W Escit [51AC_Unidades_Sellado_Tiempo.cer
! [1AC_Sector_Publico.cer
&= Imsg :
[]AC_Componentes_Informaticos_SHA256.cer
b Masica i
SIAC_Administracion_Publics_SHA256.cer
B Objetos 3D IAC_FNMT Usuarios.cer
B videos [IAC_Raiz FNMT-RCM_SHA256.cer
i Acer (1)

T Bibliotecas

hace mucho tiempo (5)

Telegram Desktop
Nueva carpeta
Generic_Plus PS3_D

x
argas
m @
rrrrrr V101_32_64 00)

instalacion.

Tipo de documento

Nombre;

empresas o de entidades de certificacion.

/ En esta ventana debemos seleccionar en tipo “*,*” ya que existen varios
' tipos diferentes de documentos para los certificados.

Con este asistente podemos importar certificados personales, de

Seleccionamos en la ubicacion en que tengamos almacenado nuestro

certificado, lo seleccionamos y hacemos click en abrir.
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Delegacion Territorial de Leon

o El certificado digital. S Proveal o
L instalacion.

g ',‘I'-Iacemos click en siguiente y nos pedira la contrasefa que le hemos
* ' asignado cuando hemos hecho nuestra copia de seguridad o la hemos

L exportado con clave privada exportable.

J Contrasena

€ ¥ Asistente para importar certificados

Cuando un programa o una web hace uso de nuestro certificado

[1 proteccion de clave prvada nos aparecera una ventana emergente de alerta.
|1 Para mantener la sequridad, la dave privada se protege con una contrasefia.
I
: Escib a contrasefa para |a cave privada. Incluimos la condicidn de exportable a nuestra clave privada, lo
f Contrasefia: » " I
i 1 — gue nos permite poder hacer una copia de seguridad desde este
/ [IMostrar contrasefia
| ordenador.
Opciones de importacidn:
J | | [ Habiitar proteccién segura de dave privada. Si habilita esta opcién, se, i

isara cad, la d ivad d licacian. 1 1 1 1A 4
( isara cada ez Que s dave privads sea sada por una splcaden La seguridad basada en virtualizacion (VBS) usa el médulo TPM
) [IMarcar esta dave como exportable. Esto le permitird hacer una copia def—
| seguridad de las daves o transportarlas en otro memento,

[JFroteger a dave privada medante securiy (Non-xportabie) basada o para almacenar claves. Se puede acceder a la clave desde el sistema

virtualizado
Indluir todas las propiedades extendidas,

operativo, pero no estara disponible si se cambia el sistema operativo.

Para mas informacion haz click aqui

Cancelar
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Delegacion Territorial de Leon

/ El certificado digital.
e instalacion

El asistente nos preguntara donde queremos guardar nuestro certificado.
El administrador de certificados tiene una distribucion predeterminada y

S por defecto nos propone una ubicacion.

R S Sera conveniente mantener esta

] x
) A : / UbicaCiO,n pa ra que a |a hora de € ¢ Asistente para importar certificados
o localizar los certificados cuando sea = amnae ot
) tgfﬁiga;g;es de certificados son las dreas del sistema donde se guardan los

‘ necesario no tengamos _ _ , , _ B
Windows puede seleccionar automaticamente un almacén de certificados; también se

) ! puede espedificar una ubicaddn para el certificado.

! 0 = o R Seleccionar automaticamente el aimacén de certificades segln el tipo de
compllcaC|ones Innecesarias. O Certficado

f (®) Colocar todos los certificados en e siguiente almacén
/ Almacén de certificados:

Personal Examinar. ..

Cancelar
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Delegacion Territorial de Leon

/ El certificado digital.
e instalacion

El asistente nos preguntara donde queremos guardar nuestro certificado.
El administrador de certificados tiene una distribucion predeterminada y

S por defecto nos propone una ubicacion.

R S Sera conveniente mantener esta

] x
) A : / UbicaCiO,n pa ra que a |a hora de € ¢ Asistente para importar certificados
o localizar los certificados cuando sea = amnae ot
) tgfﬁiga;g;es de certificados son las dreas del sistema donde se guardan los

‘ necesario no tengamos _ _ , , _ B
Windows puede seleccionar automaticamente un almacén de certificados; también se

) ! puede espedificar una ubicaddn para el certificado.

! 0 = o R Seleccionar automaticamente el aimacén de certificades segln el tipo de
compllcaC|ones Innecesarias. O Certficado

f (®) Colocar todos los certificados en e siguiente almacén
/ Almacén de certificados:

Personal Examinar. ..

Cancelar
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',' ',' El certificado d|g|ta| o e bl s
AN A instalacion
‘ Péra finalizar la instalacidn el asistente nos pide ¢ B bt i i ’
" 'confirmacién para importar el certificado. | Finalizacion del Asistente para importar cetificados
" Una vez hacemos click en finalizar nuestro

IR certificado estara instalado en el equipo.

I L -

) Importando una nueva clave privada de firma
/

Clave privada de CryptoAP

Mivel de seguridad: medio

Una aplicacidn esta creando un elemento protegido.

Mivel de sequridad...

Cancelar Detalles...

*

C:\Users'emilio{Documents)_Curso |

Cuando instalamos un nuevo certificado
nuestro sistema operativo nos pedira que
confirmemos el nivel de seguridad que
gueremos aplicar a nuestro certificado”.

Por defecto estara en nivel medio.
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/ I
/

/

/ "l Hacemos CIle en eI botoln ”nivel de Importando una nueva clave privada de firma et

/' seguridad” y podremos cambiar las

/' opciones.

Elegir un nivel de sequridad

X

Elija un nivel de sequridad apropiado para este elementa.

() Blto

Solicitar mi pemmiso con una contraseria cuando la
informacion vaya a utilizarse.

(®) Medio
Solicitar mi permiso cuando la informacion vaya a
utilizarse .

Crear una contrasefia

Crear una contrasefia para proteger este elemento.

Crear una contraseria para este ele

Contrasefia para: |Clave privada de Crypte
Contrasefia: |

X
Siguiente > Cancelar
Asistente para importar certificados *

mento.

o La importacidn se completd correctamente.

Corfimar

< Afras Finaliza

r Cancelar

Delegacion Territorial de Leon

. El certificado digital.

instalacion

Una aplicacidn esta creando un elemento protegido.

Clave privada de Crypto AP
Nivel de seguridad: medio Nivel de seguridad...
Aceptar Cancelar Detalles...

Es aconsejable utilizar un nivel alto de seguridad
para prevenir el uso fraudulento o accidental
del certificado para la firma de documentos.

Le asignaremos una contrasefia que se nos

pedira cada vez que se use nuestro certificado.
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, */ ldentidad electrénica para las Administraciones

El sistema cl@ve es un sistema de identificacion frente a los tramite que

./ hacemos ante la administracion publica.

&= cl(e've

A Este sistema de identificacion tiene tres opciones de uso.

95

Cl@ve PIN — Cl@ve PERMANENTE — Cl@ve FIRMA

o Cl@ve PIN

' Es una forma de realizar tramites por Internet con una validez limitada en
¥ el tiempo y que se puede renovar cada vez que necesitemos. Este sistema
de identificacion electronica esta basado en el uso de un codigo elegido
por el usuario y un PIN comunicado al teléfono mediante la app Cl@ve PIN

0 con un mensaje SMS
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/' Este sistema de identificacion tiene tres opciones de uso.

" /cl@ve PIN - Cl@ve PERMANENTE — Cl@ve FIRMA

/

‘"' Cl@ve PERMANENTE

i Es un sistema de autenticacion diseflado para personas gue necesitan
. acceder frecuentemente a los servicios electronicos de la Administracion.

e Se basa en el uso de un codigo de usuario, su DNI o NIE, y de una

‘ contraseia que se establece en el proceso de activacion y que sélo debe

, ser conocida por ti.

Para los servicios de administracion electronica que requieran un nivel de

seguridad elevado, el sistema refuerza la autenticacion con la solicitud de

introduccion de un cédigo numérico de un solo uso (One Time Password,

OTP) que se envia previamente por mensaje SMS a tu teléfono mauvil.
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/' Este sistema de identificacion tiene tres opciones de uso.

: ’ “Cl@ve PIN — Cl@ve PERMANENTE — Cl@ve FIRMA

/

‘" Cl@veFIRMA

y 4 Cl@ve es un sistema de Identificacidon, Autenticacion y Firma Electrénica

/ para los ciudadanos comun a todo el Sector Publico Administrativo Estatal,
b basado en el uso de claves concertadas.

‘ Estos certificados centralizados, o "certificados en la nube" permiten al

/ ciudadano firmar documentos electronicos desde cualquier dispositivo
gue tenga conexion a Internet y sin ningun equipamiento adicional.
Generacion del certificado de firma. Esta accion se puede realizar de
manera automatica en el momento de realizar la primera firma, o en

cualquier otro momento a voluntad del usuario.
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| Ql@ve PIN — Cl@ve PERMANENTE - Ci@ve FIRMA

"Requisito comun para las tres opciones :
N Registro de Nivel Avanzado en el sistema Cl@ve: el ciudadano
4 ; v proporciona sus datos de registro en el sistema, bien de forma presencial
/ en una oficina ante un empleado publico habilitado al efecto, o bien de
forma telematica, previa autenticacion del ciudadano mediante un

certificado electronico reconocido.
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‘l Cl@ve PERMANENTE — Ci@ve FIRMA

i ' "‘Requisito necesario para Cl@ve PERMANENTE y Cl@ave FIRMA:
'l * Activacion de la Cl@ve Permanente; obtencion de credenciales de
ol acceso al sistema mediante identificador de usuario y contrasefa, que
/ debe ser custodiada por el ciudadano. La validez de la contraseia esta
; limitada en el tiempo. Adicionalmente, y cuando el tipo de tramite lo
' requiera, la modalidad de identificacion Cl@ve permanente podra
{ proporcionar un nivel de garantia en la autenticacion superior, mediante
una verificacion de seguridad adicional a través de un codigo de un solo
uso (OTP, “One Time Password”) que se envia al dispositivo movil del

usuario.
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" Cl@ve FIRMA

4 Requisito necesario para Cl@ave FIRMA:

/" Generacién del certificado de firma. Esta accion se puede realizar de
manera automatica en el momento de realizar la primera firma, o en

L cualquier otro momento a voluntad del usuario.

." ¥ Los certificados necesarios para poder realizar firma centralizada, son emitidos y custodiados
por la Direccidon General de la Policia. Dicha custodia se realiza de manera segura, de tal forma
que solo el propietario del certificado puede tener acceso a los mismos. La Gerencia de

d Informatica de la Seguridad Social (GISS), se constituye en Prestador de Servicios de Confianza,
junto con la DGP que ademas, es Autoridad de Firma. La GISS queda encargada de la custodia de
una copia de seguridad de los certificados con el mismo nivel de seguridad que el fichero
original.

La expedicion del Certificado ird asociada al soporte fisico del documento que haya sido
utilizado para el registro en Cl@ve y que sera, en el caso de ciudadanos espafioles el

Documento Nacional de Identidad.
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/ Ql@ve PIN — Cil@ve PERMANENTE — Ci@ve FIRMA

' /" Para acceder al proceso de registro hacer click aqui.

£ Accederemos haciendo click sobre el texto “Registrese en Cl@ve”.

(A Si tenemos alguna duda en el proceso podemos hacer click en Ayuda.

Tdosluswémlt s o lins

[} '
L /! E 'g‘ SN ENER ‘ Agencia Tributaria | Sede Electronica }

[ ) Sede Electronica - Agencia Tributaria Inicio » Todos los tramites » Otros servicios » Registro Cl@ve » Registro Cl@ve

Procedimiento

/ Registro Cl@ve

b Tramites

| / » Tramites de registro

» Registrarse en Cl@ve | Ayuda

» Registrarse en Cl@ve con certificado o DNI electronico | Ayuda
| » Renunciar a Cl@ve | Ayuda

» Otros tramites
» Regenerar Codigo de Activacion de Cl@ve Permanente | Ayuda
» Modificar el teléfono con certificade o DNI electronico | Ayuda
» Modificar el nimero de teléfono asociado a Cl@ve por VideoLlamada | Ayuda
» Modificar el correo electronico | Ayuda
» Obtener un nivel de seguridad superior en Cl@ve con certificado o DNI electronico |Ayuda
» Revocar el certificado de Cl@ve Firma | Ayuda
» Gestionar mi dispositivo activo con la aplicacion mévil Cl@ve PIN | Ayuda
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Ql@ve PIN — Cil@ve PERMANENTE — Ci@ve FIRMA

"El proceso de autenticacién para el registro lo podremos llevar a cabo
AT mediante tres procedimientos:
N * Mediante carta al domicilio fiscal con un cédigo de autenticacion.
Loy e Por videollamada.
b * Con certificado digital o DNI-e

o Los dos primeros requieren la identificacion fisica del usuario. La tercera

| suple la identificacion fisica por la autenticacion mediante medios digitales.

[} Registrese en Cl@ve

PING

Al hacer click sobre el registro nos preguntara que

procedimiento queremos utilizar.

1T oo o ‘ -ncia Tributaria | Sede Electrénica
E Eg-f R . 4 Agencia Tributaria Electronica

Registro en Cl@ve

. MEDIANTE CARTA AL DOMICILIO
DNI: 09768336Y FISCAL

Puede registrarse en CI@ve mediante una carta de invitacion:

¢Quiere que le enviemos una carta de invitacion a Ci@ve a su domicilio fiscal?

I 3
3 2
2 38
g 2
g 23
3 8
S 8
g 3
g 2
° ®
e 2
S &
o ®
i a

POR VIDEOLLAMADA

i, envienme una carta de invitacion a mi domicilio fiscal

CON CERTIFICADO O DNIE(WEB)

También puede registrarse por VideoLlamada
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/' Si utilizamos nuestro certificado digital o DNI-e haremos click sobre esta
AT opcion donde nos pedira el dato de nuestro n2 del DNI y la fecha de validez
(S del DNI 'y que seleccionemos el certificado o DNI-e a utilizar.

i Seguidamente nos pedira un numero de teléfono y un correo-e.

asolino Catd Glaps anch _Enghsh
Caltaira, tachay hoa cistal & =t

Alta en el sistema de identificacion y firma cl@ve realizada correctamente.

DNI: T=5asssia Nombre y apellidos: &2 E8iEalsr e aiinea

P reers:

e

N° de Teléfono Movil:&

Visualizar Pdf Volver ‘
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/ Ql@ve PIN — Ci@ve PERMANENTE — Ci@ve FIRMA

" Una vez registrados tenemos que obtener un Cl@ve PIN para acceder a los tramites.
' Por tu seguridad, el PIN que vas a recibir sélo puede ser utilizado una vez.
Puedes obtener tu PIN de dos formas, aunque te recomendamos utilizar la aplicacion
| Cl@ve PIN para dispositivos moviles.
. / Una vez activada la app siguiendo los pasos indicados por ella podremos ver el PIN

! obtenido desde la web en la app.

' Para obtener el PIN debemos seguir estos pasos.

12 paso introducir el DNI.

Autenticacion

Introduzca su DNI o NIE
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/ (';I"@ve PIN — Ci@ve PERMANENTE — Ci@ve FIRMA

| J /

, /29 Seleccionaremos la opcidn que deseemos:

£ = cl@vei. X
"" ," ) Autenticacion B
"‘ i ! Introduzca suDNIoNIE [ 7 ]
(' "‘ ) i Seleccione una opcion
' "' d ] v O Utilizar la App Cl@ve PIN para obtener el PIN [recomendado]‘b//
" f ; » (O Usar el navegador para obtener el PIN y recibir un SMS
‘ "‘ » (O No estoy registrado en Cl@ve
) "'
o 39, Sera necesario introducir un dato de contraste, Fecha de validez del DNI, fecha de

expedicion o numero de soporte para NIE. E%“‘-’w cl@ves: ’\

Obtencion de PIN
Rellene los siguientes datos para obtener el pin

DNINIE

Introduzca la Fecha de Valiez del DNI (dd-mm-aaaa) o |a Fecha de Expedicion (dd-mm-aaaa) sl &s un DNI permanente. Consulte ta
‘@yuba para localizar dicha fecha en su DN

O Deseo personaizar Ia generacidn del PIN
Voiver Oblener PIN

() ¢Como obtener Ia fecha de validez de su DNI?
(&) ¢Como obtener la fecha de expedicidn de su DNI?
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(}I@ve PIN — Ci@ve PERMANENTE — Ci@ve FIRMA

/' 'r‘ < -, : .
/. 42. Ya podemos obtener el PIN o personalizar la Ei“’m c |@V9 s ’\
' Obtencion de PIN

' generacion para indicar nosotros mismos el cOdigo  Fe s s puzntrreipn
/! DNINE [ ]

de 4 caracteres necesario para autenticarnos. Feera s 2]

| 7 Deseo personalizar la generacion del PIN

E Eﬁé% CI@V@ y "- .‘ ‘f“‘”l Volver

Obtencién de PIN

() ¢como obtener la fecha de validez de su DNI?

Rellene los siguientes datos para obtener el pin - -
(%) :Como obtener la fecha de e de suDNI?

DNIINIE

Fecha [12-06-2029 |G|

Codigo personalizado [JEEN I Puede modificar este codigo por 4 caracleres de su elecci6n que deberd utilizar con el PIN que recibira en su dispositivo mavil

) I,

(9 ;Como obtener la fecha de validez de su DNI?
(%) ;Como obtener la fecha de expedicién de su DNI?

52 La pagina nos indica que el PIN ha sido generado y nos pide

nuestro DNI, Codigo y el PIN. En la app tendremos el PIN con e

COPIAR

indicacién del tiempo de validez .

Lo introducimos y estaremos autenticados.

MOSTRAR ULTIMO PIN SOLICITADO

L ® <
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p '| " y "‘Podemos recibir el PIN mediante el envio de tEi% cl@ve 2] X
| | Tendremos que facilitar el dato de contraste y ‘“)
a continuacién podremos personalizar la
/ generacién de PIN o recibirlo directamente. = S
o 592 La pagina nos indica que el PIN ha sido generado y nos pide
) nuestro DNI, Codigo y el PIN. En nuestro dispositivo mévil tendremos
) un sms con el PIN. El tiempo de vida de este PIN es muy limitado.

Lo introducimos y estaremos autenticados.
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Cl@ve Permanente Procedimientos

;Qué es? Describimos a continuacion los procedimientos relacionados con la activacion, uso y gestion personal de Cl@ve
Permanente

! ¢, Como funciona? . . .
Activacion de usuario

(' I Procedimientos Mediante este servicio puedes activar tu usuario de Cl@ve Permanente y crear tu propia contrasefia de acceso.
/

Para la activacion de tu usuario de Cl@ve Permanente debes acceder al servicio de activacidn donde se te pedira
Seguridad gue introduzcas tu usuario (tu DNI o NIE), tu direccion de correo electronico (como dato adicional de contraste) y el
codigo de activacion que te suministraron en el acto de registro.

Preguntas frecuentes (FAQs) o
Accede al servicio @

e Si son correctos, el sistema te enviara un SMS con un cédigo numeérico de un solo uso (One Time Password, OTP)
que deberas teclear en el campo del formulario correspondiente. Si es correcto, el sistema te permitira establecer la
by contrasena que prefieras, siempre que cumpla con unas caracteristicas minimas de seguridad. Esta contrasera sera
la que deberas utilizar de ahora en adelante cada vez que un servicio de administracion electronica te la solicite.

Siintroduces erroneamente el codigo de activacion mas de 5 veces, el sistema te informara y acto seguido
bloqueara el codigo de activacion. En este caso seré necesario generar un nuevo cadigo de activacion, para lo cual

deberas realizar de nuevo el acto de registro en Cl@ve.
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Gestion de la contrasena
Si has olvidado tu contrasefia o simplemente deseas cambiarla, puedes volver a establecerla de nuevo en cualquier

/
momento con uno de los siguientes procedimientos:

/ '
' . o
d » Cambio de Contrasefia
/ '
5 ) Por motivos de caducidad o seguridad, puedes desear cambiar la contrasefia. Para ello accede al servicio de
cambio de contrasefia y sigue los pasos que alli se describen.

/ /
Accede al servicio con usuario y contrasefia @

[
/
‘ Accede al servicio con certificado digital @

18
» Olvido de Contrasefia

I )
En caso de olvido de la contrasefia 0 de que ésta quede bloqueada por superarse el numero maximo de 5 intentos

!
deberas acceder al servicio de activacion de contrasena y seguir los pasos alli indicados.

| ('
Accede al servicio @

Iy |
|
» Pérdida del Cadigo de activacion

[
acto de registro en Cl@ve.

» Regenerar el Codigo de Activacién de Cl@ve permanente.

Si ya estas registrado en Cl@ve y lo necesitas, puedes regenerar el Cédigo de Activacion de Cl@ve permanente

Accede al servicio

| \
fallidos, se podra establecer una nueva contrasefia siempre que hayas conservado el cadigo de activacion. Para ello

f
Si no has conservado el cadigo de activacion, puedes obtener un nuevo codigo de activacion realizando de nuevo el
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/ /" Cl@ve PIN — Cl@ve PERMANENTE — Cl@ve FIRMA
. - " Una vez tenemos nuestra Cl@ve permanente podemos crear nuestra Cl@ve FIRMA.
/" Nuestra cl@ve firma se creard en el momento de la primera firma.
R En este proceso se nos redirigira a la pagina de B
/ i '\ o | ; A Vas a generar tu certificado de firma centralizado
g la policia nacional que son quienes se encargan de la gestion Bk }f"\j oigua ‘“, actua

) 'I' 4‘ . ) = nstalado en el dispositivo con el que estés
[ y custodia de éstos certificados. B g

8 E% Tl NS Rl PoLicia, NAcioNAL i (STCEESE
f‘ " Emisidn de tu certificado de firma centralizado
!

Ee o]
s
E,ﬁﬂm SRl POLICiA, NACIONAL 5 8 (@\v e

Emision de tu certificado de firma centralizado
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/] /" Cl@ve PIN — Cl@ve PERMANENTE — Cl@ve FIRMA
'
'
o" ' /!
' . Vé . . V4
' /' Unavez creada nuestra Cl@ve FIRMA se terminara el proceso solicitandonos
'
'l '
|
' ' Vi . . . Vé .
/" nuestros datos de acceso y el codigo de firma enviado a nuestro movil.
¢ / "'
/ ] '
i ! )
/ '
| ] | - -
! ‘! ) ¥, LA SEGLROAD S0CIA
/ Firma : 3 i P ° TU
/! 't' el i & SEGURIDAD sOCIAL ’ SEGURIDAD SOCIAL
/ /
f / '1' Par a1 85k AT - ( 3N0 que o firmes COMPROBANTE DE REGISTRO ELECTRONICO
| ' mediante tu certificado de fma centraiizado. De esta DATOS DE REGISTRO 1/1
) [ Y 1 v Pl et >
' ma, lenara ia n » Vo pal QU 0 Solicitud de ALTA DE BENEFICIARIO DE ASISTENCIA SANITARIA
0‘ ' presentas presencialmente o utilizando cerbficad Ne registro: 20150000000000014267
] ‘l J)tal Fecha y hora del registro: 11/12/2015 08:18:46:00
/ ,' Para fem 3 CONENG ) niroduce tu rasena y Esta solicitud ha sido aprobada de forma automatica.
[} ‘ 30 que e S enviado a tu v
OLIC NTI
[} Nombre y Apellidos USUARIO1 USUARIO1 USUARIO1
) USUARIO FIRMANTE o ooy
BENEFICIARIO:
CONTRASENA Nombre y Apellidos: CTRESPO STAR WARS
Fecha Nacimiento 11/12/2015
LA AL L L L) Sexo: VARON
Pais de nacionalidad: ESPANA
CODIGO RECHRDO
mmm X DECLARO, bajo mi responsabilidad, que son ciertos los datos que consigno en la presente solicitud.

Los datos aportados con esta solicitud podran ser comprobados por el Instituto Nacional de la Seguridad Social para

verificar que se cumplen los requisitos para reconocer el alta del beneficiario, de acuerdo con el articulo 3 bis de la Ley
ncelar 16/2003 de 28 de mayo, de cohesion y calidad del Sistema Nacional de Salud y el articulo 94 ter de la ley 29/2006, de 26
de julio, de garantias y uso racional de los medicamentos y productos sanitarios.
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“firm DNI tificado. Le ind mos | d
s ! , firmar con un -€ O CONn certiricado. Le Inaicaremaos 10 que corresponda.
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'
| @ AutoFirma v1.7.0 — [m] * [
' ' =
/ ' '
! ! Archivo Herramientas Ayuda
' '
'
) y' |
{ | . . .
i ) | Bienvenido a AutoFirma
' &7
/ " " : En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre |os que pueden encontrarse su
[} ] ' namero de DN, su nombre y apellidos o incluso informacidn sobre su situacién laboral si utiliza un certificade profesional. Consulte
[} ! ,' P las politicas de seqguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos
) / J/ H A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.
/ ‘i \- / I r\l | la | Importante: No inserte ni refire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucidn de este programa
' ' -
] ' Seleccionar ficheros a firmar
{ /
'
I ¢
| / " Inserte su DNle en el lector de tarjetas y pulse el botén "Continuar con DNle"
f
| / Una vez insertado, no exiraiga sl DNle ni el lector de tarjstas durante toda la sjecucion de este programa
{ '
|
) /
/ Continuar con DNle | Usar cualquier certiicado |
)
f
) / (] Novelver a mostrar esta pantalla inicial y trabajar siempre con cualquier certificade
|
o

' Nos aparece ra un vetana en la que ll Fulse el botén o arrastre ficheros o directorios a este area
! colocaremos lo documentos a firmar
arrastrandolos al recuadro gris o mediante

el botdn de seleccion de archivos a firmar.
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[ '+ Aplicaciéon de firma digital de documentos.
' Una vez colocado el documento nos preguntard si queremos hacer visible

, +lafirmay si queremos insertar una marca visible dentro del documento.

[ . . . @ Propiedades de la firma visible PDF ¥ @ Propeedades de a firma visible PDF
' ' Bienvenido a AutoFirma |
' -

======= Vista Previa

Configuracin de firma

Si decidimos hacer visible la firma nos preguntara donde la queremos
colocar y nos dara la opcion de redactar el texto de firma e incluso

insertar una imagen de nuestra firma.



La Administracion Electronica.
La identificacion digital, - ... ! ot
e B o L | e o e

/

Delegacion Territorial de Leon

f
' " [ ]
f [ A f Direccién Provincial de Educacion
. Autofirma

/

| ©,  Aplicacion de firma digital de documentos.

' Si'ademas le hemos indicado que queremos insertar una marca visible nos
/' pedird una imagen para insertar.
=] Propiedad’es dela firma‘visihla PDF X

Seleccionar imagen D:lmagenesinubes. jpg Ahora procedemos a 5 @ |

Posicién de marca

Creando previsualizacidn del PDF.
Esta tarea puede tardar varios minutos.

[ o o o . o . - .. -

, _ pedird seleccionar el —

Inserte o seleccione el drea para la imagen de marcavisible.

actode lafirmaynos |

X 61 Y. (127 Anchura: | 55 Altura: 40

Proceso de firma completado satisfactoriamente

Ce Ca O CO e q u e La firma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe

comprobar ademas |a validez de |os certificados usados. Para ello, puede validar esta u ofras firmas
I

| firmary procederd ala -

‘ tosl_Curso Administracién Electranica y firma oigitalicita previa registro documentacion_signed.paf Verfichero ‘

Gertificado de firma utilizado:
fi r a Titular del certificado: FERNANDEZ DELGADO EMILIO - 09770291, Emiser del certificado: AC FNMT Usuarios ‘
l I l .

Datos de la firma:
¥ Formato de firma

) Adobe PDF

¥ Datos firmados
{ f Ver datos firmados
v Arbal de firmas del documento
FERNANDEZ DELGADO EMILIO - 09770291Y (19 sept. 2021 23:01)

|

Pégina 1de 2 (escala: 43%) | = ==

|| Incluirimagen en todas las pdginas.

Firmar mas ficheros
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[ ', Aplicaciéon de firma digital de documentos.
"' ';' E’S‘"te es el resultado final del PEDIR CITA PREVIA PARA REGISTRAR DOCUMENTACION EN LA OIAMR

DE LA SUBDELEGACION DEL GOBIERNO EN LEON

: o proceso de firma de un
K ' documento con autofirma.

e La firma digital de un documento

Lo Unicamente tiene validez en un

e mundo digital. La impresion de

(o un documento firmado

Cita Previa

SERVICIO DE CITA PREVIA EN DELEGACIONES Y SUBDELEGACIONES DEL
GOBIERNO

(4 digitalmente no tiene valor

) ninguno ya que una firma digital

es una huella digital que no es
posible reproduccion de forma

material.
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/

, "~ Aplicacion de VALldacion de firma y certificados Online y
i Demostrador de servicios de @firma.

N .gobles VALlD@

I Determina la validez de firmas y certificados digitales.

S VALIDe tiene un acceso libre para todos los usuarios. Podra validar
o un certificado, una firma y una sede electrénica ademas de

e realizar una firma digital en formatos basicos.

Si desea elegir el tipo de formato al realizar una firma necesitara

descargar e instalar en su ordenador la aplicacion de firma.
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ISR %, | Realizar Firma
[
| " | Firma un documento con tu DNI electrénico o
| | ,‘ cualquier otro certificado reconocido con las
) ) méaximas garanfias de integridad y autenticidad.
{ I Realizar firma
e
I
I !
v
(1!
s~ Visualizar Firma
( /

1 Podraz generar informes en loz que se
mostrara informacion de la fima o firmas

asociadas al documento.

Visualizar Firma

En cumplimiento con la LOPD LEY ORGAMICA 15/1809, DE 13 DE DICIEMERE,
posteriores, todos los datos de cardcter parsonal asocizdos 3 las firmas y certificados electrdnicos que sean =
validzcién y serdn eliminados de los registres temporales de YALIDe una vez realizadas las operaciones de valids
DICIEMBERE, DE PROTECCION DE. DATOS DE CARACTER PERSONAL y reglamentos de desamollo post

Bienvenido | Benvingut | Ongietorri |

s Validar Certificado

Si dispones de un certificado digital emitido
por cualquier entidad de servicio de certificacion
reconocida, puedes comprobar en linea su

validez.
Validar Certificado

;‘. Validar Firma

Consulia |a validez de un documento firmado
electronicamente con multiples formatos y
tipops de cerlificados, como  facluras

elecironicas, confratos, etc.
WValidar Firma

j~ Validar Sede Electrénica

Podras comprobar las URLs de sede
electrdnicas, verificando la  validez  del

certificado que contienen.

Validar Sede Electrénica

Benvido | Welcome

Junta de
Castllla 1yl Leon

Delegacion Territorial de Leon
Direccion Provincial de Educacion

UG '/ Aplicacién de VALIdacion de firma y certificados Online y
: Demostrador de servicios de @firma.

Contactar

tiium

-
(?9? Preguntas Frecuentes

Consulta nuestras preguntas
frecuentes si tienes alguna duda.

£Qué significa VALIDe?
iQué servicios ofrece VALIDe?

&Qué certificados son
reconocidos por la plataforma?

éCuales son los tipos de
certificados admitidos por las
Administraciones?

éCudles son los formatos
admitides para firma electronica?

iQué debo hacer para usar los
servicios de VALIDe?

£QUE tipos de documentos se
pueden firmar con VALIDe?

éPueden firmar un documento

varias personas?

Ver mas

Portal de

Firma .eleatrﬁnina

DE PROTECCION DE. DATOS DE CARACTER FERSOMAL y reglamentos de desamolle
|ad::-s por los usuarios, seran usades explusivaments con fines de
in correspondientzs. LOPD LEY ORGANICA 15/ 1399, DE 12 DE
iores, todos los datos de eardcter personal asociados a Ias firmas y

certificados elc—"‘l dnicos que sean enviados por los usuarios, serdn usados exclusivamente con fines de validacion y seran eliminados de los registros temporales de WALIDe una ver

realizadas |as operaciones de vakdacicn comespondientes.
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