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Seguridad en el marco docente

 Reconociendo y saber cómo evitar virus, fraudes y 
desinformación (bulos, fake news) que circulan por 
Internet.

 Medidas básicas de ciberseguridad para proteger los 
dispositivos (pc, smartphones y tablets).

 Cómo proteger la privacidad, identidad digital y 
reputación online. 

Índice. ¿Qué vamos aprender hoy?
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Pongámonos en
contexto antes 

de empezar
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Vivimos en una sociedad digital 
hiperconectada
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Aparentemente todo 
son beneficios

http://creativecommons.org/licenses/by-nc-sa/3.0/


Sin embargo, no 
estamos exentos de 

amenazas



¿De qué riesgos
estamos

hablando?
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Virus, fraudes y 
desinformación

en la Red

http://creativecommons.org/licenses/by-nc-sa/3.0/
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Vamos a 
investigar 
antes de 
continuar 
(10’)

 ¿Qué técnicas utilizan los 
ciberdelincuentes para engañar a los 
usuarios?

 ¿Cómo preparan los ataques?

 ¿Cuáles creéis que son los más 
efectivos? ¿Por qué?

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docente¿Qué es la ingeniería social?

10

Técnica usada por los 
ciberdelincuentes que consiste en 
engañar o manipular a las 
personas para conseguir su 
información personal o para 
obtener acceso a sus equipos.

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docente¿Cómo consiguen engañarnos?

11

 Phishing  Sextorsión

 Baiting

 Shoulder surfing

 Vishing

 Dumpster diving Smishing

 Redes sociales

 Quid pro quo

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/campanas/ingenieria-social/tecnicas-ingenieria-social


Seguridad en el marco docente¿Cómo preparan el engaño?
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Seguridad en el marco docenteEl correo electrónico es uno de 
los canales más utilizados
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 Remitente

 Asunto

 Objetivo del 

mensaje

 Redacción

 Enlaces

 Adjuntos

Cómo identificar correos maliciosos

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/como-identificar-un-correo-electronico-malicioso
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La Seguridad Social no te ha enviado ningún reembolso por correo electrónico

Phishing (I)

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/avisos/2020/04/la-seguridad-social-no-te-ha-enviado-ningun-reembolso-por-correo
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Fraudes por 2€. Detectada suplantación de marcas conocidas ofreciendo sus servicios a bajo coste

Phishing (II)

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/avisos/2020/08/fraudes-por-2eu-detectada-suplantacion-de-marcas-conocidas-ofreciendo-sus


Seguridad en el marco docentePhishing (III)

Phishing a Correos solicitando un pago de 1,99€

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/avisos/2020/07/phishing-correos-solicitando-un-pago-de-199eu


Seguridad en el marco docentePhishing (IV)

<<<

Nuevos pretextos para descargar malware desde correos electrónicos

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/avisos/2020/06/nuevos-pretextos-para-descargar-malware-desde-correos-electronicos
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• Redes sociales: Facebook, Twitter, 
Instagram, TikTok, etc.

• Plataformas de videojuegos: PlayStation, 
Nintendo, Xbox, etc.

• Servicios de almacenamiento en la nube: 
Drive, Dropbox, etc.

• Servicios de correo electrónico: Gmail, 
Outlook, etc.

• Plataformas de entretenimiento: Netflix, 
HBO, Spotify, etc.

• Marketplaces: Amazon, eBay, etc.

• Etc.

MÁS SERVICIOS UTILIZADOS PARA 
PHISHING:

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteOTROS CORREOS ELECTRÓNICOS 
FRAUDULENTOS
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Seguridad en el marco docenteTIMO NIGERIANO (LOTERÍA, VIUDA, 
ENFERMO TERMINAL)

 Se basa en mostrarnos una 
oportunidad única en nuestra 
vida:

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteFALSAS OFERTAS DE EMPLEO

 Los ciberdelincuentes se 
aprovechan de la necesidad de un 
empleo.

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docentePRESTAMISTAS FALSOS DE DINERO

 Los ciberdelincuentes se aprovechan de 
los apuros económicos. 

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteNOVIAS RUSAS

 El amor a través de Internet puede ser 
más engañoso de lo que nos gustaría. 

 Este tipo de estafas se aprovechan de 
nosotros y nuestro interés en encontrar 
una media naranja. 

http://creativecommons.org/licenses/by-nc-sa/3.0/
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Detectada oleada de falsos correos de sextorsión o 
infección de COVID19

Correos electrónicos fraudulentos cuyo 
objetivo es extorsionar a los destinatarios 
con el envío a sus contactos de un 
supuesto vídeo íntimo con contenido 
sexual.

En ambos casos, el ciberdelincuente
amenaza con hacer efectiva su extorsión 
si no se realiza el pago de una 
determinada cantidad en bitcoins.

SEXTORSIÓN

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/avisos/2020/04/detectada-oleada-de-falsos-correos-de-sextorsion-o-infeccion-de-covid19


Seguridad en el marco docenteRECOMENDACIONES Y CONSEJOS
• Captarán nuestra atención: con una oportunidad 

demasiado atractiva para ser verdad, con dinero 
fácil o una cantidad muy sustancial.

• La redacción de los mensajes suele estar llena de 
faltas de ortografía, errores gramaticales o una 
mala traducción del texto.

• Generalmente se referirán a nosotros de forma 
genérica o, en su defecto, con alguna prueba como 
un correo o contraseña nuestra con la que probar su 
mensaje, como es el caso de la sextorsión.

• En algún momento se nos pedirá dinero por 
adelantado o que compartamos con ellos 
información personal.

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteRECOMENDACIONES Y CONSEJOS

No responder

No compartir 
información

Actualizar

No descargar

Ignorar enlaces

http://creativecommons.org/licenses/by-nc-sa/3.0/
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PHISHING EN 3 MINUTOS 
(PoC)

http://creativecommons.org/licenses/by-nc-sa/3.0/
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Identificados SMS fraudulentos con enlace a una 
web para solicitar una supuesta ayuda económica 

de entre 350 y 700 euros

Smishing (I)

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/avisos/2020/05/identificados-sms-fraudulentos-con-enlace-una-web-para-solicitar-una
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SMS con enlace a una web para realizar una autoevaluación de COVID-19 que te descarga un malware

Realize el test de 
autoevaluacion
Covid19 http://xxxxx
xxxxxx.net

Smishing (II)

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/avisos/2020/05/sms-con-enlace-una-web-para-realizar-una-autoevaluacion-de-covid-19-que-te
http://xxxxxxxxxxx.net/


Seguridad en el marco docenteVishing

Estafa a través de llamadas telefónicas que suplantan a la Seguridad Social para realizar cargos a usuarios a través 
de un proveedor de servicios de pago (Bizum)

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/avisos/2020/09/estafa-llamadas-telefonicas-suplantan-seguridad-social
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 Ante la mínima duda, no proporciones la información que te 

solicitan y finaliza la llamada.

 Realiza una búsqueda del número por Internet, es posible que 

esté identificado como fraudulento y obtengas más información.

 Acude a la fuente oficial para comprobar la veracidad de lo que 

te proponen. 

 Si se trata de un fraude, bloquea el número para que no puedan 

volver a llamarte.

 Jamás actúes por impulso. Utiliza el sentido común y reflexiona.

Cómo identificar llamadas fraudulentas

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteCómo reportar fraudes

 ¿Quieres reportar un fraude? ¿Necesitas ayuda?

 incidencias@incibe-cert.es  Teléfono gratuito y confidencial: 017

http://creativecommons.org/licenses/by-nc-sa/3.0/
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Identificadas páginas fraudulentas de 
venta de mascarillas y otros materiales 

sanitarios

Páginas fraudulentas (I)

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/avisos/2020/04/identificadas-paginas-fraudulentas-de-venta-de-mascarillas-y-otros


Seguridad en el marco docentePáginas fraudulentas (II)
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Seguridad en el marco docentePáginas fraudulentas (III)
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Seguridad en el marco docenteCómo identificar webs fraudulentas
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 La URL puede ofrecernos información muy útil:

REVISAR LA DIRECCIÓN WEB

Certificado de seguridadHTTP / HTTPS Sello de confianza

http://creativecommons.org/licenses/by-nc-sa/3.0/
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 Valoraciones de los usuarios.

 Búsqueda por Internet.

 Búsqueda de información legal.

BUSCAR INFORMACIÓN SOBRE LA TIENDA

 Para valorar la reputación de una tienda:

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/blog/2015/08/10/que-son-los-sistemas-de-reputacion


Seguridad en el marco docente
REVISAR EL ASPECTO VISUAL DE LA TIENDA

 Un vistazo al diseño y elementos gráficos o visuales de la web nos puede ayudar:

http://creativecommons.org/licenses/by-nc-sa/3.0/
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COMPROBAR LOS PRECIOS

 También debemos comprobar los precios:

http://creativecommons.org/licenses/by-nc-sa/3.0/
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REVISAR LAS CONDICIONES DE ENVÍO Y DEVOLUCIÓN

Empresa fuera de EspañaEmpresa en España

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docente

Tarjetas de crédito o 
débito

COMPROBAR LAS FORMAS DE PAGO

Tarjetas prepago Transferencia bancaria Plataformas de pago

Transferencia 
instantánea

Pago contra reembolso Pago con el teléfono 
móvil

http://creativecommons.org/licenses/by-nc-sa/3.0/
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Detectadas aplicaciones maliciosas sobre la evolución del coronavirus

La difusión de este tipo de aplicaciones 
generalmente se realiza a través de 
correos electrónicos que suplantan a 
entidades bancarias y contiene un 
enlace de descarga a la aplicación 
maliciosa. 

Ej. Dichas apps aseguran tener la 
utilidad de facilitar un mapa para seguir 
la evolución del coronavirus.

Aplicaciones maliciosas

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/avisos/2020/03/detectadas-aplicaciones-maliciosas-sobre-la-evolucion-del-coronavirus
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1. Comprobar quién es el 
desarrollador de la 
aplicación. Si Pokemon
Go es de Niantic, no 
debemos descargar la 
aplicación de otro 
desarrollador. Gran 
Hermano, es de Mediaset 
España, si descargamos 
otra distinta, podemos 
tener problemas.

2. Fijarse en el número de 
descargas de la app. Si 
descargamos una 
aplicación de seguimiento 
masivo, no puede tener 

100 descargas.
3. Permisos. Si 

descargamos una 
aplicación sobre cómo 
perder barriga, no tiene 
sentido darle permisos 
sobre los SMS o 
llamadas.

4. No fiarse de títulos 
espectaculares como: 
“Mira quien te rechazó en 
Facebook” o “Espía 
conversaciones de 
Whatsapp de otros 
usuarios”.

5. Sólo descargar 
aplicaciones de fuentes 
fiables, y si es posible 
solo de tiendas oficiales.

6. No está de más bloquear 
los servicios “Premium” 
o de “tarificación 
especial” en nuestra 
línea de móvil. Eso se lo 
debemos solicitar a 
nuestro operador de 
telefonía, he hecho ya 
hay alguno que no 
permite ese tipo de 
servicios.

Cómo identificar apps fraudulentas

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteRevisando los permisos de las apps

46
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Seguridad en el marco docenteCódigos QR maliciosos
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Bulos y fake news

http://creativecommons.org/licenses/by-nc-sa/3.0/
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Práctica (10’)
 Localizar casos mediáticos en los 

que una fake new o bulo haya
provocado desinformación entre los 
ciudadanos.

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteEjemplos de fake news: COVID19

https://maldita.es/malditobulo/2020/09/16/coronavirus-bulos-pandemia-prevenir-virus-covid-19/

http://creativecommons.org/licenses/by-nc-sa/3.0/
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¿Qué podemos hacer para detectarlos y 
prevenirlos?

 Busca la fuente y contrasta

 Revisa la URL

 Mira más allá del titular

 Comprueba el formato

 Aplica el sentido común

 Maldito Bulo

 Newtral

 Snopes

 Google Fact check tools

Cómo frenar la desinformación

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/actualidad/blog/2020/03/23/ponle-freno-los-fraudes-y-bulos-con-buenas-practicas
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Medidas básicas de 
protección

http://creativecommons.org/licenses/by-nc-sa/3.0/
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¿Qué aspectos consideras que son 

esenciales?

1. Antivirus + actualizaciones de seguridad + cuentas de 

usuario

2. Copias de seguridad + cifrado de la información

3. Configuración router wifi

4. Todas las respuestas anteriores son correctas

http://creativecommons.org/licenses/by-nc-sa/3.0/
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Instala una herramienta 
antivirus

Actualiza el sistema 
operativo así como el 
resto de programas

Crea una cuenta de usuario 
diferente

Pon a punto tu dispositivo

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteActualizaciones automáticas
 Las actualizaciones son modificaciones realizadas sobre el sistema operativo o el 

software instalado en nuestros dispositivos. Su función es:

 Mejorar aspectos de funcionalidad.

 Mejorar la seguridad.

 Corregir vulnerabilidades o errores.

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteActualizaciones en Windows

56

 Iremos a Configuración > 
Actualización y Seguridad 
> Buscar actualizaciones.

http://creativecommons.org/licenses/by-nc-sa/3.0/
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 Actualizar el sistema operativo:

 Iremos al logo de Apple > Preferencias del 
sistema > Actualizaciones del software.

 Actualizar las apps y software:

 Descarga de la página oficial >
Actualizaciones > Mantener el Mac
actualizado.

Actualizaciones en MAC

http://creativecommons.org/licenses/by-nc-sa/3.0/
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 Si no gestionamos adecuadamente los roles y cuentas, corremos el riesgo de:

 Manipulación de información  Modificación de configuración Acceso a nuestras cuentas

Por seguridad, lo ideal es mantener un único usuario administrador por 
dispositivo y mantener al mínimo los privilegios del resto de cuentas de 
usuario para evitar riesgos.

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteCuentas de usuario en Windows
Existen diferentes tipos de cuentas:

 Usuario Administrador  Usuario “Tu familia” Otros usuarios

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteCuentas de usuario en Windows
 Para crear cuentas:

 Iremos a la imagen de Windows en la 
parte inferior izquierda. 

 Clic en Configuración > Cuentas > 
Familia y otros usuarios u Otros 
usuarios.

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteCuentas de usuario en MAC

 Logo Apple y clic en Preferencias del sistema 
> Usuarios y Grupos. 

 Luego, clic sobre el candado para que se 
desbloquee. 

 Ingresaremos con el nombre del administrador 
y contraseña de acceso.

 Seleccionaremos en el menú Nueva carpeta y 
elegiremos el tipo de usuario que queremos 
crear. 

 Debemos tener en cuenta que esta configuración solo la puede realizar un administrador del sistema:

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteCuentas de usuario en MAC
 Otros perfiles y usuarios:

 Crear Grupo: permite que varios usuarios 
puedan tener acceso al dispositivo o a un 
archivo especifico, sin el nivel administrativo.

 Usuarios y grupos > clic en candado 
>Ingresamos con nuestros datos.

 Añadir > Nueva cuenta > Nuevo grupo > 
Crear grupo.

 Luego, elegiremos los usuarios y podremos 
utilizar Preferencias para dar permisos de 
compartir pantalla/archivos.

 Usuarios ocasionales: No requieren 
contraseñas, ni tienen privilegios de ningún 
tipo. Son temporales.

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteHaz copias de seguridad

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/campanas/copias-cifrado-informacion/5-razones-por-las-que-hacer-copias-de-seguridad


Seguridad en el marco docenteCopias de seguridad en Windows
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Seguridad en el marco docenteCopias de seguridad en Mac
 Time Machine: Permite realizar copias de seguridad de todos nuestros archivos de forma automática.

http://creativecommons.org/licenses/by-nc-sa/3.0/
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 Utiliza alguna herramienta

específica. Ej: VeraCrypt

 Apóyate en las opciones que 

incluyen los distintos sistemas

operativos:

 Windows 10: BitLocker

 MAC OS: FileVault

 iOS: cifrado por defecto.

 Android: cifrado por defecto version 6 

o superior. Adiantum para versions 

inferiores.

Hacer que la información no sea accesible para aquellos 
que no están autorizados para leerla, modificarla o 

borrarla

Cifra la información

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteConfiguración del router/AP (I)
 La seguridad de las redes inalámbricas de nuestros dispositivos es fundamental. A continuación, vamos a 

ver algunas medidas de seguridad a implementar en nuestro router:

Desactivar WPS

Modificar el SSID

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteConfiguración del router/AP (II)

Contraseñas de acceso y 
administración

Deshabilitar conexión remota

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteConfiguración del router/AP (III)

Cifrado

Limitar conexiones, ancho de 
banda y tiempo de conexión

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteConfiguración del router/AP (IV)
 Otra buena práctica que podemos seguir es revisar eventualmente los dispositivos que están conectados a 

nuestra red y realizar un filtrado por dirección MAC. Conociéndola, podemos crear una lista blanca de 
direcciones permitidas.

 Para conocer nuestra dirección en Windows:

• MS-DOS > ipconfig/all.

 Para conocer nuestra dirección en Mac: 

• Preferencias del sistema > Redes > Avanzado 
> Ehternet/AirPort.

Recuerda visualizar todos los dispositivos conectados a la red cada cierto tiempo e 
identificar aquellos de confianza.

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteConfiguración del router/AP (V)
 Crear una red de invitados no está disponible para todos los routers, 

pero permitirá compartir nuestra conexión en una red distinta a la 
principal.

• Ve a los Ajustes del router mediante nuestra
dirección IP (192.168.1.1).

• Iremos a la Configuración de las redes
inalámbricas > Red para invitado.

• Nombre y contraseña.
• Método de autenticación (WPA2).
• Tipo de red (2,4 GHz).

http://creativecommons.org/licenses/by-nc-sa/3.0/
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 Cambia la contraseña de acceso a la 

configuración del router.

 Actualiza la contraseña para 

conectarte a la red.

 Asignar el sistema de seguridad 

WPA2.

 Modifica el nombre de la wifi o 

SSID.

 Habilita el filtrado por MAC (o 

dirección física).

Resumiendo:

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteSé cauto con las redes a las que te 
conectas
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Buenas prácticas ciberseguras

Y de manera adicional…

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/campanas/puesta-punto/buenas-practicas


Seguridad en el marco docenteY si teletrabajas, que sea de manera 
cibersegura también

http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/campanas/dispositivos-personales-trabajo/creando-un-espacio-de-trabajo-seguro
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Práctica (5’)
 Cómo enseñarías a un alumno a 

gestionar de manera segura sus 
contraseñas. Elabora un listado a 
modo decálogo con las mejores ideas 
que se te ocurran. 

http://creativecommons.org/licenses/by-nc-sa/3.0/


Seguridad en el marco docenteCómo gestionar de manera segura las 
contraseñas (I): contraseñas robustas

77
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Seguridad en el marco docenteCómo gestionar de manera segura las 
contraseñas (II): cambiarla frecuentemente
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Privacidad, identidad y 
reputación online
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¿Sabes qué es 
la identidad
digital?

 Es la información que Internet muestra
sobre nosotros y que voluntariamente
hemos compartido en Internet.

 Es la información que sobre nosotros se 
sube a Internet, tanto por nosotros
mismos, como por amigos, familiares, 
compañeros o cualquier otra persona.

 Es la información que está disponible 
en Internet sobre nosotros y que ha 
sido compartida por familiares, amigos 
y conocidos.

http://creativecommons.org/licenses/by-nc-sa/3.0/


¿Qué pasa con tu privacidad online?



¿Cuánta
información

existe sobre ti en
Internet?
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Práctica (5’)
 Egosurfing. Realiza una búsqueda en

distintos motores de búsqueda
únicamente introduciendo tu
nombre.
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Práctica (5’)  Automatizando la búsqueda de 
información con herramientas OSINT 
(Lampyre & theHarvester)
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¿Tienes una identidad digital positiva?



¿Configuras
adecuadamente

tus perfiles?



¿Quiénes son tus contactos online?



¿Conoces los 
riesgos asociados

al sexting?
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Configuraciones 
de privacidad 

útiles
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Seguridad en el marco docenteCentro de seguridad de Google

https://safety.google/
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«Ajustes > Cuentas > Google. También desde Ajustes de Google»
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«Ajustes > Cuentas > Google. También desde Ajustes de Google»
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Borrar datos de navegación

Navegadores
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Navegar por Internet sin que se 
almacenen los 

datos de búsqueda, historial, 
caché, etc.

Navegadores
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Anuncios en la lista negra

Una lista de filtros que bloquea 
anuncios (por ejemplo, EasyList) 
según los ajustes de idioma de tu 
navegador.

Anuncios Aceptables

Una función que ayuda a una 
mejor web permitiendo anuncios 
no intrusivos y respetuosos que 
cumplen con los criterios de 
Anuncios Aceptables acordados 
por el Comité de Anuncios 
Aceptables.
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Brainstorming 
(5’)

 ¿Qué otras medidas/configuraciones
se os ocurren para proteger la 
privacidad de los usuarios?
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Oficina de Seguridad del Internauta

www.osi.es
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Campañas de concienciación temáticas

Avisos de seguridad

Blog 
Historias reales

Información y actualidad

Oficina de Seguridad del Internauta
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Servicios de soporte

Conan mobile

Guías, videotutoriales para 
configurar la PRIVACIDAD y 
SEGURIDAD:

Oficina de Seguridad del Internauta
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¿Sigues necesitando ayuda? 
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Seguridad en el marco docenteLínea de Ayuda en Ciberseguridad

www.incibe.es contacto@incibe.es @incibe

WhatsApp: 900 116 117 Telegram: @INCIBE017
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https://wa.me/34900116117
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Gracias por tu atención
https://www.linkedin.com/in/ruthgarciaruiz/

http://creativecommons.org/licenses/by-nc-sa/3.0/

	Número de diapositiva 1
	Número de diapositiva 2
	Número de diapositiva 3
	Número de diapositiva 4
	Número de diapositiva 5
	Número de diapositiva 6
	Número de diapositiva 7
	Virus, fraudes y desinformación�en la Red
	Vamos a investigar antes de continuar (10’)
	¿Qué es la ingeniería social?
	¿Cómo consiguen engañarnos?
	¿Cómo preparan el engaño?
	Número de diapositiva 13
	Cómo identificar correos maliciosos
	Phishing (I)
	Phishing (II)
	Phishing (III)
	Phishing (IV)
	Número de diapositiva 19
	Número de diapositiva 20
	Número de diapositiva 21
	Número de diapositiva 22
	Número de diapositiva 23
	Número de diapositiva 24
	SEXTORSIÓN
	RECOMENDACIONES Y CONSEJOS�
	RECOMENDACIONES Y CONSEJOS
	PHISHING EN 3 MINUTOS (PoC)
	Smishing (I)
	Smishing (II)
	Vishing
	Cómo identificar llamadas fraudulentas
	Cómo reportar fraudes
	Páginas fraudulentas (I)
	Páginas fraudulentas (II)
	Páginas fraudulentas (III)
	Cómo identificar webs fraudulentas
	Número de diapositiva 38
	Número de diapositiva 39
	Número de diapositiva 40
	Número de diapositiva 41
	Número de diapositiva 42
	Número de diapositiva 43
	Aplicaciones maliciosas
	Cómo identificar apps fraudulentas
	Revisando los permisos de las apps
	Códigos QR maliciosos
	Bulos y fake news
	Práctica (10’)
	Ejemplos de fake news: COVID19
	Cómo frenar la desinformación
	Medidas básicas de protección
	¿Qué aspectos consideras que son esenciales?
	Pon a punto tu dispositivo
	Actualizaciones automáticas
	Actualizaciones en Windows�
	Actualizaciones en MAC�
	Cuentas de usuario
	Cuentas de usuario en Windows
	Cuentas de usuario en Windows
	Cuentas de usuario en MAC
	Cuentas de usuario en MAC
	Número de diapositiva 63
	Número de diapositiva 64
	Copias de seguridad en Mac�
	Número de diapositiva 66
	Configuración del router/AP (I)
	Configuración del router/AP (II)
	Configuración del router/AP (III)
	Configuración del router/AP (IV)
	Configuración del router/AP (V)
	Número de diapositiva 72
	Número de diapositiva 73
	Número de diapositiva 74
	Número de diapositiva 75
	Práctica (5’)
	Cómo gestionar de manera segura las contraseñas (I): contraseñas robustas
	Cómo gestionar de manera segura las contraseñas (II): cambiarla frecuentemente
	Cómo gestionar de manera segura las contraseñas (III): reglas nemotécnicas
	Cómo gestionar de manera segura las contraseñas (IV): gestores de contraseñas
	Cómo gestionar de manera segura las contraseñas (V): doble verificación
	Smartphones y tablets: protégelos 
	Smartphones y tablets: protégelos 
	Smartphones y tablets: protégelos 
	Privacidad, identidad y reputación online
	¿Sabes qué es la identidad digital?
	Número de diapositiva 87
	Número de diapositiva 88
	Práctica (5’)
	Práctica (5’)
	Número de diapositiva 91
	Número de diapositiva 92
	Número de diapositiva 93
	Número de diapositiva 94
	Configuraciones de privacidad útiles
	Whatsapp
	Número de diapositiva 97
	Número de diapositiva 98
	Número de diapositiva 99
	Número de diapositiva 100
	Número de diapositiva 101
	Navegadores que no invaden privacidad
	Aplicaciones de bloqueo de publicidad
	Brainstorming (5’)
	Número de diapositiva 105
	Oficina de Seguridad del Internauta
	Número de diapositiva 107
	Número de diapositiva 108
	Número de diapositiva 109
	Número de diapositiva 110
	Gracias por tu atención

