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1.  Presentación de la guía 

Los menores y jóvenes de hoy en día, los llamados «nativos digitales», hacen un uso 

constante de Internet y se benefician de las innumerables ventajas que conlleva. 

Información a su alcance, posibilidad de comunicaci·n con sus amigos, v²deos, juegosé La 

educación en aspectos de seguridad, privacidad, protección de los derechos de las 

personas etc. es algo que se debe enseñar desde la infancia, ya que los menores acceden 

desde muy pequeños al mundo digital, las redes sociales, los teléfonos móviles, 

aplicaciones en smartphones, etc. 

La labor de los padres y educadores es primordial en la prevención de los riesgos. Su labor 

debe de ser la de enseñar y guiar a sus hijos/alumnos cuando comienzan su andadura por 

Internet. Sin embargo, en ocasiones son los propios padres los que desconocen los peligros 

reales a los que se pueden estar enfrentando sus hijos, cómo prevenirlos y educar a los 

menores para qué no se vean afectados por los mismos o conocer los pasos a dar en el 

caso de haber sido víctima de alguno de ellos. 

Por este motivo, hay dos riesgos que siempre han existido: el acoso escolar llevado entre 

alumnos o el acoso por parte de un adulto a un menor con fin sexual, que se han 

«adaptado» a las nuevas tecnologías bajo los nombres de: ciberbullying y grooming. 

Cuando hablamos de ciberbullying, es el acoso entre iguales, que siempre ha existido, pero 

llevado a cabo a través de medios telemáticos como Internet, teléfonos móviles, 

smartphones, vídeojuegos, etc. Tanto el acosador, como la víctima, suelen ser personas de 

la misma o similar edad. Por norma general, viene asociado con amenazas, insultos, 

vejaciones o de la creación de perfiles en redes sociales suplantando la identidad de la 

víctima y asociándola a contenidos vejatorios, del etiquetado de fotografías de otras 

personas o cosas con intenci·n ofensiva hacia la v²ctimaé 

Cuando hablamos grooming estamos hablando de una situación de acoso hacia el menor 

procedente de una persona mayor con finalidad sexual explícita o implícita. Por norma 

general, un adulto desarrolla una serie de acciones para ganarse la confianza del niño con el 

fin de obtener concesiones de índole sexual. Suelen incluir actuaciones que van desde un 

acercamiento con empatía y/o engaños, hasta chantaje para obtener imágenes 

comprometidas del menor y, en casos extremos, pretenden un encuentro en persona.  

A lo largo de esta guía se verán tanto los aspectos educativos y preventivos, cómo de 

actuación ante este tipo de situaciones tanto con el acosado, como con el acosador.  

Esta guía es fruto de la colaboración de un grupo de expertos que desde diferentes ámbitos 

y experiencias, han puesto su conocimiento a disposición de los padres y profesores para 

educar y concienciar a sus hijos en materia de seguridad en Internet. 
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2. Autores y revisores 

En la elaboración de esta guía, han participado los siguientes autores en orden alfabético: 

Álvarez, Modesto, perito informático; Álvarez de Toledo, Lorenzo, juez de lo Penal, 

Juzgados de León; Avilés, José María, psicólogo, profesor en la Universidad de Valladolid 

y en el IES Parquesol (Valladolid); Fierro, Avelino, fiscal de Menores, Juzgados de León; 

García, Luis, jefe de la Sección de Protección al Menor de la Brigada de Investigación 

Tecnológica del Cuerpo Nacional de Policía; Gutiérrez, Juan Enrique, secretario judicial, 

Juzgado de Instrucción nº 1, Juzgados de León; Hernández, Francisco, fiscal del Servicio 

de Criminalidad Informática de Granada; Llaneza, Paloma, abogada especializada en 

evidencias electrónicas y presidenta de AEDEL (Asociación Española de Evidencias 

Electrónicas); Lorenzana, César, capitán del Grupo de Delitos Telemáticos, Guardia Civil; 

Mallo, Ernesto, juez de Menores, Juzgados de León; Represa, Carlos, abogado 

especialista en derecho de nuevas tecnologías; Urra, Javier, psicólogo clínico y psicólogo 

forense del TSJ y Juzgados de Menores de Madrid en excedencia. 

 

Además, han colaborado en su revisión:  

Basterrechea, Natalia, responsable de Facebook España; Equipo Jurídico y de 

Privacidad de TUENTI; Ruiz, Francisco, manager Políticas Públicas y Asuntos 

Institucionales, Google España; Salmerón, María Angustias, Pediatra adjunto especialista 

en medicina del adolescente. Unidad de Adolescencia Hospital Universitario La Paz de 

Madrid; Sánchez, Jesús María, Presidente de la Confederación Española de Asociaciones 

de Padres y Madres del Alumnado; Suárez-Quiñones, Juan Carlos, antiguo Juez Decano 

de León y actual Subdelegado del Gobierno en León. 

Y por parte del equipo de INTECO han colaborado: 

Aldonza, María Soledad; Chinea, Jorge; García, Ruth; Gómez, Marcos; Pérez, Pablo; 

Ransán, Manuel; Santos, Ana.  

 

Esta guía está en constante evolución. Si crees que puedes aportar y deseas colaborar con 

próximas ediciones de la misma u otras similares, ponte en contacto con nosotros en la 

dirección: relaciones@inteco.es 

mailto:relaciones@inteco.es
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3. Listado de acrónimos 

¶ BIT: Brigada de Investigación Tecnológica de la Policía Nacional 

¶ CP: Código Penal 

¶ FCSE: Fuerzas y Cuerpos de Seguridad del Estado 

¶ GDT: Grupo de Delitos Telemáticos de la Guardia Civil 

¶ LORPM: Ley Orgánica de Responsabilidad Penal de los Menores 
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4. Definición del ciberacoso 

El Diccionario de la Real Academia de la Lengua, define acosar como: 

«1. Perseguir, sin darle tregua ni reposo, a un animal o a una persona. 2. (é) 3. Perseguir, 

apremiar, importunar a alguien con molestias o requerimientos». 

Y define acoso como: 

 obtener los 

favores sexuales de una persona, cuando quien lo realiza se halla en posición de 

superioridad respecto de quien lo sufre.» 

Como consecuencia, el ciberacoso se puede definir como la acción de llevar a cabo 

ñamenazas, hostigamiento, humillaci·n u otro tipo de molestias realizadas por un adulto 

contra otro adulto por medio de tecnologías telemáticas de comunicación, es decir: Internet, 

telefon²a m·vil, correo electr·nico, mensajer²a instant§nea, videoconsolas online, etc.ò1  

El ciberacoso, por lo tanto, se convierte en una situación aún más grave cuando estamos 

hablando de la implicación de menores o de adultos y menores. 

En este sentido, el profesor Jos® Mar²a Avil®s, indica que ñexiste ciberacoso cuando, de 

forma reiterada, un sujeto recibe de otros a través de soportes móviles o virtuales, 

agresiones (amenazas, insultos, ridiculizaciones, extorsiones, robos de contraseñas, 

suplantaciones de identidad, vacío social, ...) con mensajes de texto o voz, imágenes fijas o 

grabadas, etc., con la finalidad de socavar su autoestima y dignidad personal y dañar su 

estatus social, provoc§ndole victimizaci·n psicol·gica, estr®s emocional y rechazo socialò. 

Dando un paso m§s, el abogado Carlos Represa, indica que ñaquellos que trabajamos en 

contacto permanente con los nativos digitales tenemos que añadir un elemento fundamental: 

la línea que separa el acoso del ciberacoso es ya inexistente; todos los conflictos que se 

inician en el ciberespacio afectan de forma inexorable a la comunidad social y educativa 

donde el menor se integra. Y las consecuencias sociales, morales, psicológicas, temporales 

etc., imprevisiblesò. 

Con esta definición, dentro del contexto del mal uso de las nuevas tecnologías, nos 

encontramos, como ya hemos introducido, con dos fenómenos que suponen una clara 

situación de riesgo para los menores y que los tienen como actores: el ciberbullying y el 

grooming.  

                                                

1
  Definición extraída de Aftab, Parry, Guía práctica sobre el ciberbullying , adaptada y contextualizada 

por Jorge Flores y Manu Casal de Pantallas Amigas.  
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4.1 CIBERBULLYING 

Detallando un poco más, el ciberbullying es un tipo concreto de ciberacoso aplicado en un 

contexto en el que únicamente están implicados menores. De este fenómeno se pueden 

obtener m¼ltiples definiciones, pero en general, se puede determinar como una conducta ñde 

acoso entre iguales en el entorno TIC, e incluye actuaciones de chantaje, vejaciones e 

insultos de ni¶os a otros ni¶osò.  

En una definición más exhaustiva, se puede decir que ñel ciberbullying supone el uso y 

difusión de información lesiva o difamatoria en formato electrónico a través de los medios de 

comunicación como el correo electrónico, la mensajería instantánea, las redes sociales, la 

mensajería de texto a través de dispositivos móviles o la publicación de vídeos o fotografías 

en plataformas electr·nicas de difusi·n de contenidos.ò2 

 

¿Cuáles pueden ser las causas de la aparición de este fenómeno? Algunos especialistas lo 

achacan a la temprana inmersión en las nuevas tecnologías de los menores de esta 

generación, sin contar con un apoyo educativo en los conceptos relacionados con la 

seguridad de la información o de utilidad de los datos, además de tener una falta de 

                                                

2
  Guía legal sobre ciberbullying  y grooming , Observatorio de la Seguridad de la Información de  INTECO. 

http://www.inteco.es/Seguridad/Observatorio/guias/guiaManual_groming_ciberbullying  
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conceptualización de la privacidad tanto propia como de los demás. A esto se añade el 

que los menores no se dan cuenta de la viralización de los contenidos que se produce al 

utilizar las redes sociales. Como ejemplificaba Paloma Llaneza, abogada especializada en 

nuevas tecnolog²as, ñno es lo mismo escribir Fulanito es tonto en la puerta del baño del 

colegio, que en el muro de una red social.ò   

Por otra parte, cada vez hay un uso más continuado de Internet y las redes sociales debido 

a la mayor portabilidad de los dispositivos y la llegada de Internet a todos ellos. Añaden 

también algunos expertos la poca claridad de los mecanismos de privacidad y protección 

para los menores en las redes sociales. 

De todas formas, según indica el gerente del Observatorio de la Seguridad de la Información 

de INTECO, Pablo P®rez, ñen general, se trata de conductas que no tienen su origen en las 

TIC en un sentido estricto, sino en situaciones y actitudes humanas preexistentes, que han 

encontrado en Internet un canal r§pido de difusi·n.ò 

La Guía legal sobre el ciberbullying y grooming, editada por el Observatorio de la Seguridad 

de la Información de INTECO, indica cuáles son las características del ciberbullying: 

- ñQue la situaci·n de acoso se dilate en el tiempo: excluyendo las acciones puntuales. 

- Que la situación de acoso no cuente con elementos de índole sexual. En este caso 

ya se consideraría grooming. 

- Que víctimas y acosadores sean de edades similares. 

- Que el medio utilizado para llevar a cabo el acoso sea tecnológico: Internet y 

cualquiera de los servicios asociados a ésta: telefonía móvil, redes sociales, 

plataformas de difusi·n de contenidosò. 

La publicación Ciberbullying: Guía de recursos para centros educativos en casos de 

ciberacoso, editada por el Defensor del Menor de la Comunidad de Madrid, añade: 

- ñPuede evidenciarse cierta jerarqu²a de poder (incluida una mayor competencia 

tecnológica) o prestigio social de los acosadores respecto de su víctima, si bien esta 

característica no se da en todos los casos. 

- La intención de causar daño de modo explícito no está siempre presente en los 

inicios de la acción agresora. No obstante, el daño causado a un tercero utilizando 

dispositivos digitales multiplica de manera notable los riesgos a los que se expone 

aquel en muy poco tiempo. El impacto y recorrido de este tipo de acciones (sean 

claramente intencionadas o derivadas de una broma sin aparente deseo de causar 

perjuicio) es difícil de medir y cuantificar. La penetración lesiva de este tipo de actos 

en el mundo virtual puede ser profunda. 

- Es frecuente que los episodios de ciberacoso puedan estar ligados a situaciones de 

acoso en la vida real y de acoso escolar. Comportamientos de exclusión y 

http://www.inteco.es/Seguridad/Observatorio/guias/guiaManual_groming_ciberbullying
Ciberbullying:/%20Gu’a%20de%20recursos%20para%20centros%20educativos%20en%20casos%20de%20ciberacoso
Ciberbullying:/%20Gu’a%20de%20recursos%20para%20centros%20educativos%20en%20casos%20de%20ciberacoso
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aislamiento en los espacios físicos son los más habituales como previos y, en 

ocasiones, añadidos, a las experiencias en contextos virtuales. Sin embargo, cada 

vez se producen más conductas claramente aisladas en el entorno de las 

tecnolog²as, sin paralelo en el entorno f²sico.ò 

Por su parte, el libro Protocolo de actuación escolar ante el ciberbullying, publicado por 

EMICI, suma: 

- ñEl alcance 24 x 7, que hace referencia a que la potencial agresi·n se puede producir 

24 horas al día, los 7 días de la semana. 

- El anonimato o engaño acerca de la autoría desde el que se puede producir la 

agresión al menor.ò 

Desde el punto de vista psicológico, Javier Urra, psicólogo que ostentó el cargo de Defensor 

del Menor de la Comunidad de Madrid, va más allá y destaca que el ciberbullying se trata de 

ñun tipo agravado de acoso, por dos razones, una por el acoso en sí y, en segundo lugar, 

por la expansión que se produce de la noticia y que suele atentar contra la intimidad y el 

honor, ya que se hace saber al resto del mundo, menoscabando estos derechosò. 

Los perfiles que participan en esta acción, son, por lo general, los mismos que en el caso 

del acoso físico: 

- El acosador: persona que normalmente tiene problemas como, por ejemplo, falta de 

autoestima, y que se siente bien manifestando su fuerza, su dictadura, su tiranía 

- La víctima 

- Los espectadores: los que ven la agresión desde fuera y que se pueden convertir en 

alentadores del hecho, o bien los sujetos pasivos, tratando de no implicarse en la 

acción y, por lo tanto, consintiéndola. 

Aunque, publicaciones como el Protocolo de actuación escolar ante el ciberbullying, de 

EMICI, añade otros perfiles como: 

- El reforzador de la agresión: que estimula la agresión 

- El ayudante del agresor: que apoya al que agrede 

El defensor de la víctima: que intenta ayudarle a salir de la victimización. 

De todas formas, Carlos Represa, abogado, indica que ñno debemos pensar que los perfiles 

de los alumnos acosadores siguen patrones preestablecidos herederos del «matón de 

clase». Las nuevas tecnologías proporcionan capacidades a alumnos que nunca se 

hubieran atrevido a coaccionar a nadie si no fuera por mayor habilidad a la hora de utilizar 

estos recursos y las falsas apariencias de anonimato en la redò. 

http://www.emici.net/prot/Protocolo%20Ciberbullying.html
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A todo esto se añade, además, la sensación que tienen los acosadores de impunidad por el 

uso de las redes sociales, sin darse cuenta, en muchas ocasiones, que toda esta 

información, como veremos, puede ser rastreada y asociada a usuarios. Así, el IMEI3 en el 

caso de los teléfonos móviles o la dirección IP4 en el caso de los ordenadores, vienen a ser 

el identificador tecnológico de estos aparatos, que permite determinar de dónde y, a veces, 

de quién provienen las comunicaciones. 

Así, el acoso, en general, definido como cualquier forma de maltrato, psicológico, verbal o 

físico de forma reiterada y reproducido a lo largo del tiempo se puede iniciar de diversas 

maneras, según explica Urra:  

-  Por una situaci·n en un momento concreto en el tiempo. Por ejemplo, ñporque un d²a 

el menor víctima perdió el control de esfínteres y se manchó el pantalón con 8 años. 

Eso hace que un grupo le empiece a llamar «el cag·nè.ò  

-  Parte de una mentira. Por ejemplo, ñcuando dicen que determinado ni¶o es un 

chivato, que se lo cuenta todo al profesor,éò  

-  Debido a una característica distintiva o simplemente que ridiculiza al menor. Por 

ejemplo, ñporque tiene las orejas de soplilloò.  

EMICI, además, resume las formas de acoso que se pueden concretar en el ciberbullying: 

- Hostigamiento: envío de imágenes denigrantes, seguimiento a través de software 

espía, envío de virus informáticos, elección en los juegos online del jugador menos 

habilidoso para ganarle constantemente y humillarle, etc. 

- Exclusión: uso de entornos públicos para acosar y mandar comentarios despectivos 

o difamatorios con el objetivo de provocar una respuesta expansiva, denegación del 

acceso a foros, chats o plataformas sociales de todo el grupo a la víctima, etc. 

- Manipulación: uso de información encontrada en las plataformas para difundirla de 

forma no adecuada entre los miembros, acceso con la clave de otra persona a un 

servicio y realización de acciones que puedan perjudicarle en su nombre, etc. 

                                                

3
  IMEI: International Mobile Equipment Identity, Identidad Internacional de Equipo Móvil. Es un código 

pregrabado en los teléfonos móviles GSM que lo identifica mu ndialmente y es transmitido por el aparato a la 

red al conectarse. Esto quiere decir, entre otras cosas, que la operadora no sólo conoce quién y desde dónde 

hace la llamada a través de la tarjeta SIM, sino que también desde qué terminal telefónico. (Wikipe dia)  

4
  Una dirección IP es una etiqueta numérica que identifica, de manera lógica y jerárquica a un interfaz 

(elemento de comunicación /conexión) de un dispositivo (habitualmente un ordenador) dentro de una red que 

utilice el protocolo IP (Internet Protoc ol). (Wikipedia)  
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Por su parte, el psic·logo Jos® Mar²a Avil®s, detalla en este sentido que ñalgunas de las 

manifestaciones más frecuentes del ciberbullying, aunque  con variaciones en cada 

entorno o grupos pueden ser5: 

¶ Envío repetido de mensajes ofensivos e insultantes hacia un determinado individuo 

¶ Luchas online a través de mensajes electrónicos (chat, mensajería instantánea vía 

m·vil, SMS, redes socialesé) con un lenguaje enfadado y soez  

¶ Envío de mensajes que incluyen amenazas de daños y que son altamente 

intimidatorios. Además, se acompañan de otras actividades (acecho, seguimiento) en 

la red que hacen que la persona tema por su propia seguridad  

¶ Enviar o propagar cotilleos crueles o rumores sobre alguien que dañan su reputación 

o la dañan ante sus amigos 

¶ Pretender ser alguien que no se es y enviar o difundir materiales e informaciones 

online que dejan mal a la persona en cuestión, la ponen en riesgo o causan daño a 

su reputación ante sus conocidos y/o amigos 

¶ Compartir online información secreta o embarazosa de alguien. Engañar a alguien 

para que revele información secreta o embarazosa que después se comparte online. 

Publicación de datos personales,... 

¶ Excluir intencionalmente a alguien de un grupo online, como una lista de amigos 

¶ Enviar programas basura: virus, suscripción a listas de pornografía, colapsar el 

buzón del acosado etc. 

¶ Grabar y colgar en Internet vídeos de peleas y asaltos a personas a quienes se 

agrede y que después quedan expuestas a todos 

¶ Grabar actividades sexuales en el móvil o con webcam y enviarlo a la pareja, quien lo 

comparte con sus amigos con la intención de molestar y denigrar intencionadamente. 

¶ Utilizar un blog personal para denigrar y hablar mal de una persona 

¶ Manipular materiales digitales: fotos, conversaciones grabadas, correos electrónicos, 

cambiarlos, trucarlos y modificarlos para ridiculizar y dañar a personas 

¶ Robar contraseñas para suplantar su identidad 

                                                

5 Aviles, 2012; Bauman, 2009; Lenhart, 2005 y Willard, 2006  
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¶ Realizar y/o participar en encuestas y rankings en Internet denigratorias para algunas 

personasò. 

Como avance, desde el punto de vista legal, el tipo penal más próximo al ciberbullying es el 

que recoge el artículo 197 del Código Penal (en adelante CP), en el que se detalla la 

revelación de información a terceros sin consentimiento del titular y en el que se recoge la 

posibilidad de que la víctima sea un menor o un incapaz.  

En este sentido, indica el abogado Carlos Represa que ñel ciberbullying es en sí mismo un 

nuevo modelo de acoso que exige una valoración y análisis radicalmente diferente. Al igual 

que en la última reforma del Código Penal se ha introducido el delito de child grooming, se 

hace imprescindible acometer por parte del legislador, las reformas necesarias para dar 

cabida a todos aquellos ilícitos que se están  generando por el uso intensivo de Internet por 

los menores: ciberbullying, sexting6, happy slapping7, fraudes a menores en SMS Premium8, 

etc.ò. 

Y contextualiza Represa explicando que ñel ciberbullying es un concepto en construcción 

que nace por el uso por los menores de las nuevas tecnologías y que crece cada día, en 

todos y cada uno de los momentos en que se producen situaciones de conflicto entre 

iguales ya que, en el ámbito de Internet, el ayer está obsoleto y la definición del futuro está 

en manos de los propios menores: no es lo mismo un acoso dependiendo de la red social, si 

el acosado tiene activada la localización que si no la tiene, la configuración de privacidad, 

etc. Hoy es radicalmente diferente a ayer. No es lo mismo un acoso por mensaje SMS que 

por tecnología de mensajería instantánea, y el que piense que no es posible suplantar una 

identidad en la mensajería a través de móviles debe ponerse al día urgentemente. ¿Y no es 

acosar bombardear un perfil de una red social con phishing9, falsas webs o aplicaciones, 

descargas maliciosas y robo de informaci·n?ò 

Para completar, el fiscal de la sección de Criminalidad Informática Francisco Hernández, 

indica que ñla finalidad de lesionar o avergonzar es fundamental en el ciberbullying o en 

cualquier acto de ciberacoso. En realidad, estas modalidades delictivas deben encuadrarse 

en los delitos contra la integridad moral, pues en todos los casos lo que se pretende atacar 

es la dignidad de la persona. Esta referencia a la dignidad personal es por ello cita ineludible 

en la definición que se proponga de ciberacoso.ò 

                                                

6 Envío de contenidos eróticos o pornográficos mediante teléfonos móviles, comúnmente utilizado entre jóvenes 

y adolescentes.  

7 Grabación de peleas a través de teléfonos móviles p ara luego subirlos a redes sociales o plataformas de 

compartición de contenidos.  

8 Servicios de tarificación adicional a través de SMS. Con este servicio, el usuario recibe un supuesto beneficio 

por cada SMS recibido.  

9 Intento de fraude a través de Intern et que busca la adquisición de información confidencial de forma 

fraudulenta, como puede ser una contraseña, información de las cuentas bancarias o de las tarjetas de crédito, 

por ejemplo.  
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4.1.1 Datos de incidencia del ciberbullying en España 

Según indica Pablo Pérez, gerente del Observatorio de Seguridad de la Información de 

INTECO, haciendo mención al estudio de INTECO sobre Hábitos seguros en el uso de las 

TIC por niños y adolescentes y e-confianza de sus padres10, ñes muy importante el salto de 

casi 10 y 13 puntos porcentuales respectivamente que separa las percepciones de hijos y 

padres en cada una de las dos modalidades de acoso entre iguales. Parece indicar que los 

adultos no son del todo conscientes de los casos en que el origen del peligro se encuentra 

en el propio menor. Resulta destacable, igualmente, el mayor nivel de conocimiento del 

ciberbullying pasivo (ser insultado) que su contraparte activa (insultar), tanto en el caso de 

padres como de hijos. 

La valoración que los padres hacen de los riesgos relacionados con la interacción y acecho 

por otras personas es, en general, de una gravedad alta. Las tasas de consideración de 

ñmuy graveò son del orden del 60% en el caso de tratar con adultos que se hacen pasar por 

niños, en torno al 50% para los comportamientos citarse a solas con desconocidos y 

ciberbullying activo y del 30% para ciberbullying pasivo, ser insultado por adultos e 

interactuar con desconocidos. Es éste último, la interacción con desconocidos, el 

comportamiento al que menos gravedad otorgan los padres (casi un 30% lo encuentra poco 

grave). Se trata, quizás, de un síntoma de la generalización del contacto habitual con 

personas de fuera del entorno del menor a través de Internet. 

Las tasas de incidencia directa de ciberbullying pasivo (5,9%) y activo (2,9%), aunque 

reducidas en comparación con otras incidencias que sufren los menores en relación con las 

TIC (como riesgos técnicos, pérdida de privacidad, el acceso a contenidos inapropiados, 

fraudes económicos, etc.). 

En todos y cada uno de los comportamientos analizados los padres manifiestan un nivel de 

incidencia directa inferior al declarado por sus hijos, es decir, los hijos reconocen haber 

experimentado estas situaciones en mayor medida de lo que los padres conocen. Esto 

puede suponer un indicio del poco conocimiento que los padres tienen sobre los mismos y 

su incidencia, y, por tanto, la necesidad de acciones de formación y sensibilización 

orientadas a este objetivo. 

Es especialmente significativo en el caso del ciberbullying pasivo, donde son más los hijos 

(2,9%) que los padres (1,4%) los que conocen algún caso en su entorno de niños que están 

siendo insultados o acosados por otros ni¶osò. 

Así en los datos de ciberbullying de 2011 y 2012 del estudio de INTECO sobre la Seguridad 

de la información y la e-confianza de los hogares españoles, informe anual 2011 (16, 17 y 

18ª oleada) pueden verse los siguientes datos: 

 

                                                

10  http://www.inteco.es/Seguridad/Observatorio/Estudios/Estudio_ninos    

http://www.inteco.es/Seguridad/Observatorio/Estudios/Estudio_ninos
http://www.inteco.es/Seguridad/Observatorio/Estudios/Estudio_ninos
http://www.inteco.es/tagObservatory/Seguridad/Observatorio/Actualidad_Observatorio/Noticia_econfianza_3C11
http://www.inteco.es/tagObservatory/Seguridad/Observatorio/Actualidad_Observatorio/Noticia_econfianza_3C11
http://www.inteco.es/tagObservatory/Seguridad/Observatorio/Actualidad_Observatorio/Noticia_econfianza_3C11
http://www.inteco.es/Seguridad/Observatorio/Estudios/Estudio_ninos
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Situaciones de riesgo para menores conocidas por los padres 

 may-ago'11 sep-dic'11 ene-abr'12 

Que otros niños insulten, amenacen o 

extorsionen a su hijo  (ciberbullying pasivo) 8,7% 6,5% 5,1% 

Que su hijo insulte, amenace o extorsione a 

otras personas (ciberbullying activo) 4,6% 4,2% 3,5% 

Que su hijo grabe y difunda imágenes de otras 

personas 2,7% 1,3% 3,7% 

Fuente: Observatorio INTECO 
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4.2 GROOMING 

El grooming, por su parte, se define como ñun acoso ejercido por un adulto y se refiere a 

acciones realizadas deliberadamente para establecer una relación y un control emocional 

sobre un niño o niña con el fin de preparar el terreno para el abuso sexual del menor. Se 

podr²a decir que son situaciones de acoso con un contenido sexual expl²cito o impl²citoò.11 

 

 

Se caracteriza por: 

- ñInicio en la fase de amistad. Hace referencia a la toma de contacto con el menor de 

edad para conocer sus gustos, preferencias y crear una relación de amistad con el 

objeto de alcanzar la confianza del posible afectado. 

                                                

11
  Guía legal sobre ciberbullying  y grooming , Observatorio de la Seguridad de la Información de INTECO.  
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- Inicio de la fase de relación. La fase de formación de la relación incluye con 

frecuencia confesiones personales e íntimas entre el menor y el acosador. De esta 

forma se consolida la confianza obtenida del menor y se profundiza en información 

sobre su vida, sus gustos y costumbres. 

- Componente sexual. Con frecuencia incluye la descripción de términos 

específicamente sexuales y la petición a los menores de su participación en actos de 

naturaleza sexual, grabaci·n de im§genes o toma de fotograf²asò. 

En el grooming se determinan, además, una serie de fases por la que el adulto consigue 

hacerse con la confianza del menor y consumar el abuso:12 

- ñContacto y acercamiento: el ciberacosador contacta con el menor a trav®s de 

Internet (mensajería instantánea, chat, redes sociales, etc.). Finge ser atractivo para 

el menor (siendo otro menor de edad similar, buen parecido físico, gustos similares, 

etc.), enviándole incluso imágenes de un menor que haya conseguido en la Red que 

responda a dichas características; es decir, lleva a cabo una estrategia preconcebida 

con el fin de ganarse su confianza poco a poco. 

- Sexo virtual: consigue, en el transcurso de dicha relación, que el menor le envíe 

alguna fotografía comprometida, logrando que encienda la webcam, que pose 

desnudo, etc. 

- Ciberacoso: si el menor no accede a sus pretensiones sexuales, el ciberacosador le 

amenaza con difundir la imagen que haya capturado con mayor carga sexual a 

través de Internet (plataformas de intercambio de vídeos, redes sociales, etc.) y/o 

enviarla a los contactos personales del menor. 

- Abuso y agresiones sexuales: ante las amenazas del ciberacosador, el menor 

accede a todos sus caprichos sexuales, llegando, incluso, en algún caso, a contactar 

f²sicamente con el menor y abusar sexualmente de ®lò. 

En cuanto a los medios empleados, destaca el fiscal de Criminalidad Informática Francisco 

Hern§ndez, que ñtienen que ver con las tecnologías de las comunicaciones: mensajes de 

correo, publicación o difusión en plataformas digitales o redes de contenidos que puedan 

menoscabar la imagen pública, la sensación de seguridad o libertad de la víctima o su 

dignidad, etc., pero no son los únicos instrumentos que se pueden emplear, dado que 

generalmente estas conductas están relacionadas con actos de la vida real (actos de 

seguimiento, envío de regalos u objetos, pequeños actos de sabotaje sobre sus 

propiedadesé )ò. 

Así, según sigue Hernández, ñse considera producto de la acumulaci·n de actos de 

cualquier intensidad, pero perpetrados con el mismo propósito acumulativo de atentar contra 

                                                

12
  Panizo Galence, Victoriano, El ciber -acoso con intención sexua l y el child -grooming , Quadernos de 

Criminología, número 15, 2011  
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la dignidad moral. En las últimas resoluciones judiciales, sin embargo, se admite la 

existencia de un delito de esta naturaleza aún con un solo acto si éste es de tal intensidad 

que evidencia la gravedad e intensidad del ataque ejecutadoò. 

Como resumen, detalla Hern§ndez, ñlos elementos precisos para la sanci·n de la conducta 

serán: la realización de actos de diversa gravedad ïo uno de intensidad suficienteï con el 

propósito de menoscabar la dignidad de la persona o de lograr de ésta un comportamiento 

de contenido sexual. El comportamiento se despliega en actos de comunicación, publicación 

o difusión realizados en o a través de plataformas digitales, en ocasiones acompañados de 

actos en el mundo real.ò 

Desde el punto de vista legal el tipo penal más próximo al grooming se encuentra en el 

artículo 183 bis del Código Penal, en el que, como se verá en el apartado correspondiente, 

se determinan los actos encaminados al contacto por cualquier medio con menores, 

acompañados de actos materiales de acercamiento y con el fin de cometer delitos de 

agresiones y abusos sexuales o relativos a la corrupción y prostitución de menores. 

Seg¼n explica el juez de lo Penal Lorenzo Ćlvarez de Toledo, ñconstituye una figura en la 

que se combinan la protección de un determinado bien jurídico, la indemnidad sexual de 

menores de trece años, y la utilización de procedimientos tecnológicos. No existe una única 

figura penal que se corresponda con el ciberacoso, sino que el ciberacoso constituiría un 

medio utilizable para atentar contra la vida, la seguridad personal, la indemnidad sexual y 

por lo tanto, con independencia del art. 183 bis recientemente introducido en el Código 

Penal, tendría que reprimirse a través de las figuras delictivas generales: el delito de 

homicidio, el de amenazas, el de coacciones, el de revelaci·n de secretosé.ò. 

Además, si no se llegase a producir el contacto entre el menor y el adulto, según indica la 

abogada Paloma Llaneza, ñhabr²a que desglosar los actos realizados por parte del adultoò, 

entre los que se pueden encontrar casos de coacciones o allanamiento informático, entre 

otros. 

Aquí vamos a hacer un inciso para tratar el tratamiento penal en la jurisdicción de 

menores de autores menores de edad, de este tipo de conductas, algo que suele ser 

habitual al aparecer en las operaciones policiales utilizando programas rastreadores 

(sniffers) la implicación de menores de 18 años. Según detalla el fiscal de Menores, Avelino 

Fierro, ñhay que tener en cuenta el Dictamen 4/2011 de la Fiscal²a de Sala Coordinadora de 

Menores, sobre tratamiento de delitos cometidos por menores contra la indemnidad sexual 

de otros menores en supuestos de escasa identidad, que contiene las consideraciones 

siguientes en cuanto a los delitos relativos a pornografía infantil:  

ñDebe tenerse en cuenta que la curiosidad es inherente a los menores y a su proceso 

de socialización y maduración, de modo que, en determinadas circunstancias, la 

antijuridicidad y culpabilidad que podrían constatarse con claridad si el autor es un 

adulto, pueden quedar desdibujadas de ser aquel menor de edad. 

También ha de considerarse que cuando no hay asimetría de edad entre el menor 

poseedor de pornografía y los menores representados en el material, no puede 
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decirse que exista una lesión al bien jurídico protegido, ni propiamente una conducta 

pedófila. 

Es también en este punto interesante subrayar cómo la Asociación Psiquiátrica 

Americana exige, para calificar un comportamiento como pedófilo, que la persona 

tenga más de 16 años y, como mínimo, 5 años más que el niño objeto de sus 

fantas²as y/o actos sexuales. [é]ò 

Por tanto, antes de formular alegaciones contra un menor por delito de pornografía infantil, 

deben sopesarse con extremo cuidado las consecuencias y los potenciales beneficios, 

huyendo de automatismos y teniendo presente que los efectos estigmatizadores pueden ser 

devastadores. No debe, pues, descartarse la utilización de las posibilidades 

desjudicializadoras previstas en los arts. 18, 19 y 27.4 de la Ley Orgánica de 

Responsabilidad Penal del Menor y, en casos extremos, el archivo conforme al  art. 16 del 

mismo texto.ò 

Semejantes consideraciones, sigue explicando Fierro, ñencontramos en la Circular 9/2011 

de la Fiscalía General del Estado, sobre criterios para la unidad de actuación especializada 

del Ministerio Fiscal en materia de reforma de menores, que repite literalmente algunos 

párrafos del Dictamen 4/2011, y añade lo siguiente: 

ñEntre los factores que han de ponderarse a la hora de decidir la respuesta desde la 

jurisdicción de menores deben prima facie (a primera vista), tenerse presentes, entre 

otros, los siguientes: si se trata de actos de mera posesión (art. 189.2 CP) o de 

difusión intencionada (art. 189.1.b CP); la cantidad de material aprehendido (la 

valoración debe ser muy distinta ante supuestos de menores que incurren en el 

patrón del «coleccionista», estudiado por la criminología norteamericana, propio de 

personas que aplican abundante tiempo y esfuerzo a conseguir material; y supuestos 

de posesión de archivos aislados que deben poner sobre aviso ante una eventual 

concurrencia de error o ante una conducta sin connotaciones sexuales); la edad del 

menor encartado y la de los menores representados en el material (poseer material 

de menores adolescentes puede tener un significado muy distinto al de poseer 

material de menores prepubescentes o de bebés); el tipo de acto sexual 

representado en el material (concurrencia de violencia, notas degradantes o 

vejatoriasé), etc. 

Además, aparte de la valoración de los hechos, debería prestarse especial atención 

al informe del equipo técnico, que podrá ser muy ilustrativo en cuanto a si el menor 

presenta problemas en sus circunstancias psicosociales y educativas que requieran 

una intervención, o si no concurren tales factores. 

Estas pautas también son extensibles al nuevo delito de captación de niños y niñas 

por medio de Internet con fines sexuales (grooming) (art. 183. bis CP) al 

exhibicionismo (art. 185 CP) y a la exhibición de pornografía a menores (art. 186 

CP).ò 
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As², detalla Fierro que ñsi bien las denuncias de conductas unidas al acoso escolar han 

disminuido, lo que sí se percibe es un aumento de conductas vejatorias, amenazas y 

coacciones a través de Internet, y en concreto de las llamadas redes sociales. Otras veces, 

se graban mediante móviles peleas, agresiones, o se difunden vídeos de relaciones íntimas 

sin el consentimiento de quien ha sido grabado. Precisamente en uno de estos casos de 

difusión de imágenes de contenido pornográfico sin el consentimiento de la afectada, la 

Sección de Granada decidió -por su gravedad- seguir adelante con el trámite de calificación 

y audiencia, en lugar de decantarse por una solución extrajudicial como en otros casos.ò 

4.2.1 Datos de incidencia del grooming en España 

En este sentido, desde el Observatorio de la Seguridad de la Información de INTECO, su 

gerente, Pablo Pérez, indica que según los datos del estudio de INTECO sobre Hábitos 

seguros en el uso de las TIC por niños y adolescentes y e-confianza de sus padres, ñel 

acoso sexual se posiciona como el riesgo que más preocupa a los padres, de todos los 

analizados (6 de cada 10 lo considera grave o muy grave). La alta preocupación que los 

padres muestran hacia la situación no se traduce en una elevada incidencia. Más bien al 

contrario, con un 1% de casos declarados por los menores, el riesgo de grooming es, de 

todos los analizados, uno de los que presenta menores tasas de incidencia reconocida. 

Algo más de la mitad de los padres y menores entrevistados son conscientes de que existe 

el riesgo de sufrir acoso sexual en el uso de las TIC, y son más los padres que los hijos los 

que manifiestan conocer la amenaza. En el caso de los menores, existe un conocimiento de 

este riesgo significativamente más alto entre las niñas (62,2%) que entre los niños (39,7%). 

Los padres consideran que, en caso de ocurrir una situación de acoso sexual al menor en el 

entorno TIC, se trataría de una situación muy preocupante: el 60% de los padres 

encuestados considera que se trata de una situación de mucha o bastante gravedad. 

Un 2,1% de los padres y un 1,3% de los hijos afirman que los menores han estado 

expuestos a situaciones que identifican como grooming o acoso sexual.   

En cualquier caso, como se puede observar, se trata de una situación con una tasa de 

incidencia muy reducida en comparación con otros riesgos, con las cifras que ofrecen otras 

fuentes y con la repercusión mediática de estas situaciones. 

Resulta destacable la desviación entre las opiniones de padres e hijos, que podría indiciar 

diferentes percepciones entre unos y otros (más estricta en el caso de los padres, más laxa 

en el de los hijos) sobre la consideración de qué se considera acoso sexual. 

Igualmente, resulta destacable la percepción de mayor incidencia directa (al propio menor) 

que indirecta (en el entorno próximo al del hijo), donde la incidencia es aún más baja: un 

1,7% en opini·n de los hijos y 1,6% seg¼n los adultos.ò. 

Así, en los datos de grooming de 2011 y 2012 del estudio de INTECO sobre la Seguridad de 

la información y la e-confianza de los hogares españoles, informe anual 2011 (16, 17 y 18ª 

oleada) pueden verse los siguientes datos: 
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Situaciones de riesgo para menores conocidas por los padres 

 may-ago'11 sep-dic'11 ene-abr'12 

Haber sido objeto de acoso sexual 1,5% 1,9% 0,6% 

Citarse a solas con adultos o desconocidos 3,7% 2,0% 1,1% 

Tratar con adultos que se hacen pasar por niños 5,6% 3,3% 3,1% 

Fuente: Observatorio INTECO 
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