Actividad : Seguridad dispositivos moviles

Realizaremos una sesion para concienciar a los alumnos sobre ciertos peligros del uso del
movil y el medio intentar evitarlos.

Objetivos.
e Concienciar de la informacion “sensible” que tenemos en el movil.
e Uso sentido comun en la descarga apps.
e Conocer fuentes fiables descarga.
e Lectura permisos apps y su control para evitar uso indebido de dichos permisos.

Contenidos.

Videos sensibilizacion.

Pautas para funcionar con el movil.

Habitos saludables en la descarga de apps.
Permisos apps.

Buenos habitos con nuestro dispositivo maovil.”laptop”

Nivel educativo

Valido para cualquier nivel de 3° ESO, 4°ESO, 1° Bachillerato y 2° Bachillerato

Desarrollo de la sesion.

¢ Qué apps instalamos?¢ son plataformas fiables?

Comenzaremos lanzando esta pregunta y haciendo un breve debate. Los alumnos
instalan apps no solo de apple store, o de play store. También de apptoide y
mediante cédigos QR

Una vez trabajado un poco el tema se les pondra el video de Mundo Hacker -
Seguridad Mdvil 2 a partir del minuto 12:30 al 17:44,

¢,son seguros los moéviles?toman medidas de seguridad?¢ Tienen antivirus?
Vemos los dos minutos donde se muestra a kasperksy, el duefio de la empresa de
antivirus en la conferencia mostrando un mavil donde no se pueden tener apps
instaladas.

Video conferencia kasperksy

¢, Como es posible que este hombre que vive de la ciberseguridad tiene este mévil?
Les lanzaremos la siguiente pregunta. ¢ leemos los permisos de las apps que
instalamos? ¢ Por Qué si/no?; Es necesario?

les mostramos el siguiente enlace meitu, aplicacion selfies maliciosa

¢Antivirus en el mévil?;tienen pegatina en webcam de portatil? ;Y en el
movil? ; Por Qué no?; se lo llevan al bafo o a la habitacién? ;Donde tienen mas
informacién personal?; Donde tienen mas medidas de seguridad, en el mévil o
portatil? s Por qué?
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http://www.rtve.es/alacarta/videos/mundo-hacker/mundo-hacker-12/3651767/
http://www.rtve.es/alacarta/videos/mundo-hacker/mundo-hacker-12/3651767/
https://youtu.be/JKqDHtoa6u8?t=10m20s
http://www.proandroid.com/meitu-aplicacion-selfies-maliciosa/
https://twitter.com/tecuribarri

Si los de iphone dicen que ellos no necesitan, se les pone el siguiente enlace:
emojis bloguean iphone

IOS victimas de ramsomware

Un mensaje permite bloguear cualquier iphone con 10S 10

Una vez tratadas estas cuestiones veremos el desenlace del video, poniéndo el
video de Mundo Hacker - Seqguridad Moévil 2 desde 19:33 hasta 24:00. En este
fragmento veremos qué sencillo es que una app maliciosa se dedique a enviar
informacién sensible sobre nosotros.

Una vez que conocemos algunos riesgos del mal uso de nuestro mévil, veamos el
modo de protegernos.

CONCLUSION: Riesgos de vuestros dispositivos méviles y el modo de evitarlos
Veremos el siguiente video del OSI - Riesgos de dispositivos moéviles con los riesgos y
modos de evitarlos
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http://www.omicrono.com/2017/01/bloquear-el-iphone-usando-emoji/?utm_source=dlvr.it&utm_medium=twitter
http://www.omicrono.com/2017/01/bloquear-el-iphone-usando-emoji/?utm_source=dlvr.it&utm_medium=twitter
http://blog.satinfo.es/2017/un-mensaje-permite-bloquear-cualquier-iphone-con-ios-10-otra-vez/
http://www.rtve.es/alacarta/videos/mundo-hacker/mundo-hacker-12/3651767/
https://www.osi.es/actualidad/blog/2015/09/25/con-los-dispositivos-moviles-mejor-no-correr-riesgos
https://twitter.com/tecuribarri

