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CURSO DE SEGURIDAD EN DISPOSITIVOS.

UNIDAD DIDACTICA

PROTECCION ANTE VIRUS

1.- DESCRIPCION.

Nuestros alumnos cada vez utilizan mds pronto los mdviles y sin conocer ni
saber a los riesgos que se exponen en cuanto a los virus y fraudes.

Siendo esta la realidad, es necesario que el alumnado conozca aquellas pautas y
herramientas que pueden protegerle de los distintos virus y fraudes que circulan por
Internet.

2.- OBJETIVOS

El objetivo de esta Unidad Diddctica serd orientar el aprendizaje de nuestros
alumnos pautas bdsicas de mantenimiento, actualizacion y seguridad, introduciéndole
en los conceptos de fraude y virus informdtico.

Informar y capacitar al alumnado para actuar frente a los a virus y fraudes a
través de Internet, ofreciéndole recomendaciones, pautas y herramientas para su

prevencion y/o actuacidn en caso de verse afectados por ellos.

Conocer qué son y cémo funcionan los virus informdticos y los fraudes para
poder prevenirnos ante ellos.

Aplicar medidas y pautas para la proteccion de ordenadores y dispositivos
moviles ante los virus.

3.- CONTENIDOS
Conocimiento del concepto de virus (malware)

v

v' Tipos de virus

v' Medidas de prevencidn
v

Pautas y recomendaciones

Maestra: M2 José Marcos Gurrionero Localidad de El Maderal CRA GUARENA (Zamora)



CURSO DE SEGURIDAD EN DISPOSITIVOS.

4.- ACTIVIDADES
Actividad 1. Exposicion de las diapositivas y didlogo.

Algunas Premisas.

+ En Espaiia se roba un movil cada

dos minutos'.

+ 279.319 denuncias por sustrac-

cién de moviles en 2014.

+ En Espaiia hay 50 millones de li-
neas moviles de los que el 81% de
los dispositivos son smartpho-
nes2.

+ En Espana mas del 80% de los

usuarios de Internet se conecta a
través de un dispositivo movil.
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CURSO DE SEGURIDAD EN DISPOSITIVOS.

Actividad 2. Conocimiento del concepto de virus (malware)

Definicion

Malware (virus informatico)

Programa capaz de colarse en un ordenador,
smartphone o tableta para llevar a cabo
acciones maliciosas: robar datos privados, hacer
que el dispositivo deje de funcionar
correctamente, tomar su control, etc.

Ver el video. Con los dispositivos méviles, imejor no correr riesgosl!

Ver el video. Cuento, Virus Informdticos

Actividad 3. Tipos de virus

Tipos de Virus
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https://www.youtube.com/watch?v=gZrv4WIbetU
https://www.youtube.com/watch?v=3ujs2NhFOKY

CURSO DE SEGURIDAD EN DISPOSITIVOS.

[BichosNet | N N
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SPYWARE (PROGRAMAS ESPIA )

Informacion del perfe

KEYLOGGER. .

Registrador de teclas

Actividad 3.

Ver el video. Troyanos: malware que abre la puerta a programas que afectan a la
sequridad informdtica
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ROGUES. Falsos antivirus

Ver el video. Virus: malware que infecta y altera el normal funcionamiento de la

computadora
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https://www.youtube.com/watch?v=4TCS1rQKOnM
https://www.youtube.com/watch?v=4TCS1rQKOnM
https://www.youtube.com/watch?v=2cZ73Tx2cK4
https://www.youtube.com/watch?v=2cZ73Tx2cK4

CURSO DE SEGURIDAD EN DISPOSITIVOS.

Mecanismos y vias de infeccion

CORREO
ELECTRONICO

PAGINAS
WEB
MALICIOSAS

FALLOS DE
SEGURIDAD

REDES
SOCIALES

EJEMPLOS

RANSOMWARE. Bloqueo de ficheros. Cifrado datos
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Virus de la Policia
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CURSO DE SEGURIDAD EN DISPOSITIVOS.

EJEMPLOS

Redes zombies

Servicio AntiBotnet OSI

Q 4 —e 1:6/176

Servicio Antibotnet de la OSI

Actividad 4. Medidas de prevencion

Video. Usa un escudo e impide el avance de los virus

Medidas de prevencion
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https://www.youtube.com/user/pantallasamigas
https://www.youtube.com/user/pantallasamigas
https://www.youtube.com/watch?v=x-KSb88D1PY

CURSO DE SEGURIDAD EN DISPOSITIVOS.

Recomendaciones genéricas

Instalaciones
seguras

Instalacion
cortafuegos

Descargas oficiales

Actualizacion de

sistema,
navegadores y

demas programas

Cifrado de
informacion

Actualizacion
antivirus

Copias de
seguridad

Recomendaciones genéricas

Cuentas de uso
limitado. Gestidn
desde el
administrador

Buena gestion de
contrasenas

Cambiar clave WiFi
del router

Precaucion al usar
dispositivos y wifi
publicos

Cuidado con las
URL Yy los enlaces
cortos

Evita navegar por
webs sospechosas

Configura
adecuadamente la
privacidad en
redes sociales

Evita dispositivos
extraibles de
dudosa
procedencia
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CURSO DE SEGURIDAD EN DISPOSITIVOS.

ALUMNOS DE 4°,5° Y 6° DE EL MADERAL CRA GUARENA ZAMORA

I
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Licencia de contenidos [@0Ee

La presente publicacion pertenece a INCIBE (Instituto Nacional de Ciberseguridad) y esta bajo una
licencia Reconocimiento-No Comercial-Compartir Igual 4.0 Internacional de Creative Commons. Por
esta razon esta permitido copiar, distribuir y comunicar publicamente esta obra bajo las condiciones
siguientes:

*+ Reconocimiento. El contenido de esta publicacion se puede reproducir total o parcialmente por
terceros, citando su procedencia y haciendo referencia expresa tanto a INCIBE y su iniciativa
Menores 0S| como a sus sitios web: https://www.incibe.es y https://menores.osi.es. Dicho
reconocimiento no podra en ninguin caso sugerir que INCIBE presta apoyo a dicho tercero o apoya el
uso que hace de su obra.

Uso No Comercial. El material original y los trabajos derivados pueden ser distribuidos, copiados y
exhibidos mientras su uso no tenga fines comerciales.

Compartir lgual. Si altera o transforma esta obra, o genera una obra derivada, sélo puede distribuirla
bajo esta misma licencia.

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna
de estas condiciones puede no aplicarse si se obtiene el permiso de INCIBE como titular de los derechos
de autor.

Texto completo de la licencia: https://creativecommons.org/licenses/by-nc-sa/4.0/deed.es_ES

La presente publicacion sdlo refleja las opiniones del autor. La Comision Europea no es responsable de
ningun uso que pudiera hacerse de la informacion que contiene.

https://www.osi.es/es
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