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0. INTRODUCCION

La competencia digital es definida por el Parlamento Europeo como "el uso seguro y critico de
las tecnologias de la sociedad de la informacidn para el trabajo, el ocio y la comunicacidn. Se sustenta
en las competencias basicas en dicha materia: el uso de ordenadores para obtener, evaluar,
almacenar, producir, presentar e intercambiar informacion, y comunicarse y participar en redes de
colaboracién a través de Internet."

El tratamiento de la informacidon y la competencia digital implican ser una persona auténoma,
eficaz, responsable, critica y reflexiva al seleccionar, tratar y utilizar la informacion y sus fuentes, asi
como las distintas herramientas tecnoldgicas para tener una actitud critica y reflexiva en la valoracion
de la informacion disponible, contrastandola cuando sea necesario, y respetando las normas de
conducta.

El uso de las nuevas tecnologias estd cada vez mas presente en todos los dmbitos de la vida de
los integrantes de la comunidad educativa. Alumnos, profesores, familias y personal de
administracién emplean diariamente herramientas TIC en su vida profesional y privada. Por eso es
necesaria la formacidn de profesores y personal administrativo en estas herramientas, asi como la
formacién integral de nuestros alumnos para que puedan utilizar las TIC de forma adecuada tanto en
su futura vida profesional como privada.
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1. PROPOSITOS Y METAS

1.1. DESCRIPCION DEL CONTEXTO SOCIOEDUCATIVO

El colegio San Estanislao de Kostka es un centro perteneciente a la Compafiia de Jesus y
concertado con el Estado. Ofrece la escolarizacién desde 12 de E.I. hasta 42 de Secundaria con un
Proyecto Educativo donde el objetivo principal es el crecimiento global de la persona. No busca,
Unicamente, una buena preparacion intelectual, sino el transmitir y posibilitar una experiencia
personal en la busqueda de personas comprometidas con su propia formacion y con el mundo que
les rodea.

En el centro entendemos la accidn educativa como un proceso global e integral, que va mucho
mas alla de un ambito de conocimiento o de asignaturas. Con una comunidad educativa que refleja
la heterogeneidad de la sociedad en la que se inserta y que permite ofrecer una experiencia educativa
enriquecedora y tolerante.

Con unas instalaciones modernas donde, mas alla de los aspectos fisicos del edificio y del aula,
se incentiva el uso de las nuevas tecnologias y que posee espacios que nos permiten la apertura a
métodos de pedagogia innovadores, que incentiven la responsabilidad y la autonomia para conseguir
el maximo aprovechamiento de las diferentes capacidades y cualidades de los alumnos.

Con una oferta de actividades complementarias que son fruto de las demandas de las familias
al entender la educacion como una responsabilidad compartida, asi como una parte mas de ese
proceso educativo integrador.

Para todo esto, contamos con un equipo docente preparado y comprometido con su trabajo,
con un personal de administracidn y servicios dispuesto a la ayuda, y con instalaciones adecuadas al
nivel de exigencia que el Colegio se plantea tras gestionarse dentro del modelo de excelencia de
Calidad Europea EFQM, y con una prestacién de servicios, como comedor, madrugadores, y
actividades paraescolares. Es importante resaltar la amplia oferta de actividades ludicas y deportivas
en colaboracién con el AMPA y el Grupo Deportivo.

En el Cardcter Propio del Centro destaca el objetivo de estar en constante busqueda de
hombres y mujeres para los demads, responsables de si mismo y del mundo que les rodea vy
comprometidos en la tarea de su transformacién hacia una sociedad fraterna y justa.

Otro rasgo distintivo del colegio es la formacién académica y humana, como consecuencia de
una acentuacién de la metodologia y del sentido critico de los estudios, con una pedagogia activa,
personalizada, en equipo e interdisciplinar.

La matricula actual asciende a 600 alumnos de Infantil, Primaria y Secundaria distribuidos en
8 grupos de Secundaria, 12 grupos de Primaria y 6 unidades de Educacion Infantil.
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El nivel socioecondmico de los alumnos es medio, como revelan los datos de la ultima
encuesta pasada a las familias de nuestros alumnos, donde la mayoria de los alumnos (71%) vive,
junto con sus familias, en el entorno del colegio. Ademas, el 88% de las familias conviven los dos con
los hijos, considerandose ambos como responsables directos de la educacién en un 85% de los casos.

El nimero de docentes es de 47 mas 8 personas de Administracion y Servicios (PAS). Hasta el
afio pasado, no existia Comité de Empresa, ya que no contdbamos con el nimero suficiente de
empleados para constituirse.

El centro cuenta con espacios disponibles para tutorias y entrevistas, sala de psicomotricidad,
aulas de apoyo y desdobles, comedor escolar, aula de madrugadores, salén de usos multiples, capilla,
clase de educacion musical, aula de informatica, biblioteca, laboratorio, taller de tecnologia, pabellén
deportivo, asi como despachos para Direccion, Secretaria, Departamentos/Etapas/Interniveles y Sala
de Profesores.

1.2. TRAYECTORIA Y PROCESO ESTRATEGICO DEL CENTRO PARA LA
DEFINICION DEL PLAN

El objetivo fundamental de este plan TIC es hacer que estas herramientas formen parte de
nuestro trabajo de una forma normalizada. Si estdn presentes en nuestra vida fuera del entorno
escolar, también deben estar dentro del mismo. De esta forma conseguiremos formar a nuestros
alumnos en el uso habitual de las TIC, evitando futuras desventajas tanto laborales como personales.
Debemos sacar lo positivo de cada avance en este entorno y saber adaptarlo a nuestra realidad. No
podemos rechazar servicios de las TIC que no nos gusten o nos parezcan peligrosos (redes sociales,
videojuegos...), sino que debemos extraer lo positivo y educar en todos ellos. En la educacion integral
de nuestros alumnos estan las herramientas que ellos podran utilizar en el futuro, de este modo
educaremos para que puedan usar las TIC con responsabilidad, seguridad y confianza.

Las herramientas TIC en la actualidad nos aportan muchas aplicaciones: facilidad de acceso a
la informacién, uso de multiples programas que nos permiten observar aspectos de los que antes
sélo podriamos explicar en una pizarra (programas de simulacién), comunicacién, compartir
documentos... En general las TIC son herramientas que ayudan al profesor en la explicacion de
diferentes aspectos y a los alumnos en la comprensidon de los mismos. Las TIC son una herramienta
mas a nuestra disposicidn en nuestra tarea que tienen infinidad de posibilidades actuales y futuras.

Un aspecto fundamental es la rapida evolucion de las TIC. Esto nos obliga a una formacién
continua y a estar informados de todas las posibilidades que estas herramientas nos daran en el
futuro. Sin nos relajamos y nos dejamos llevar, la brecha tecnolégica se hara mas grande y no seremos
capaces de formar a nuestros alumnos en todos los aspectos que seran importantes para su
desarrollo futuro.
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Por lo tanto, es necesaria la incorporacion progresiva y continua de las TIC en nuestro centro.
La finalidad de este plan es concretar la incorporacion progresiva y el desarrollo de estas
herramientas en nuestra tarea docente, en las que necesitaremos un soporte material, técnico y de
formacion.

1.3. PRINCIPIOS Y PROPOSITOS QUE RIGEN LA ELABORACION DEL
PLAN

Se considera el presente Plan TIC en el centro de acuerdo al marco de referencia sobre la
competencia digital docente del 2 de julio de 2020 y a la ORDEN EDU/600/2018 de 1 de junio por
la que se regula el procedimiento para la obtencidn de la certificacion del nivel de competencia digital
“CoDiCe TIC”, en la integracion de las tecnologias de la informacién y la comunicacion, de los centros
educativos no universitarios sostenidos con fondos publicos de la Comunidad de Castilla y Ledn. Este
Plan es el punto de partida de un proyecto de integracién real de las Nuevas Tecnologias de la
informacién en el Colegio San Estanislao de Kostka de Salamanca.

Desde hace ya varios cursos la utilizacion de los medios informaticos y audiovisuales (TIC) en la
educacion ha experimentado un auge evidente y, el centro, no ha sido ajeno a dicha inquietud, pues
siempre ha estado presente en nuestros procesos de ensefianza-aprendizaje. Durante estos afios se
ha ido consolidando una integracion curricular en las TIC desde la etapa de Infantil hasta Secundaria
en nuestros curriculo y contenidos (prestado especial atencion a los criterios diddcticos,
metodoldgicos y organizativos, todo ello de una manera planificada y organizada por medio de
distintos materiales didacticos tecnolégicos). También se ha trabajado en la adquisicion y adecuacion
de nuevas infraestructuras (conexiones alambricas e inaldmbricas, mecanismos de seguridad,
servidores web...), equipamientos (ordenadores, proyectores, pizarras digitales, punteros,
servidores, licencias...) y servicios (plataformas educativas online y de comunicacién con toda la
comunidad educativa, hosting, redes sociales, criterios de uso y acceso mediante distintos perfiles de

usuario...).

La formacion y el desarrollo del profesorado ha adquirido una importancia mayuscula en los
ultimos anos, elaborando un proceso de formacion continuado en base a las necesidades de centro
y personales de los docentes, en colaboracion con el CFIE. Gracias a esto y a nuestro constante
proceso de evaluacion, se ha alineado la integracién curricular con la competencia digital del
profesorado, para alcanzar un plan de formacidn de centro que aterriza directamente en la realidad
del aula.

Asimismo, este plan TIC se ha disefiado teniendo siempre presente el entorno familiar e
institucional que nos rodea. Para esto, se han definido diferentes lineas basicas de actuacion,
consensuadas y asumidas por la Comunidad Educativa, que potencie la integracién curricular de las
TIC convirtiéndolas en un instrumento util para el desarrollo de todas las competencias basicas y de
mejora en los procesos ensefianza/ aprendizaje.

<
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Para poder administrar todos los ambitos y servicios que se han descrito en las lineas
anteriores, se cuenta con unos mecanismos de gestion, organizacion y liderazgo que abarcan tanto
el campo administrativo como el académico (horarios, tutorias, control de asistencias, herramientas
digitales, criterios de mantenimiento y actualizacion de equipamiento y servicios, criterios de
seguridad y confidencialidad, de incidencia de materiales y servicios, de renovacién y reciclado del
equipamiento informatico...) sin descuidar la identidad digital institucional sustentada en la
seguridad y confianza digital

1.4. OBJETIVOS GENERALES DEL PLAN

Antes de definir los objetivos generales de nuestro plan en virtud de la legislacion vigente
comentada en el apartado anterior, conviene recordar los tres pilares del plan de accién de
educacion digital de la Comision Europea:

1. Hacer un mejor uso de la tecnologia digital para la ensefianza y el aprendizaje:
e Apoyar la introduccion de conectividad de banda ancha en los centros educativos.
e Ampliar el uso de SELFIE hasta alcanzar 1.000.000 de docentes.
e Avanzar en el marco de las cualificaciones certificadas digitalmente.

2. Desarrollar competencias y habilidades digitales:

e Crear una plataforma europea para la educacién superior digital (aprendizaje
online, recursos, campus virtual).

e Fortalecer el esquema de formacidn en Ciencias abiertas para educadores,
investigadores y alumnos de educacién superior.

e Acercar las clases sobre codificacidon a todos los centros europeos (Code week,
etc.).

e Afrontar retos para la transformacion digital (campafia por la seguridad online e
iniciativa para la ciberseguridad en la ensefianza).

* Promover las competencias para el emprendimiento en las alumnas. (% de mujeres
dedicadas a puestos de trabajo TIC ha disminuido considerablemente entre 2005
y 2015.

3. Mejorar la educacién a través de un mejor andlisis de datos y prediccién
e Crear evidencias sobre uso de las TIC y educacidn digital en los centros educativos
(PIAAC).
e Lanzar pilotos sobre Inteligencia artificial y Learning Analytics.
e Crear una prevision de tendencias asociadas la transformaciéon digital para
promover cambios en los sistemas educativos.
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Asi pues, los objetivos de nuestro plan TIC de acuerdo al CoDiCe TIC los focalizamos en los

siguientes puntos:

e Desarrollar la competencia digital de las personas (alumnado, profesorado y familias) y
mejorar la gestién del centro educativo como organizacion

e Facilitar el desarrollo de metodologias de ensefianza-aprendizaje innovadoras con
soporte TIC.

e Contribuir al mejor desarrollo de las competencias clave del alumnado en la sociedad del
siglo XXI.

e Eliminar la brecha digital para fomentar la equidad y la calidad de la ensefanza vy el
aprendizaje

e Organizar, gestionar y administrar los procesos tecnoldgicos (uso de las TIC,
accesibilidad, seguridad y confidencialidad).

Por todo ello, consideramos al colegio como el nucleo bésico de accién, colaboracidn, innovacién

y evaluacién:

Centro educativo: nicleo de

. Lss el .
referencia bas',co.y los alumnos son Competencia digital
referente ultimo de todas las L del alumnado
actuaciones \ /
, e e —— 777#»//(\)
- Personas: elemento CD\
en transformacion digital ! - —
A o

Formacién especifica K
, \ ‘\ para el profesorado.
e N

4 Integracion de las TIC Todas i '
s las actuaciones se articulan en

educativos torno al centro como
S o organizacion vivg e

inteligente

Si alineamos estos objetivos con los especificados en nuestro plan anual 2020-21 conscientes
de la importancia de este afio de pandemia, nos propondremos como metas la consecucién de los
siguientes puntos, amén de la profundizacién y perfeccionamiento de los que ya llevamos

implementando en nuestro centro desde hace afios:

4
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OBIJETIVO

PROCESO/EQUIPO

ACTUACIONES

Todas las etapas
disponen de una
plataforma digital para
dar soporte ala
ensefanza,
especialmente, en las
situaciones no
presenciales.

Jefe de estudios y
coordinadores de
etapa.

Formacion del profesorado en el uso de
plataformas digitales.

Soporte técnico adecuado a las
necesidades con acceso centralizado.
Disefio y puesta en marcha de las
plataformas digitales.

Sesiones trimestrales de buenas
practicas entre el claustro.

Creaciéon de materiales para incorporar
a la plataforma. Serdn creados y
compartidos por el profesorado del
mismo nivel.

a. Preparary seleccionar
materiales que sean
susceptibles de pasar a la
plataforma digital.

b. Trabajar en equipo para hacer
mas eficiente el proceso.

Formacién de familias en el uso de las
plataformas en colaboracién con el
AMPA.

a. Captacion de necesidades
formativas

b. Disefio de la formacion
(Talleres)

c. Seguimiento

Mantener todos los
momentos y vias de
comunicacién con las
familias: reuniones

2 | generales, entrevistas
tutoriales, etc. ya sea en
el formato presencial
habitual o en el formato
virtual.

Jefe de estudios y
coordinadores de
etapay
orientadora.

Hacer un listado de todos los momentos
y vias de comunicacion con las familias.
Programar las reuniones generales en
formato presencial y virtual segun
convenga.

Preparar las entrevistas en formato
telematico a través de
videoconferencias, teléfono, e-mail.

100% del alumnado
puede seguir su
aprendizaje presencial o
virtual.

Jefe de estudios,
coordinadores de
etapay
orientadora.

Se facilitara el soporte técnico para
poder seguir la ensefianza virtual.
Actualizar la base de datos de
alumnado con dificultades técnicas.

Se dispondrd de un seguimiento
personalizado por parte del tutor y el
profesorado de apoyo en el caso de
que el alumno/a estuviera atendido por
el departamento de orientacion.

<
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OBIJETIVO PROCESO/EQUIPO ACTUACIONES
Unificar la metodologia Jefe de estudios y Analizar el resultado de la implantacién
en la ensefianza de las coordinadoras de de EMAT en infantil.
matematicas en la etapa Ely EP. !Estudi_ar el Paso 'de E-MAT desde
i ] infantil a primaria.
9 | de primaria. Analizar las implicaciones de la
implantacion en primaria.
Disefar el plan de implantacién de
EMAT en EP.
Estudiar las posibilidades | Jefe de estudiosy Estudiar los diferentes modelos y
de incorporacién de los | coordinadores de posibilidades.
dispositivos electrénicos | EP y ESO vy jefes de Analizar los modelos c'le los colegios de
Salamanca que ya lo tienen
10 personales a la departamento. implantado.
metodologia del centro. Analizar las implicaciones de su
implantacion en nuestro centro.
Programar la implantacién en nuestro
centro.
Mantener la relacién y Equipo de Revisar periédicamente los
coordinacién con el innovacion documentos del equipo PII.
11 equipo PII respecto al AC Implfantar las propuestas dellequo PIl
Servir de enlace entre el equipo Pll y
y el ABP. nuestro colegio.
1.5. TIEMPO DE APLICACION Y DESARROLLO DEL PLAN

Este documento es un plan de actuacién anual que se impulsé inicialmente por la experiencia de

calidad llevada a cabo con éxito en el curso 2011-2012 denominada “Gestién de la Tecnologia” que

se concretd con la adquisicion del Nivel 4 en el proceso de Certificacion TIC y que se retroalimenta

cada curso escolar. A comienzos del curso 2016-2017 obtuvimos la acreditacion del nivel 5 en TIC,

donde se identificaron las fortalezas y debilidades, y cada afo hemos ido actualizando, revisando,

respetando y cimentando el Plan Estratégico de centro. Asi pues, cada curso escolar se concretan y

perfeccionan algunas lineas de actuacion que se recogeran en la PGA, en virtud de la evaluacién,

seguimiento y revision del propio plan que se detallan el punto 4 y 5 del presente documento,

pudiendo esbozar un analisis DAFO con la siguiente estructura:
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Aspectos Negativos

Aspectos Positivos

Origen Interno

DEBILIDADES A reducir

FORTALEZAS

A potenciar

AMENZAS A minimizar

OPORTUNIDADES

A aprovechar

Para una concepcion mas clarificadora que nos permita echar la vista atras en el tiempo,
partimos en la siguiente hoja de nuestro andlisis DAFO de los Ultimos afios donde se recoge nuestro
camino o plan de accién que nos ha hecho pasar de un colegio que ensefia a un colegio de
aprendizaje, donde el alumno es el protagonista
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Inicialmente, se distinguieron tres fases o momentos en el desarrollo del plan:

Hoy dia, el camino al que hay que tender, esta claramente
descrito y el Centro ya ha recorrido gran parte del mismo,
encontrandose en la consolidacién y perfeccionamiento de la

19 Fase: Iniciacion. En esta fase se hace necesario la ayuda de uno o varios profesores
gue tutoricen a otros compafieros e imparta sesiones al alumnado. Es el momento de
alfabetizacion sobre las TIC.

29 Fase: Implicacion. En esta fase ya existe en el Centro mas profesores que utilizan estas
herramientas con su alumnado sin necesidad de ayuda de otro compafnero o compaiiera
especialista. La principal actividad con TIC, se centrar en el manejo de las mismas como
refuerzo educativo. Se continda también con la alfabetizacién sobre las TIC.

39 Fase: Integracion. En esta fase, ya todo el profesorado y alumnado utiliza estas
herramientas en sus actividades habituales dentro del aula; conlleva la plena
disponibilidad de la tecnologia en el aula o en casa a través de internet para usarla cuando
lo requiera el proceso de ensefianza-aprendizaje. En una fase donde se realizan mas
actividades o propuestas mas creativas por parte del alumnado: presentacion de
trabajos, informes escritos de resolucién de problemas...

Plan
‘ Definicion:

» De metas

tercera fase mencionada con anterioridad, siempre dispuesto Act - pemetodos

a emplear técnicas para mejorar las destrezas siguiendo el

Acciones:

modelo de mejora continua PDCA (Plan-Do-Check-Act). + Correctivas

Para desarrollar este plan correctamente se trazan tres

lineas de trabajo que se interrelacionan y que competen:

« Preventivas
« Mejoras

Al alumnado, en cuanto al desarrollo de su
competencia digital.

Al profesorado y personal de centro en cuanto a su formacién, utilizacion e integracion
curricular de las TIC.

A las familias a través de su participacion, seguimiento e implicacién en el proceso
educativo.

Tal y como se ha resaltado, el Plan TIC, como la mayoria de los documentos del centro, es un

documento vivo, abierto a cualquier modificacién y mejora. Este afio, con motivo de la situacién

sanitaria, se intenta dar cobertura a todos los objetivos del plan anual descritos con anterioridad,

pero si fuera necesario, a lo largo del préximo curso se podran establecer nuevas metas y estrategias

acordes a la realidad del momento.

<
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2. DEFINICION DEL MARCO CONTEXTUAL

Nuestro plan TIC enmarcado dentro del contexto del CoDiCe TIC presta apoyo para la adquisicidon
y mejora de la competencia digital de una forma sistemdtica y estratégica, contribuyendo a la
integracién y el uso eficaz de tecnologias de aprendizaje digital en tres dimensiones complementarias
entre si:

e La dimensidn organizativa (que incluye gestion y organizacién del centro educativo,
practicas de liderazgo y gobernanza, el desarrollo profesional y la colaboracién, trabajo
en red e interaccion social)

¢ Ladimension pedagdgica (que incluye procesos de ensefianza y aprendizaje, contenido y
curriculos, y los procesos de evaluacion),

e La dimensién tecnoldgica (que se centra en dos elementos clave, las infraestructuras,
tanto fisicas como digitales de los centros, y todos los aspectos relacionados con la
seguridad y confianza digital).

Antes de pasar a analizar las herramientas TIC para hacer frente a las tres dimensiones, conviene
tener una idea de cuales son los elementos que construyen nuestra identidad digital. Por medio de
la siguiente figura se recogen los diferentes elementos que intervienen en la comunidad educativa,
asi como los canales institucionales empleados para favorecer en todo momento una comunicacién
bidireccional que consolide nuestro plan de comunicacidn de centro.
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2.1. GESTION, ORGANIZACION Y LIDERAZGO

Para poder potenciar al maximo la competencia digital de los alumnos, es importantisimo que

los procesos organizativos y de gestion académica del centro se encuentren digitalizados, siendo el

Equipo Directivo el que juega un papel fundamental en la integracidn, difusidn y uso eficaz de las

tecnologias digitales.

A continuacidn se detallan distintas actuaciones relacionadas con la estructura organizativa,

de gestidn, de administracién y coordinacidn relativas al uso e integracion eficaz de las tecnologias

en el proceso de ensefianza aprendizaje.

2.1.1. GESTION ADMINSITRATIVA Y ACADEMICA

El centro cuenta con los siguientes servicios:

Plataforma de Comunicacion Educamos. Permite la gestién eficiente de multiples

procesos que tienen lugar en el dia a dia de la escuela, la comunicacion abierta entre

profesores, alumnos y familias que cohesiona la comunidad educativa y el aprendizaje

innovador y personalizado gracias a la utilizacién de multiples contenidos, soportes y

procesos didacticos. Entre las diferentes funcionalidades se destacan las siguientes:

0O O O O O

Gestion de los procesos de administracion, secretaria y evaluacién.
Gestion econdmica y contable.

Gestién de los horarios de la clase.

Control de asistencia.

Comunicacién con las familias.

Intranet colaborativa.

Google WorkSpace for Education. Marco de trabajo comun para todo el personal de

centro, que este afo se ha hecho extensible también a los alumnos, proporcionandoles

una cuenta perteneciente al dominio del centro.

De entre los servicios empleados por el personal del centro se destacan los siguientes

para la organizacién y gestidon administrativa y académica:

Gmail. Correo electronico empleado para la comunicacién oficial entre todo el
personal del centro.

Google Calendar. Gestion de calendarios para la organizacion de eventos
comunes y personales.

Google Drive. Repositorio online compartido que cuenta con una estructura de
carpetas convenientemente clasificadas que permite y potencia el desarrollo y la
gestion documental, organizativa y académica del Equipo Directivo, profesorado
y personal de administraciéon y servicios.
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e Meet. Herramienta de comunicacién online institucional para mantener todas las
videoconferencias de gestion del centro, asi como las necesarias para la
comunicacion con las familias y alumnos.

e Formularios. Servicio de encuestas ofrecido a toda la Comunidad Educativa para
plasmar su opinidn referente a un elevado nimero de indicadores de su devenir
en el centro relacionados con su labor diaria en el contexto del centro. Los
miembros del Equipo Docente tienen acceso a todos los indicadores clave de
rendimiento, siendo muy preciados para establecer puntos de mejora o revision
de multiples acciones de la gestion de centro.

e Documentos, hojas de calculo y presentaciones. Herramientas online que
contribuyen a la creacion y edicién compartida de los documentos online.

Portal Web. Sitio web que ofrece a toda la comunidad educativa el acceso a
determinados recursos y servicios del centro: noticias, calendarios, tablén de anuncios,
documentacién, imdagenes, videos, enlaces de interés, reserva de aulas y recursos,
gestidn de curriculums y admisiones...

Servidor de Recursos Propio / NAS. El centro dispone de un almacenamiento conectado
en red (NAS) donde se almacenan los recursos personales y de gestion del centro de
cardacter confidencial (actas, documentos, procesos...) para poder ser consultados por los
diferentes profesionales del centro y desde el centro.

Whatsapp. Medio de comunicacién entre todos los miembros del profesorado y PAS del
colegio con el Unico objetivo de informaciones puntuales de caracter instantaneo.

Redes sociales. La imagen digital del centro se proyecta y lidera también desde las redes,
contando con 4 perfiles en las principales redes sociales (Facebook, Twitter, Instagram y

YouTube)

Networking. El centro trabaja con espacios colaborativos con otros colegios para avanzar
en una misma direccidn. Para ellos se ayuda de entornos de trabajo colaborativo como
Google Drive donde distintos profesores y miembros homélogos de otros equipos
directivos comparten experiencias de calidad que se complementan con reuniones
presenciales y trabajo colaborativo online.

Certificado digital. Con el fin de agilizar todos los procesos de gestion de centro con las
administraciones, el centro dispone del Certificado Digital del Director.
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2.1.2. GESTION DE RECURSOS DIGITALES Y FiSICOS

En lo referente al uso y manejo de recursos que se realizan en el centro, se destacan los

siguientes servicios:

Plan de seleccidn, organizacion y uso de recursos. Organizados en grupos de trabajos
por dfines, los profesores que imparten las mismas asignaturas se reunen de forma
periddica para seleccionar el material de sus clases y organizarlo en las distintas
plataformas desde los mas pequefios, hasta los mas mayores (Site, Google Classroom,
Moodle y Drive) sin perder de vista la secuenciacién de la competencia digital recogida
en las programaciones.

Google WorkSpace for Education. Marco de trabajo comun para todo el personal de
centro, que este aifo se ha hecho extensible también a los alumnos, proporcionandoles
una cuenta perteneciente al dominio del centro.

De entre los servicios empleados por el personal del centro se destacan los siguientes
para la organizacién y gestion administrativa y académica:

e Gmail. Correo electrénico empleado para la comunicacion oficial entre todo el
personal del centro.

e Google Calendar. Gestién de calendarios para la organizacion de eventos
comunes y personales.

e Google Drive. Repositorio online compartido que cuenta con una estructura de
carpetas convenientemente clasificadas que permite y potencia el desarrollo y Ia
gestidon documental, organizativa y académica del Equipo Directivo, profesorado
y personal de administracidn y servicios.

Drive. Tutoriales TIC. Canal Youtube con videos del profesorado. A través del espacio
compartido del Drive contamos con una carpeta donde los distintos profesores del centro
han ido contribuyendo por medio de sus propios materiales de formacion que se han ido
grabando. Gracias a estos videotutoriales donde explicamos como mejorar nuestra
competencia digital en el aula o a distancia, nos vamos ayudando entre todos a la
adquisicidon de nuevas habilidades y herramientas tecnoldgicas que nos hacen mas facil
nuestra funcién docente.

Blogs de aula y de actividades. Disponemos de unos blogs accesibles a través de la web,

organizados por cursos y o tematicas, donde de forma organizada se pone en comun
parte del material elaborado en las clases con el resto de la comunidad educativa.

Servidor de Recursos Propio / NAS. El centro dispone de un almacenamiento conectado
en red (NAS) donde se almacenan los recursos personales y de gestion del centro de
cardacter confidencial (actas, documentos, procesos...) para poder ser consultados por los
diferentes profesionales del centro y desde el centro.

<
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Plataforma de Comunicacion Educamos. Permite la gestién eficiente de multiples
procesos que tienen lugar en el dia a dia de la escuela, la comunicacién abierta entre
profesores, alumnos y familias que cohesiona la comunidad educativa y el aprendizaje
innovador y personalizado gracias a la utilizacion de multiples contenidos, soportes y
procesos didacticos. Entre las diferentes funcionalidades se destacan las siguientes:
Gestidn de los procesos de administracién, secretaria y evaluacién.

Gestidon econdmica y contable.

Gestion de los horarios de la clase.

Control de asistencia.

Comunicacidn con las familias.

O O O O O

Intranet colaborativa.

Sistema de reservas de recursos y aulas. Disponemos en el centro de un sistema para
reservar recursos compartidos al que accedemos de forma online para una mayor
comodidad. Entre los recursos se destacan las distintas dotaciones de IPADS, asi como los
ordenadores del aula de informatica, principalmente; ademas de otros espacios
compartidos.

Mantenimiento y actualizacidon de equipos y servicios. A través de nuestras fichas de
solicitud de necesidades tecnoldgicas, por etapas, los diferentes profesores o
responsables las van rellenando para reflejar las necesidades tecnolégicas que ellos han
identificado, para que, posteriormente, la Comisién TIC, en colaboracién con la CCP y el
Equipo Directivo, tomen una decisidn al respecto para hacerla frente. Conviene resaltar,
gue al contar con un responsable TIC en el centro que centraliza las incidencias, muchas
de las solicitudes son abordadas directamente, sin dilatar en el tiempo la toma de
decision.

Medidas preventivas. Siguiendo las indicaciones que rigen nuestro Plan de Seguridad y
de Confianza Digital y en el Cédigo de Conducta de los Centros de la Compaiiia de Jesus
(articulos del 40 al 43) , disponemos de numerosas medidas para velar por la integridad,
confidencialidad y disponibilidad de los datos (copias de seguridad, accesos restringidos,
uso de contrasenas seguras y cambiantes, filtrado por MAC, clasificacion de la
informacidn, cortafuegos a nivel de software y de hardware...).

Medidas para la resolucién de conflictos. Recogido en nuestro PSCD, a continuacion se

recoge la forma de actuar en caso de una violacién de seguridad, asi como otras
recomendaciones muy a tener en cuenta a la hora de proceder:
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;COMO ACTUAR SI DETECTAS UNA
VIOLACION DE SEGURIDAD?

Si entra Un mal uso ., Pérdida /robo de Errores en la
. Suplantacién S
un virus en de las R R soportes o realizacién
. de identidad N
tu ordenador contrasefias carpetasy de copias de
documentos en  seguridad
papel

...Pero estos son solo algunos ejemplos...

DEBES COMUNICARSELO LO ANTES POSIBLE AL
) RESPONSABLE TIC/COORDINADOR LOPD/ DELEGADO DE
PROTECCION DE DATOS

iNo lo ocultes y revisa el
procedimiento de actuacién ante
violaciones de seguridad!
(VI-SEG)

—
NOTIFICACION . |

Si afecta a un gran volumen de
personas, si se trata de datos
sensibles, si tiene un gran impacto
en la entidad, etc.,
debemos notificarselo a la
Agencia Espariola de
Proteccién de Datos {AEPD) sin
dilacién indebida y en el plazo
maximo de 72h.

Q——V Esta documentacién permite a la AEPD
comprobar que hemos hecho una valoracién previa
del riesgo que supone la violacién de seguridad, los

efectos provocados y las medidas correctivas
adoptadas.

RECUPERACION

Es muy importante poder restablecer el servicio,
recuperar la informacién afectada y evitar en la
medida de lo posible que sucedan nuevos incidentes

basados en la misma causa. ;Cémo? Mediante la

realizacién de copias de seguridad.
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1 o Si un padre solicita la supresion de
la imagen de su hijo/a de los canales

de comunicacion del centro, atiende ;Quieres grabar imagenes de los
su derecho. 1 alumnos del centro?
jRecuerda el procedimiento de Hazlo sélo en actividades que se
ejercicio de derechos (ARSOPOL)! encuadren dentro de la funcién
9 educativa.

Salvo que el centro lo prohiba
expresamente, los padres podran
tomar imagenes de sus hijos en eventos
y festivales.

\ / Se diligente en la captura de

imagenes de los menores,
evitando primeros planos.

Recuérdales que solo podran hacer uso
de las mismas en un ambito doméstico
y no en rrss en abierto. La
responsabilidad sera suya

Respeta siempre su privacidad.

DECALOGO DE RECOMENDACIONES

PARA LA CAPTURA DE IMAGENES
EN CENTROS ESCOLARES

B 0O dh [

@&
8 No a las publicaciones indefinidas en
las paginas web en abierto.

Haz limpieza de imagenes antiguas al
comienzo de curso.

3 Trabaja _en la educaciéa

digital de tus alumncs
ensenandoles la importancia de
no publicar imagenes de otrcs
alumnos y personal del centro

escolar sin su consentimiento.

Ahorraremos espacio y
cumpliremos con nuestro
procedimiento de conservacion de

datos (CON-DATOS) °

4 Evita almacenar fotos de
padres y alumnos en tus

dispositivos personales.

\/T La responsabilidad sera tuya.

Evita los tuyos personales. r

Para la difusion de las iméagenes de
los alumnos, usa los canales de
comunicacion oficiales del centro.

o
&

: : iCuidado con el WhatsApp!
(Podemos publicar esta imagen? 5
: ; g 3 Haz uso de esta herramienta solo en
No te olvides de revisar, siempre, si casos de emergencia para el menor y
contamos con el consentimiento con el fin de tranquilizar a las familias.
necesario.
El contenido del presente documento no podrd ser reproducido, total o porciolmente, comunicado, niutilizodo para cualquier otro propdsito sin autorizacion expresa y por escrito de PRODA CYL St, quien ostenta Jos derechos de Propiedad Intele ctuol del mismo

e Renovacidén y reciclado. El centro dispone de un plan de reciclado de los equipos
obsoletos y consumibles que puedan danar la naturaleza y el medio ambiente. Se
experimentan estrategias organizativas y de actualizaciéon de equipos para la extensién
de la duracién de equipos y redes. Cuando los recursos tecnolégicos han cumplido la
funcién inicial encomendada en el centro, se evallan para su reutilizaciéon bien sea en
una nueva ubicacion, para cubrir las necesidades de alumnos mas desfavorecidos, para
la experimentacion directa del alumnado en asignaturas relacionadas como Tecnologia,
para una donacidn o para una descatalogacion por medio de una retirada verde con el
objetivo de causar el menor impacto medioambiental. Para esto ultimo se cuenta con los
servicios de empresas especializadas en la gestién de este tipo de “residuos electrénicos”
gue garantizan su correcta retirada con la justificacidn pertinente.

e Cuenta de Google Fotos. Repositorio fotografico donde el profesorado va almacenando
a modo de albumes las distintas actividades, talleres o salidas que quiere dar a conocer a
toda la comunidad educativa, especialmente a las familias y alumnos, que luego podréan
visualizar a través de la web del centro.
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2.1.3. SITUACION DEL PAPEL DE LAS TIC EN DOCUMENTOS INSTITUCIONALES

A continuacién se hace una relacién de los documentos institucionales donde se recoge el
uso adecuado de las TIC y la adquisicidn de la competencia digital.

e Integracion curricular. El centro no sélo vela por la adquisicion de la competencia TIC,

sino también por las metodologias necesarias, tal y como exige la orden EDU/519/2014
del 17 de junio y la orden ECD/65/2015 del 21 de enero. Por ello, describimos la
competencia digital como aquella que implica el uso creativo, critico y seguro de las TIC
para alcanzar los objetivos relacionados con el trabajo, la empleabilidad, el aprendizaje,
el uso del tiempo libre, la inclusién y la participacion en la sociedad. Esta competencia
supone ademas la adecuacién a los cambios que introducen las nuevas tecnologias en la
alfabetizacién, la lecturay la escritura, un conjunto nuevo de conocimientos, habilidades
y actitudes necesarias hoy en dia para ser competente en un entorno digital.
Asi pues, el centro cuenta un marco de integracién curricular para la adquisicidon de esta
competencia digital donde se detallan los objetivos, contenidos, competencias digitales,
actividades y programas empleados de forma secuencial desde 12 de Infantil hasta 42 de
ESO. Esta informacién queda recogida en el “Anexo I: Integracion de las TIC en el aula”,
ademas de aterrizar en cada programacion didactica de las distintas asignaturas del
centro, en el apartado “Contribucion del drea a la adquisicidn de la competencia digital”,
que cada afo se va actualizando y, mas especialmente este ultimo curso, después del
confinamiento.

e Programaciones didacticas y de aula. Como se acaba de comentar, todas las
programaciones cuentan con el apartado de “contribucién del area a la adquisicion de la

IH

competencia digital” que afio tras afio se actualiza.

e Plan de formacion del profesorado. El centro viene desarrollando desde hace muchos
anos, en colaboracion con el CFIE, un plan formativo que contempla secuencialmente la
adquisicidon de competencias digitales del profesorado, de habilidades docentes para el
desarrollo de competencias relacionadas con las TIC de los alumnos y destrezas para el
desarrollo de procesos de enseianza, aprendizaje y evaluacion con TIC. Este es el séptimo
afo consecutivo donde todo el claustro se forma gracias al plan de formacidn de centro
dirigido por el CFIE. Cabe destacar, como para una mejor evaluacion y seguimiento de la
formacién, hemos pasado de emplear la herramienta de autoevaluacién del programa
REDXXI de otros anos, al marco europeo SELFIE, permitiéndonos extraer una informacion
mas pormenorizada que luego nos sirve para alinearla con los planes de formacidn futuro.
Ademas, desde el centro contamos con la figura del Responsable de Formacion que
peridodicamente nos facilita otras propuestas de cursos o seminarios de cardcter oficial,
no necesariamente del CFIE, como son las formaciones del INTEF u otras instituciones de
reconocido prestigio.
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Plan Anual. Como ya se menciond, los objetivos del Plan TIC se encuentran 100%
alineados y secuenciados con muchos de nuestros objetivos del Plan Anual.

Plan de Innovacion Educativa. Contamos con un documento donde gracias al trabajo en
red que co-lideramos con otros colegios de la Companiia de Jesus, creemos fundamental
acometer un proceso de “innovacién” y “renovacién” centrado en los contenidos,
metodologias y técnicas de evaluacidn punteras en nuestras aulas.

Cadigo de Conducta de la Compaiiia de Jesus y Reglamento de Régimen Interior. Aqui
se establecen las normas para la utilizacién y cuidado del equipamiento del centro y de
la proteccion de datos.

Plan de Convivencia. Se recoge el uso responsable y saludable de las TIC, asi como el
desarrollo de actividades para el conocimiento y prevenciéon de distintas practicas como
el grooming, sexting, cyberbulling, tecnoadicciones, etc.

Plan de Digitalizaciéon. Con motivo de la situacidn sanitaria pasada y actual, el centro ha
disefiado un conjunto de actuaciones para fomentar y potenciar el proceso de
ensefianza-aprendizaje y comunicacidén con las familias, incluso en las situaciones mas
adversas. Algunas de las medidas estan encaminadas al tiempo de uso de las nuevas
plataformas digitales, a los materiales didacticos y a la secuenciacién de los mismos, las
nuevas formas de comunicacion entre el centro, familias y alumnos; la organizacién y
formacién del profesorado o incluso a la distribucidn de sesiones de clases virtuales en el
hipotético caso de que se volvieran a suspender las clases presenciales.

Otros documentos o planes (Memoria Final, Plan de Accién Tutorial, Plan de Atencién
a la Diversidad, Plan Lector, Plan de Acogida, Plan de Educacion Ambiental (blog)). Por
medio de estos documentos también se deja constancia de la importancia de la
competencia digital en nuestro dia a dia.

2.2. PROCESOS DE ENSENANZA Y APRENDIZAJE

Como en casi todos los aspectos organizativos, la tecnologia referida a las practicas de

ensefianza-aprendizaje asume fundamentalmente dos roles importantes que afectan a las practicas

de las personas que ensefan y aprenden en nuestro centro:

* Son parte de las herramientas y el entorno tecnolégico del que deberian aprovecharse
los miembros de nuestra comunidad.

* Ayudan a expandir las posibilidades de las estrategias didacticas que ponemos en
marcha.
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A continuacion se recogen los procesos o medidas asociados a la incorporacién de las TIC

como herramienta para la ensefianza-aprendizaje:

Integracion Curricular. El centro no sélo vela por la adquisicién de la competencia TIC,
sino también por las metodologias necesarias, tal y como exige la orden EDU/519/2014
del 17 de junio y la orden ECD/65/2015 del 21 de Enero. Por ello, describimos la
competencia digital como aquella que implica el uso creativo, critico y seguro de las TIC
para alcanzar los objetivos relacionados con el trabajo, la empleabilidad, el aprendizaje,
el uso del tiempo libre, la inclusién y la participacién en la sociedad. Esta competencia
supone ademas la adecuacién a los cambios que introducen las nuevas tecnologias en la
alfabetizacion, la lectura y la escritura, un conjunto nuevo de conocimientos, habilidades
y actitudes necesarias hoy en dia para ser competente en un entorno digital.

Asi pues, el centro cuenta un marco de integracién curricular para la adquisiciéon de esta
competencia digital donde se detallan los objetivos, contenidos, competencias digitales,
actividades y programas empleados de forma secuencial desde 12 de Infantil hasta 42 de
ESO. Esta informacién queda recogida en el “Anexo I: Integracion de las TIC en el aula”,
ademas de aterrizar en cada programacion didactica de las distintas asignaturas del
centro, en el apartado “Contribucion del area a la adquisicion de la competencia digital”,
gue cada ano se va actualizando y, mas especialmente este ultimo curso, después del
confinamiento.

Organizacidn y Gestion. Disponemos de plataformas secuenciadas a los distintos niveles
educativos donde profesores, alumnos y familias pueden acceder (Sites, Google
Classroom, Moodle) gracias a las cuentas de acceso proporcionadas. Ademas, el equipo
de profesores cuenta con un repositorio en Drive donde va compartiendo sus hallazgos y
acuerdos de forma ordenada y secuencial (documentacidn, presentaciones, calendarios
de examenes...).

Para la gestién en el aula, destacamos también herramientas de monitorizacién de los
distintos dispositivos como NetSupport School o Jumf School para controlar y gestionar
las intervenciones, visionado y comparticién de recursos tanto en los ordenadores como
en los IPADS de clase.

Creacion y consumo de Informacion. Tal y como se recoge en la integracion curricular,
tanto profesores como alumnos trabajan con distintas herramientas que facilitan la
busqueda y creacion de contenidos. Algunas de ellas son: quizizz, socrative, kahoot,
plickers, mentimeter, diccionarios online, pixtdn, zooburst, cocodrile, free mind,
imindmap, mural.ly, glogster, tagxedo, gimp, inskscape, sketchup, tinkercad, quiver,
aurasma, wevideo, kompozer, pixabay, ffreepik, filemorgue, ccsearch o pizarras digitales
compartidas como notebook cast o pylote o entidades como is4k, educa, osi... entre otros
muchos. La relacién completa queda recogida en el Anexo I.
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Metodologia. Los docentes utilizan las TIC como herramientas facilitadoras para la
implantacion y el desarrollo de metodologias activas e innovadoras. Respaldados en
todo momento por el plan de formacién de centro que llevamos a cabo con el CFIE desde
hace muchos afios para todo el profesorado por medio de cursos y grupos de trabajo,
junto con otras propuestas de formacidn de centro (microformaciones internas o grupos
de homologos con otros comparfieros de otros colegios de la Compaiiia de Jesus) o en
colaboracién con otras instituciones de reconocido prestigio como el INTEF, el
profesorado lleva aifos formandose en metodologias innovadoras que hagan del alumno
el protagonista de su aprendizaje. Destacamos asi técnicas basadas en Aprendizaje
Cooperativo, en Aprendizaje Basado en Proyectos, Gestién de Equipos, Gamificacién,
Flipped Classroom nuevas herramientas digitales que refuercen estas practicas.

Evaluacién. Gran parte del profesorado emplea las TIC en el diseiio y puesta en practica
de sus procedimiento de evaluacidon, especialmente en la recogida y organizaciéon de la
informacién a través de herramientas como las comentadas con anterioridad (quizizz,
socrative, kahoot, plickers, cuestionarios de Moodle...), y todos plasmamos nuestro
seguimiento diario por medio de un cuaderno digital en Educamos, haciendo ademads uso
en algunos casos de otras herramientas como iDoceo o Additio.

Ademas, de forma sistemdatica empleamos cuestionarios de Google para que los alumnos
puedan también autoevaluarse y evaluarnos con el propdsito de conocer de primera
mano aspectos relacionados con las asignaturas, con el uso de las TIC, pero también con
la funcidn docente o las relaciones entre ellos. A estos cuestionarios, le hemos afiadido
este ano el disefiado en la herramienta SELFIE para tener una mejor percepcion.

Atencion a la diversidad. Para cubrir las necesidades de todos los alumnos, son muchos
los profesores que hacen uso de recursos especificos bien proporcionados por las
editoriales o bien que han ido elaborando o recopilando fruto de su experiencia e
interaccidn de fuentes de recursos de prestigio como CROL. En particular, los profesores
de apoyo y educacién espacial cuentan con un repositorio adaptado de recursos en el
drive que van actualizando cada afio.

Microformaciones y buenas practicas. Impulsados por nuestro equipo de innovacion, se
anima a todo el profesorado a compartir con el resto del claustro en sesiones del5 a 30
minutos pequenas formaciones de metodologias o herramientas que estan utilizando en
el aula con éxito, sirviendo asi de estimulo y asesoramiento para el resto de companeros
gue se contagian y las llevan al aula. Ademas, cuando un mismo grupo de profesores
estamos formandonos en nuevas iniciativas, son frecuentes las sesiones de buenas
practicas entre el profesorado para compartir éxitos y fracasos y que sirvan de
aprendizaje para el resto. Por supuesto, una representacion del colegio suele acudir
todos los afos a las jornadas de buenas practicas del CFIE para informarse y trasladar al
claustro las ideas mas innovadoras.
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e Grupos de trabajo. Apoyados por el Plan de Formacién de Centro con el CFIE, ademas de
los cursos de formacidn, creemos fundamental en la experimentacién y colaboracién de
los distintos grupos de trabajo que establecemos entre profesores con una tematica afin,
para elaborar material de forma conjunta.

e Red / Homdlogos. El trabajo conjunto entre profesores no solo se cifie a la formacion de
centro o a los grupos de trabajo, sino que aprovechando la red de centros a la que
pertenecemos por ser un colegio de la Compaiiia de Jesus, nos agrupamos en profesores
“homdlogos” que imparten las mismas asignaturas en los mismos cursos para compartir
experiencias y liderar nuevos proyectos que ponen también en contacto a los alumnos
de nuestros centros.

e Plan de Seguridad y Confianza Digital. El centro integra objetivos y procesos de
aprendizaje sobre el uso seguro de las tecnologias en el curriculo escolar, desde multitud
de actividades e iniciativas llevadas a cabo en las tutorias, hasta los talleres o charlas del
Plan Director o PSCD, pasando por la colaboracién con empresas del sector (CGB) o
distintas celebraciones (Internet Segura, Code Week...).

2.3. FORMACION Y DESARROLLO PROFESIONAL

Contamos con una formacién para la adquisicion y mejora de la competencia digital de
nuestros docentes, la adaptacion a entornos digitales, la colaboracidn y participacidn profesional en
la integracidn y uso eficaz de las tecnologias en el proceso de ensefianza y aprendizaje.

2.3.1. LINEAS DE FORMACION Y SUS CARACTERISTICAS

Uno de los pilares basicos para conseguir que nuestro centro sea mas digitalmente
competente, es que todo el personal sea mas competente digitalmente a todos los niveles, y para
ello es fundamental su desarrollo profesional.

Por esto, contamos desde hace muchos ainos con un plan de formacién TIC alineado con
nuestras necesidades digitales y que curso a curso, se va adecuando y actualizando conforme
descubrimos nuevos horizontes metodoldgicos y evaluamos nuestra competencia digital.

Gracias a la formacidn reglada del CFIE, todos los afios contamos con distintos itinerarios
formativos que mediante cursos, grupos de trabajo, seminarios, proyectos de innovacién o buenas
practicas, conseguimos potenciar la competencia digital del profesorado en virtud de nuestras
necesidades. También se destaca la faceta de formacidn interna y de colaboracién que surge en el
centro fruto de las experiencias y practicas propias, por lo que son muy fructiferas las llamadas
“microformaciones” que con no mas de 15 6 30 minutos, un miembro del claustro da a conocer sus
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hallazgos en nuevas herramientas o metodologias al resto de compafieros, para ensefiarles en
primera mano las ventajas y posibilidades de su experiencia.

También trabajamos de forma coordinada en pequeiios grupos de trabajo con asignaturas o
intereses afines, descubriendo nuevas metodologias o herramientas para aplicar en el aulay, cuando
estos descubrimientos son de interés para un amplio espectro de profesores, realizamos unas
sesiones de buenas practicas para ponerlas en comun.

Ademas, nos beneficiamos de la experiencia y el trabajo en red de otros profesores
pertenecientes a la Compafila de Jesus, intercambiando y coordinando una formacién entre
pequeiios grupos que hemos denominado “homélogos” que nos permiten avanzar y aprender de
forma conjunta y, lo que es mas interesantes, haciendo participes a nuestros alumnos de tal modo
que los estudiantes de distintos colegios de la Compafiia de Jesus, pero del mismo curso y asignatura,
realizan experiencias, concursos y practicas comunes muy enriquecedoras, pues se fomenta el
aprendizaje desde un punto de vista muy experimental.

Para coordinar, informar, evaluar, potenciar y dinamizar todas las actividades formativas del
centro contamos con un Equipo de innovacién formado por 7 personas de distintas etapas
educativas, entre los que destaca el responsable de Formacién, el coordinador de las TIC, la
responsable de innovacién y plurilingliismo o la CCP del centro, entre otros.

2.3.2. FORMACION TIC POR CURSOS ACADEMICOS

Fieles a la estructura de calidad EFQM que rige nuestro funcionamiento, contamos con un
proceso de formacién que vela por el devenir del desarrollo de la competencia digital, alineado en
todo momento con la PGA y el Plan Estratégico de Centro. De este modo, la totalidad del profesorado
del centro, es participe de un proceso formativo en TIC que afio tras afio se desarrolla y perfila en
colaboracién con el CFIE. Este método de actuacidn posibilita que el profesorado desarrolle las
destrezas tecnoldgicas mas necesarias y Utiles para su dia a dia.

A continuacién se reflejan las ultimas acciones formativas TIC del centro encuadradas dentro del
plan de formacién de centro con el CFIE, que han involucrado a todo el profesorado:

e 2020-2021. Abordar la innovacion desde el trabajo en equipo. Curso.

e 2020-2021. Gestion de la informacion desde el trabajo en equipo. Grupo de trabajo.

e 2020-2021. Actividades y aplicaciones para los dispositivos mdviles en el aula Il. Curso

e 2019-2020. Productividad con G Suite en entorno educativo. Nivel Avanzado. Curso.

e 2019-2020. Herramientas G Suite para el aula. Nivel Inicial. Curso.

e 2019-2020. Herramientas G Suite para el aula. Nivel Avanzado. Curso.

e 2019-2020. Organizacion del uso de dispositivos moviles. Formacion y grupo de trabajo.
e 2019-2020. Actividades y aplicaciones para los dispositivos mdviles en el aula I. Curso
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e 2019-2020. Aplicacion al aula de los dispositivos mdviles. Grupo de trabajo.

e 2018-2019. Gamificacion Cooperativa. Grupo de trabajo.

e 2018-2019. Jornada de Buenas Prdcticas Educativas.
e 2018-2019. FORMAPPS. Tablets en el Aula.
e 2017-2018. Las TIC en el Aprendizaje Cooperativo. Grupo de trabajo.

e 2017-2018. Lecto-Escritura en el Bilingtiismo. Curso.

e 2017-2018. Jornada de Buenas Prdcticas Educativas.

Anteriormente también se impartieron otros cursos de formacién en los que participaron buena

parte del claustro:

e 2016-2017. Uso de las TIC en el aula.
e 2016-2017. Aplicacion de las TIC en el trabajo cooperativo.

e 2015-2016. Manejo de las plataformas educativas.

e 2014-2015. Seminario Flipped Classroom.

e 2013-2014. El ordenador y el procesador de textos.

e 2012-2013. Programa “Ven a la Antdrtida” (blogs, campus virtual, videoconferencias).
e 2012-2013. La plataforma educativa Moodle.

e 2012-2013. Geogebra.

e 2012-2013. Manejo de programas de gestion de centros.

e 2011-2012. Habilidades digitales para el aula.

2.3.3. DESARROLLO DE PLANES INSTITUCIONALES Y OBTENCION DE PREMIOS
O RECONOCIMIENTOS

En los Ultimos anos se han trazado unas lineas de actuacion para instaurar, abordar y potenciar

el uso de las tecnologias en el dia a dia del Colegio. Algunas de estas experiencias que atafian a todo

el claustro son:

CURSO \ DESCRIPCION

2020-2021

SELFIE.

2018-2019

PIE FormApps.

Desde el 2016

Plan Director. Los talleres de este plan los vamos realizando afio tras ano,
hasta el actual.

Plan de Seguridad y Confianza Digital, ilncluyendo varias actividades: Code

Desde 2015 Week, Safer Internet Day, Talleres para familias y alumnos y salidas a
empresas seguridad inormatica (CGB)

2016-2017 Proyecto Europeo Bringing Europe Closer.

2015-2016 Campafiia “Tecnologia Libre de Conflictos”
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CURSO ‘ DESCRIPCION

Proyecto Erasmus +. El centro ha participado en varias ediciones, 2017-2018
2013-2014 o

fue la dltima.

Experiencia de calidad: “Mejora de la gestidn de las actividades
2013-2014

extraescolares”.
2012-2013 Programa Escuelas Amigas con El Salvador
2011-2012 Experiencia de calidad: “Gestidn de la Tecnologia”.
2010-2011 Experiencia de calidad: “Sistemas de Acreditacién: Sello de Excelencia EFQM”.
2008-2021 Adhesion al cédigo ético en proteccién de datos con Prodat.

2.3.4. OTROS PROCESOS ASOCIADOS A LA FORMACION TIC

A continuacidn se recogen otros procesos directamente relacionados con la formacién TIC

de centro y que debido al caracter vivo de los mismos, estan en continuo cambio y adecuacidn:

Plan de acogida, integraciéon y apoyo al profesorado de reciente incorporacién al
contexto tecnolégico y didactico del centro. El centro tiene definido un plan para la
atencién y acogida en el centro en funcidn de la organizacidn didactica y tecnoldgica
del mismo y planifica la formacién en funcién del perfil del nuevo profesorado tal y
como queda recogido en el proceso de contratacion. De este modo el nuevo miembro
docente no solo dispone de acceso a todas las herramientas de la Comunidad
Educativa conforme a su perfil, sino que tras una autoevaluacion inicial se le dirige por
un determinado camino formativo en TIC tanto de forma presencial como accediendo
a recursos multimedia con los que dispone el centro. Asimismo, ha de rellenar su perfil
formativo por medio de unas fichas de créditos formativos que atestiglien su bagaje,
tal y como queda reflejado en el proceso de formacion.

Estrategias organizativas coordinadas para dinamizar y motivar la difusién de las
acciones formativas. De forma periddica el Equipo de Innovacidn y el responsable de
Formacion del Centro se retnen y estudian las distintas ofertas e itinerarios
formativos para proponer al personal de centro en funcién de la etapa,
competencias o lineas estratégicas. Estas comunicaciones, previa autorizacién del
Equipo Directivo, son materializadas por correo electrénico.

2.4. PROCESOS DE EVALUACION

Estos procesos se centran en los aprendizajes de los alumnos con criterios, indicadores y

resultados, mediante dindmicas que utilizan las TIC, asi como estrategias de evaluacién de la

competencia digital y la eficacia y eficiencia del entorno tecnoldgico-didactico para los procesos

de ensefianza y aprendizaje.
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Por esto, el proceso de evaluacidon de la competencia digital llevada a cabo en el centro
atiende a los siguientes criterios:

2.4.1. PROCESOS DE APRENDIZAJE

A la hora de evaluar el grado de adquisiciéon de la competencia digital de los alumnos, se
emplean distintos medios:

e La secuenciacidn de indicadores recogidos en el “Anexo I: Integracion de las TIC en el
aula”.

e Distintas encuestas de competencia digital sobre el uso de las nuevas tecnologias que
se pasa a los alumnos en la clase y que luego sirven de estudio y analisis con las familias
de los alumnos encuestados.

e Talleres y distintas actividades relacionadas con el uso adecuado de las tecnologias
(PSCD, Plan Director, Code Week, Internet Seguro, Uso adecuado de las TIC para padres
y alumnos...).

e Estudio de estadisticas y evolucidn de los alumnos en las distintas plataformas.

e Encuesta de Satisfaccion de Alumnos.

e Encuesta SELFIE.

2.4.2. PROCESOS DE ENSENANZA

A la hora de evaluar el grado de adquisicién de la competencia digital del profesorado, se
emplean distintos medios:

e Encuesta SELFIE, antigua autoevaluacién RED XXI.

e Encuestas de competencias del profesorado pasado todos los afios a los alumnos a los
gue se les imparte clase desde 52 de Primaria a 42 de ESO.

e Creacién de contenidos digitales publicados en los diferentes entornos virtuales (Sites,
Classroom o Moodle) teniendo en cuenta las diferentes estadisticas de uso.

e Observacion entre iguales mediante la cual, un profesor “entra” en el aula de un
compafiero y observa sus destrezas a la hora de impartir clase con nuevas
metodologias. Esta técnica proporciona una comunicacion muy fluida entre observado
y observador que posibilita el crecimiento y el aprendizaje de ambas partes.

2.4.3. PROCESOS ORGANIZATIVOS

Para valorar el grado de empleo de las TIC en los distintos mecanismos de gestidén y
organizacién del centro se emplean distintos mecanismos:
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Encuesta que el Equipo Directivo pasa al final de curso a todos los empleados.

Estudio del uso y manejo de las distintas herramientas comunes relacionadas con la
organizacién del centro (educamos, drive, NAS, herramienta de reserva de recursos...).
Contabilidad del nimero de incidencias TIC resueltas en el curso escolar.

Encuesta pasada a las familias al comienzo de curso como consecuencia de su
adaptacion digital al centro, lo que nos proporciona la informacion suficiente para
detectar carencias digitales. Esto nos ha permitido este afio facilitar a las familias que
asi lo han requerido distintos ordenadores portatiles para que los alumnos no tengan
ningln impedimento en disponer de un equipo para trabajar desde casa, como ya se
hizo durante el confinamiento.

2.4.4. PROCESOS TECNOLOGICO-DIDACTICOS

Para valorar la eficacia y eficiencia de los procesos tecnolégico-didacticos, se llevan a cabo las

distintas actividades:

Reuniones periddicas del Equipo de Innovacidn con la CCP con el fin de evaluar distintas
propuestas de formacion que mejor se alineen con las necesidades del centro y las
capacidades del profesorado. Esta informacién es transmitida por el responsable de
Formacion del Centro que forma parte de este grupo. Es frecuente la informacion de
cursos masivos en linea del INTEF enfocados a comprobar el desempefios en el uso de
las TIC que tiene el profesorado, para fomentar su competencia digital segun el Marco
Comun Docente publicado en 2017 que todo el profesorado conoce.

Al terminar cada formacidn, se realiza un estudio de la eficacia de la misma, de forma
analoga a la autoevaluacion de los cursos del CFIE, para poder analizar el éxito de la
misma.

Ademas, de los mecanismos anteriores, ahora desde el CFIE se ofrece la posibilidad de
gue a titulo individual el profesorado sugiera distintas propuestas de formacion que
seran tenidas en cuenta por el Equipo de Innovacién y la CCP antes de confeccionar los
diferentes itinerarios de formacién que afio tras afio venimos ejecutando con tan
buenos resultados.

2.5. CONTENIDOS Y CURRICULO

A la hora de establecer los contenidos digitales y del curriculo hacemos uso de dindmicas y

mecanismos que incluyen la produccidn de contenidos en red, la creacion de espacios para visualizar

esos contenidos, acciones para promover su uso y compartirlos, teniendo en cuenta el caracter

transversal y secuenciado de la competencia digital.

A continuacidn se recogen las principales medidas o procesos asociados a la incorporacion de

las TIC como objeto de aprendizaje curricular:

<
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2.5.1. ELEMENTOS CURRICULARES ESPECIFICOS DE CADA AREA Y
COMPETENCIAS CLAVE

El centro cuenta un marco de integracién curricular para la adquisiciéon de esta competencia
digital donde se detallan los objetivos, contenidos, competencias digitales, actividades y programas
empleados de forma secuencial desde 12 de Infantil hasta 42 de ESO conforme a la orden
EDU/519/2014 del 17 de junio y la orden ECD/65/2015 del 21 de Enero.

. Esta informacién queda recogida en el “Anexo I: Integracion de las TIC en el aula”, ademas de
aterrizar en cada programacién diddctica de las distintas asignaturas del centro, en el apartado
“Contribucion del drea a la adquisicion de la competencia digital”.

2.5.2. CELEBRACION DE EFEMERIDES

El centro celebra, entre otras, las siguientes actividades relacionadas con el uso responsable
de las TIC:

e Dia de Internet Segura.

e Dia Mundial de Internet.

e Code Week.

e Uso adecuado de las TIC para alumnos y familias visitando empresas de referencia
en el sector (CGB Informatica).

2.5.3. CELEBRACION DE TALLERES

El centro, fiel a su politica de accidn tutorial, tiene secuenciados un numero de talleres e
iniciativas encaminadas al uso responsable y saludable de las TIC, no solo para los alumnos, sino
también para las familias, tal y como queda reflejado en el apartado de Formacidon TIC de la web del

centro:

e Uso adecuado de las TIC para alumnos y familias visitando empresas de referencia
en el sector (CGB Informatica).

e Plan Director (adicciones a las nuevas tecnologias e internet y redes sociales)

e PSCD (Talleres de deteccién a los videojuegos, a las apuestas online, de seguridad
y confianza digital, redes sociales, ciberacoso...)

e Talleres de Realidad Aumentada y Realidad Virtual.
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2.5.4. PROYECTOS Y CONCURSO DE CENTRO

Fruto del trabajo en red que venimos realizando en el centro con otros colegios de La
Compainiia de Jesus a través de los grupos de homdlogos venimos participando desde hace afios en
distintos concursos o iniciativas que potencian las TIC entre nuestro alumnado. Algunos de estos
ejemplos son:

e Proyecto I1+D+l Gigas for School. El Programa Gigas for Schools consiste en el
disefio y desarrollo de diversos proyectos combinando el emprendimiento
empresarial o social y la creacién de cualquier elemento que tenga relacién con la
Innovacién y la Tecnologia. Estos proyectos forman parte de un proceso
competitivo que culmina en la presentacion de los mismos ante personas expertas
que los valoran, realizan recomendaciones y eligen el proyecto ganador. En
definitiva, Gigas for Schools es un programa de formacién practica competitiva

para inspirar y acercar al alumnado a las nuevas tecnologias y al emprendimiento
empresarial o social como opcién profesional.

e Distintos concursos de videos para dar a conocer el legado de civilizaciones
anteriores en nuestra ciudad.

2.6. COLABORACION, TRABAJO EN RED E INTERACCION SOCIAL

A continuacidn se recogen las distintas medidas desarrolladas desde el centro para facilitar la
comunicacidn y colaboracidn, mediante actuaciones relacionadas con los servicios, redes y entornos
para la comunicacidén, gestién, formacion e interaccion social de la comunidad educativa orientadas

a la integracion y uso eficaz de las tecnologias.

2.6.1. COMUNICAICON E INTERACCION

Contamos con numerosas herramientas de comunicacion entre todos los miembros de la
Comunidad Educativa (CE), tal y como quedé reflejado en la imagen que configura nuestra Identidad
Digital recogida en el apartado 2 de este documento “Definicion del marco contextual”.
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La comunicacién y participacion digital entre usuarios de la CE corre a cargo de multiples
servicios como la pagina web del centro, Educamos, blogs de aula, redes sociales (Facebook, Twitter,

Instagram, canal de youtube), correo electrénico a través de nuestras cuentas de Google WorkSpace,

Google Classroom o Moodle. Es de resaltar como disponemos de herramientas especificas para

fomentar la interaccién digital del alumnado en virtud del curso y de la competencia digital que va
adquiriendo vy, por supuesto, para desarrollar entrevistas y reuniones por medio de
videoconferencias.

2.6.2. FORMACION TIC ESPECIFICA PARA FAMILIAS

Fieles a nuestro compromiso del fomento de la competencia digital tanto a nuestro alumnado
como a nuestras familias, desde el centro canalizamos las distintas formaciones por medio de todas
nuestras herramientas de comunicacidon como la pagina web, Educamos o las redes sociales.
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Aunque soliamos presentar una oferta presencial de jornadas o talleres relacionados con un
uso responsable de las nuevas tecnologias, con los ultimos acontecimientos, estamos fomentando el
aprendizaje online y los seminarios interactivos o webinars. No obstante, en colaboracién con el
AMPA, cedemos nuestras instalaciones para atender a la demanda de formacién en herramientas
digitales.

En nuestra pdgina web, contamos con un espacio especifico de formacién TIC que recoge
videotutoriales del profesorado para el uso de las plataformas del centro (activacidon cuentas de
Google, Vinculacién de las cuentas de Google con las de Moodle, Acceso y configuracion de
Educamos), principales entidades y espacios de seguridad digital que recomendamos (is4k, incibe,
osi), la guia de ayuda en TIC para el alumnado y familias o distintos talleres online (adicciones a
videojuegos, apuestas online, seguridad y confianza digital, redes sociales o prevencién al ciberacoso,
entre otros).

Ademas, destacamos nuestro compromiso con las familias que no tienen acceso a dispositivos
digitales, dandoles la posibilidad de cederles un ordenador portatil para que sus hijos no se queden
atrds en el desarrollo de su competencia digital.

2.7. INFRAESTRUCTURA

La infraestructura tecnoldgica estd definida de manera coherente con el marco pedagégico y
el proyecto educativo del centro. Solo esta subordinacién de la tecnologia a la pedagogia nos
garantiza una integracidn sostenible que promueve el aprendizaje.

Pero no debemos olvidar que, para que la tecnologia pueda contribuir a potenciar Ila
ensefianza y el aprendizaje es necesario que la infraestructura digital esté operativa y sea fiable y
segura, ademas de escalable, a lo largo del proceso de desarrollo. Sin esto no serd posible su
integracion, y en su ausencia o sus limitaciones encontramos uno de los problemas mas previsibles

y, sin embargo, comunes en el proceso de integracion.

2.7.1. EQUIPAMIENTO E INSTALACIONES

Tal y como queda reflejado en el inventario tecnolégico del centro, se disponen de los

siguientes equipos:

e Cada una de las clases de los 26 grupos de alumnos con los que cuenta el colegio se
encuentran equipadas tecnoldgicamente con un ordenador, un proyector y unos
altavoces para que el proceso de ensefianza/aprendizaje pueda sacar el maximo partido
de las nuevas tecnologias.
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El resto de aulas destinadas a desdobles, refuerzo educativo, sala de usos multiples,
madrugadores y biblioteca cuentan con la misma dotacién tecnolégica que el resto de
aulas anteriores, amén de una serie de recursos compartidos como ordenadores
portatiles, escaneres, impresoras o fotocopiadoras, o proyectores portatiles, que se
distribuyen de forma estratégica por departamentos o salas compartidas.

Dado que este aino hemos adaptado nuestras instalaciones para poder desdoblar varios
grupos para que los alumnos se encuentren mas separados, no hemos tenido problema
para usar los nuevos espacios ya que se encontraban tecnolégicamente equipados.

1 aula de Informatica con 30 equipos de sobremesa mas un servidor recientemente
renovados. Los equipos se encuentran conectados en red gracias a un switch especifico
para la linea de internet de uso exclusivo para esta aula.

42 IPADS de 128 GB del modelo 2019 para uso y disfrute de los alumnos.

3 pizarras digitales distribuidas de forma estratégica para una mayor accesibilidad por
parte de cada una de las distintas etapas.

1 NAS para dar cobertura a la intranet del centro se almacenan los recursos personales y
de gestidn del centro (actas, documentos, procesos, repositorio compartido...) para poder
ser consultados por los diferentes profesionales del Centro.

43 ordenadores portatiles asignados a distintos miembros del personal del centro.

10 ordenadores de sobremesa ubicados en distintos departamentos o despachos para
uso personal o comun.

4 fotocopiadoras para las impresiones y copias a gran escala del centro.

14 impresoras laser y 2 de ellas de red, para favorecer la impresion desde cualquiera de
las redes del centro.

2 discos duros destinados a backups periddicos del repositorio comun del Drive de centro.
3 equipos cortafuegos para controlar el trafico de las distintas redes del centro.

1 balanceador como equipo de rescate en caso de que alguna de las redes del centro esté fuera
de servicio.

Servidores externalizados para dar soporte a distintos servicios del colegio como la pagina
web, la plataforma Moodle y Educamos o el repositorio de Drive del centro.

Se dispone de un elevado nimero de licencias de software tanto de propdsito general
(sistemas operativos, procesadores de textos, hojas de calculo, presentaciones...) como
de programas de propdsito especifico en consonancia con las editoriales o apps en las
tabletas.

2.7.2. REDES

El colegio cuenta en la actualidad con cuatro lineas independientes de fibra dptica de 1 GB

para navegar por internet. En el rack ubicado en secretaria disponemos de 4 routers de fibra de

Movistar repartidos de la siguiente forma:

Colegio Concertado Bilingiie San Estanislao de Kostka

OC/Principe de Vergara 4-8. CP 37003 Salamanca (&) 923 125203 (=)colegio@sanestanislao.net



<4

=
ﬁ'r‘

San Estanislao

de Kostka

Red de Infantil y Primaria: router de fibra de 1GB que da servicio a secretaria, jefatura

direccion y etapas de infantil y primaria. El drea de secretaria esta conectada a un switch

(administracion) y el area de infantil, primaria y los puntos de acceso wifi a otro diferente

quedando separada légicamente la red, por lo que no son accesibles entre ellas. Los

puntos de acceso inaldmbricos estan gestionados por un controlador de direcciones MAC

el cual solo permite que se conecten aquellos dispositivos admitidos. A continuacidn, se

muestra una tabla con las direcciones ips de Administracion:

EQUIPO UBICACION DIRECCION IP MASCARA P. ENLACE
Synology Rack 192.168.0.16 255.255.255.0 192.168.0.254
Fichador 1 Secretaria 192.168.0.17 255.255.255.0 192.168.0.254
Fichador 2 Sala profesores | 192.168.0.18 255.255.255.0 192.168.0.254
Capsman primaria e infantil Rack 192.168.0.19 255.255.255.0 192.168.0.254

Direccién Direccion 192.168.0.173 255.255.255.0 192.168.0.254
Jorge Admon Secretaria 192.168.0.174 255.255.255.0 192.168.0.254
Secretaria Secretaria 192.168.0.175 255.255.255.0 192.168.0.254
Grabador camaras Almacén 192.168.0.176 255.255.255.0 192.168.0.254

Laserjet M203dw

Coord. primaria

192.168.0.247

255.255.255.0

192.168.0.254

Kyocera km-4050 Secretaria 192.168.0.248 255.255.255.0 192.168.0.254
Kyocera TASK-ALFA 250CI Secretaria 192.168.0.249 255.255.255.0 192.168.0.254
Nas Lacie Rack 192.168.0.250 255.255.255.0 192.168.0.254
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A continuacion se muestra la tabla con los puntos de acceso inalambricos de la planta de

infantil y primaria. Se tiene en cuenta que en la planta sétano existen tres puntos de

acceso inalambricos. Uno de ellos conectado a la red de primaria y otro conectado a la red

de secundaria:

APARATO UBICACION MASCARA P. ENLACE SSID PASSWORD
WIFI PLANTA SOTANO
P.A Mikrotik WIFI S-1 | Pasillo Aula 106 | 192.168.0.207 | 255.255.255.0 | 192.168.0.254 | kostkaP | abierto
P.A Mikrotik WIFIS-2 | Pasillo Aula 106 | 192.168.2.208 | 255.255.255.0 | 192.168.0.254 | kostka$S | abierto
P.A Mikrotik Movil 192.168.2.209 | 255.255.255.0 | 192.168.0.254 | SEK EIMilagro-1954
WIFI PLANTA PRIMERA ADMINISTRACION E INFANTIL
P.A Mikrotik WIFI0-1 | Pasillo Aula 106 | 192.168.0.191 | 255.255.255.0 | 192.168.0.254 | kostkaP | abierto
P.A Mikrotik WIFI0-2 | Pasillo Aula 115 | 192.168.0.192 | 255.255.255.0 | 192.168.0.254 | kostkaP | Abierto
P.A Mikrotik WIFI 0-3 | Pasillo Aula 113 | 192.168.0.193 | 255.255.255.0 | 192.168.0.254 | kostkaP | abierto
P.A Mikrotik WIFI0-4 | Pasillo Aula 112 | 192.168.0.194 | 255.255.255.0 | 192.168.0.254 | kostkaP | Abierto
WIFI PLANTA SEGUNDA PRIMARIA
P.ATP-LINK WIFI 1-1 Pasillo Aula 218 | 192.168.0.195 | 255.255.255.0 | 192.168.0.254 | kostkaP | Abierto
P. A Airlive WIFI1-2 | Pasillo Aula 216 | 192.168.0.196 | 255.255.255.0 | 192.168.0.254 | kostkaP | Abierto
P.A Mikrotik WIFI 1-3 | Pasillo Aula 214 | 192.168.0.197 | 255.255.255.0 | 192.168.0.254 | kostkaP | Abierto
P.A Mikrotik WIFI 1-4 | Pasillo Aula 213 | 192.168.0.198 | 255.255.255.0 | 192.168.0.254 | kostkaP | abierto

Red de Secundaria: router de fibra de 1 GByte que da servicio a la etapa de secundaria,

departamentos y a la wifi de esta zona. Todas estas estan conectadas a un switch

independiente de forma que queda la red perfectamente segmentada y por lo tanto
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equilibrada cuando hay fuertes cargas de usuarios conectados. A continuacion se muestra

una tabla con los puntos de acceso wifi de esta zona.

APARATO UBICACION 1P MASCARA P.ENLACE SSID CONTRASENA
WIFI PLANTA SEGUNDA Y TERCERA. SECUNDARIA
P. A Mikrotik WIFI 2-1 [ Pasillo Aula 317 [192.168.2.199|255.255.255.0|192.168.2.1 | kostkaS | Abierto
P. A Mikrotik WIFI 2-2 | Pasillo Aula 308 |192.168.2.200|255.255.255.0 | 192.168.2.1 | kostkaS | Abierto
P. A Mikrotik WIFI 2-3 | Pasillo Aula 316 [192.168.2.201|255.255.255.0|192.168.2.1 | kostkaS | Abierto
P.A Mikrotik WIFI 2-4 | Pasillo Aula 314 |192.168.2.202|255.255.255.0 | 192.168.2.1 | kostkaS | Abierto
WIFI PLANTA CUARTA SECUNDARIA
P. A Mikrotik WIFI 3-1 [ Pasillo Aula 417 [192.168.0.195|255.255.255.0|192.168.2.1 | kostkaP | Abierto
P.A Mikrotik WIFI 3-2 | Pasillo Aula 405 [192.168.0.196|255.255.255.0 | 192.168.2.1 | kostkaP | Abierto
P. A Mikrotik WIFI 3-3 [ Pasillo Aula 414 [192.168.0.197 | 255.255.255.0| 192.168.2.1 | kostkaP | Abierto
P. A Mikrotik WIFI 3-4 | Pasillo Aula 409 |192.168.0.198|255.255.255.0 | 192.168.2.1 | kostkaP | Abierto

Red de Informatica: existe en el armario rack otro tercer router de fibra de 1 GB exclusiva
para el aula de informatica. Estos equipos estan configurados con las direcciones ips que
van desde 192.168.4.10 (pc profesor) hasta la ip 192.168.4.40 (pc 30 alumno) todas ellas
correlativas. Estos 31 equipos estan conectado a un switch ubicado en el propio aula
dentro de un armario rack exclusivo a tal efecto. Este armario se une con el armario de
secretaria por fibra dptica y de ahi la salida directa a internet.

Red de Movilidad Educativa: este cuarto router que dispone el centro es el de ultima
incorporacion para dar servicio a las Tablet wifi que el centro dispone para la formacién
de alumnos en las propias aulas. Este router estd conectado a un switch Dlink DGS-1510
de 24 bocas a 1000, al cual se conectan 9 puntos de acceso Dlink DWL-8610AP repartidos
por los pasillos de las aulas de primaria y secundaria. Ellos también estan gestionados por
un controlador de wifis para la gestion de dispositivos conectados por MAC.

APARATO UBICACION P MASCARA P.ENLACE SSID CONTRASENA
WIFI MOVILIDAD EDUCATIVA

D-Link DWC-1000 Rack 192.168.11.10 | 255.255.255.0] 192.168.10.1

P.A Dlink DWL-8610AP | Pasillo 192.168.11.11 | 255.255.255.0 | 192.168.10.1 | MovilidadEducativa | Abierto
P.A Dlink DWL-8610AP | Pasillo 192.168.11.12 | 255.255.255.0 | 192.168.10.1 | MovilidadEducativa | Abierto
P.A Dlink DWL-8610AP | Pasillo 192.168.11.13 | 255.255.255.0 | 192.168.10.1 | MovilidadEducativa | Abierto
P.A Dlink DWL-8610AP | Pasillo Aula 317 |1192.168.11.14 | 255.255.255.0| 192.168.10.1 | MovilidadEducativa | Abierto
P.A Dlink DWL-8610AP | Pasillo Aula 309 | 192.168.11.15| 255.255.255.0|192.168.10.1 | MovilidadEducativa | Abierto
P.A Dlink DWL-8610AP | Pasillo Aula 310 |192.168.11.16 | 255.255.255.0| 192.168.10.1 | MovilidadEducativa | Abierto
P.A Dlink DWL-8610AP | Pasillo Aula 406 | 192.168.11.17 | 255.255.255.0| 192.168.10.1 | MovilidadEducativa | Abierto
P.A Dlink DWL-8610AP | Pasillo Aula 415]192.168.11.18 | 255.255.255.0| 192.168.10.1 | MovilidadEducativa | Abierto
P.A Dlink DWL-8610AP | Pasillo 192.168.11.19 | 255.255.255.0| 192.168.10.1 | MovilidadEducativa | Abierto
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2.8. SEGURIDAD Y CONFIANZA DIGITAL

A medida que el centro hace un mayor uso y despliegue tecnolégico, las actuaciones
relacionadas con la proteccidn, seguridad y confianza digital en la integracion y uso eficaz de la
tecnologia en el proceso de ensefianza y aprendizaje toma una mayor relevancia. A continuacién se
detallan las distintas lineas de actuacién de seguridad en el centro sobre tres ambitos:

2.8.1. RECURSOS DIGITALES DEL CENTRO Y DISPONIBILIDAD DEL SERVICIO

Para velar por la integridad, confidencialidad y disponibilidad de todos los datos, se adoptan
medidas de seguridad activas (configuracion de accesos, encriptacion de datos, antivirus, programas
de monitorizacién, congelado de equipos...) y pasivas (utilidades de restauracion y recuperacion,
backups periddicos, uso de hardware adecuado para evitar averias y accidentes...). Entre los
programas de monitorizacién se destacan las licencias de Jumf School para los ipads y NetSupport
School para los ordenadores del aula de informatica.

Para salvaguardar el servicio con disponibilidad 24X7, se dispone de un balanceador capaz de
distribuir el trafico de la forma mds eficiente en caso de que alguna de las cuatro lineas telefénicas
no ofrezca el servicio adecuado.

Ademas, es fundamental destacar el filtrado MAC que se desarrolla en todas las redes
inaldmbricas para limitar el acceso a personas no autorizadas, limitando de este modo el nimero de

accesos a los puntos de accesos.

Para filtrar el contenido al que se accede en cada una de las fibras del centro, disponemos de
cortafuegos fisicos y también légicos a nivel de software, contando con una herramienta especifica
para controlar las pdaginas visionadas por los ipads.

Ademas, contamos con distingas guias o infografias para el manejo de dispositivos de uso
comun. A continuacion se detallan las normas para el uso de los ordenadores del aula de informatica,
de las tabletas y, para este ano, de la limpieza de las tabletas con productos desinfectantes con unas
recomendaciones para no dafiar los equipos:
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NORMAS DE USO DEL AULA DE INFORMATICA

1. Ningun alumno entrard en el aula de informatica hasta que el profesor no dé su
permiso.

2. Los ordenadores no se encenderan antes de que el profesor lo autorice.

3. Los alumnos utilizardn siempre el mismo ordenador en cada asignatura durante
todo el curso, a menos que el profesor le indique lo contrario.

4. Al abandonar el aula se dejardn los puestos de trabajo en condiciones éptimas:
cables desenredados, pantalla apagada, cascos colgados, teclado y ratén en buen
estado y bien situados.

5. Para apagar los ordenadores se seguiran los procesos habituales (Inicio — Apagar).
Una vez que haya concluido la finalizacién de Windows, se apagara el monitor y se
comprobard que no nos hemos olvidado el PenDrive en los puertos USB del
ordenador.

6. El alumno serd responsable del ordenador asignado, comprobara su estado antes
de iniciar la actividad, y comunicara al profesor cualquier posible anomalia. No se
desconectara ninglin cable o casco; v las sillas se colocarédn en su sitio al salir, al
igual que los cascos.

7. Cualquier fallo en el funcionamiento de los equipos se comunicara al profesor.

8. Los desperfectos ocasionados por un mal uso de los medios serén responsabilidad
de los alumnos causantes del desperfecto.

9. Durante la permanencia en el Aula de Informdtica, los usuarios deberdn guardar
silencio y evitardn cualquier actividad que pueda dificultar el trabajo de otros
usuarios.

10. Dentro del aula estd prohibido el consumo de cualquier tipo de alimento y/o
bebida.

11. No se puede cambiar la configuracién del equipo, ni el aspecto del escritorio, del
ratén, del salvapantallas o la resolucién de la pantalla.

12. En los ordenadores no se instalara ningiin programa sin el consentimiento del
profesor.

13. El acceso a internet sélo estd permitido con fines académicos y con la
autorizacién del profesor.

14. Queda prohibido el uso de gestores de descarga (emule, jdownloader, ares,
torrent...), messengers, chats, whatsapp, redes sociales (facebook, twitter,
snapchat...) o cualquier otro sistema de mensajeria instantanea.

15. Queda prohibido guardar ficheros en los discos duros de los ordenadores al estar
congelados.

16. Para guardar los trabajos realizados en clase los alumnos utilizardn PenDrives
personales o lo subirdn a su repo.
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