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1. INTRODUCCION

El centro se encuentra en Valladolid, aunque recibe con transporte escolar alumnado de localidades
proximas (Zaratan, Villanubla y La Overuela). Estos municipios estan lo suficientemente préximos a la capital de
la provincia como para que no se vea afectada la calidad de los servicios ofrecidos por las compaiiias de
telecomunicaciones y, aunque estdn en zona rural, su cercania a la ciudad permite que el alumnado disfrute de
las ventajas de acceso a las nuevas tecnoldgicas que ofrece la capital.

Desde que existe el distrito Unico de escolarizacion, el perfil social, econédmico y educativo del alumnado
que solicita plaza en nuestro centro se ha ido homogeneizando. En su mayoria tienen un nivel socioecondmico
medio-alto y estan respaldados por familias con buen nivel cultural y que estan muy implicadas en los estudios
de sus hijos(a)s.

Suele haber unos veinte grupos de alumnado de la ESO (el nimero de alumno(a)s que constituye cada
grupo casi siempre ronda la ratio maxima permitida por la ley). La mitad del alumnado cursa el curriculo bilinglie
British Council y dentro de los que cursan el curriculo en espafiol, un pequefio porcentaje (8-10%) elige el aleman
o el francés como primer idioma y el inglés como segundo idioma. También hay entre seis y siete grupos de
Bachillerato con una ratio algo menor que en la ESO. El curso 2022-2023 son 732 alumno(a)s. Solemos tener
unos 15-20 alumnos de PMAR vy Diversificacion en el conjunto de ambos programas y en torno a diez alumnos
en 12 ESO que necesitan apoyo fuera del aula.

Por otra parte, ocho grupos de Ciclos Formativos de Grado Superior presenciales de la familia de
Servicios Socioculturales a la Comunidad y un maximo de 300 alumno(a)s distribuidos en dos grupos a distancia
de Educacidn Infantil, también de grado superior. Nuestro centro carece de FP Basica y de ciclos de grado medio.
Por tanto, el alumnado de nuestros ciclos estd constituido por adultos jovenes interesados en trabajar con
nuevas tecnologias, sobre todo en la medida en que faciliten su acceso al mundo laboral.

En las fichas de tutoria, desde hace cuatro cursos recabamos la siguiente informacion sobre nuestro
alumnado:

éDispone de herramientas digitales que le permitan hacer todas las tareas
encomendadas en el instituto?

| Si, y puede disponer de ellas en
cualquier horario

M Si, compartidas con otros miembros de
1% I .
la familia u otros usuarios

No

llustracién 1. Porcentaje de alumnado con suficiente dotacion digital (elaboracién propia)

Las familias tienen un interés alto por la educaciéon y consideran que los principales objetivos de la
educacion secundaria son las de formar personas, preparar para estudiar una carrera universitaria y permitir una
mejor posicién social o econdmica. Por tanto, la mayoria de la poblacién posee los conocimientos necesarios para
un desempeiio adecuado con las nuevas tecnologias de la informacién y la comunicacién que, ya en la actualidad,
utilizan de forma habitual para el desempefio laboral, como fuente de informacién o como medio de
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entretenimiento. Del mismo modo, la gran mayoria entiende las TIC como un elemento decisivo para el desarrollo
profesional de sus hijas e hijos. El nivel de desempefio de las familias con las nuevas tecnologias es alto, como
evidencia la encuesta realizada en el presente curso, aunque presente fuertes desigualdades, asi:

Familias Valoracion

1 Nivel de desempeiio con las herramientas informaticas o digitales:

.. 9,03
ordenadores, tablets, moviles...
2 Nivel de desempeiio con los programas informaticos: procesadores de
texto (Office Word u otros), hojas de calculo (Office Excel u otros), 6,36
programas de presentacién (Office Power Point u otros)...
3 Nivel de desempeiio con las aplicaciones informaticas o de telefonia
movil: correo electronico, OneDrive...
4 Nivel de desempeiio con las plataformas educativas digitales: Moodle y
Teams

9,49

7,9

La mayoria de las familias (88%) cuentan con equipos informaticos domésticos y conexion a internet (98%)
que permiten al alumnado realizar las tareas relacionadas con las TIC propuestas y seguir las clases de forma
telematica en caso de necesidad.

Para trabajar la inclusividad en ESO, tenemos dos programas. Tradicionalmente, el alumnado con
necesidades educativas especificas que presenta divergencias con el perfil descrito anteriormente es apoyado
por el profesorado de Educacién Compensatoria. Por otra parte, el alumnado que presenta divergencias por ser
de altas capacidades ha empezado a trabajar dentro de un nuevo proyecto de atencién a la diversidad (proyecto
DiBerso) en el que se presta especial atencion al trabajo de la competencia digital.

El claustro estd integrado por unos noventa profesore(a)s, donde cada afio al menos un treinta por
ciento son nuevos en el centro. Esto ha hecho necesario poner en marcha un plan de acogida para el nuevo
profesorado que tenga en cuenta, entre otras, las informaciones y formaciones relativas a la competencia digital
docente.

En cuanto a las estrategias de trabajo (también las relacionadas con las TIC), estamos dentro de un
proceso de profunda renovacién a todos los niveles. Unos procesos vienen determinados por actuaciones
externas originadas desde la Consejeria de Educacion (por ejemplo, la nueva matriculacion online desde la
plataforma Stilus), otros por necesidades internas de caracter pedagdgico, didactico y metodoldgico y un ultimo
tipo de procesos, por necesidades organizativas. Todos ellos los describiremos a lo largo del Plan.

El objetivo final es ser un centro BITS donde la relevancia de las TIC en la sociedad actual facilite la
participacién en la vida académica del centro de todos los sectores de la comunidad educativa. El plan TIC estd
al servicio de la comunidad educativa y ésta también debe participar en la definicidén de principios e intenciones.
La intencion es no solo trabajar las TIC “para” la comunidad educativa, sino “desde” y “con” la comunidad
educativa, pues ese es el verdadero fundamento de una educacion en democracia.

Justificacidn y propdsitos del plan

“La tecnologia no es nada. Lo importante es que tengas fe en la gente, y si les das herramientas, haran cosas
maravillosas con ellas”. Steve Jobs

Las nuevas tecnologias estan presentes en cualquier actividad humana y, por supuesto, también en el dmbito
educativo, ya sea en actividades académicas, de gestién, organizacién o comunicacién como ha sido resaltado
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por los expertos desde hace mds de dos décadas. Siguiendo este principio rector, el Plan TIC promovera el uso
creativo, critico y seguro de las tecnologias de la informacion y la comunicacién para alcanzar los objetivos
relacionados con el trabajo, la empleabilidad, la enseianza, el aprendizaje, el uso del tiempo libre, la inclusién y
participacién en la sociedad implicando en su consecucion a todos los sectores de la comunidad educativa. Y
contribuird a que nuestro instituto se consolide como centro bilinglie, inclusivo, sostenible y seguro
tecnolégicamente.

PROPOSITOS DEL PLAN
1.2.1. MISION
1.2.1.1. Crear alumno(a)s digitalmente competentes, criticos, emprendedores y solidarios.
1.2.1.2. Conseguir que nuestros alumnos alcancen un pleno desarrollo personal, social y profesional

1.2.1.3. Promover el uso creativo, critico y seguro de las tecnologias de la informacion para alcanzar los
objetivos relacionados con el trabajo, el aprendizaje y la inclusién

1.2.1.4. Mejorar la competencia digital de las familias, especialmente para el seguimiento educativo de
sus hijos.

1.2.1.5. Formar profesorado innovador, digitalmente competente, satisfecho con el trabajo realizado y
alineado con el Proyecto Educativo de Centro.

1.2.1.6. Hacer del centro un lugar seguro en el uso de las TIC.
1.2.2. VISION

1.2.2.1. Formar personas capaces de hacer un uso habitual de los recursos tecnoldgicos disponibles con
el fin de resolver los problemas reales de un modo eficiente.

1.2.2.2. Animar alos profesionales del centro, docentes y no docentes, a experimentar con nuevas formas
de facilitar su trabajo, haciéndolo mas eficiente, empleando las TIC.

1.2.2.3. Llevar a cabo procesos que promuevan la participacion y el trabajo colaborativo, asi como la
motivacion y la curiosidad por el aprendizaje y la mejora en el uso de las tecnologias.

1.2.2.4. Desarrollar una actitud activa, critica y realista hacia las tecnologias y los medios tecnolégicos,
valorando sus fortalezas y debilidades y respetando principios éticos en su uso.

1.2.3. VALORES

1.2.3.1. La confianza en el trabajo en equipo como base para la mejora continua, basada en el liderazgo
de las personas con responsabilidades asignadas.

1.2.3.2. La participacidn de todos los miembros de la Comunidad Educativa en el Plan TIC del instituto.
1.2.3.3. Laresponsabilidad en la gestion para lograr eficiencia y eficacia en nuestras actuaciones.
1.2.3.4. Laconcienciacién de la necesidad de respeto en el uso de la red y el tratamiento de datos.

1.2.3.5. El compromiso con la mejora continua de todo el sistema de gestion del centro.




2. MARCO CONTEXTUAL

2.1 Analisis de la situacion del centro
2.1.1. Autorreflexidn: integracion de tecnologias en los procesos de centro

El centro tiene un Plan TIC desde 2017 en contante crecimiento y proceso de mejora. Todos los cursos
desde entonces se evallan las necesidades y actuaciones TIC del centro y se realizan desde el Equipo Directivo,
el Claustro y el Consejo Escolar propuestas de mejora.

Estas propuestas de mejora no se reflejan solo en el Plan TIC sino a todos los planes institucionales del
centro. Durante el curso 2021-2022 se ha realizado un esfuerzo por sistematizar todos estos planes, coordinarlos
entre si y dar una nueva dimensidn TIC tanto al Plan de Acogida como al Plan de Formacién de Centro, que
durara cuatro cursos con el objetivo de aumentar la competencia digital docente.

El Plan de Accidn Tutorial recoge desde 2017 estrategias y actuaciones sistematizadas para conocer la
dimensién tecnoldgica el entorno escolar y su uso entre el alumnado y las familias, sobre todo, durante el primer
trimestre del curso escolar.

Disponemos desde hace siete cursos de responsable de medios informaticos, que, asesorado por una
empresa externa, se encarga de la instalacién y mantenimiento de los equipos al igual que de la estructura de
la red. Durante los ultimos tres cursos ha dicho responsable se le han ido encomendando funciones propias de
un coordinador TIC (planificacién, gestion, coordinacién, diagndstico y evaluacién del contexto tecnoldgico-
didactico) a la vez que se ha ido estableciendo una Comisién TIC, que el curso pasado constaba de siete
miembros, para poder realizar actuaciones sistematizadas de evaluacidn, innovacién y definicién de propuestas
de mejora continuas. Aun asi, la carga de trabajo del coordinador TIC en nuestro centro (que tiene en torno a
1200 alumnos y abre ininterrumpidamente de 08:00" a 21:00°) es muy superior a la compensacion horaria
establecida por ley, de forma que el equipo directivo asume muchas de sus funciones. Por ello, hemos realizado
un esfuerzo de coordinacién durante el curso 21-22 para definir responsabilidades y repartirlas entre miembros
del equipo directivo, coordinador TIC, encargado de mantenimiento informatico, responsable de redes sociales,
personal administrativo, un representante de la CCP y empresa externa.

El curso 22-23 hemos dado comienzo a los protocolos de acogida TIC de profesorado, alumnado, familias
y personal no docente. El primero se recoge en el RRI, el segundo y el tercero, en el PAT y el cuarto se incluye
como una extensidn tanto del RRI como del Plan de Prevencién de Riesgos Laborales.

Durante el curso 22-23, al finalizar el primer trimestre, tendremos que modificar las estrategias de
gestion administrativa ya que por primera vez se ha realizado la matricula online a través de la aplicacion Stilus
(proceso que se ha fomentado desde la secretaria del centro y ha tenido buena acogida entre las familias). Esto
nos obligd a adelantar nuestro protocolo de acogida tecnolégica a las familias al mes de junio para facilitar la
matriculacién online a quienes tuvieran dificultades para realizar la matricula online. Evaluaremos a principios
de 2023 el impacto de la nueva matriculacion online, que, debido a los ciclos formativos a distancia, en nuestro
centro se prolonga hasta noviembre. La implantacion de la LOMLOE también exigira a lo largo del curso cambios
de estrategias académicas junto con la gestion administrativa de las mismas (dos evaluaciones en junio).

El centro tiene establecidos de forma explicita criterios comunes para la adquisicion de los contenidos y
el desarrollo de las competencias digitales del alumnado en su propuesta curricular y programaciones didacticas.
Pero sera necesario adaptarlos a las nuevas programaciones que se realizaran durante el curso 22-23, lo que
supone una oportunidad para debatir y volver a coordinar el trabajo de la competencia digital.




LE S
EMILIO

-
m.
==}
=
=
ES)

Los distintos planes institucionales del centro (convivencia, accidn tutorial, fomento de la lectura...)
incluyen explicitamente procesos y estrategias para el desarrollo de la competencia digital del alumnado tal
como describimos en el punto 3. de este Plan.

El centro trabaja la inclusividad en las TIC. Ademds de los apoyos especificos dentro del aula, este curso
se ha puesto en marcha proyectos de gamificacidon a través de las TIC y, dentro del Proyecto DiBerso que
describimos mas abajo, se han trabajado las TIC con el alumnado de altas capacidades que no recibe un apoyo
especifico dentro del aula. Dentro del aula, destaca el proceso de aprendizaje del castellano de alumnos que no
hablan el idioma y que se incorporan durante el curso, en el que el trabajo de la competencia digital se asocia
muy estrechamente el trabajo de la competencia lingistica.

Sobre todo, a raiz de la pandemia, el centro se ha planteado una estructura tecnolégica sistematizada
para afrontar con coherencia situaciones presenciales y no presenciales, ya sean simultaneas o individualizadas.
Ademas, esa estructura tecnoldgica se ha adaptado también a nuestro nuevo proyecto EFFA (espacios flexibles
de ensefianza-aprendizaje), donde el espacio virtual supone una dimensidon mas que coordinar.

El profesorado emplea las TIC para el desarrollo de metodologias activas y procesos de innovacion
educativa que integren la interaccion profesor-alumno y también entre el alumnado, aunque solamente desde
hace tres cursos y sobre todo en intercambios linglisticos y en proyectos de internacionalizacion (hemos
realizado de varios tipos como Erasmus, E-Twinning a lo largo del tiempo porque facilitan el trabajo en el
curriculo British que se imparte en el instituto). Una linea de mejora sera evaluar sistematicamente estas
metodologias en los proyectos (el curso 2022-23 comenzamos dos: proyecto de colaboracion intercentros y otro
de internacionalizacion) para posteriormente generalizarlas.

Desde Ciclos Formativos se ha instalado en el centro un Aula de Emprendimiento durante el curso 2021-
2022 donde se realizan en todos los niveles educativos (incluyendo ESO y Bachillerato) estrategias de trabajo
colaborativas y se incentiva el pensamiento critico y creativo, para lo que se utiliza también la dotacidon
tecnoldgica del aula, ya que la competencia digital no se debe trabajar de forma aislada.

Los contenidos, estrategias y procesos que se trabajan en todos los proyectos descritos sera necesario

adaptarlos a la LOMLOE durante el presente curso e informar al alumnado y sus familias de dichos cambios.

Durante el curso 2021-2022 se realizd una encuesta de Forms en junio para detectar las necesidades que
los docentes percibian para su formacién y partiendo de ellas se ha realizado un Plan de Formacion de Centro
para los préximos cuatro cursos, con dos grandes lineas estratégicas, una de ellas completamente dedicada a la
competencia digital docente. Aunque los grupos de trabajo en que se concretard esta linea estratégica se
definirdn cada curso dependiendo de la evaluacién anual del Plan y de las necesidades del profesorado de nueva
incorporacién, pretendemos mantenerla porque da respuesta a dos necesidades: aprender a utilizar
didacticamente nueva dotacion TIC que ha llegado y va a llegar al centro y dotar de contenidos y metodologias
nuevos (el curso 2021-2022 hemos incidido en metodologia por proyectos y el 2022-2023, en STEAM o STEM)
los proyectos y espacios que hemos descrito anteriormente.

Desde hace tres cursos el centro viene promocionando el uso de las aplicaciones proporcionadas por la
Junta para realizar este tipo de proyectos y también para secuenciar, organizar y compartir los contenidos
(digitales o digitalizados) creados por la comunidad educativa. Pero dado que una buena parte del profesorado
utiliza Canvas, Genially y Kahoot, se ha decidido crear cuentas institucionales para que el profesorado que utilice
estas aplicaciones con su alumnado lo pueda hacer desde un entorno seguro y de confianza y facilitar a las
familias el reconocimiento de los materiales, actividades, controles... proporcionados desde el centro.

Ademas de las aplicaciones descritas, el alumnado accede a diferentes enlaces en la pagina web del
centro que le dan acceso a blogs con contenidos educativo. El blog de Fomento de la Lectura (junto con otras
actividades) ha sido reconocido el curso 21-22 con el distintivo LeoTic, junto con la difusién en redes sociales de
contenidos didacticos, muchos de ellos generados por el propio alumnado, dentro del aula o como actividad
complementaria.

Ademas de trabajar en cambios metodoldgicos en el uso del espacio a través de nuestro proyecto EFFA,
también estamos trabajando para dar una nueva dimensién pedagdgica a los tiempos de la jornada escolary a
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su distribucion. Para ello, tiene un papel relevante la megafonia instalada en el centro y el trabajo TIC que hay
qgue realizar para cambiar el timbre por una melodia de diez segundos seleccionada por el alumnado por su
significado. Este cambio semanal, el curso pasado se relacionaba con alguna efeméride que se conmemorara
durante la semana.

Las actividades complementarias, extracurriculares y no lectivas se difunden a través de una PDI en el
hall, lo que supone que, en todas -tengan o no como funcién primaria trabajar las TIC-, el alumnado vy el
profesorado deben hacer un esfuerzo para que sean comprensibles en un formato audiovisual, que ademas se
pueda difundir facilmente, habitualmente en presentaciones de Power Point o similares y videos. El profesorado,
por otra parte, procura que sean aplicables a distintos contextos educativos y facilmente generalizables.
Paralelamente, el Proyecto Lingiiistico de Centro ha supuesto un esfuerzo parecido con las actividades lectivas
relacionadas con la competencia lingliistica, ya que se publicaban en el blog correspondiente del CFIE de Idiomas
de Valladolid.

El trabajo en red, académico o administrativo, se realiza con las herramientas proporcionadas por la
Junta (IES2000, lesFacil, InfoEduca, Teams, Moodle, Office, OneDrive, Outlook), pero para la interaccion social
nos ha parecido que IESFacil era una herramienta poco flexible y durante el presente curso escolar pondremos
en marcha la aplicacién TokApp School para facilitar la mensajeria instantanea con las familias, avisos, tutorias,
encuestas y otras funcionalidades. La aplicaciéon también facilita establecer horarios para enviar mensajes, lo
que afiadido a la netetiqueta que ya aplicamos a nuestras redes sociales (pdgina web, blogs, Twitter v,
fundamentalmente, por el nimero de seguidores, Instagram), favorecerd la confianza en nuestro entorno en
red.

Las_infraestructuras han sido actualizadas durante el curso 2021-2022 por la Junta de Castillay Ledn y
han renovado su servidor. Las conexiones a este se han actualizado y se han hecho mas seguras. Los accesos son
similares a los que exige la Junta de Castilla y Ledn a cualquier centro educativo publico. También se ha
aumentado la seguridad en la red del centro. Todos los dispositivos fijos y moviles tienen un usuario
administrador. Cada usuario tiene su contraseiia personal y diferentes niveles de acceso segun su categoria. Lo
mismo ocurre con el acceso a la wifi de escuelas conectad@s. Los protocolos de auditoria interna y recogida y
analisis de incidencias han entrado en vigor durante el curso 2022-2023, al igual que las actualizaciones del RRI
. para contemplar una tipologia de incidentes relacionados con el uso de las TIC y las correspondientes
actuaciones, todo ello encaminado a aumentar la seguridad digital. Todo lo anterior aparece referenciado en el
SELFIE de centro, que, junto con el realizado el curso anterior, nos servira de comparativa para nuestra mejora
del plan TIC del curso siguiente.

2.1.2. Autorreflexién: capacidad digital docente

Nivel de competencia digital y actitud del profesorado ante el uso de las TIC

Utilizando la terminologia de la herramienta Selfie for Teachers del Espacio Europeo de Educacién, que
clasifica en torno a seis areas la competencia digital docente en:

Novato (A1), Explorador (A2), Integrador (B1), Experto (B2), Lider (C1) y Pionero (C2)

podemos destacar que en nuestro centro hay siete profesore(a)s que, habiendo alcanzado el nivel C2
o C1 en todas las dreas, han estado dispuestos a formar parte de la Comisién TIC.

Otros dieciséis con nivel B2 o C1 en todas las areas han sido nombrados -1- Jefa del Departamento de
Actividades Complementarias y Extraescolares, -2- coordinador del Plan de Convivencia, -3- coordinadora del
Plan de Fomento de la Lectura, -4- coordinadora de la Biblioteca, -5- coordinadora del Proyecto EFFA, -6-
coordinador de Aula de Emprendimiento, -7- coordinador del Anuario, -8- coordinadora de ciclos formativos a
distancia, -9- coordinadora del Proyecto de Internacionalizacidn, -10- coordinador del Proyecto de colaboracion
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intercentros, -11- coordinador Erasmus para Ciclos Formativos de Grado Superior, -12- coordinador de redes
sociales, -13- coordinador de la pagina web, -14- coordinador del Plan Lingliistico de centro, -15- coordinador
de Formacion en Centros y -16- formador interno para el Plan de Acogida digital del profesorado.

Estos veintitrés profesore(a)s participan en la gestién, coordinacién, planificacién, diagnéstico y
evaluacion del contexto tecnolégico-didactico, si bien los tres ultimos aspectos recaen sobre todo en la Comision
TIC.

De los 67 profesores restantes, cada curso, unos 25 no tienen plaza fija y, por distintos motivos, no
pueden renovar plaza de un curso para otro, por lo que desconocemos su nivel de competencia digital hasta que
se incorporan en septiembre.

De los aproximadamente 42 restantes, tienen nivel B2 o B1 en las dreas de Contenidos Digitales,
Ensefianza y Aprendizaje, Empoderamiento del Alumnado y Facilitar la competencia del alumnado, tal como
estan definidas en la herramienta Sefie for Teachers los siguientes grupos:

--10 profesores de Ciclos Formativos en la modalidad a distancia

--10 profesores de Departamentos Lingisticos encargados de programas de intercambio, proyecto
linglistico de centro y otros proyectos con dimension TIC.

--2 profesores del Departamento de Orientacién que se encargan de las herramientas digitales para la
Orientacion académica y profesional y la convivencia

--4 profesores del Departamento de Tecnologia encargados de impartir materias con contenidos TIC

En cuanto a los otros 17, todos alcanzan un nivel A2 o B1 en contenidos digitales relacionados con las
areas o materias que imparten, pero su nivel digital en otras dreas generalmente conlleva una actitud mas
renuente ante la generalizacién del uso de las TIC en todos los ambitos académicos.

En cuanto al manejo del IESFacil, InfoEduca, Teams y otras herramientas de gestidon académica para el
docente, la situacion del centro en cuanto a caida de la red y del servidor de la Junta antes y durante las
evaluaciones (que se ha prolongado durante al menos ocho afios por distintas causas) ha desanimado mucho a
los docentes de su uso excepto para lo estrictamente necesario (notas, faltas del alumnado, comunicacién con
familias). De ahi que este curso intentemos complementarlas con la aplicacidon TokApp School.

Competencia digital del profesorado
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llustracién 2. Competencia digital del profesorado (elaboracion propia sobre resultados de Selfie for Teachers).

Cauces formativos para la mejora de la competencia digital docente y participacion del profesorado en
los procesos formacidn y actualizacion metodolégica de las TIC.
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Partiendo de la situacion anterior, pretendemos mejorar la competencia digital a través del Plan de Acogida
del Profesorado y del Plan de Formacién del Centro.
* Mejora de la competencia digital docente: Plan de Acogida del Profesorado

En el Plan de Acogida del Profesorado tenemos dos objetivos:
-Conocer la competencia digital del profesorado nuevo y darles a conocer el Plan TIC del centro

-Realizar jornadas de formacidn en septiembre (tres durante el curso 2022-2023), en los dias previos al principio
de curso para que pueda acudir el profesorado tanto de turno matutino como vespertino, sobre el tratamiento
concreto que se le da a las TIC en el centro. Por ello, aunque podamos contar con ponentes externos, al menos
una jornada estara a cargo de un ponente interno que transmita su experiencia digital en el instituto.

* Mejora de la competencia digital docente: Plan de formacidn de centro

Dados los proyectos en que estamos trabajando, hemos establecido tres lineas prioritarias de formacion, una
de ellas -el 12 itinerario- completamente dedicada a las TIC y, mas en concreto, a las habilidades, capacidades y
competencias digitales que necesitamos desarrollar en la mayoria del Claustro para poder desarrollar dichos
proyectos con solvencia:

19 itinerario: Titulo: A nuevos tiempos, nuevos instrumentos

Competencia digital e innovacién educativa
Integracidn didactica de las TIC: adquisicidon de la competencia digital
Plan de mejora de la competencia digital educativa #COMPDIGEDU CyL
Relacionado con:
O Las competencias docentes del profesorado.
O Eldesarrollo de objetivos y programas especificos del centro.

A lo largo de los cuatro afios que dure el proximo mandato del equipo directivo, en cada linea prioritaria se
desarrollara una necesidad formativa concreta, siguiendo las siguientes fases:

a) Sensibilizacion, informacién y formacion.

b) El trabajo en grupo de reflexion, analisis y elaboracion de propuestas didacticas.
c) La aplicacion al aulay evaluacion de los resultados.

d) Transmision a la comunidad educativa

INFORMACION DE LAS ACTIVIDADES FORMATIVAS DEL PLAN

Actividad 1: (Titulo) FerraTIC: A nuevos tiempos, nuevos instrumentos.
Distribucion temporal
Alo largo de los cursos 2022-2026

FerraTIC: Informacion sobre el material TIC existente en el centro y formacion sobre su uso.
Grupo de trabajo

Curso 2022-23

e Objetivos
Aprender a utilizar los materiales TIC existentes en el centro
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e Contenidos
Autoaprendizaje a través de los materiales y presentaciones correspondientes a los 8 modulos formativos
del curso PROYECTO CODICE TIC organizado por el CFIE Valladolid sobre mesa de sonido, drones,
impresora 3D... puestos a disposicidn del profesorado que no realizé la formacion en la intranet del centro.
Aprendizaje colaborativo en el que un profesor de referencia del instituto resuelve las dudas de uso de
los profesores que estén aprendiendo.

Una vez recopiladas las dudas que ningun profesor del centro pueda resolver, recurrir a un experto
externo.

e Metodologia de trabajo
Aprendizaje colaborativo

e Actuaciones
Creacién de dos grupos de trabajo:
1- Diario docente digital colaborativo y
2- Inclusividad en TIC: Proyecto DiBerso

FerraTIC: Didacticas sobre el uso de la mesa de sonido y la radio del centro u otros futuros
materiales TIC.

Grupo de trabajo
Curso 2023-24

e Objetivos
Elaborar de propuestas didacticas para lograr el desarrollo de la competencia digital desde las distintas
areas, materias, Departamentos y Proyectos realizados en el centro

Establecer un plan de uso de los nuevos materiales que sea preludio para la promocién de las areas
STEAM.

e Contenidos
Taller de radio
Elaboracién de una ruta literaria fisica y digital, plasmada en una maqueta
¢ Metodologia de trabajo
Aprendizaje colaborativo
e Actuaciones
Por concretar

FerraTIC: Atencioén a la diversidad con materiales TIC.
Grupo de trabajo

Curso 2024-25

e Objetivos
Aprender a trabajar con alumnado con capacidades diversas
e Contenidos

Adaptar las unidades didacticas creadas en la fase anterior de la actividad para que puedan trabajar en
ellas alumnado de capacidades diversas.
e Metodologia de trabajo
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Encuentro para analizar la diversidad en el centro
Creacion individual de material didactico

e Actuaciones
Por concretar

FerraTIC: Convivencia y TIC. Lucha contra el ciberbullying homofébico y transfébico.
Grupo de trabajo

Curso 2025-26

e Objetivos
Aprender a afrontar la inclusividad en el aula utilizando las redes sociales
e Contenidos
Taller contra el ciberbullying homofdbico y transfébico
¢ Metodologia de trabajo
Jornada con ponente
Trabajo en grupo
e Actuaciones
Por concretar

= Laparticipacion del profesorado en los procesos de actualizacion metodolégica de las TIC

Tiene tres vertientes:

A. Actuaciones propuestas desde el equipo directivo a través del PE y el PCC, bien por iniciativa
propia o bien recogidas de las memorias y evaluaciones establecidas por la ley cada fin de curso,
B. Actuaciones que surgen del trabajo en grupo en los distintos planes, proyectos, PIE y
programaciones diddcticas a lo largo del curso y
C. Actuaciones propuestas desde los Departamentos en sus memorias trimestrales y de los
miembros individuales del Claustro a través de los canales de Teams constituidos al efecto.
En el tercer caso, la comision TIC se encarga de analizar y, en caso necesario, ponerlas en practica
durante el curso si se trata de mejoras coyunturales o de modificar el Plan TIC en caso de mejoras estructurales
que deben ser informadas y aprobadas por los érganos pertinentes.

Durante los dos ultimos cursos, el Claustro ha participado de forma mds activa a través del cauce B. ya
que es donde se suelen observar mas facilmente necesidades, actuaciones, procedimientos... relacionados con
las TIC que surgen con la practica educativa cotidiana y con las nuevas metodologias. Por otra parte, las
necesidades tecnoldgicas suelen estar motivadas por el trabajo de la competencia linglistica, ya que nuestro
centro trabaja no solo el bilingliismo a través del convenio MECD — British Council, sino también el francés y el
aleman como primer idioma, y con la inclusividad, dado en caracter de la familia de nuestros ciclos de Formacién
Profesional, sobre todo el ciclo de Integracion Social. Eso facilita que los proyectos de nuestro centro compartan
una linea comun a lo largo del tiempo y lo que nuestro profesorado pretende ahora es dar una nueva dimension
tecnoldgica a todo el trabajo ya realizado.

En el punto 3.1. describimos la dimension tecnoldgica de los planes y proyectos que realizamos.

Trabajo colaborativo a través de las tecnologias para enriquecer el proceso de ensefianza-aprendizaje
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Andlisis de las experiencias previas

Aunque el centro ya contaba con una plataforma Moodle antes de que la Consejeria de Educacion
impulsara su uso a través de Stilus y usaba herramientas de Google (Gmail, Drive), su utilizacién era muy
desigual. Como en muchos otros centros educativos, el gran impulso al trabajo colaborativo a través de las
tecnologias partié de la pandemia. La valoracién de nuestra experiencia desde entonces ha sido muy desigual.
La experiencia mas negativa se ha dado con las infraestructuras, que se saturan y no responden a pesar de las
mejoras que se han ido introduciendo tanto por parte de la Administracion como del centro. En cambio, la
posibilidad de realizar reuniones no urgentes en pequeiios grupos, de forma que, si la infraestructura cae, se
realizan en otro momento, ha sido valorada muy positivamente pues evita la necesidad de invertir tiempo en
desplazamiento, tanto del profesorado como del alumnado que no reside cerca del centro.

Situacion actual

A pesar de nuestras dificultades con la red, los procesos de trabajo colaborativo relacionados con la
ensefianza-aprendizaje que podemos considerar consolidados son los siguientes:

° Gestidn organizativa:

e para el uso compartido de espacios, la reserva y gestion se hace de forma colaborativa a través
de lared

e Igualmente, las propuestas para las melodias que marcan las entradas y salidas de las clases

e Correo electrénico corporativo en Outlook para difundir los enlaces y las instrucciones a todos los
elementos que se mencionan en este apartado de trabajo colaborativo

. Gestion académica: Equipos docentes de cada nivel y curso en Teams para transmitir informaciones que
no contengan datos confidenciales o realizar reuniones online de la junta de evaluacidn

° Coordinacion académica: carpetas de OneDrive para coordinar entre departamentos e informar de
criterios de evaluacién, programaciones y procedimientos de recuperacién y de superacion de materias
pendientes con permisos de edicidon para el profesorado y enlazado para las familias y el alumnado a
través de la pagina web del centro con permiso para ver

. Formacion docente: los grupos de trabajo se coordinan, comunican o reunen y comparten materiales en
grupos de Teams.

° Procedimientos didacticos y metodoldgicos:

e Grupos de Teams para cada departamento conteniendo carpetas de archivos con materiales y
actividades digitales

e Blogs enlazados a la pagina web del centro coordinados por un docente
e Colaboracién con otros centros y el CFIE de Idiomas de Valladolid

e Grupos de Teams colaborativo para desarrollar el programa de inclusividad DiBerso con
materiales creados tanto por profesorado como alumnado con distintas aplicaciones

e Power Point y Canvas creados colaborativamente

e Proyecto Eramus Plus para Formacidn Profesional CFGS

e Trabajos colaborativos a través de la Plataforma de CFGS Educacion Infantil modalidad a distancia
e Difusion de actividades de ensefianza-aprendizaje:

e bitdcora de la pagina web del centro.

13




D

8 1|? ,—%’JJ lL_,’?
e LE S
EMILIO
FERRARI

e redes sociales en Twitter, Instagram y Facebook, donde, ademas de la produccién realizada por
el coordinador de redes sociales del centro, cada docente gestiona su propia cuenta y el centro
retuitea o repostea los contenidos relacionados con él

e Colaboracidn con otros centros o instituciones
e Comunicacion y coordinacién del Proyecto de colaboracion intercentros.
e Comunicacion y coordinacidn del Proyecto de Internacionalizacién

e Comunicacion y coordinacién de los Proyectos Aula Empresa y su proyeccién determinada por
ley en la pagina web del centro

2.1.3. Andlisis interno: debilidades y fortalezas
Para llevar a cabo las propuestas anteriores, tras realizar un analisis FODA o DAFO:

FORTALEZAS OPORTUNIDADES
-Nuevo cableado estructurado y wifi en el centro * Plan de formacion de centro con una linea TIC

-Tres aulas de informatica, dos aulas taller, armario cargador portatil e Liderazgo de los profesores con alto nivel de

con 20 portatiles competencia digital

-Todas las aulas con ordenador y cafién proyector, panel interactivo e Esfuerzo por integrar en la vida diaria el nuevo

o pizarra digital equipamiento tecnoldgico.

-Perfiles de usuario diferenciados para profesorado, alumnos y *Grupos de trabajo de Formacidn en Centros en ESO y
administracion Bachillerato y Proyectos con tematicas facilmente
-Presencia oficial en Redes sociales cada vez mas definida relacionables con las TIC

-Digitalizacion del trabajo colaborativo del Claustro y del Equipo * Continuidad de las experiencias TIC innovadoras del
Directivo a través de Teams curso 2021-22

-Grupos de trabajo de Formacion en Centro trabajando y

coordinados a través de Teams

-Grupo de profesores voluntarios para conformar la Comisién TIC @

junto al Equipo Directivo o

DEBILIDADES AMENAZAS
¢ Diferentes niveles de competencia TIC del profesorado ® Poca definiciéon de la concrecidon de las TIC en las

e Falta de homogeneidad en la equipacién programaciones didacticas
« Mal funcionamiento de IES2000 e IESFacil ® Poca definicidn del protocolo para hacer frente al uso
indebido de las redes sociales

¢ Dificultad en tareas de mantenimiento (falta de horario y
agotamiento del coordinador TIC)

e Poca definicion del plan para hacer frente a las
necesidades del alumnado con baja competencia digital

Partimos de este analisis para realizar el presente Plan TIC, dejando sefialadas en el ambito de las dificultades y
amenazas lineas de actuacién para futuras mejoras.

a. Objetivos del Plan de accién

Definicion de las metas que se esperan obtener de la integracion de las tecnologias de la informacion en el
centro, alineados con los objetivos del proyecto educativo y siguiendo el principal principio rector de nuestro
PEC:
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“Nuestro Instituto se define por una educacién que estimule la curiosidad del alumno/a, su tendencia a
hacer preguntas, a descubrir, a inventar, a crear por si mismo. A tal fin, se potencia el empleo de las nuevas
tecnologias”.

i. Objetivos de dimension educativa
Logros y metas relativos a los procesos de ensefianza y aprendizaje, contenido y curriculos, los procesos de

evaluacion y la organizacion didactica y metodolégica de los recursos y servicios digitales para el aprendizaje y
la confianza digital.

METAS Y LOGROS DEL PLAN TIC OBJETIVOS DEL PLAN TIC EDUCATIVOS

Meta 1 del Plan TIC

Emprender procesos de ensefianza aprendizaje
innovadores.

Logros

1.1. Emplear dispositivos digitales para refuerzo
y ampliacidn de conocimientos.

1.2. Fomentar el empleo de las TIC como
herramientas de trabajo en el proceso de
ensefianza-aprendizaje, utilizandolas de forma
activa por parte del alumnado.

1.3. Intercambiar experiencias, conocimientos,
actividades, entre el alumnado y/o profesorado
de otros centros

— Potenciar entre el profesorado del IES la
integracion de los recursos TIC en la practica docente.

— Aumentar la competencia digital del alumnado
mediante el uso de rubricas de autoevaluacién vy
coevaluacioén.
mas

— Utilizar metodologias  educativas

participativas y motivadoras.

— Fomentar la actitud critica e investigadora a
través de las TIC.

— Realizar proyectos de coordinacion intercentros
y de internacionalizacion.

Meta 2 del Plan TIC

Facilitar el uso de los recursos TIC del centro en
el proceso educativo de los alumno(a)s,
incidiendo especialmente en el alumnado con
Necesidades Especificas de Apoyo Educativo de
cara a facilitar la titulacion y la realizaciéon de
estudios posteriores.

Logros
2.1. Profundizar en los aspectos TIC en el PCC.

2.2. Mejorar la integracion del plan TIC en las
programaciones diddcticas.

2.3. Profundizar en los aspectos TIC de los planes
y proyectos del centro.

— Facilitar la atencion personalizada a cada alumno
a través de la Propuesta Curricular de Centro y de las
programaciones didacticas.

— Coordinar los contenidos TIC de materias vy
curriculos de forma que cualquier alumno alcance una
competencia digital suficiente independientemente del
curriculo y materias optativas cursados.

— Mejorar la inclusién del alumnado a través del
uso delas TIC.

— Formar personas capaces de hacer un uso
habitual de los recursos tecnolégicos disponibles con el
fin de resolver los problemas reales de un modo
eficiente.

Meta 3 del Plan TIC

Incorporar a los criterios de evaluaciéon y
estdndares de aprendizaje de cada area o
materia y de cada nivel indicadores especificos
gue permitan conocer el progreso del alumno en
la adquisicidn de la competencia digital, tanto en

— Incorporar a los criterios de evaluacién vy
estdndares de aprendizaje de cada area indicadores
especificos que permitan conocer el progreso del
alumno en la adquisicién de la competencia digital

— Evaluar la obtencion de informacién a partir de
fuentes digitales.
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METAS Y LOGROS DEL PLAN TIC OBIJETIVOS DEL PLAN TIC EDUCATIVOS

el ambito de concepto y procedimientos como
en el de actitudes y valores.

Logros

3.1. Avanzar en la evaluaciéon de la adquisicidon de
la competencia TIC de los alumnos

3.2. Avanzar en el uso de herramientas TIC como
métodos de evaluacion.

— Evaluar la creaciéon de informacién para ser
transmitida por medios digitales.

— Evaluar de los conocimientos sobre las TIC, sobre
el soporte técnico que necesitan y sobre su uso social.

— Facilitar la evaluaciéon del rendimiento digital de
los alumnos y el acceso de los mismos a la evolucién de
su competencia digital. Anexos |, Il y Il

Meta 4. del Plan TIC

Emprender organizaciones  didacticas y
metodoldgicas innovadoras y que faciliten Ia
colaboracién y el trabajo en equipo a distancia.

Logros

4.1. Uso mads extendido de metodologias
apoyadas en dispositivos y aplicaciones digitales.

4.2. Utilizar por parte de profesores y alumnos
los recursos institucionales a la hora de trabajar
en casa o en el aula y de evaluar.

— Facilitar la elaboracion de materiales propios por
parte de los profesores y/o el alumnado y establecer
espacios donde esos materiales puedan ser compartidos.

— Incluir programas digitales de gamificacién en
coordinacion con los ya practicados en el centro por
medios no tecnoldgicos.

— La confianza en el trabajo en equipo como base
para la mejora continua, basada en el liderazgo de las
personas con responsabilidades asignadas.

Meta 5. del Plan TIC

La concienciacidén de la necesidad de respeto en
el uso de la red y el tratamiento de datos.
Logros

5.1. Incorporar como un valor personal y social

mas la seguridad digital, la lucha contra el abuso
en las redes y el uso de la netiqueta.

5.2. Implicar a todos los miembros de la
Comunidad Educativa en el Plan TIC del instituto.

— Identificar oportunidades y riesgos en las TIC.

— Aplicar estrategias de proteccion de Ia
informacién digital personal y la de otros.

— Respetar la propiedad intelectual ajena y
ensefiar a hacer respetar la propia.

— Comprender el impacto social de las TIC.

— La responsabilidad en la gestién para lograr
eficiencia y eficacia en nuestras actuaciones.

ii. Objetivos de dimension organizativa:

Logros y metas vinculados con la gestidn y organizacidn del centro educativo, practicas de liderazgo y
gobernanza, el desarrollo profesional y la colaboracidn, trabajo en red e interaccién social.

METAS Y LOGROS DEL PLAN TIC
Meta 1 del Plan TIC

Comprometernos con la mejora continua de
todo el sistema de gestidn del centro.

Logros

1.1. Gestién y organizacién eficaz del ambito TIC
del centro educativo.

OBJETIVOS DEL PLAN TIC ORGANIZATIVOS

— Reforzar la dimensién TIC de todos los planes y
proyecto del centro del centro.

— Agilizar los procesos administrativos a través de
las TIC e incidir en los aspectos ecolégicos de estas.

— Dinamizar el uso de elementos tecnoldgicos
portatiles para favorecer la polivalencia de los espacios
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METAS Y LOGROS DEL PLAN TIC OBIJETIVOS DEL PLAN TIC ORGANIZATIVOS

1.2. Favorecer el uso de las TIC través de la
gestion y flexibilizacién de horarios y espacios.

— Dinamizar el uso de los elementos tecnoldgicos
del centro también fuera el horario escolar.

— Flexibilizar los horarios de atencién a las familias
y la comunicaciéon con la comunidad educativa en
general.

Meta 2 del Plan TIC

Establecer practicas de liderazgo y gobernanza
eficaces

Logros

2.1. Adquirir el equipamiento TIC de forma
adaptada a las necesidades del centro

2.2. Organizar el uso del equipamiento digital
2.3. Favorecer y publicitar las buenas practicas

— Planificar
mantenimiento vy
tecnoldgico.

— Establecer normas claras de uso de las TIC en el
ambito escolar, dentro y fuera del centro, a través de
distintos protocolos.

— Reforzar la dimension TIC de todos los
procedimientos del centro.

— Reconocer y alentar el compromiso profesional
con el uso de las TIC y las nuevas metodologias.

estrategias
renovacion

para la
del

adquisicion,
equipamiento

Meta 3 del Plan TIC

Fomentar el desarrollo profesional, tanto a nivel
individual como en estrategias de trabajo en
grupo.

Logros

3.1. Fomentar la formacidn docente en TIC

3.2. Fomentar los proyectos que supongan
trabajo en grupo y el intercambio de
experiencias

3.3. Animar a los no docentes, a experimentar

con nuevas formas de facilitar su trabajo,
haciéndolo mas eficiente, empleando las TIC.

— Fomentar el uso seguro de distintos tipos de
aulas virtuales y aplicaciones online y en red

— Fomentar la formacién profesional docente
online en colaboracién con los CFIE y otras instituciones

— Fomentar el trabajo en grupo desde nuestros PIE
(Proyecto de Innovacién Educativa) de colaboracion
intercentros y de internacionalizacién

— Formaciéon en seguridad y uso correcto de las
TIC.

— Insistir en la prevencion de riesgos laborales
relacionados con las nuevas tecnologias.

— Fomentar la formacidon en nuevas tecnologias
del personal no docente y las familias

Meta 4. del Plan TIC

Fomentar el trabajo en red.

Logros

4.1. Consolidar en el personal docente una
“cultura del compartir” recursos y materiales.

4.2. Fomentar la autonomia del alumnado
ayuddandolo a través de la red en procedimientos
no didacticos (orientacion académica y/o
profesional).

4.3. Trabajar con empresas que ofrezcan un

asesoramiento de uso de las TIC a través de
Internet

— Mejorar la seguridad y eficacia de la red.

— Homogeneizar los recursos fisicos y de software
TIC para facilitar el aprendizaje de su uso.

— Compartir las practicas realizadas por distintos
docentes a través de recursos digitales por medios
digitales y fisicos.

— Presentar a la comunidad educativa las practicas
realizadas por distintos docentes a través de recursos
digitales.

— Establecer procedimientos de empoderamiento
digital del alumnado en el dmbito académico, en su
futuro profesional y en lo personal.

— Fomentar la vertiente TIC de los programas Aula
Empresa de FP

— Trabajar con empresas que faciliten la ayuda
online en los procesos de gestion del centro.

17




LE S
EMILIO
FERRARI

METAS Y LOGROS DEL PLAN TIC
Meta 5. del Plan TIC
Mejorar la interaccién social.
Logros

5.1. Desarrollar una actitud activa, critica y
realista hacia las tecnologias y los medios
tecnoldgicos

5.2. Valorar las fortalezas y debilidades de las TIC

5.3. Respetar los principios éticos del uso de las
TIC

OBIJETIVOS DEL PLAN TIC ORGANIZATIVOS

— Aplicar estrategias de proteccién de la
informacién digital personal y de la de otros.

—Facilitar el acceso online a los datos que necesite
cualquier miembro de la comunidad educativa.

— Establecer y mejorar los mecanismos de
comunicacion con otros compafieros dentro y fuera del
entorno educativo.

— Organizar jornadas y participar en campafias de
concienciacidn social sobre las ventajas y los riesgos de
las nuevas tecnologias.

— Trabajar la dimensidn civica, social y ética de las

TIC de forma transversal como un valor democrético y
educativo esencial en nuestra sociedad.

iii. Objetivos de dimension tecnologica:

Logros y metas con relacion a las infraestructuras, tanto fisicas como digitales de los centros, y todos los aspectos

relacionados con la seguridad y confianza digital.

METAS Y LOGROS DEL PLAN TIC

Meta 1 del Plan TIC

Mejorar las infraestructuras fisica y digital del
centro.

Logros

1.1. Optimizar al maximo el uso de los recursos
tecnoldgicos disponibles, para que, dada la
rapidez de la obsolescencia de las nuevas
tecnologias, se rentabilice al maximo el tiempo,
el esfuerzo y el dinero invertido en ellos.

1.2. Mejorar la infraestructura de centro para
favorecer la adquisicion de la competencia
digital.

1.3. Renovar la infraestructura digital del centro
de forma sostenible.

OBJETIVOS DEL PLAN TIC TECNOLOGICOS

— Aumentar el nivel de integracién de las TIC en
los documentos y planes institucionales del instituto.

— Optimizar los recursos TIC del centro.

— Ampliar los recursos TIC del instituto regulando
el uso de dispositivos moviles (teléfonos, tablets u
otros).

— Reutilizar los elementos de hardware del
centro e intentar mejorar los existentes antes de
adquirir mas.

— Establecer un protocolo de reciclaje de los
elementos tecnoldgicos obsoletos.

— Identificar software vy aplicaciones mejor
adaptados a las necesidades del centro.

Meta 2 del Plan TIC

Mejorar la seguridad digital.

Logros

2.1. Realizar actuaciones de prevencién en
seguridad digital.

2.2. Establecer procedimientos de deteccion de
ataques a la seguridad digital.

— Aplicar el Cédigo de Derecho de Ciberseguridad
en tanto que formamos parte de la Administracion
Publica

— Proteger la seguridad digital del hardware, el
software, la red del centro y los dispositivos moviles en
colaboracidén con la Administracién y la empresa
externa de mantenimiento informatico del centro.
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METAS Y LOGROS DEL PLAN TIC OBJETIVOS DEL PLAN TIC TECNOLOGICOS

2.3. Crear protocolos de respuesta ante un
incidente de seguridad digital.

2.4. Informar y formar en ciberseguridad.

— Asegurar la confidencialidad de los datos de los
miembros de la comunidad educativa.

— Asegurar la seguridad y la confidencialidad de
las comunicaciones realizadas a través de nuevas
tecnologias.

— Renovar y reforzar anualmente los sistemas de
verificacion de identidad o autenticacion, entre ellos
todas las contrasefias.

— Usar y actualizar antivirus, cortafuegos y
programas similares.
— Priorizar los accesos mediante VPN

— Generalizar en lo posible el uso de la firma
electrénica

— Realizar copias de respaldo de toda la
informacion necesaria.

— Impedir las descargas de sitios no seguros
estableciendo distintos niveles de acceso a los equipos.

— Atender a una posible incidencia de seguridad
informdtica desde tres vertientes: comunicacion de la
incidencia, contencion técnica y posible impacto legal.

— Formar a la comunidad educativa en
ciberseguridad aplicada a la docencia y la gestidn
administrativa

— Mejorar la difusién de los protocolos de
ciberseguridad.

— Ampliar las actuaciones de concienciacidn
sobre ciberseguridad entre la comunidad educativa.

Meta 3 del Plan TIC
Mejorar la confianza digital.
Logros

3.1. Asegurar la identificacién de aquellos que
estdn trabajando en nuestro entorno digital o
electrénico.

3.2. Asegurar la integridad de los datos y
documentos enviados a través de medios
digitales.

3.3. Conservar la confidencialidad de Ila
informacién y los datos intercambiados o
almacenados en un medio electrénico.

3.4. Dejar claro el valor legal (meramente
informativo o legalmente vinculante) del
documento enviado o mostrado digitalmente
por el centro.

— Facilitar a los miembros de la comunidad
educativa la identidad como usuarios de educacyl del
personal del centro.

— Facilitar el acceso online a los datos publicos
gue necesite cualquier miembro de la comunidad
educativa por medios seguros.

— Establecer una forma de almacenamiento
digital de informacion de acceso autorizado vy
restringido.

— Delimitar claramente en la web del centro la
informacidn sobre los procesos administrativos que se
pueden realizar a través de ella o con los que esta
enlazada.

— Reforzar la imagen corporativa digital del
centro en redes sociales.
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METAS Y LOGROS DEL PLAN TIC ‘

3.5. Mantener actualizado el sitio web o
cualquier otra forma de comunicacidn digital

oficial.

OBJETIVOS DEL PLAN TIC TECNOLOGICOS ‘

— Usar recursos para la tutorizacidn de menores
en Internet y divulgar y fomentar su uso entre las
familias.

— Concienciar sobre la importancia del control de
la identidad digital, sobre todo de los menores.

— Evitar el uso entre los docentes de
aplicaciones que contengan adware (anuncios) cuyo
contenido no se puede controlar.

— Informar de cuales son las herramientas TIC
que utiliza el centro de forma oficial.

— Crear un protocolo de actuacion ante una
incidencia que afecte a la confianza digital del centro.

b. Tareas de temporalizacion del Plan

2.3.1. Constitucion y/o renovacion de la comision TIC:

o Miembros integrantes

e Coordinador/a TIC y Responsable de los
Equipos y Medios informaticos: Beatriz Sanz

Funciones del coordinador TIC:

Supervisar las incidencias técnicas de
los ordenadores y de la red,
intentando resolverlas en primera
instancia, y cuando esto no sea
posible, notificar al CAU, a otras
administraciones o a la empresa
externa de mantenimiento el
problema técnico existente.

Atender a los especialistas que se
desplacen al Centro para resolver los
problemas  técnicos de los
ordenadores o de la red TIC.

Actuar como interlocutor entre la
Consejeria de Educacion, la Direccidn
Provincial y el Centro para las
cuestiones relacionadas con la
experiencia de incorporacién de las
TIC a la practica docente.

e Estar al dia en todo lo relacionado
con la utilizacién de las TIC en el
ambito educativo.

e Programar y coordinar el plan de
formacion del profesorado del
Centro relativo a la utilizaciéon de las
TIC en el aula.

e Coordinar el aspecto TIC de todos los
planes y proyectos del centro.

e Impulsar y coordinar todas las
iniciativas en el Centro relacionadas
con el uso de los recursos TIC.

e Velar, con la colaboraciéon del
responsable de redes sociales y la
Secretaria, porque la plataforma
educativa y la padgina Web del Centro
sean verdaderas herramientas para la
comunicacién, la informacién y el
desarrollo de la actividad docente.

e Colaborar con los compaferos/as en
el uso de los recursos informaticos.

e Dinamizar la utilizacion de los
recursos informaticos del Centro.
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e Tres miembros del Equipo Directivo
(director o persona en quien delegue,
un jefe de estudios y la secretaria):

César Ramos
Carmen Gutiérrez
Margarita Velasco

El responsable de Formacién del Centro:

Pilar Cava

El responsable de redes sociales.
José Antonio Cuéllar

Un representante del Claustro.

Israel Aguado

Un representante del Consejo Escolar

Rocio Mucientes

o Funciones de la comision TIC

Mejorar del Plan TIC tras el proceso de evaluacién final

Difusion y dinamizacién del plan TIC

Facilitar y garantizar el cumplimiento de todas las actuaciones recogidas en el plan TIC
Coordinar la evaluacién del plan TIC

Realizar modificaciones coyunturales relativas a la utilizacion de los equipamientos
informaticos y tecnoldgicos del centro

Apoyar al profesorado en aspectos relativos a la organizacidn tecnoldgica y educativa y recoger
las necesidades de formacidn en TIC para promover su participacién en las mismas

Mantener actualizada la dimensién TIC de programas y proyectos educativos existentes en el
Centro y darla a conocer al resto del Claustro y la comunidad educativa

Impulsar y coordinar entre departamentos las nuevas metodologias

Poner a disposicién de la comunidad educativas materiales TIC y fomentar la creacidn de
materiales propios en el centro, ya sea entre el profesorado o el alumnado

Mantener actualizada la Web y las redes sociales del centro
Impulsar el mantenimiento del distintivo leoTIC del centro

Colaborar con el coordinador y la comisidon de convivencia en caso de incidentes sobre seguridad
o confianza digital

Reformar el plan TIC en caso de que se considere necesario tras la evaluacidn trimestral

2.3.2. Elaboracion, seguimiento y evaluacion del plan TIC
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v" Nombramiento (o ratificacién) de coordinador/a TIC por parte del director/a.
\% v’ Constitucion de la comisién TIC
2 v’ Revision del informe sobre el plan elaborado por el coordinador/a TIC del curso anterior.
Septiembre
% P v' Se establecen las mejoras que se deben introducir en el plan en vista de la evaluacién de junio
E% anterior.
d v" Presentacion a los érganos que deben aprobar el proyecto junto con el resto de documentacién
institucional y PGA
v" Enlas evaluaciones trimestrales de la programacién, cada departamento evaluara los aspectos del
@) plan que afectan a su programacion, planes, proyectos y otras actuaciones realizadas por ellos
E Diciembre segln guion incluido en el punto D este proyecto
LU L .
3 Marzo Evaluacion por parte de la CCP, Claustro y Consejo Escolar
) Mayo v’ Difusidn de los resultados trimestrales obtenidos entre la comunidad educativa
©)
L v Valoracién por parte de la comision TIC de la necesidad de incluir medidas extraordinarias de
2 correccion del plan por parte de la Comision TIC
v" Recogida de datos obtenidos por parte del equipo directivo para la evaluacion del Plan
v’ Evaluacién del Plan por parte de cada sector de la comunidad educativa dentro de la evaluacién
— habitual de la PGA
O v" Valoracién de los mismos por parte de la comisién TIC (incluido el representante del equipo
&() directivo).
Junio
3 v Informe por parte del coordinador/a TIC sobre los resultados de la evaluacion y de la necesidad de
<>( incluir medidas ordinarias de correccion del plan.
L v' Difusién de la evaluacién final del plan.
v Las medidas se implementaran, en la medida de lo posible, al comienzo del siguiente curso para
adaptarse a cambios en el alumnado, Claustro, equipo directivo y, en general, comunidad educativa

2.3.3. Puesta en marcha y funcionamiento del plan TIC

Los miembros de la Comisién TIC actuaran coordinadamente guiados por el coordinador TIC, pero cada uno de
ellos serd embajador de una de las siguientes tareas o estrategias ante la comunidad educativa:

Estrategias y objetivos Actuacion y temporalizacién

Coordinacion L o Reuniones quincenales de la comisién TIC

de la comisién Coordinacion de las distintas

Tic actuaciones contenidas en | Estassesiones deberian tener una duracién maxima de 45
este plan minutos. El dia de la semanay la hora se determinara cada

curso en el horario semanal del centro
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Actuacion y temporalizacién

Embajador

Coordinador
TIC

Gestidn de posibles eventos
no previstos en este plan

Reuniones extraordinarias a criterio del coordinador TIC,
con la aprobacién del director

Andlisis del registro de
incidencias de seguridad en la
red: gestidon de incidencias y
propuestas de mejora para
prevenirlas

-1- Revisién semanal del registro

-2- Siempre que se comunique una situacidn urgente a
través del canal de Teams donde se aloja el registro

Difusion del
Plan TIC
Embajador
Jefe de
Estudios

Responsable

de redes
sociales
Difusion del
Plan TIC

Informar a la comunidad
educativa de cudles son las
herramientas TIC que utiliza
el centro de forma oficial

-1- Profesorado: Primer Claustro del curso

Alumnado: Segunda sesién de tutoria de cada grupo de
alumno(a)s.

Familias: Primera reunién general de familias y tutores
Personal no docente: Comunicado de la secretaria

-2- Informacién alojada en la pagina web del centro: se
actualizard siempre que sea necesario

Informar a la Comunidad
Educativa de las actividades
realizadas en el centro
usando los canales TIC
oficiales del centro

-1- Todos los viernes

-2- Siempre que surja la necesidad

Reforzar la imagen
corporativa digital del centro
en redes sociales

Unificar la presentacién y los hashtags utilizados

A lo largo del curso

Difundir el protocolo de
ciberseguridad del centro

-1- Profesorado: Primer Claustro del curso

Alumnado: Segunda sesidn de tutoria de cada grupo de
alumno(a)s.

Familias: Primera reunién general de familias y tutores
Personal no docente: Comunicado de la secretaria

-2- Informacion alojada en la pagina web del centro: se
actualizard siempre que sea necesario

Difundir las normas de

NetEtiqueta

-1- Profesorado: Primer Claustro del curso

Alumnado: Segunda sesién de tutoria de cada grupo de
alumno(a)s.

Familias: Primera reunién general de familias y tutores
Personal no docente: Comunicado de la secretaria

-2- Informacion alojada en la pagina web del centro: se
actualizard siempre que sea necesario

Usar recursos para la
tutorizacién de menores en

-1- Actualizar los recursos en septiembre y siempre que
la Autoridad Educativa lo demande
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Actuacion y temporalizacién

Internety divulgar y fomentar
su uso entre las familias.

-2- Informar a los sectores de la comunidad educativa de
su existencia

Profesorado: Jornadas de Acogida

Alumnado: Tercera sesion de tutoria de cada grupo de
alumno(a)s.

Familias: Primera reunion general de familias y tutores

-3- Formar en el uso de dichos recursos a la comunidad
educativa

Jornada de Internet Segura (8 de febrero)

-4- Informacion alojada en la pagina web del centro: se
actualizard siempre que sea necesario

Difundir la importancia del
control de la identidad digital,
sobre todo de los menores.

-1- Informar sobre la legislacidn existente
Proceso de matriculacion del alumnado
-2- Concienciacion sobre su importancia

Jornada de Internet Segura (8 de febrero)

Coordinacion
del Plan TIC
con otros
planes y
proyectos

Embajador

Coordinador
TIC

Coordinacién del Plan TIC con
Proyecto Educativo

Definir metas tecnoldgicas resilientes para que el instituto
se mantenga como centro BITS (British Council, Inclusivo,
Tecnoldgico y Sostenible) (convenio MECD — British
Council, inclusivo, tecnoldgico y sostenible) que desarrolle
programas de investigacion y excelencia.

Duracion de cuatro afios, mandato del actual equipo
directivo (2022-2026)

Coordinacién del Plan TIC con
Plan de Convivencia

Establecer actuacién de prevencién, deteccion vy
respuesta sobre desigualdad y odio en la red

Establecer actuaciones de prevencién, deteccién vy
respuesta sobre ciberbullying y otros riesgos de Internet.

Establecer actuaciones de prevencién, deteccion vy
respuesta sobre homofobia y transfobia en la red.

-1- Charlas y jornadas con agentes externos (fechas por
determinar)

-2- Eventos organizados por el alumnado de Integraciéon
Social y de Promocién de Igualdad de Género para el
alumnado de ESO y Bachillerato

25 de noviembre: Jornada contra la violencia de género
8 de febrero: Jornada de Internet Segura

8 de marzo: Dia de la Mujer
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Actuacion y temporalizacién

Coordinacidon
del Plan TIC
con otros
planes y
proyectos

Coordinacién del Plan TIC con
RRIy normas de organizacion,
funcionamiento y convivencia

Establece procedimientos para uso de instalaciones vy
material tecnolégico

Establece procedimientos para las actividades docentes
virtuales: clases, actividades, pruebas, examenes vy
evaluaciones

Actualizacién y mejora en septiembre: reunién del
claustro para informar el reglamento

Informacién y aprobacién en reunién del Consejo Escolar
en octubre

Aplicacién a lo largo de todo el curso

Evaluacién en junio y propuestas de mejora

Coordinacién del Plan TIC con
Plan de Acogida

Informacién sobre las caracteristicas tecnoldgicas del
centro

-1- Profesorado: Primer Claustro y Jornadas de Acogida

-2- Alumnado: Tercera sesidn de tutoria de cada grupo de
alumno(a)s.

-3- Familias: Primera reunién general de familias y tutores

-4- Informacion alojada en la pagina web del centro: se
actualizard siempre que sea necesario

Coordinacién del Plan TIC con
Plan de Accién Tutorial

-1- Documento para la evaluacién del contexto

socioecondmico de la comunidad educativa

Recogida de datos: primera sesién de tutoria con el
alumnado y encuesta a las familias en octubre a través de
la aplicacion TokApp School

Andlisis de los datos: noviembre

Difusidon de las estadisticas elaboradas a partir de los
datos: ultimas reuniones de claustro y consejo escolar del
primer trimestre

-2- Recogida de datos personales y socioecondmicos en
junio
Reunién con los distintos colegios de procedencia del

alumnado (fechas por determinar)

-3- Andlisis de los historiales académicos del alumnado
nuevo (evaluacion de su competencia digital)

A lo largo del primer trimestre

Coordinacion del Plan TIC con
Plan de Atencién a la
Diversidad

-1- Planes y proyectos establecidos por ley

Adaptacién de la competencia digital para PMAR y
Diversificacidn
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Coordinacion
del Plan TIC

con otros

planes
proyectos

Yy

[
L

Estratééiés y objetivos

Actuacion y temporalizacién

-2- Planes y proyectos establecidos por el centro

Proyecto DiBerso para trabajar la competencia digital con
alumnado de altas capacidades y capacidades altas

Radio “Pirata” / Taller de video / Escape room digital /
Libro digital en colaboracidn con la Universidad Juan
Carlos | de Madrid.

-3- Plan de uso de materiales digitales y audiovisuales
para alumnado con nivel 0 en espaiol asociado al
préstamo personalizado de tableta, cascos y otros
periféricos.

Alo largo de todo el curso

Coordinacién del Plan TIC con
Plan Linglistico de Centro

Elaboracién y difusién a través de redes sociales (Twitter,
Instagram, canal de YouTube) de material digital realizado
por el alumnado para trabajar la competencia linglistica

Jornada 23 de abril: Dia del Libro

Alo largo de todo el curso

Coordinacién del Plan TIC con
Plan de Fomento de Ia
Lectura

-1- Mantener el reconocimiento LeoTic
-2- Blog de Fomento de la Lectura
Actualizado a lo largo de todo el curso

-3- Taller literario mixto presencial y online a través de un
equipo de Teams

-4- Grabacion de videos a partir de presentaciones con
Power Point

-5- Crear producciones audiovisuales con la técnica Draw
my Life

De octubre a mayo

Coordinacion del Plan TIC con
Proyecto de Biblioteca

-1- Catalogacién digital de los fondos
-2- Clubes de lectura en LeoCyL y en Fiction Express
Alo largo de todo el curso

-3- Charlas y conferencias literarias online a través,
fundamentalmente, de Teams

Fechas por determinar

-4-  Sistemas alternativos y aumentativos de
comunicacion: Pictogramas, Lenguaje de signos, INCLASS
(APP inclusiva de pictogramas y textos)

A lo largo de todo el curso

-5- Proyecto “Moviles Literarios”
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Coordinacion
del Plan TIC

con otros

planes
proyectos

Yy

Estratééiés y objetivos

[
L

Actuacion y temporalizacién

Estudio de tres tipos de apps para dispositivos mdviles:

-Aplicaciones para catalogar una biblioteca con el mévil y
compartir el catdlogo

-Aplicaciones de lectura

-Aplicaciones que ayudan a escribir una novela u otro tipo
de textos, o bien, mixtas, que permiten crear textos
propios y leer los de otros autores

A lo largo de todo el curso

Coordinacién del Plan TIC con
Plan de Formacién en Centros

-1- Formacidn para el profesorado para utilizar los medios
tecnolégicos existentes en el centro

Tres jornadas de acogida en septiembre, antes de
comenzar el curso.

Las jornadas del curso 2022-2023 han sido organizadas en
colaboracidn con el CFIE de Valladolid

-2- Itinerario de formacién sobre materiales digitales y
nuevas metodologias asociadas a ellos

De octubre a mayo de 2022 a 2026

Coordinacidn del Plan TIC con
Grupos de trabajo en el
centro

Grupo “ANUARIO DEL CENTRO COMO COORDINACION DE
LA INNOVACION METODOLOGICA Y TIC”

De octubre a mayo

Grupo “INCLUSIVIDAD. PROYECTO DIBERSO”. Vertientes
TIC: elaboracién de podcast y sonémetro digital

De octubre a mayo

Coordinacién del Plan TIC con
Proyecto EFFA

Favorecer la dimensién tecnoldgica de los diferentes
espacios propios del aula del futuro: crea, desarrolla,
investiga, interactua, presenta

Espacio Crea: dotacién de impresoras 3D, equipo Chroma,
camara de 3609, gafas de realidad virtual

Metodologia de gamificacidn, realidad virtual y creaciony
edicion de video e imagen

Espacio Desarrolla: aprendizaje indivualizado, inclusividad
Flipped Classroom a través de materiales digitales
Espacio Investiga: Proyectos transversales

Metodologia por proyectos

Espacio Interactua: actividades de emprendimiento
usando nuevas tecnologias

Trabajo cooperativo, metodologias activas
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Actuacion y temporalizacién

Coordinacién
del Plan TIC
con otros
planes y
proyectos

Espacio Presenta: pantalla digital interactiva Smart que se
visualizara desde sillas con ruedas

Blog colaborativo para comunicar y explicar las
actividades del centro en las PDI del hall y de la sala de
profesores

Alo largo de todo el curso

Coordinacion del Plan TIC con
Proyecto de colaboraciéon
intercentros y Proyecto de
Internacionalizacién

Establecer cauces de comunicacién digital con otros
centros

Septiembre — Octubre

Utilizar herramientas de trabajo colaborativo para
compartir experiencias y crear materiales con otros
centros

Noviembre - mayo

Coordinacion del Plan TIC con
Programacion General Anual.

-1- Potenciar el uso de las TIC en el centro
Alo largo del curso

-2- Transmitir informaciones relativas a la gestidon y
funcionamiento del centro a través de cddigos QR

Se realizaran entre septiembre y octubre
Se actualizaran cuando sea necesario

-3- Digitalizar en todo lo posible la gestion y el
funcionamiento del centro

Alo largo del curso

-4- Cambio del timbre del centro por canciones a través
de megafonia: Proyecto Sintonia vital (poniendo musica a
las efemérides)

Semanalmente

Coordinacion del Plan TIC con
Programaciones Didacticas

-1- Coordinar el trabajo de la competencia digital con el
trabajo del resto de competencias en las distintas areas,
materias, ambitos y mddulos.

Octubre

-2- Homogeneizar el trabajo y evaluacién de Ia
competencia digital entre las distintas areas, materias,
ambitos y médulos.

Octubre

-3- Establecer los materiales digitales necesarios para
desarrollar cada darea, materia, ambito o mddulo
impartido por el Departamento

Octubre
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Actuacion y temporalizacién

Coordinacion
del Plan TIC y
otros planes

-4- Crear bancos de recursos en los equipos Teams del
centro correspondientes a cada departamento didactico

A lo largo del curso

Coordinacion del Plan TIC con
Propuesta  Curricular de
centro

-1- Definir al profesorado como facilitadores y
mediadores entre el alumnado y las nuevas tecnologias

Concrecidn en octubre, a través de la PGA

-2- Planificar el uso de espacios y tiempos de los recursos
TIC.

Primera quincena de septiembre

-3- Fomentar la autoevaluacion de la competencia digital
entre el profesorado y el alumnado

Octubre

-4- Definir lineas de actuacion y estrategias comunes para
la docencia en entornos virtuales.

Octubre

-5- Establecer las aplicaciones y programas necesarios
para realizar la actividad docente

Octubre

-6- Difundir rdbricas de coevaluacién de la competencia
digital para el alumnado

A lo largo de todo el curso

Coordinacién del Plan TIC con
Proyecto de sostenibilidad y
habitos saludables

Linea de actuacion “Ferrari sostenible: reciclaje”

-1- Reducir los desechos generados por el material
tecnoldgico

-2- Reutilizar y reciclar el material tecnolégico

A lo largo de todo el curso

-3- Plan de reciclaje de material informatico del centro
Aprobacidn en octubre.

-4- Participar en concursos y campafias de reciclaje de
residuos electrénicos con la comunidad educativa

Fechas por determinar

Coordinacién del Plan TIC con
Plan de Prevencion de
Riesgos Laborales

-1- Informar sobre riesgos laborales relacionados con las
nuevas tecnologias.

En septiembre

Cada vez que se incorpora un nuevo trabajador
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Estratééiés y objetivos

Actuacion y temporalizacién

-2- Formar sobre la prevencion de riesgos laborales
relacionados con el uso de las nuevas tecnologias

Primer trimestre del curso

Metas
educativas del
Plan TIC

Embajador

Coordinador
de Formacion

Mejorar los mecanismos de
comunicacion con  otros
compaiieros dentro y fuera
del entorno educativo.

Instalar la aplicacidon TokApp School y formacién del
equipo directivo en su uso

9 de septiembre

Jornada de formacion del profesorado en el uso de
TokApp School

Primera semana de octubre

Difusidn de su uso entre las familias

Primera semana de octubre

Encuentros de formacién en su uso con las familias

Segunda semana de octubre

Compartir las  practicas
realizadas  por  distintos
docentes a través de recursos
digitales por medios digitales

Anuario digital docente colaborativo
Espacio Presenta proyecto EFFA

Grupos Teams de los departamentos didacticos y los
equipos docentes

Representante | vy fisicos. Canal dentro del grupo Teams del Claustro
et i Alo largo de todo el curso
Secretaria
Profesorado y Alumnado
Jefe de | participar en campafias de Campafias de FAD
Estudios concienciacién social sobre ] o
las ventajas y los riesgos de https://|nformate.campusfad.org/.part|C|pa/#adoIescente
las nuevas tecnologias https://play.nomorehaters.es/login
Cuando sean convocadas
Ampliar las actuaciones de Familias
concienciacién sobre | Talleres en colaboracion con la AMPA
ciberseguridad entre la .. .
'g . A lo largo del curso en colaboracidon con organismos
comunidad educativa externos
Profesorado: Segunda semana de septiembre
Vietas Aplicacion de protocolos de | Ajymnado: Primer dia del curso
organizativas | jcogida TIC de profesorado,
del Plan TIC alumnado, familias y personal Familias: Primera reunién general con el profesor tutor
Embajador no docente Personal no docente: a medida que se produzca su

Coordinador
TIC

incorporacion

uso de
tecnoldgicos

Dinamizar el
elementos

Organizar los armarios cargadores con ruedas para tablets
y portatiles.
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Actuacion y temporalizacién

Jefe de | portdtiles para favorecer la Difundir su protocolo de uso entre el profesorado
Estudios olivalencia de los espacios .
P P Septiembre
Secretaria L .
Mantenimiento del armario
Responsable: ultimo profesor que lo ha utilizado a lo largo
del curso y coordinador TIC una vez al mes
Revision de incidencias con el armario
Responsable: coordinador TIC a lo largo del curso
Actualizar el inventario de los | _. .
Siempre que sea necesario
recursos TIC.
Flexibilizar los horarios de | Establecer una hora a la semana de comunicacién en
atencién a las familias y la | directo por medios tecnoldgicos o presenciales de cada
comunicacion con la profesor con las familias
comunidad  educativa en | Establecer horarios de atencién en diferido de los
general. profesores
Realizar distintos proyectos con materiales TIC de centro
como ejemplos de buenas prdcticas para dinamizar y
Dinamizar el uso de los | difundir su uso
elementos tecnoldgicos del L, .
., & Organizacion de los proyectos: mediados de octubre
centro también fuera el
horario escolar. (Ver punto 3.1. de este Plan, subapartado “El Plan Digital
CoDiCe TIC en relaciéon con los documentos y planes
institucionales”.
Aprobacion de Protocolos o modificaciones de los mismos
Establecer normas claras de | (Ver “Revisidn de protocolos e implantacién de mejoras”):
uso de las TIC en el ambito Octubre, con la PGA
escolar, dentro y fuera del
centro, a través de distintos Aplicacion a lo largo del curso
protocolos. Evaluacion y propuestas de mejora: memoria final de
junio
Difusidon de la Admisidon y Matriculacidon online: en los
FaC|I|tar en lo posible a todala | 513705 marcados por la Administracion
comunidad  educativa |a
realizacion de la gestidn Pagina web y correo electrénico del centro para realizar
educativa y administrativa de trdmites de admisidon y matriculacidon que no se pueden
forma online realizar por Stilus o Tramita: en los plazos marcados por la
administracién
Metas Actualizary difundir el Documento tecnoldgico de redesy
Zared . . . servicios
tecnicas  del | Homogeneizar y sistematizar
Plan TIC

la estructura tecnolégica

Actualizar en septiembre

Difundir en octubre
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Actuacion y temporalizacién

Embajador Crear la figura del profesor mentor en TIC:
Responsable Tres horas de atencidn presencial semanal y atencion
de los Equipos online

y Medios

Mejorar la seguridad vy | Actualizar todos elementos de seguridad en la red

Informaticos L o . .
eficacia de la red. (contrasenas, firewall...) en septiembre

Analizar  junto con el
coordinador de convivencia y
Jefatura de Estudios | Cuando se presente laincidencia
incidencias técnicas y de
seguridad que afecten a la
integridad o los derechos de | -1- Tratar la incidencia ocurrida
algin  miembro de Ia
comunidad educativa

A lo largo del curso:

Dos actuaciones:

-2- Prevenir en lo posible que vuelva a suceder

Instalar 'y mantener 10s | |ystalacion en septiembre
programas necesarios para el

desarrollo del Plan TIC Mantenimiento a lo largo del curso

Atencion diaria de urgencias y resolucién semanal de

Analisis  del registro de | giras

incidencias informdticas y o _
técnicas Analisis trimestral para establecer mecanismos de

prevencion

Atencidn diaria de urgencias y notificacion semanal de
Notificar las averias a las otras

empresas de mantenimiento. | comprobar que la incidencia se ha gestionado
adecuadamente una vez a la semana

Planificar estrategias para la
adquisicién, mantenimiento y | Tras el andlisis de las memorias trimestrales y la memoria
renovacion del equipamiento | anual de fin de curso

tecnoldgico.

Renovar y reforzar los
sistemas de verificacion de | Anualmente

identidad o autenticacion, | cada vez que se incorpora un nuevo miembro a la

contrasefias.

Revision de | Protocolo de reciclaje de los

protocolos e elementos tecnoldgicos
implantacion | obsoletos . . .

. Siempre que sea necesario. Como minimo una vez al
de mejoras

Protocolo de actuaciones de | trimestre.
seguridad en lared

Embajador Protocolo de confianza digital
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Actuacion y temporalizacién

Coordinador
TIC

Revision de
protocolos e
implantacion
de mejoras

Protocolo de proteccién de
datos y almacenamiento
digital seguro de estos

Protocolo de evaluacion vy
auditoria de seguridad en la
red

Protocolo de interaccion en
redes sociales

Protocolo de comunicacion
digital

la comunidad
educativa las practicas
realizadas  por  distintos
docentes a través de recursos
digitales.

Presentar a

A lo largo del curso

Delimitar claramente en Ia
web del centro la informacion
sobre los procesos
administrativos que se
pueden realizar a través de
ella o con los que estd

Mantenimiento a lo largo del curso

enlazada.
Fomentar la formacion en
nuevas  tecnologias  del

personal no docente y las
familias

Encuentro 8 de febrero

Formar a la comunidad
educativa en ciberseguridad
aplicada a la docencia y la
gestion administrativa

Encuentro 8 de febrero

Evaluacion del
Plan TIC

Embajador

Director o en
la que persona
delegue

Difusion de los resultados de
la evaluacion

Junio, tras finalizar de curso

Encuesta en Forms de
valoracién del Plan

Trimestral y al final de curso

Documentos de deteccién de
necesidades organizativas y
de material

Trimestral y al final de curso

Recoger las sugerencias
aportadas por el profesorado,
los alumnos(a)s, las familias y
el personal no docente para

Primer Claustro del segundo trimestre

Sesion de tutoria de cada grupo de alumno(a)s en el
segundo trimestre Segunda reunion general de familias y
tutores
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Estratéglés y objetivos Actuacion y temporalizacion

incorporarlas al Plan TIC y
planificar su realizacién.

c. Estrategias y procesos para la difusidn y dinamizacion del Plan.

2.4.1. Meta de la difusién y dinamizacion de este plan TIC:

La estrategia para la difusiéon de este plan pretende la siguiente meta: difundir los servicios TIC

prestados por el instituto a la comunidad educativa guiados por los siguientes focos de interés:

Liderazgo resiliente con una meta clara

Plurilingliismo

Equidad de género e inclusividad

Creacion de una comunidad ecoldgica y sostenible

Participacidn en experiencias didacticas y metodoldgicas innovadoras

Aumento y mejora de la relacién con el entorno local, nacional e internacional: participacién en TAC,
colaboracién con ONG o empresas...

2.4.2. Objetivos de la difusién y dinamizacién de este plan TIC
Sensibilizacion y concienciacidn de la necesidad del plan TIC
Impulsar la implantacion de nuevas actividades y consolidacion de las existentes
Mejorar la valoracion de las acciones que implica el plan TIC
2.4.3. Estrategias para la difusion del plan
Identificacién con una meta: convertir el centro en un centro BITS
Dar a conocer los servicios mostrando los beneficios y oportunidades para la comunidad educativa.
Visibilizar los resultados de este plan y asegurar el cumplimiento de sus objetivos.
Se dard a conocer en:

O La web del centro

O Grupo de Teams del Claustro

O Grupo de Teams del Consejo Escolar

O Reuniones de la Junta de delegados de los grupos de alumnos.

Se informara de los cambios extraordinarios trimestrales que se puedan realizar en él por los medios

anteriores y por redes sociales: Twitter e Instagram del centro.

Se solicitard la colaboracidn de la AMPA para que las familias sean informadas y contribuyan a la

difusién del Plan.

2.4.4. Procesos para la dinamizaciéon del plan de accion

La Comision de Coordinacion Pedagogica corresponsable de la difusién y dinamizacién del plan entre el
profesorado, a través de las reuniones de Departamentos. También es importante su papel en cuanto a
que los planes de formacidn del profesorado contribuyan al desarrollo del Plan TIC y su concrecion en
un plan de accidn.

En otros aspectos del plan, el responsable de la dinamizacion serd el equipo directivo, que, en sus
reuniones periddicas, una vez aprobado el Plan y oida la Comisidn TIC, habilitara los medios necesarios
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para la implantacién del plan. Es especialmente relevante su papel en lo referente a infraestructuras y
equipamiento, gestion y organizacién de centro y comunicacion e interaccion institucional.

e El profesorado, de una manera particular, es responsable de la aplicacién del plan, por lo que deben
conocerlo con mayor profundidad. Para ello, se usaran las reuniones de claustro que se consideren
necesarias, ya sean reuniones monograficas o no.

e La Comision TIC velara por que estas acciones se lleven a cabo y hara las correcciones oportunas para
mejorar la dinamizacién del plan. Por otra parte, sera responsable de conseguir que todos los sectores
de la comunidad educativa puedan participar en el plan y realizar las acciones concretas necesarias cada
curso.

2.4.5. Lineas de actuacion de la difusion y dinamizacién del Plan
e Elaboracién de hagstags, Codigos QR, Carteles, Paneles, Jornadas, Eventos y Concursos
e Daraconocer el centro, sus equipamientos y de la oferta TIC del mismo.

e Fomentar la corresponsabilidad de la comunidad educativa en gestidon, formacién, uso y difusién del uso
realizado de los elementos TIC del centro.

e Aumento de colaboracién digital con instituciones y centros del entorno o foraneos, que fomente el
trabajo interdisciplinario y evite el aislamiento.

e Delimitacién clara de responsabilidades TIC a la vez que se comparte el protagonismo.

e Potenciaciéon de encuestas y evaluaciones que nos permitan conocer los intereses de la comunidad
educativa.

e Exigencia constante de una mayor formacidn para poder afrontar las dificultades inherentes en la
elaboracidn y presentacion de propuestas.

2.4.6. Actividades de difusién y dinamizacién del Plan:

El Plan de difusion del Plan TIC formara parte de la PGA anual y serd coordinado con los demas planes y proyectos
del Centro. Se encargara de las distintas actividades la Comisién TIC. Se establecen tres tipos de actividades
segln su poblacidn objetivo:
O Para el profesorado:
¢ Informar en el primer claustro de cada curso del contenido general del plan

e Establecer cauces para que el profesorado podra realizar propuestas de mejora o cualquier modificacién
qgue considere pertinente, informar de su existencia en el primer claustro de cada curso y del
procedimiento de uso

e Incrementar la utilizacién de los recursos en el plano de gestién académica (programa IES FACIL y
aplicacién TokApp School) y en el plano de la integracion curricular de los recursos (uso de TICy plataforma
Moodle y herramientas Office365).

e Participar en los protocolos de deteccién de necesidades formativas y sugerir adaptaciones del plan de
formacién de cada curso a sus necesidades TIC.

e Establecer un lugar en el que cada profesor(a) pueda colgar sus experiencias educativas con TIC y que
pueda ser compartido con el resto del claustro.

¢ Se adoptaran las medidas organizativas necesarias para ofrecer un asesoramiento continuo por parte de
la Comisién TICy, en particular por el responsable TIC del Centro, a todos los docentes del Instituto con el
objetivo de incentivar el uso entre el profesorado de todos los recursos didacticos TIC existentes.

e Realizar la difusidn de los siguientes protocolos del centro:
Protocolo de reciclaje de los elementos tecnoldgicos obsoletos
Protocolo de actuaciones de seguridad en la red
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Protocolo de confianza digital

Protocolo de proteccién de datos y almacenamiento digital seguro de estos
Protocolo de evaluacion y auditoria de seguridad en la red

Protocolo de interaccion en red

Protocolo de comunicacion digital

O Para el personal no docente:

» Se facilita el acceso a todos los recursos del centro impulsando un proceso de formacidn continua para la
mejora de los programas de gestidn e implicandoles directamente en el mantenimiento fisico de la
infraestructura y los recursos TIC.

e Su participacion para el impulso y la dinamizaciéon del Plan se considera esencial por la continua relacién
gue mantienen con el resto de los sectores del IES, siendo parte esencial para la difusién de sus objetivos.

¢ Implicacion en la coordinacién del uso del equipamiento por parte de los distintos usuarios.
O Para el alumnado:

¢ Implicarse en el uso de las aulas virtuales como medio de comunicacién bidireccional entre profesores y
alumnos.

* Proponer y participar en actividades complementarias y extraescolares que implique el aumento de la
competencia digital de forma individual o a través de sus cauces de participacién en la vida del centro.

e Implicarse en el desarrollo de una vertiente TIC en todos los proyectos de centro en los que participan:
alumnos ayuda y alumnos tutores en el Plan de Convivencia, Talleres de Escritura online en el Plan de
Fomento de la Lectura, etc.

e Difundir su vida en el centro (tanto relacionada con las TIC como no) en redes sociales, sobre todo, el
alumnado de Ciclos Formativos por ser mayores de edad.

O Para las familias:

e Dar predominancia al uso de las TIC en sus comunicaciones con el centro, dada la inmediatez y la
posibilidad de un contacto diferido fluido que proporcionan las nuevas tecnologias.

¢ Implicarse en la organizacién y participacion en charlas o talleres sobre ciberseguridad, peligros del uso
delas TIC...

¢ Implicarse en redes sociales en la creacidn de una imagen positiva compartida del centro.

e Implicarse en los mecanismos de correccidon y evaluacidn del plan de accién, bien de forma individual o a
través de sus representantes, para que sus necesidades en el ambito de las nuevas tecnologias puedan
ser tenidas en cuenta en el centro.

2.4.7. Evaluacion del impacto de la difusion y dinamizacion del Plan
Evaluacion objetiva cuantitativa a cargo del Equipo Directivo y la Comisidn TIC. Se evaluara junto con el Plan TIC
y todo el conjunto de planes y proyecto del centro en junio:

Se ha realizado

Lineas de actuacion de la difusion y dinamizacion del Plan Si No

1 Se han elaborado de hagstags, Cédigos QR, Carteles, Paneles, Jornadas,
Evento y Concursos

2 Se han establecido mecanismo de corresponsabilidad de la comunidad
educativa en gestién, formacién, uso y difusién del uso realizado de los
elementos TIC del centro.
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Se ha realizado

Lineas de actuacion de la difusion y dinamizacion del Plan

Si

No

3 Ha aumentado la colaboracién digital con instituciones y centros del entorno
o foraneos.

4 Se han realizado actividades para fomentar el uso de las TIC

5 Se han realizado encuestas y evaluaciones que nos permitan conocer los
intereses de la comunidad educativa.

6 Se han realizado todas las actividades de difusiéon y dinamizacidén previstas
para el profesorado

7 Se han realizado todas las actividades de difusién y dinamizacion previstas
para el personal no docente

8 Se han realizado todas las actividades de difusiéon y dinamizacién previstas
para el alumnado

9 Se han realizado todas las actividades de difusion y dinamizacidn previstas
para las familias

10 Se han establecido mecanismos de correccién si la respuesta a alguno de los
items anteriores es “no”

En su caso, concretar los mecanismos de correccion realizados:

Propuestas de mejora:
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Organizacion, gestion y liderazgo

3.1.1. ORGANIZACION. Funciones, tareas y responsabilidades de los gestores del centro

En el ambito docente
Delega en y se coordina con
Jefes de Estudios
Para la gestion

De espacios y horarios, tareas y
responsabilidades de los docentes

Coordinacion del del

equipamiento

uso

Delega en y se coordina con
CCP Claustro Consejo Escolar
Para la gestion

De la utilizacion pedagdgica de las
TIC

Delega en y se coordina con

Responsable de Formacién en el
centro

CFIE
Para la gestion

Del desarrollo profesional para los
docentes

Delega en y se coordina con

Responsable de medios
informaticos, Comision TIC

Para la gestion

Proteccidn y seguridad
Delega en y se coordina con
Comision TIC Consejo Escolar
Para la gestion

Comprension y facilitacion del
cambio que suponen las TIC

Delega en y se coordina con
Jefes de Estudios Profesorado

Auxiliares administrativos

Para la gestion

Gestion académica a través de
programas oficiales: IESFAcil, Stilus,...

Coordina lineas
interdependientes

Supervisar la
obtencion y
asignacion de

recursos de manera
estratégica.

Supervisar la
planificacidn,
coordinacion y

evaluacion de las
TIC.

Supervisar la
promocion y
participacion en el
aprendizaje y
desarrollo
profesional del
personal.

Asegurar un
entorno seguro,
ordenado y de
apoyo.

Difundirel PlanTIC e
implicar a la
comunidad
educativa en el uso
de las TIC

Asegurar el buen
funcionamiento de
las TIC en tareas
administrativas vy
organizativas no
docentes

En el ambito no docente
Delega en y se coordina con
Secretario

Para la gestion

De espacios y horarios, tareas y responsabilidades del
personal no docente

Adquirir y mantener el equipamiento

Delega en y se coordina con
Empresa externa de mantenimiento
Para la gestion

De la puesta a punto de los medios técnicos

Delega en y se coordina con

Organismos que ofertan formacion

Empresas externas

Para la gestion

Del desarrollo profesional para personal no docente

Delega en y se coordina con
Responsable de medios informaticos
Para la gestion

Proteccidn y seguridad

Delega en y se coordina con
Coordinador TIC Consejo Escolar AMPA
Para la gestion

Comprension y facilitacion de los procesos de
cambio que suponen las TIC

Delega en y se coordina con
Secretario Auxiliares administrativos

Conserjes

Para la gestion

Gestion organizativa a través de programas oficiales:
reserva de aulas, ...
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Organo

EQUIPO
DIRECTIVO

CCP

COMISION
TIC

CLAUSTRO

PROFESORA
DO

ALUMNADO

Coordina
En el ambito docente

Funcién
-Constituir la Comisién TIC.
-Elaborar directrices principales
del Plan TIC desde una situacion
de liderazgo (primer nivel de
concrecion)

-Participar en la constitucion de la
Comision TIC

-Establecer un segundo nivel de
concrecion del Plan TIC (metas y
objetivos)

-Establecer un tercer nivel final
de concrecion del Plan TIC
-Evaluacion del plan TIC
-Coordinar al conjunto del
profesorado

-Coordinar a todos los
participantes de la comunidad
educativa

-Propuestas de mejora del plan
-Difusién del plan

-Mejorar el Plan TIC
-Aprobar el Plan TIC

-Puesta en marcha y desarrollo
del Plan

-Puesta en marcha y desarrollo
del Plan

lineas
interdependientes

En el ambito no docente

Tarea

-Nombrar coordinador TIC

-Nombrar miembros comisién TIC

-Definir la misidn, vision y valores del plan TIC
-Recoger datos evaluacidn Plan TIC

-Proponer al Equipo Directivo miembros para la
comision TIC

- Definir los metas y objetivos del Plan TIC
-Concretar las funciones de la comision TIC
-Concretar calendario de reuniones de la comision
TIC

-Determinacion del plan de accién en las distintas
areas de integracion de las TIC en el centro
sefialando objetivos estratégicos, procesos, tareas y
su temporalizacion.

-Realizar el seguimiento del Plan recogiendo la
informacidn precisando estrategias de seguimiento.
-Evaluar el Plan estableciendo indicadores de las
diferentes dimensiones del plan y su diagndstico
-Difundir el plan entre la comunidad educativa

-Elevar y debatir propuestas de mejora para
desarrollar los objetivos del Plan

-Evaluar el Plan TIC segun los indicadores
establecidos por la comisién TIC

-Aprobar el Plan TIC y las propuestas de mejora de
este en lo concerniente a sus competencias
-Dinamizacién del plan en lo relativo a su propia
participacion.

-Dinamizacidn del Plan en lo relativo a la
participacién del alumnado

-Desarrollo del Plan realizando actividades
concretas.

-Seguimiento del Plan segun los cauces establecidos
por la comisién TIC

Desarrollo de su competencia digital

Recogida de propuestas de concrecion realizada a
través de sus representantes.

Recogida de propuestas de mejora realizada a través
de sus representantes.
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CONSEIO SATCIRICER) LG TSI Seguimiento y evaluacion de las propuestas del Plan
ESCOLAR -Evaluacion del Plan & Y prop ’
Recogida de propuestas realizada a través de sus
AMPA -Propuesta de mejoras representantes.
-Difusidn del Plan Tareas de colaboracion con el Plan que pueda
asignar la comision TIC

La administracion y gestion electrdnica es responsabilidad de los miembros del equipo directivo y del personal
de administracién del centro y su trabajo implica a diversos profesionales del centro en distintos momentos.

El director del centro es el responsable de la tramitacion oficial de la informacion, aunque cuenta con la
colaboracién de los distintos companeros del centro para algunas cuestiones, asi, la gestién de los datos de la
ATDI se realiza con la colaboracién de la orientadora del centro. El director dispone de certificado de firma digital
para poder realizar la presentacion electrénica de la documentacion que asi lo requiera. Desde Stilus autoriza a
los distintos jefes de estudios y coordinadores de planes y proyectos para gestionar las distintas aplicaciones
alojadas en la Plataforma Educa

Los jefes de estudios del centro son los responsables de la elaboracién de horarios mediante el programa
Penalara. Son también responsables de los servicios del IESFAcil y de la gestidn de los datos del IES2000, el alta
y matricula del alumnado, y supervisan el trabajo de los administrativos del centro. Por ultimo, también son
responsables de la comunicacion con las familias (telefénica, por SMS, mediante TokApp School, por correo
electrénico u ordinario) de las situaciones destacables de convivencia o disciplina del centro.

Son también responsables de gestionar el correo electrénico del centro, la base de datos de Microsoft
OneDrive, los grupos de Teams, las aulas virtuales del centro, para lo que cuentan con la colaboracion del
director del centro, incluyendo el borrado de informacidn al final de cada curso académico.

La secretaria del centro es la encargada de gestionar las incidencias informaticas y relacionadas con las TIC junto
a la profesora encargada de medios informaticos, los responsables de la Direccion Provincial de Educacién o ala
empresa externa contratada por el centro. Asimismo, es la encargada de mantener actualizados los apuntes de
los movimientos econdmicos mediante la aplicacién contable oficial y de las gestiones econdmicas generales
tramitadas de forma telematica. La secretaria, como secretaria del Consejo Escolar y del Claustro es también la
responsable de subir las actas de las reuniones al repositorio documental habilitado en Teams (que genera copia
en Microsoft OneDrive del centro), previo visto bueno del director del centro, para su posible consulta por el
personal del centro.

Los jefes de departamento son los responsables de recoger las programaciones y materiales de cada
departamento y subirlas a los repositorios documentales del centro, desde donde se enlazaran en la pagina web
del centro para su posible consulta por la comunidad educativa. La secretaria de la CCP es la responsable de
subir, asi mismo, las actas de las reuniones de la comisién, previo visto bueno del director del centro.

La jefa del Departamento de Extraescolares realiza un calendario colgado en Teams de las actividades
complementarias y extraescolares realizadas en el centro. Por su parte, las Orientadores organizan en los grupos
de Teams de tutores las actividades que se realizaradn en tutoria.

El profesorado es el responsable de elaborar las programaciones didacticas mediante la plantilla de Microsoft
Word del centro, con la supervisién de los jefes de departamento, y de la gestién de los datos del alumnado
relativos a sus propias clases, debe controlar la asistencia del alumnado mediante el programa IESF4cil. Del
mismo modo, es responsable de introducir las calificaciones del alumnado con la antelacidn establecida
mediante acuerdo en la CCP del centro.
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Los tutores de los grupos de alumno(a)s se encargan de recopilar la informacion mediante IESFacil o equipo
docente en Teams sobre el alumnado de la clase que tutorizan para su seguimiento y transmitir la informacién
a las familias en tutoria.

Antes de finalizar cada curso escolar, el centro hace llegar a todo el alumnado de ESO y Bachillerato un
formulario en Microsoft Forms para conocer las optativas e itinerarios que desean cursar el préximo curso.

La Comision TIC se encargara de la auditoria interna de las infraestructuras y su seguridad recogida en el Anexo
IV.

3.1.2. El Plan Digital CoDiCe TIC en relacién con los documentos y planes institucionales

DOCUMENTO TECNOLOGICO DE REDES Y SERVICIOS
Descripcion de las instalaciones informaticas y tecnoldgicas

Descripcion de los materiales e instrumentos fisicos informaticos y tecnoldgicos

Descripcion de los programas, aplicaciones y elementos de software utilizados por el centro

Servicios que presta el centro con las instalaciones, materiales, instrumentos, programas y aplicaciones
descritos

Compromisos de calidad en la prestacidén de dichos servicios tecnolégicos

Logros alcanzados en los servicios tecnoldgicos prestados

PLAN DE ACCION TUTORIAL

Organiza las sesiones de tutoria en que se forma al alumnado sobre valores relacionados con las TIC

Contiene la programacién para la colaboraciéon con organismos externos para trabajar los valores en las
TIC

Colabora en la elaboracion del documento para la evaluacidn del contexto socioeconémico de la
comunidad educativa

Establece mecanismos para detectar alumnado en riesgo de exclusidn tecnolégica

Establece cdmo definir el perfil general del alumnado y hace propuestas de trabajo sobre la inclusividad

PLAN DE ACOGIDA

Recoge la informacion que necesita cualquier miembro de la comunidad educativa para integrarse en la
vida del centro y organiza los cauces para transmitir dicha informacion.

Estd organizado segln su poblacién diana. Informacién sobre las caracteristicas tecnolégicas del centro
para Profesorado, Alumnado, Familias y Personal no docente

Sus contenidos en cuestiones tecnoldgicas se refieren a:
-Instalaciones y materiales tecnoldgicos existentes
-Procedimientos de reserva y uso de instalaciones y materiales
-Aplicaciones y Software utilizados

-Procedimientos de acceso y uso a programas y aplicaciones
-Redes del centro

-Usuario y contrasefia para acceder a las redes
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-Normas sobre uso de elementos tecnoldgicos ajenos al centro

PLAN DE ATENCION A LA DIVERSIDAD

Establece en sus proyectos (PMAR, Diversificacidn, Proyecto DiBerso, Espafiol nivel 0) como modificar el
trabajo de la competencia digital con el alumnado

Establece la coordinacién online en diferido de los equipos docentes dada la imposibilidad de encontrar
suficientes horas en la jornada para realizar reuniones de presencia simultdnea, ya sea fisica u online.

Establece mecanismos de comunicacién online con las familias para facilitar una mayor interaccién con el
alumnado que tiene necesidades educativas especificas

PLAN DE CONVIVENCIA

Trabajo en dos lineas:

-1- Por un lado, trabajar el ciberbullying, la confianza y la seguridad digital... como parte integrante de los
contenidos del Plan, en combinacién con el Plan de Accién Tutorial

-2- Por otra parte, realizar el Plan de Convivencia por medios telematicos

- Mantenimiento de algunos de los programas ligados al Plan: el inicio de curso de forma presencial
a la creacion de un equipo de convivencia de profesores y otro de alumnos, incluidos en este los Alumnos
a y los Alumnos Apoyo. También se pueden iniciar tutorias individualizadas. Estos equipos pueden seguir
onando a distancia a través de lo que llamaremos «observacién en linea», con reuniones periddicas a través
ipos creados en la plataforma Teams. Se centrardn en la observacidon de la comunicacién a través de
ormas, correo electrdnico, redes sociales... El trabajo a través de la plataforma puede permitir que se
ngan, incluso, las posibles mediaciones o algunos de los talleres.
- Mantenimiento del «punto de escucha» a distancia: sin posibilidad de espacio fisico en una
ion de confinamiento, el didlogo y la escucha pueden mantenerse a través de distintos medios que los
n: concertar entrevistas a través de la plataforma Teams; atender demandas a través del correo
dnico del equipo de convivencia; crear un formulario para la realizacién de consultas en la pagina web de
encia.

PLAN LINGUISTICO DE CENTRO

Establece acuerdos de centro para la redaccién de textos en entornos digitales

Clasifica los textos de acceso online y recomienda criterios para comprobar la fiabilidad y la calidad de la
informacién

Elaboracién y difusidn a través de redes sociales (Twitter, Instagram, canal de YouTube) de material digital
realizado por el alumnado para trabajar la competencia lingliistica.

PLAN DE FOMENTO DE LA LECTURA

Blog de Fomento de la Lectura

Taller literario mixto presencial durante los recreos y online a través de un equipo de Teams en
coordinacién con el Plan de Convivencia (proyecto “Recreos saludables”)

Coordinacion del trabajo de lectura en el aula en dispositivos digitales

40




. ‘ " ﬁ

ES
EMILIO
FERRARI

’ Mantener el reconocimiento LeoTic

PROYECTO DE BIBLIOTECA

Proyectos de alfabetizacion AMIy ALFIN

Catalogacidn digital de los fondos

Acceso a fondos de préstamos digitales ajenos al centro

Lectura con dispositivos digitales

Sistemas alternativos y aumentativos de comunicacion: Pictogramas, Lenguaje de signos, INCLASS (APP
inclusiva de pictogramas y textos) en coordinacidn con el Proyecto EFFA

Conversién de la Biblioteca en un espacio de investigacién con fondos fisicos y digitales

PLAN DE FORMACION DE CENTRO

Aumentar la competencia digital docente

Formar al profesorado para utilizar los medios tecnolégicos existentes en el centro

Formar al profesorado en nuevas metodologias

Fomentar el trabajo colaborativo

Fomentar la creacién y el uso compartido de materiales digitales

Crear fondos de materiales digitales para compartir con el alumnado

Coordinar los grupos de trabajo, seminarios... que se crearan cada curso utilizando canales TIC
Grupos de Trabajo curso 2022-2023

ANUARIO DEL CENTRO COMO COORDINACION DE LA INNOVACION METODOLOGICA Y TIC
Objetivos

1.- Compartir experiencias de innovacién metodoldgica.

2.- Aprender a utilizar un blog o una bitacora digital para utilizarlo como base de un diario de campo y
diario docente colaborativo.

3.- Aumentar la competencia digital docente (TIC)

4.- Aumentar la competencia didactica y atencidn a la diversidad
5.- Trabajar aspectos actitudinales y éticos en el uso de las TIC
INCLUSIVIDAD: PROYECTO DiBErSO

Objetivos

1.- Compartir experiencias de innovacién metodoldgica.

2.- Aprender a utilizar nuevos instrumentos y materiales TIC.

3.- Aumentar la competencia digital docente (TIC)

4.- Aumentar la competencia didactica y atencion a la diversidad

5.- Trabajar aspectos actitudinales y éticos en el uso de las TIC y en relacidn con nuestro entorno social y
medioambiental.
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PLAN DE PREVENCION DE RIESGOS LABORALES

Informar sobre los riesgos laborales relacionados con las nuevas tecnologias

Formar sobre la prevencion de riesgos laborales relacionados con el uso de las nuevas tecnologias

PROTOCOLOS DENTRO DEL PLAN TIC

El presente Plan TIC desarrolla:

Plan de Seguridad y Confianza Digital

Protocolo de actuaciones de seguridad en la red

Protocolo de confianza digital

Protocolo de evaluacién y auditoria de seguridad en la red

Protocolos de comunicacién digital y de interaccién en redes

Protocolo de proteccién de datos y almacenamiento digital seguro de estos

Protocolo de reciclaje de los elementos tecnoldgicos obsoletos

OBJETI-
VOS

Potenci
ar la
utilizaci
ondelas
TICs

LINEA DE
ACTUACION
Continuar con la
adquisicion de
equipos y
programas
informaticos.

PROGRAMACION GENERAL ANUAL

RESPONSABLE

Equipo Directivo

RECURSOS

Recursos
propios
Financiacion
externa

TEMPORALI-
ZACION

Alo largo del
curso

EVALUACION

Numero de equipos
adquiridos

Mejorar la
trasmision de
informacion a
través de correo
electrénico
EducaCyL,
pagina Web,
Plataforma
Moodle, TEAMS
y Programa
Infoeduca
(inclusion de las
fechas de
examenes en la
aplicacion),
IESFacil y
TokApp School

Coordinador TICs
Profesorado
Equipo Directivo

Medios
informaticos
del Centro

Alo largo del
curso

Cantidad y calidad
de la informacion
trasmitida
Valoracion en la
memoria anual
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OBJETI- | LiNEA DE a TEMPORALI-

RESPONSABLE RECURSOS

VOS ACTUACION ZACION EVALUACION
Externos al Grado de
o0 responsanle Centro (Policia satisfaccion de los
de TIC dirigido a Alo largo del

. Equipo directivo nacional, agentes implicados
la comunidad . curso

. Policia Resultados en el
educativa

Municipal...) curso siguiente

PROGRAMACIONES DIDACTICAS

Coordinar el trabajo de la competencia digital con el trabajo del resto de competencias

Homogeneizar el trabajo y evaluacion de la competencia digital entre las distintas areas, materias, ambitos
y médulos.

Establecer los materiales digitales necesarios para desarrollar la actividad docente

Crear bancos de recursos en los equipos Teams del centro correspondientes a cada departamento
didactico

Evaluar el trabajo de la competencia digital al evaluar la propia programacion didactica y su desarrollo

PROPUESTA CURRICULAR DE CENTRO

Definir el papel del profesorado en el trabajo de la competencia digital

Proponer metodologias idoneas para trabajar la competencia digital

Definir lineas de actuacidon y estrategias comunes para la docencia en entornos virtuales

Proponer criterios para planificar el uso de espacios y tiempos de los recursos TIC.

Fomentar la autoevaluacion de la competencia digital entre el profesorado y el alumnado

Establecer las aplicaciones y programas necesarios para realizar la actividad docente

Proponer estrategias para el empoderamiento digital del alumnado

PROYECTO DE SOSTENIBILIDAD Y HABITOS SALUDABLES

Reducir los desechos generados por el material tecnolégico

Reutilizar y reciclar el material tecnoldgico

Participar en concursos y campafas de reciclaje de residuos electrénicos con la comunidad educativa

Formar en los habitos de uso saludables de los elementos tecnolégicos

PROYECTO EDUCATIVO

Define metas tecnoldgicas resilientes para que el instituto se mantenga como centro BITS (convenio MECD
— British Council, inclusivo, tecnoldgico y sostenible) que desarrolle programas de investigacion y
excelencia.

Establece los propdsitos de este plan, su mision, vision y valores.

Define la estructura (que se concreta en la PGA) de los documentos de deteccion de necesidades
organizativas y de material

Define la estructura (que se concreta en la PGA) del registro de incidencias informaticas y de seguridad en
lared
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PROYECTO EFFA (ESPACIOS FLEXIBLES DE FORMACION Y APRENDIZAJE)

Favorecer la dimensidn tecnolégica de los diferentes espacios propios del aula del futuro: crea, desarrolla,
investiga, interactua, presenta

Dotar de nuevos contenidos y nuevas metodologias los espacios creados a través de material TIC:
impresoras 3D, equipo Chroma, dron, mesa de sonido, camara de 3609, gafas de realidad virtual, pantalla
digital interactiva Smart, armarios de carga de portatiles y tabletas y otro mobiliario movil.

Redefinir la relacidn psicoldgica y emocional con los espacios, incluido el espacio virtual y la dimension
fisica de los instrumentos tecnolégicos.

PROYECTOS INTERCENTROS O INTERNACIONALES

Establecer cauces de comunicacion digital con otros centros

Utilizar herramientas de trabajo colaborativo para compartir experiencias y crear materiales con otros
centros

Observar otras formas de trabajar las TIC y realizar proyectos para adaptarlas a nuestro centro

REGLAMENTO DE REGIMEN INTERIOR

Ver los siguientes apartados

Organizacidn del centro:

2.- ESTRUCTURA ORGANIZATIVA DEL CENTRO Establece la existencia de un coordinador TIC y sus
funciones

2.2.- ORGANOS COLEGIADOS Establece las competencias del Claustro y del Consejo Escolar en el ambito

del trabajo de la competencia digital y la seguridad y confianza digital, al igual que en el punto 2.3.-
ORGANOS DE COORDINACION DOCENTE Y PARTICIPACION DE LA COMUNIDAD EDUCATIVA

Funcionamiento del centro:
Procedimientos para 4. Uso de instalaciones 4.2.2.- AULAS DE INFORMATICA Y MATERIAL TIC

Procedimientos para las 5.- ACTIVIDADES DOCENTES 5.1.- ACTIVIDAD EN EL AULA (FiSICA O VIRTUAL),
PRUEBAS, EXAMENES Y EVALUACIONES

Convivencia en el centro:

Remite al Plan de Convivencia del Centro

Anexos Recogidos en 9.- OTROS PLANES, PROYECTOS Y PROGRAMAS QUE CONTRIBUYEN A LA
ORGANIZACION, FUNCIONAMIENTO Y CONVIVENCIA EN EL IES EMILIO FERRARI

3.1.3. GESTION. Concrecion de los objetivos organizativos:

- Objetivos: Reforzar la dimensiéon TIC de todos los planes y proyectos del centro del centro.
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lustracion 3. Canales de Teams para organizar los diferentes proyectos que se desarrollan en el instituto

| e Reconocer y alentar el compromiso profesional con el uso de las TICy las

®  “ nuevas metodologias.

= Fomentar el trabajo en grupo desde nuestros PIE de colaboracién intercentros y
Proyectos IES Ferrari 22-23 o . . . .,

de internacionalizacion.

L e Fomentar la formacién profesional docente online en colaboracién con los CFIE

: e : y otras instituciones.
PIE EFFA ( Espacios Flexibles ) €

Cm Concrecién: Ver proyectos relacionados en el punto anterior. A cada coordinador

de proyecto se le han asignados horas de reunidn y, cuando ha sido posible,
lectivas en su horario semanal para facilitar a través de los distintos proyectos el trabajo de la competencia
digital en el centro.

En el canal proyectos participan los siete miembros del equipo directivo y 43 profesores voluntarios. Son canales
privados para evitar saturar a todo el Claustro de informacién. Son cinco canales sobre:

Comisién TIC

Ferrari sostenible (incluido un huerto escolar, la gestidn sostenible del centro y el reciclaje de distintos
elementos, también los tecnoldgicos)

PIE EFFA (renovacion de espacios y construccion de nuestra Aula del Futuro)

Proyecto STEM (también con vertiente STEAM, STREAM, en los que participan los departamentos de
Tecnologia, Fisica, Matematicas, Latin y Griego, Geografia e historia, Artes Plasticas y Lengua)

Radio escolar

Proyectos IES Ferrari 22-23 Buscar miembros

™ Genera v Fropietarios (/) — e Cos A -
[1 Comisién TIC
Ferrari Sostenible (& 9 GUILLERMO RL. Propietario ™
‘L PIE Espacios Flexibles ) [
PROYECTO STEM @ MG M. VICTORIA ... Propietario ™
M Radio escolar (3
c AMELIA PEREZ... Propietario v
- 't CESAR RAMO... Propietario ™
(23
v JOSE ANTONL.. Propietario
‘,—’ M CARMEN G.. Propietario
MV MARGARITA V.. Propietario v/
/\/ * Miembros e invitados(43)

llustracién 4. Canales de Teams para organizar los diferentes proyectos que se desarrollan en el instituto

- Obijetivo: Agilizar los procesos administrativos a través de las TIC e incidir en los aspectos ecoldgicos de
estas.
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Concrecion: Durante el presente curso escolar 2022-2023, se han abandonado los boletines de notas en papel y
se ha comenzado a impulsar el uso de Infoeduca para consultar las calificaciones y otros aspectos del desarrollo
académico del alumnado.

Toda la organizacion, gestién y comunicacion del centro se hace en Teams o por correo electrénico. Dada la
inestabilidad de la conexidn a Internet del centro, hay respaldo en papel de algunos procesos.

- Objetivo: Dinamizar el uso de elementos tecnoldgicos portatiles y de nueva adquisicién para favorecer
la polivalencia de los espacios

Concrecion: Proyecto EFFA (espacios flexibles). Los portatiles del centro se han organizado en armarios que
permiten que cualquier aula del centro pueda ser utilizada como un aula de informatica a mayores. Con el uso
de las pantallas SMART de nueva adquisicidn y ubicadas en el HALL/PASILLO se pretende compartir las practicas
de contenido TIC realizadas por distintos docentes, grupos de trabajo y planes del centro por medios digitales y
fisicos y darles a conocer a toda la comunidad escolar.

- Objetivo: Dinamizar el uso de los elementos tecnoldgicos del centro también fuera el horario escolar.

Concrecion: se ha establecido un protocolo de deteccion de alumnado con necesidad de tecnologia digital
(acompariado de actuaciones del Departamento de Orientacion en torno a la situacion de la familia) y préstamo
de portatiles.

— Objetivos: Trabajar con empresas que faciliten ayuda online en los procesos de gestién del centro.
Flexibilizar los horarios de atencidn a las familias y la comunicacién con la comunidad educativa en general.

Concrecion: Se ha comenzado a utilizar una nueva aplicacién, TokApp School, ademas de las que ya utilizabamos,
a saber, para la gestion diaria de faltas de asistencia del alumnado, las comunicaciones entre profesores para
tutorias y la introduccion de notas en el sistema IES2000 se realiza a través del IESFacil. El profesorado del centro
dispone del programa en sus propios domicilios de forma segura gracias al acceso mediante FortiClient VPN
facilitado por la Direccion Provincial de Educacion de Valladolid. De momento, este sistema estd conviviendo
con PulseSecure ya que no en todos los ordenadores (dependiendo de su versién de Windows), el profesorado
ha podido instalar este ultimo.

— Objetivos: Planificar estrategias para la adquisicion, mantenimiento y renovacién del equipamiento
tecnoldgico.

llustracién 5. Equipos y canales de Teams para la gestion por conversaciones

22/23 CLAUSTRO IES FERRARI Establecer normas claras de uso de las TIC en el ambito escolar,
) dentro y fuera del centro, a través de distintos protocolos.
I Reforzar la dimension TIC de todos los procedimientos del centro.
Concrecion: ver protocolos anexos y Reglamento de Régimen

General

Convivencia

Interior.
Extraescolares
Ferrani solidario - Objetivo: Insistir en la prevencién de riesgos laborales
e Fomento de |2 lectura y bibliotaca relacionados con las nuevas tecnologias.
i FalnpeIGh Concrecion: Revision del Plan de Prevencion de Riesgos Laborales
i Panel y Redes sodales informacién al exterior durante el curso 2022-23
Programacion musical L. . ., .
- Objetivo: Potenciar la gestion por conversaciones.

Recursos TIC profesorado
Concrecion: Los diferentes equipos de Teams con sus
respectivos chats.

fes Secretaria y TIC
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Dentro del equipo Teams cabe destacar el canal “Panel redes sociales, informacidn al exterior”, como un canal
de gestidn organizacion y difusidn

- Objetivo: Fomentar la formacion en TIC de profesorado, alumnado, personal no docente y familias

Concrecion: Aprender a utilizar de forma segura los servicios digitales que utiliza el centro.

llustracién 6. Cartel de difusion de los talleres formativos en Seguridad y Confianza digital para familias

1. Sitio web institucional de la Junta de

FORMACION PARA FAMILIAS Castillay Ledn.
PLAN DE SEGURIDAD ¥ CONFIANZA DIGITAL 2. Aula virtual Moodle.
EL HORARIO BELOS TALLERESDE 178 181, 3. Microsoft Office 365: Outlook, Teams,
Forms...

4. ABIES y Calibre para la biblioteca.
5. Audacity, lvoox para la radio.
6. Facebook e Instagram

15 ABRIL 2023
PREVENCION
TECHOADICCMOMES ¥
JUEGD OMLIME

1

13 DICIEMBRE 2022

CONTRASERAS,
OFFICE 165, FORTAL

29 MARZIO 2013
STOPLIBERACOSO
RRSS

168 FEBRERD 2023
VSO SEGURD Y
CONFIANIA DIGITAL

DE EDUCACION cLcagul CLICAQuE
‘cm: agui HIUQUF" ﬁ , 7. Twitter.
; - 8. Servicios de Google (limitados): Blogger,
we Lty - ‘ o, O W, Gmail, Drive, YouTube.
& - . r L ™ befy 1, o e b
- Objetivo: Homogeneizar los recursos fisicos y de software TIC para facilitar el aprendizaje de su uso.

Concrecion: Modernizacién de las infraestructuras del centro junto con el CAU de la JCYL.

- Objetivos: Presentar a la comunidad educativa las practicas realizadas por distintos docentes a través
de recursos digitales.

Establecer y mejorar los mecanismos de comunicacidon con otros compafieros dentro y fuera del entorno
educativo.

Concrecion: las practicas educativas realizadas (tanto si se refieren al ambito digital como si no) se difunden a
través de redes sociales como Twitter, Instagram y Facebook para la comunidad educativa en general.

Entre el profesorado, se utilizan canales de Teams.

Los recursos tecnolégico-didacticos parten de la elaboracién propia, como figura en la Propuesta Curricular de
Centro, asi, los materiales de desarrollo curricular se elaboraran preferentemente en formato digital por el
profesorado del centro, procurando generar recursos de uso compartido y de distribucion libre, adecuandolos
al contexto del centro y al nivel curricular del alumnado. Si bien, el profesorado también recurre a los recursos
depositados en el Centro de recursos online del portal de Educacién de Castilla y Ledn (CROL), del INTEF,
EducarEx y Cidead, entre otros.

—  Objetivos: Establecer procedimientos de empoderamiento digital del alumnado en el dmbito académico,
en su futuro profesional y en lo personal.

Trabajar la dimensidn civica, social y ética de las TIC de forma transversal como un valor democratico y educativo
esencial en nuestra sociedad.

Concrecion: El alumnado dispone de acceso al Aula virtual del centro con sus cuentas de correo oficial de
Educacyl y sus claves son entregadas al principio de su escolarizacién en el centro y, siempre que sea necesario,
pueden ser reseteadas por el Coordinador TIC del centro. También disponen de un acceso personal a la intranet
del centro, con su propio usuario y contraseia.

Los criterios de uso y las responsabilidades de nuestro alumnado siguen un protocolo seguro y parten de la
utilizacion responsable de todas las infraestructuras digitales y las conductas contrarias a lo dispuesto en el RRI
del centro son objeto de sancién por el mismo.
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3.1.4. Estrategias, procedimientos y actividades para concretar las estrategias de LIDERAZGO.

Las estrategias de liderazgo tendrdn como objetivo inyectar dinamismo a la gestidn del talento digital entre los
distintos sectores de la comunidad educativa (profesorado y alumnado fundamentalmente). Se concretaran en
nueve tipos de procedimientos distintos.

1. procedimiento: Elaborar proyectos con propdsito de desarrollo TIC muy definido. Dar una dimensién TIC a
todos los proyectos y visibilizarlas en los equipos de Teams y en redes sociales.

Ampliar los recursos TIC del instituto con una politica BYOD en el uso de dispositivos méviles (teléfonos, tablets
u otros) regulada por el Reglamento de Régimen Interior y por el protocolo anexo en este plan.

2. procedimiento: Evaluacion por contribucion. Crear espacios y momentos para conversar sobre qué estan
aportando profesorado y alumnado al desarrollo de la competencia digital, qué sienten ellos que estan
aportando, qué mas o qué elemento diferente quieren aportar y como.

Sustituir o complementar la evaluacion por desempefio o resultados con la evaluacidén por contribucidn en la
competencia digital.

3. procedimiento: Gestion por conversaciones. Utilizar canal de Teams del Equipo directivo y el canal de cada
proyecto para sugerir y gestionar antes de organizar.

Dentro del equipo Teams cabe destacar el canal “Panel y redes sociales, informacién al exterior”, como un canal
de gestion, organizacion y difusion.

Este canal, creado por el Equipo Directivo e impulsado por la coordinadora de Formacién en centros, tiene como
objetivo crear un diario digital docente con tres lineas de actuacion:

-Crear un repositorio de todas las actividades realizadas en el centro en relacién con todos los planes y proyectos
que se trabajan, incluido el Plan TIC, de cara a compartir experiencias y crear evidencias para la elaboracién de
memorias.

-En el chat del canal, estas se gestionan junto con la Jefatura de Estudios. Se hacen visibles los criterios de
aprobacion de actividades, gestidn e inversidn de tiempo y recursos y se debaten en caso necesario.

-La Secretaria difunde las actividades en un panel digital en el vestibulo dentro del centro y el responsable de
redes sociales las difunde en el Twitter, Instagram y Facebook del centro.

4. procedimiento: Aprendizaje significativo y autodirigido tanto del alumnado como del profesorado en lo
referido a su propia competencia digital docente. Hemos creado un grupo de trabajo “Elaboracién de un diario
digital docente” sobre el desarrollo de la competencia TIC en el centro y la difusidén de experiencias a través de
las TIC.

5. procedimiento: Job crafting. Permitir, por medios digitales, que cada usuario acceda a la informacion
institucional en un horario personalizado, aunque prestando especial atencién a respetar un horario de
desconexidn digital. Con ello se garantiza el bienestar y la antifragilidad organizacional.

Detectar qué practicas digitales realiza el profesorado con menos facilidad y evitar que se conviertan en un
obstaculo en el proceso de digitalizacion del centro a través de la formaciéon del Plan de Acogida y el Plan de
Formacidn en centros.

6. procedimiento: Feedback permanente. La velocidad de los cambios hace necesario que la retroalimentacion
sobre el trabajo realizado, los resultados obtenidos, las vias de mejora... tenga que ser inmediata y continua,
porque si no, se pierde la posibilidad de aprendizaje. Para ello, se combinardn métodos de evaluacion agiles y
gue permitan obtener conclusiones rapidas (encuestas en Forms, rubricas) y métodos de evaluacion de mayor
calado para profundizar en las reflexiones (Selfie, memorias finales).
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7. procedimiento: “Talent experience”. Comprender que el proceso de ensefianza-aprendizaje significativo es
una via doble, no solo del profesor al alumno, sino también a la inversa. Para ello, el profesorado debe conocer
al alumnado y disefar una propuesta de valor Unica y personalizada, que responda a lo que realmente valoran,
necesitan, les motiva y que puedan realizarlo dentro del desarrollo de su competencia digital. Y para ello, recoger
las aportaciones que pueda realizar el alumnado a su propio aprendizaje y al de sus compafieros(a)s.

8. procedimiento: Multitalento. Impulsar y favorecer la convivencia de diferentes modelos de aprendizaje en el
que todos puedan construir situaciones de aprendizaje en que aprovechen sus habilidades y experiencia.

9. procedimiento: Transversalidad. No solo curricular, sino también aprovechar el intercambio de experiencias,
enfoques e ideas entre diferentes generaciones, centros, culturas, perfiles, etc., a través de practicas como el
mentoring (a la que nos hemos acogido este curso con las Asesoras Técnicos para la mejora de la Competencia
Digital Docente Nuria Vallejo y Elena Sanz), que favorecen la generacién de saber de forma colectiva, la
multiplicacién del talento y la resiliencia organizativa.

3.1.5. Propuestas de innovacion y mejora:

‘ 3.1. Gestidn, organizacion y liderazgo

ACCION 1: Gestion

Medida Potenciar el uso de la aplicacién TokApp con el objeto de ser un centro sostenible
ElStrateinla de [Crear diferentes plantillas de documentos para que el profesorado los utilice para
esarrollo

comunicarse con las familias o realizar gestiones administrativas sin utilizar papel.

Responsable

Jefatura de Estudios y Secretaria

Temporaliza
cion

Comunicar la nueva estrategia de gestidn durante el primer Claustro del curso 23-24
Crear las plantillas a lo largo del curso 2022-2023 para generalizarlas en el curso 23-24.
Crear nuevas plantillas siempre que surjan nuevas necesidades.

ACCION 2: Organizacién

Medida Gestionar las actividades complementarias y extraescolares de forma digital
Estrategia de Alojar toda la documentacion en los archivos del canal Teams del Claustro “Actividades
desarrollo

extraescolares” y utilizar este para gestionar la organizacion de la actividad.
Anunciar la actividad en el Calendario de actividades alojado en el canal general del Claustro
y en los canales de Equipos Docentes afectados, en Teams.

Responsable

Jefe de Estudios y Jefe de Actividades Extraescolares

Temporaliza
cién

Alojar los documentos en septiembre, explicar la nueva organizacion en la Jornada de
Acogida del profesorado y organizar las actividades a lo largo de todo el curso escolar.

ACCION 3: Liderazgo

Medida Impulsar y difundir la vertiente TIC del Plan de Igualdad
Estrategia de (Crear el Plan de Igualdad durante el afio 2023 e incardinarlo en otros proyectos
desarrollo

Difundir el Plan de Igualdad por redes sociales y potenciar su vertiente TIC (netiqueta de
igualdad e inclusividad, visibilizar en redes los logros que fomenten la inclusividad e
igualdad, potenciar el Objetivo 5 de Desarrollo Sostenible...)

Difundir el Plan durante el curso 2023-24

Responsable

Coordinador de Igualdad del Consejo Escolar

Temporaliza
cion

Curso 22-23, Curso 23-24

49




)

N(ODIE

A

| E S
EMILIO
FERRARI

CUMPLIMIENTO DE LA PROPUESTA DE MEJORA DEL CURSO ANTERIOR:

Conseguida la mejora del servidor de la Junta, que impedia realizar eficazmente las tareas de organizacién
académica y administrativa.

Practicas de ensefianza y aprendizaje.

3.2.1. Proceso de integracidn didactica de las TIC

Como objeto de
aprendizaje: Conocer,
utilizar y comprender
las TIC

Conocer las herramientas digitales proporcionadas por educacyl y otras
Saber utilizar esas herramientas proporcionadas por educacyl y otras

Comprender qué informacién es relevante y qué lenguajes intervienen en un texto
multimedia ademas de la lengua.

Producir informacion relevante en un dmbito pluridimensional como es el virtual.
Hacer un uso seguro y no perjudicial para la salud del equipamiento fisico
Navegar por la red de forma segura

Como entorno para el
aprendizaje:  Definir
un ambiente mediado
conTIC

Ambiente en el que se reconoce la informacién util y dénde encontrarla
Enfocado al trabajo colaborativo online

Que fomenta el trabajo transversal por proyectos

Libre de odio, de ciberacoso y seguro

Preserva y respeta los valores democraticos y civicos

En el que la informacién y la comunicacion entre centro, alumnado

y familias fluye mas facilmente.

Como aprendizaje
competencial:
Adquisicién de

competencias
digitales y su
secuenciacion

No se trata tanto de aprender a manejar determinados equipos, programas,
aplicaciones..., sino de adquirir una competencia digital auténoma que facilite el
aprendizaje futuro en un dmbito en que los medios concretos quedan rdpidamente
desfasados.

Sobre como adquirir dicha competencia ver Anexo | y Anexo Il de este plan.

Como facilitador de
nuevas metodologias:
Medio para facilitar la
atencion a la
diversidad, la
inclusién educativa, la
internacionalizacién vy
equidad educativa

Facilita la igualdad de uso ante capacidades diversas, la flexibilidad del material
didactico, los procesos se pueden volver mas simples e intuitivos.

Cambiar el disefio para que la informacidn sea progresivamente mas facil de
percibir y corregir errores, por lo que el error no resulta tan desmotivador

Se puede contactar con personas con intereses y caracteristicas diversos, lo que
ayuda a entender mejor el mundo y a nosotros mismos.

Todos los cursos participamos en proyectos Erasmus que exigen gran parte de su
desarrollo a través de medios TIC

Exige la lucha contra la brecha digital.
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3.2.2. Criterios metodoldgicos y didacticos de centro para la adquisicion de contenidos y el
desarrollo de competencias digitales, desarrollo del pensamiento creativo, computacional
y critico

-rmT
=W

- El instituto tiene establecidas de forma explicita criterios comunes para la adquisicidon de los contenidos
y el desarrollo de las competencias digitales del alumnado en su propuesta curricular y programaciones
didacticas

— El instituto desarrolla procesos de personalizacidn, individualizacion del aprendizaje, la inclusion
educativa y el aprendizaje adaptativo a través de la integracién efectiva de las tecnologias de la informacion,
comunicacidn y aprendizaje para el desarrollo de pensamiento critico, creativo y auténomo del alumnado.

— El instituto estructura de manera coherente el contexto tecnolégico de la comunidad educativa
partiendo del nivel y conocimientos previos de cada alumno de acuerdo con el modelo didactico y metodoldgico
en situaciones presenciales, no presenciales, simultaneas o individualizadas.

— El instituto emplea, en los procesos de aprendizaje, estrategias metodolégicas cooperativas vy
colaborativas mediante entornos tecnolégicos de interacciéon educativa que potencien la competencia de
aprender a aprender.

- El instituto establece de forma explicita acuerdos sobre contenidos, estdndares e indicadores de logro
de la competencia digital para cada nivel desarrollados a partir de una metodologia ludica como fomento del
aprendizaje.

— El instituto cuenta con estrategias explicitas de acceso a los repositorios de contenidos digitales de forma
coordinada y eficiente a partir de la participacién del profesorado en el desarrollo de los PIE JCyL Innova, Crea,
Ingenia y ObservaAccién hace cuatro cursos y que se siguen desarrollando en los proyectos actuales.

3.2.3. Modelos didacticos y metodolégicos de referencia en el uso de recursos y servicios
digitales: principios, estrategias generales, criterios de flujo de ensefianza/aprendizaje con
TIC (interaccidn educativa y cooperativa, espacios-tiempos presenciales y no presenciales
Y uso seguro)

Criterios de flujo de ensefianza/aprendizaje con TIC

Principios Estrategias

El centro debe
facilitar al
profesorado vy al
alumnado el
acceso a las TIC
a través de
ordenadores en
el aula, pantallas
interactivas,
cafiones de
proyeccion, etc.

Interaccidon educativa unidireccional: el profesor(a) gestiona el uso

Uso de las TIC como del medio tecnoldgico

instrumento Fundamentalmente en el centro y presencial

Uso seguro en el aula a través de usuarios y contrasefias personales

El centro debe Interaccion educativa y/o organizativa profesor/alumno o

facilitar a la
comunidad
educativa
acceso a las TIC

Uso de las TIC como
medio de
comunicacion

profesor/familia
Uso no presencial

Uso seguro con herramientas y usuarios con contrasefia
proporcionados por las administraciones educativas
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Principios

Estrategias

Criterios de flujo de ensefianza/aprendizaje con TIC

a través de
programas y
aplicaciones
digitales
apropiados en el
aula v los
diferentes
organismos
administrativos
y organizativos.

Uso de las TIC como
facilitadores

Interaccidon educativa profesor/alumno o educativo y cooperativo
entre el alumnado

Uso tanto no presencial como presencial

Uso seguro con herramientas y usuarios con contrasefia
proporcionados por las administraciones educativas

Uso seguro con herramientas aprobadas en PCC, Plan TIC o PGA.

El centro debe
contar con
programaciones
didacticas,

planes y
proyectos que
garanticen los
conocimientos
para el uso
segurodelas TIC

Uso de las TIC para
conocer y saber usar
hardware y software

Uso de las TIC para
generar
conocimiento en
cualquier ambito

Interaccién educativa y cooperativo entre profesorado/alumnado.
Se prevén cauces de colaboracion para agentes externos.
Uso tanto no presencial como presencial

Uso seguro con herramientas y usuarios con contrasefia
proporcionados por las administraciones educativas

Uso seguro con herramientas aprobadas en PCC, Plan TIC o PGA.

3.2.4. Criterios de centro sobre la competencia digital (secuenciacidn de la competencia digital,

estandares e indicadores de evaluacion)

° Secuenciacion:

Hemos establecido tres etapas para ir adquiriendo progresivamente los estandares de aprendizaje: Conocer (12

y 22 ESO), Saber hacer (32 y 42 ESO) y Analizar criticamente (Bachillerato)
La misma progresion en Ciclos Formativos se establece por trimestres y no por cursos.

° Estandares sobre:

-- Busqueda y gestiéon de informacién

--Analisis e interpretacién de la informacion

--Comunicacion

--Creacion de contenidos

--Seguridad

--Resolucion de problemas

° Indicadores:

Se han establecido diversas situaciones que se producen en el aula, bien como producto del trabajo en el aula,
bien como andlisis de productos relacionados con el desarrollo del curriculo, pero realizados fuera del aula.

Para ver la concrecion realizada, consultar Anexo | del presente Plan
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3.2.5. Criterios para la integracién de las tecnologias y los recursos digitales en los procesos de
ensefanza y aprendizaje

Perseguimos un modelo de integracion didactica intensiva de las TIC, que se caracteriza por:

. Emplear frecuentemente las TIC (muchas veces a la semana o todos los dias)
o Emplearlas para tareas diversas y con distinta finalidad.
. Tanto en trabajo individual como grupal.

e Como apoyo para exposiciones del docente y también de los estudiantes

o Responder a la demanda de busqueda de informacion

o Permitir elaboracion de contenidos digitales por parte de alumnado y profesorado
. Comunicar los contenidos digitales tanto de profesorado como alumnado en la red
o Evitar el planteamiento didactico expositivo del conocimiento

Dado que los recursos son limitados (tres aulas de Informatica y un armario portatil con 24 portatiles),
criterios para dar preferencia de acceso a estas aulas serian, en orden jerarquico:

. Es necesario que el alumno/a cree y/o publique contenidos online

. La evaluacion del alumnado se realiza a través de un recurso en red

. Es necesario que el alumno/a realice actividades online

o El alumnado participa en proyectos telematicos a través de Internet

o Es necesario que el alumno/a realice busquedas de informacién en Internet

o La ensefianza/aprendizaje de los contenidos exige el uso de pizarra digital o pantalla interactiva

53




|ES
EMILIO
FERRARI
3.2.6. Criterios y modelos metodoldgicos y didacticos para la integracion de las tecnologias en el
aula
Competencias Competencias Competencias de los
profesionales pedagdgicas estudiantes

RECURSOS ENSENANZA Y
DIGITALES APRENDIZAJE

COMPROMISO Seleccionar —_ Ensefianza
0 PROFESIONAL ' FACILITAR LA
Crear y modificar o COMPETENCIA
DIGITAL DE LOS
ESTUDIANTES

Guia

Gestionar, proteger, e dizaie colaborativo
( compartir Aprendizaje colaborativo — Q Informacién

\
\
— Aprendizaje auto-dirigido p S Q Comunicacion

iva ! )
/ Creacion
EVALUACION Y EMPODERAR A LOS @
@ Formacion digital RETROALIMENTACION ESTUDIANTES Q P —_—

Q Solucién de problemas

Estrategias de evaluacion ~

— Retroalimentaciony ——  “__ Participacion activa ¥,
planificacion

llustracidn 8. Sintesis del Marco Europeo para la competencia digital de los educadores (DigCompEdu). Fuente: Christine Redecker e Yves Punie.

La nueva ley educativa LOMLOE (Ley Organica 3/2020, de 29 de diciembre) establece una nueva definicion de la
competencia digital como “es aquella que implica el uso creativo, critico y seguro de las tecnologias de la
informacion y la comunicacion para alcanzar los objetivos relacionados con el trabajo, la empleabilidad, el
aprendizaje, el uso del tiempo libre, la inclusion y participacion en la sociedad.” Es necesario definir una nueva
propuesta curricular segun estos principios:

Principio I: Proveer multiples formas de compromiso (el porqué del aprendizaje)

El docente puede usar las TIC para planificar tareas y actividades teniendo en cuenta los intereses propios del
alumnado, ofreciéndoles participacion y empoderandolos para manejar su propio aprendizaje. Actividades
motivantes y a la vez autdnomas que ejerzan un fuerte feedback al alumnado para implicarles en el desarrollo
de las mismas.

Principio Il: Proveer multiples medios de representacién (el qué del aprendizaje)

Cuando ofrecemos informacion al alumno, debemos ofrecer diferentes alternativas que hagan que todos los
alumnos puedan recibirla en condiciones para su aprendizaje. Las TIC permiten plantear alternativas sensoriales,
simbdlicas o de comprension.

Principio Ill: Proveer multiples medios de accidn y expresion (el cdmo del aprendizaje), teniendo en cuenta los
siguientes factores:

. Derechos y riesgos en el mundo digital
. Lenguaje especifico: textual, numérico, icdnico, visual, grafico y sonoro
° Discernir fuentes de informacién y su fiabilidad, procesando informacion de forma sistematica y critica
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. Valorar las fortalezas y debilidades de los medios tecnolégicos.
° Respetar principios éticos en el uso de medios tecnolégicos.

Esta nueva definicion implica la adquisicion de conocimientos, el desarrollo de destrezas y actitudes y valores
gue permitan al alumnado adaptarse a las nuevas necesidades que la ley establece “para el adecuado desarrollo
de la competencia digital”. Estas actualizaciones pueden hacerse desde una dptica DUA (Disefio Universal de
Aprendizaje) (Disefio Universal para el Aprendizaje). Como modelo para integrar las TIC proponemos esta rueda
del Disefio Universal para el Aprendizaje 2020, de Antonio Marquez, pensada para hacer programaciones
didacticas inclusivas utilizando las TIC.

El presente Plan TIC plantea el trabajo de la competencia digital conforme se recoge en el Anexo |, competencia
digital, y en el Anexo I, secuenciacién de dicha competencia.

La metodologia mas acorde seria una metodologia ABP (Aprendizaje Basado en Problemas) (modelo de Wilhem
Kilpatrick). Destacamos en naranja la utilidad de la TIC para desarrollar los proyectos:

Fase 1 Propdsito del Proyecto
Paso 1 Sensibilizacién sobre una problematica del contexto
Seleccionar para presentar al alumnado
Paso 2 Lluvia de ideas para identificar problematicas que preocupan al alumnado
Las ideas se recogen en una diapositiva
Presentar unas preguntas para pedir opinién al alumnado y escoger entre sus ideas de tres a cinco
Paso 3 Concrecidn del tema analizando la posibilidad de abordarlos desde la escuela
Votar entre las cinco ideas

Paso 4 Presentacion y visualizacion del producto final de proyecto, acompanado de un reto que sera el
objetivo final que guiara el proyecto

Fase 2 Planificacion (realizada solo por el/la docente)
Paso 1 Encaje curricular
Metas de aprendizaje
Contenidos
Competencias
Indicadores de aprendizaje
Paso 2 Descomposicion del objetivo general en minipreguntas

Paso 3 Calendario del proyecto
Paso 4 Distribucidn en equipos y rotacidn de responsabilidades dentro del equipo

Fase 3 Ejecucién
Paso 1 Dinamica de Team building inicial
Paso 2 Secuencia clara del trabajo diario
Resumen de la sesién anterior
Visualizacién del calendario
Pildoras tedricas
Conexién entre el trabajo practico, contenidos y competencias
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Paso 3 El alumnado documenta el trabajo mediante un portfolio multimedia con miniretos intermedios
Paso 4 Analizar el rol del docente y el estudiante

Fase 4 Juicio
Paso 1 Evaluacién del producto final

Paso 2 Evaluacidn del portfolio que refleja en proceso y autoevaluacion del alumnado con una rubrica (Dejar
muy claros los entregables en cada fase para facilitar tanto la realizacién como la evaluacion).

Ademas del trabajo por proyectos (ABP) recogido en DUA, otras metodologias innovadoras que se usan en el
aula son: Flipped Classroom, Aprendizaje colaborativo y Design Thinking.

La transversalidad comenzaremos a trabajarlos con proyectos STEM, STEAM o STREAM, que empezaremos como
experiencias puntuales con la intencién de generalizarlos al trabajo en el centro.

3.2.7. Procesos de individualizacién para la inclusién educativa.

Las TIC permiten ofrecer alternativas para que el alumnado pueda expresar sus aprendizajes, puedan mostrar
sus logros y participar aportando al trabajo realizado. Ademas, las TIC ofrecen ayudas, no solo en el plano fisico
0 motor, sino también en el plano cognitivo mediante la organizacién adecuada de la informacién de forma que
se ajusten a las diferentes formas de trabajar con las funciones ejecutivas que tiene cada alumno y favorecen la
inclusividad. Existen multiples aplicaciones con el objetivo de fomentar la inclusividad.

Estas aplicaciones permiten programar segun la Rueda Universal para el Disefio del Aprendizaje adaptandose al
perfil de cada alumno/a.

K
RUEDA DEL DISERO UNIVERSAL PARA EL APRENDIZAJE 2020 R -::.:-.%:::.::-_‘._

AL PR DRRAR o AT OO DA

e = e & s
i i . o Y % S
i e ]

Paresan LA

llustracién 9. Rueda del Disefio Universal para el Aprendizaje 2020
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3.2. Practicas de ensefianza y aprendizaje.
ACCION 1:

Medida Empoderar al alumnado como creador de contenido digital.

Estrategia de |Crear un protocolo de publicaciéon de contenidos del alumnado en la pagina web, blog y
desarrollo  |edes sociales del centro.

Responsable [Coordinador TICy responsable de medios informaticos del centro.

Te}mporaliza Primer trimestre del curso 23-24.

cion
ACCION 2:
Medida Potenciar el papel de la comunidad educativa en la web y las redes sociales del centro.
Estrategia de (Creacidn de un modelo editable, disponible en la web del centro, de solicitud de publicacion
desarrollo  de contenido para la comunidad educativa

Responsable (Coordinador TICy responsable de redes sociales del centro

T.e,mporaliza Primer trimestre del curso 23-24.

cion
ACCION 3:
Medida Creacidon de contenidos digitales intercurriculares y especificos a través de ABP,
especialmente en los proyectos recogidos en el articulo 2.4 de la ORDEN EDU/1597/2021

Estrategia de Desarrollo de una escape room
desarrollo

Responsable (Coordinador del Proyecto DiBerso

Temporaliza Curso 22-23, Curso 23-24
cion

CUMPLIMIENTO DE LAS PROPUESTAS DE MEJORA DEL CURSO ANTERIOR:

Alfabetizacion AML En desarrollo. Participar en el PACTO MIL CLICKS, una innovacion del programa MIL CLICKS
de la UNESCO

Creacién de un repositorio de recursos TIC relativos a cada materia compartido en los grupos de TEAMS de cada
departamento. En desarrollo

Desarrollo profesional

3.3.1. Procesos para la deteccidon de las necesidades formativas del profesorado

. En mayo de 2022 se pasé la herramienta Selfie for Teachers al profesorado para detectar el nivel de
competencia digital y por lo tanto focalizar en aquellas necesidades mas presentes en la mayoria del profesorado.

. En la memoria de final de curso se pide al profesorado que plantee aquellas cuestiones en las que se
necesitaria mejorar la formacion y ha servido de base para disefiar el plan de formacién de centro.

. Se ha enviado un cuestionario a final de curso para conocer los intereses formativos en relacion al curso
de organizacion digital del centro que esta en el siguiente enlace: https://forms.office.com/r/wgZ5QnTpgw

o Se ha enviado un cuestionario a principio de curso para detectar los intereses del profesorado en relacion
a diferentes propuestas de proyectos de centro y que sirve de referencia de cara a organizar las diferentes acciones
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formativas a lo largo del curso escolar. Se encuentra en el siguiente enlace:
https://forms.office.com/r/pQ3EVtzURY

o Reuniones de Departamento: evaluacién trimestral por parte de los miembros a través de un formulario
de satisfaccion y deteccion de necesidades incluido en la evaluacion del desarrollo de la programacion y otras
actuaciones del Departamento

o Reuniones de Claustro: evaluacidn por parte de los claustrales a través de un formulario de satisfaccion y
deteccion de necesidades incluido en la evaluacion de junio de PGA, PEC, etc.

. Reuniones de la Comision TIC: dinamizacién y la planificacion de las actuaciones para el desarrollo de la
competencia digital de los docentes.

o Comunicaciones con el responsable de medios informaticos a través de TEAMS.

. Reuniones de Consejo Escolar: evaluacién por parte de los miembros a través de un formulario de
satisfaccion y deteccion de necesidades incluido en la evaluacién de junio de PGA, PEC, etc.

3.3.2. Estructuracion del proceso formativo para la integracidn curricular de las TIC

Plan de formacidn anual aprobado en el Centro

Contempla los siguientes objetivos:

. Aumentar la competencia digital docente

. Formar al profesorado para utilizar los medios tecnolégicos existentes en el centro

. Formar al profesorado en nuevas metodologias

. Fomentar el trabajo colaborativo

. Fomentar la creacion y el uso compartido de materiales digitales

. Crear fondos de materiales digitales para compartir con el alumnado

. Coordinar los grupos de trabajo, seminarios... que se crearan cada curso utilizando canales TIC

Grupos de Trabajo curso 2022-2023

ANUARIO DEL CENTRO COMO COORDINACION DE LA INNOVACION METODOLOGICA Y TIC
Objetivos
1.- Compartir experiencias de innovacién metodoldgica.

2.- Aprender a utilizar un blog o una bitdcora digital para utilizarlo como base de un diario de campo y diario
docente colaborativo.

3.- Aumentar la competencia digital docente (TIC)
4.- Aumentar la competencia didactica y atencion a la diversidad
5.- Trabajar aspectos actitudinales y éticos en el uso de las TIC

INCLUSIVIDAD: PROYECTO DiBErSO
Objetivos

1.- Compartir experiencias de innovacién metodoldgica.
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2.- Aprender a utilizar nuevos instrumentos y materiales TIC.
3.- Aumentar la competencia digital docente (TIC)
4.- Aumentar la competencia didactica y atencién a la diversidad

5.- Trabajar aspectos actitudinales y éticos en el uso de las TIC y en relacién con nuestro entorno social y
medioambiental.

Se puede consultar en el siguiente enlace: Plan de formacién en centro 2022 2023.pdf

-Plan de Formacion del Profesorado (CFIE):

El profesorado participé el curso 21-22 en el proyecto TIC para adquisicion de material mediante formacién
propuesto por la Direccion Provincial de Valladolid y en muchas otras acciones formativas relacionadas con las
TIC.

-Otras que pueda determinar el Responsable de Formacion del instituto a lo largo del curso.

3.3.3. Evaluacion de impacto. Resultados en la adquisicion y mejora de las competencias
digitales docentes

Al finalizar el curso 22-23 se valoraran los siguientes indicadores de logro:

- Grado de satisfaccién del profesorado con la formacion recibida.

- Aumento en el uso de los recursos TIC del centro.

- Numero de actividades realizadas por el profesorado con dimension TIC.
- Numero de aplicaciones TIC utilizada por el profesorado del centro.

- Nivel de competencia TIC del profesorado a final de curso.

Para medir estos indicadores se utilizaran los siguientes instrumentos de evaluacion:
- Comparacion entre el Selfie del curso 21-22 con el del curso 22-23.
- Formulario en Forms que recoja cuestiones relacionadas con los indicadores anteriormente sefialados.

3.3.4. Definir las estrategias de acogida para la integracion y adaptacion del profesorado

- Plan de acogida del profesorado. Protocolos de actuacién ante el nuevo profesorado y su adaptacidn e
integracion a las TIC en el proceso de ensefianza y aprendizaje del centro.

De cara al profesorado nuevo, se establece en el centro una acogida organizada unos dias antes del inicio de
curso, donde el equipo directivo, junto con la profesora responsable TIC, coordinador de convivencia y
orientadora presentan el funcionamiento general del centro, su organizacion, su funcionamiento TIC, los
proyectos de centro, etc. Se puede acceder a la informacion que se ofrece en el siguiente enlace: ACOGIDA A
LOS PROFESORES NUEVOS

- Informaciones difundidas a través del canal de TEAMS del Claustro y de la Comisién TIC

3.3.5. Propuestas de innovacion y mejora

3.3. Desarrollo Profesional
ACCION 1:
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Medida

Ampliar el protocolo de acogida al profesorado nuevo a lo largo de todo el curso

Estrategia de desarrollo

Nombrar un miembro del equipo directivo responsable de esta acogida y elaborar
una documentacion a disposicién de este profesorado.

Responsable

Equipo directivo

Temporalizacién

A lo largo de todo el curso escolar

ACCION 2:

Medida

Impulsar acciones formativas que favorezcan la utilizacion diddactica del
equipamiento TIC del centro instalado en la zona CREA: gafas de realidad virtual,
drones, microscopios digitales, radio escolar, estudio chroma, impresora 3D,
camara 3609, etc.

Estrategia de desarrollo

Organizar acciones formativas con expertos en colaboracion con el CFIE y/o con
fondos propios del centro.

Responsable

Equipo directivo, responsable de formacidn del centro.

Temporalizacién

Curso 22-23, septiembre 23

ACCION 3:

Medida

Participacién en redes de profesorado que potencien el uso de las TIC

Estrategia de desarrollo

Inclusidon en la red de radios escolares, en la red de aulas de emprendimiento, en
la red de aulas del futuro, en la red de centros de educacion para el desarrollo.

Responsable

Equipo directivo y responsables de los diferentes proyectos de centro

Temporalizacién

Curso 22-23, Curso 23-24
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Procesos de evaluacion

EDUCATIVOS TECNOLOGICOS

--Evaluar la adquisicion de la

) o --Evaluar las metas vy . ,
competencia digital en el . . funcional de las tecnologias,
expectativas establecidas.

alumnado.

. redes y servicios en su
N o --Evaluar la cantidad - M R
--Evaluar los entornos digitales - .| dimensidn organizativas.

. suficiente (o no) de

presenciales --Evaluar la  estructura

Evaluar los entornos digitales | 0° 11 funcional de las tecnologi
--Evaluar los entornos digitales . L uncional de las tecnologias
) g --Evaluar la asignacién de . glas,
no presenciales. redes y servicios en su

recursos de manera z, . .,

--Evaluar los modelos vy funcioén para la interaccidn

todologia de int . estratégica. Eval I A _
metodologia de integracién e s —Evaluar la
8 g --Planificacion, coherencia

ORGANIZATIVOS

--Evaluar la  estructura
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actividades y por el desarrollo de las consignas dadas evaluacion ya puestos a
a través de los instrumentos. disposiciéon de cada sector de
Autenticidad: los recursos que se pueden utilizar en la comunidad educativa para
los entornos virtuales facilitan el desarrollo y creacién evitar sobrecargar a |los
de simulaciones de la realidad practica de los actores del proceso de
estudiantes. ensefianza/aprendizaje y
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aprendizaje coordina en Plan TIC

Q Como medio para facilitar el J k / kcoordma para atenderJ
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3.4.1. Evaluacion de procesos educativos

3.4.1.1. Estrategias e instrumentos para la evaluacién de la competencia digital

En las programaciones didacticas, este curso se han incorporado criterios comunes para la evaluacién digital
como se puede ver en el ANEXO |.

Asi mismo, aqui tenemos un Instrumento para medir la ponderacion de una actividad en el trabajo de la
competencia digital.

Competencia digital CD

Objetivo: El alumnado disefia un producto TIC

Se definen cuatro niveles para alcanzar el objetivo.

En el nivel 0 se entiende que las TIC no forman parte de la actividad.

A partir del nivel 1, la calificacién de la actividad a la hora de evaluar la CD se ponderara
teniendo en cuenta el nivel alcanzado:

Estrategia Nivel

Es requisito indispensable usar las TIC NO I G'
l si
Las TIC actuan en la construccidon del conocimiento del NO

[

alumnado

l Si
NO
Las TIC son necesarias para la construccion del conocimiento _

del alumnado

l sl
NO
El alumnado disefia un producto TIC —
Sl

3.4.1.2. Criterios para la evaluaciéon en entornos digitales presenciales y no presenciales

Entornos digitales. Los criterios y estrategias para la evaluacién en entornos digitales presenciales y no
presenciales se realiza mediante la evaluacidn final de cada curso con un formulario para el profesorado y otro

para el Consejo Escolar, que pretende recoger la valoracion de las familias y el alumnado.

Las distintas incidencias que puedan producirse se tratan desde las tutorias, que recogen las demandas de las
familias y el alumnado, y la CCP, que hace lo mismo con el profesorado. Las cuestiones se transmiten por los

miembros del equipo directivo a la Comisién TIC, que se encarga de su resolucién.

Integracion digital. La valoracién de los modelos y metodologia de integracién digital en los procesos de
ensefianza se realizan mediante las memorias de cada una de las materias del centro, que analizan la situacién

de partida y los resultados finales atendiendo a las circunstancias especiales del curso.
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Aprendizajes. Los criterios y estrategias para la evaluacidn y analisis de los aprendizajes con tecnologias digitales
son establecidos por el profesorado en las programaciones diddcticas, tanto para el alumnado como sobre la
propia programacion, estableciendo posibles lineas de mejora en el futuro.

3.4.1.3. Valoracion de los modelos y metodologia de integracion digital en los procesos de
ensefianza

De acuerdo a lo establecido en el Anexo |l de uso de criterios comunes de la Competencia digital del alumnado,
el profesorado podra valorar el uso de herramientas especificas como, por ejemplo, utilizando plataformas
virtuales como Teams o Moodle y el correo corporativo, el modelo de aula invertida o flip classroom y junto a
ellas los indicadores de logro en sus programaciones didacticas, en las que se plasme a través de una o varias
actividades de desarrollo digital el aprendizaje significativo de su alumnado.

3.4.1.4. Evaluacidn de los aprendizajes con tecnologias digitales

Las programaciones deben incluir aspectos relacionados con los aprendizajes digitales y su evaluacidon, de forma
que los contenidos desarrollados de forma telematica también puedan ser evaluados.

3.4.1.4.1. TIC como recurso de evaluacién

Un buen recurso de refuerzo del aprendizaje del alumnado es el desarrollo de actividades TIC en el que se
puedan valorar e integrar aspectos del curriculo de manera digital. La realizacion de actividades
complementarias y extraescolares que ayuden al desarrollo de la competencia digital también puede favorecer
el uso de las TIC como recurso de evaluacion.

3.4.1.4.1.1. Herramientas digitales para evaluar aprendizajes

En el andlisis de resultados de la competencia digital adquirida por el alumnado de cada memoria de dpto. Se
tendran en cuenta las herramientas digitales utilizadas por el profesorado como medida de evaluacion. El
profesorado podra utilizar herrmientas digitales como Kahoots para refuerzo de contenidos o evaluacién de
éstos o tareas/cuestionarios de Teams y que tendran una valoracion como se recoge en el plan de digitalizacion
del centro.

3.4.1.4.1.2. Herramientas digitales para recoger los resultados

En las programaciones didacticas de cada dpto. se podrdn establecer las diferentes herramientas digitales con
las que se analizaran y ponderaran los resultados obtenidos de toda actividad de contenido digital. Una buena
herramienta puede ser la hoja Excel, y que se pueda integrar en los indicadores de logro de cada materia.

3.4.1.4.2. Criterios comunes para evaluar entornos presenciales y no presenciales

Los criterios comunes se encuentran recogidos en el plan de digitalizacion del centro. Se utilizard también la
rabrica de competencia digital creada este curso como se puede ver en el Anexo Il de este plan.
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3.4.2. Procesos organizativos:
3.4.2.1. Valoracién y diagndstico de los procesos organizativos de integracion digital del centro.

En el punto 3.1.2. hacemos referencia a los apartados de todos los planes y proyectos de centro en los que se
trabaja el contenido digital y que a través de la comunicacion via Teams en los diferentes canales y grupos que
tenemos, podemos mantener un feeback continuo del desarrollo del proceso digital a lo largo del curso.

3.4.2.2. Instrumentos y estrategias de los procesos organizativos

En mayo de 2022 se realizé una encuesta de forms en la que se pedia valoracién de la gestidon organizativa del
centro. Esta respuesta del Claustro unida a las memorias finales de cada dpto. Nos dieron una imagen real del
proceso evolutivo de nuestro plan. Ha sido nuestro punto de partida junto con el informe de certificacion TIC
en este curso 2022/23.

3.4.3. Procesos tecnoldgicos:
3.4.3.1. Valoracidn y diagndstico de la estructura funcional de las tecnologias, redes y servicios

En el registro de incidencias alojado en el canal Secretaria y TIC del grupo Teams CLAUSTRO el profesorado refleja
diariamente las incidencias de aula y se puede comprobar como funcionas las tecnologias, redes y servicios. El
Responsable de medios informaticos y audiovisuales revisa en primera instancia la incidencia y si no queda
resuelta, se establece el cauce hacia el que se dirige el tipo de incidencia (empresas de mantenimiento)

3.4.3.2. Estrategias para la evaluacion de la coherencia entre el contexto tecnoldgico y el
contexto educativo

Con la nueva dotacion informatica de este curso 2022/23 se ha dado opcion al profesorado para poder
incorporar el software que necesita disponer en los medios informaticos. Este documento es el que han utilizado
los informaticos del CAU para la instalacidn de software en cada ordenador, distinguiendo aquel de uso docente
y aquel de uso del alumnado.

n Propuesta de innovacién y mejora:
CCION 1:
Medida Unificar el proceso de evaluacion de la competencia digital del alumnado
Estrategia de desarrollo Creacién de una rdbrica comun
Responsable Equipo directivo, CCP y comision TIC
Temporalizacion Primer trimestre Curso 22-23
ACCION 2:
Medida Evaluar la competencia digital de a alumnado, familias y profesorado
Estrategia de desarrollo |Creacién de cuestionarios
Responsable Equipo directivo y Comision TIC
Temporalizacién A lo largo de todo el curso escolar
CCION 3:
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Medida Evaluar el uso de las tecnologias con la herramienta SELFIE
Estrategia de desarrollo |Conocer la opinidn y destrezas en uso de las TIC de toda la comunidad educativa
Responsable Equipo directivo y Comisién TIC
Temporalizacién Segundo trimestre Curso 22-23
ACCION 4:
Medida Conocer el uso de las TIC del profesorado cuando se trabaja con el alumnado
Estrategia de desarrollo [Documento valorativo de analisis de resultados en cada evaluacién
Responsable Equipo directivo y profesorado
Temporalizacién A lo largo de todo el curso escolar

Contenidos y curriculos

3.5.1. Integracion curricular de las TIC en las areas, como herramienta de ensefianza y
aprendizaje

La integracidn curricular de las TIC parte del trabajo del coordinador TIC al comienzo del curso, en la reunién de
acogida con el nuevo profesorado, en la que se trabajan los distintos aspectos organizativos del centro,
especialmente los relacionados con el uso de las nuevas tecnologias, que suelen ser los que mds cambian de un
centro a otro. En la reunién se destacan las lineas comunes de trabajo del centro relacionadas con las nuevas
tecnologias, la necesidad de crear un aula virtual o un equipo de Teams para el trabajo con el alumnado y algunas
sugerencias de cdmo hacerla y los medios de comunicacion que pueden utilizarse para el trabajo con el
alumnado a distancia y con las familias.

El profesorado recoge en sus programaciones diddcticas de las distintas materias el trabajo con la competencia
digital como es preceptivo por la LOMCE/LOMLOE, asi, se trabajan de forma sistematica sus dimensiones de
trabajo con la informacidn, la comunicacién, la creacién de contenidos, la seguridad y la resolucién de
problemas. El compromiso del profesorado incluye también la utilizacion de las TIC en el desarrollo de las
actividades académicas, bien como recurso principal, bien como apoyo para su desarrollo, aspecto sobre que la
comision TIC y el coordinador TIC asesoran siempre que el profesorado lo requiera. Asi mismo, el profesorado
utiliza medios informaticos y audiovisuales como una herramienta mas para el desarrollo curricular y para la
mejora y apoyo a la lectura, lo que deriva del Plan de Lectura del Centro y su compromiso con el fomento de la
lectura digital.

Ademas, se anima a los profesores a participar en los distintos proyectos del centro y se explica, entre otros
aspectos, el desarrollo en TIC que exigen estos proyectos y cdmo se trabaja en ellos la competencia digital.

3.5.2. Secuenciacion de contenidos para la adquisicion de la competencia digital

Los criterios, estrategias e instrumentos para la evaluacién de la competencia digital, su secuenciacién, los
estandares e indicadores que se utilizan para evaluar los procesos educativos parten de las programaciones
didacticas de los diferentes departamentos. Se utilizan estrategias metodoldgicas, herramientas y recursos
digitales (actividades a través del aula virtual, Kahoots, Thatquiz, Quizziz...) que ayudan en a la evaluacidén de los
aprendizajes.

Los equipos docentes desarrollan la evaluacién de competencias mediante una hoja de calculo de Excel
desarrollada teniendo en cuenta cada una de las materias de forma ponderada.
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el aprendizaje

La organizacion digital del centro se puede ver segun Anexo VIII.
Disponemos de un repositorio digital del profesorado.

La organizacién de espacios segun proyecto EFFA.
El centro dispone de varias licencias de programas como Genially para uso del profesorado.

3.5.4. Propuesta de innovacion y mejora:

CCION 1:

Medida

Realizar Actividades complementarias y extraescolares de contenido TIC

Estrategia de desarrollo

Realizacion de diferentes actividades TIC que desarrollen y fomenten la
competencia digital

Responsable

Equipo directivo, Responsable TIC, dpto. Orientacidn y profesorado

Temporalizacién

A lo largo de todo el curso escolar

ACCION 2:

Medida

Organizar recursos digitales de uso comun para el profesorado

Estrategia de desarrollo

Creacién de un repositorio de recursos digitales de contenido propio

Responsable

Equipo directivo, responsable de formacién del centro y Responsable TIC

Temporalizacién

A lo largo de todo el curso escolar

CCION 3:

Medida

Elaborar Criterios, secuencia digital por niveles y fomentar una plataforma
comun virtual para el alumnado

Estrategia de desarrollo

Creacion de rubrica comun de competencia digital en el alumnado

Responsable

Equipo directivo, CCP y Comisién TIC

Temporalizacién Curso 22-23
ACCION 4:
Medida Implicar al alumnado en la Seguridad y confianza digital

Estrategia de desarrollo

Creacion de juegos de gamificacion de seguridad digital

Responsable

Responsable de formacion del centro, profesorado y Comisién TIC

Temporalizacién

A lo largo de todo el curso escolar
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3.6.1. Definicion del contexto del entorno de colaboracidn, interaccién y comunicacion de la
comunidad educativa

-Deteccion del nivel
Competencia Digital
-Deteccion de  Brecha

Digital

-Secuencia de contenidos

en Competencia Digital TRABAJO COLABORATIVO EN

-Metodologias Activas

-Cuestionarios y

Formularios de satisfaccion

-Flujo de comunicacién en

las diferentes plataformas
Alumnado Profesorado

Comunidad

Organizacid educativa

-Proyecto Educativo de

Centro

-Gestidn y seguimientos de
Planes y Documentos
Institucionales
-Seguimiento del Plan de
Formacién del Profesorado
-Flujo de comunicacion en
las diferentes plataformas

-Programaciones Didacticas
-Aprendizaje Basado en Proyectos

-Deteccion de necesidades formativas
en competencia digital docente

-Flujo de comunicacion en las
diferentes plataformas entre docentes

-Comunicacién con familias y otros
sectores del entorno

-Cuestionarios 'y Formularios de

satisfaccién

-Participacién en procesos evaluadores
del aprendizaje basado en proyectos

-Flujo de comunicacion en las
diferentes plataformas

-Presencia en RRSS

3.6.2. Criterios y protocolos de colaboracidn, interaccién y trabajo en red dentro y fuera del

centro

Dentro del centro

- Comunicacién
administracion educativa.

Procesos ‘

con la

Criterios

- Medios fijados por

la administracion.

Procedimientos

usuario y
personales.

- Accesos mediante nombre de
contrasefa

Administracion

- Gestion econdmica del centro

-Correo corporativo
e institucional.

- Uso de banca digital con
cuenta mancomunada

- Firma electrénica FNMT del
director
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Procesos

- Gestion de expedientes

académicos
Gestid - Intercambio de informacidn
€s 'fm_ académica con la
académica

administracion
- Gestion de alumnado

- Organizacidn académica

Criterios

- Medios fijados por
la administracién.

Procedimientos

- Accesos mediante nombre de
usuarioy

Contrasefa
intransferibles.

personales e

Acceso con cuenta asociada al

- Twitter
Interaccidn . correo educa del centro,
L. - Redes sociales - Instagram . .
tecnoldgica gestionada por el Equipo
- Facebook Directivo
Fuera del centro
Comunidad educativa Instrumento Tipo de contenido
OneDrive Unidad de equipo de
Profesorado documentos compartidos.
Moodle Clase de aula digital
Alumnado TEAMS S—
educa.jcyl.es Cuentas institucionales
IESEacil, sms integrado, avisos
Esitidias InfoEduca Comunicacion sobre
informacion académica
Redes sociales del | Difusion de eventos vy
Personal no centro: Twitter sucesos puntuales
docente Instagram Promocioén de proyectos
Eflerss Pagina web del centro | Informacion general

Leyenda

Recibe contenido

Recibe, comparte y crea contenido

3.6.3 Protocolos de comunicacion

Objetivos:

A/ PROTOCOLO DE COMUNICACION INTERNO

. Usar correctamente los medios de comunicacion ya disponibles en el centro y en la red.
Procurar una comunicacion fluida e instantanea en la Comunidad educativa.
Reducir al maximo el uso del papel.

Potenciar la posibilidad de trabajar desde casa.
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2. Publico:
El publico al que va dirigido este Plan de Comunicacién es todo aquel que tiene relacién con la Comunidad
Educativa:

. Equipo directivo y personal docente.

. Personal no docente del Centro.

. Alumnado.

. Padres, madres, tutores de los alumnos.

3. Canales:

) REDES SOCIALES: TWITTER, Instagram y Facebook

. Web institucional Educacyl con informacién general e informaciéon de cada departamento, a partir de
éstas links a otras paginas o blogs afadidos por los profesores.

. Aula virtual institucional en Castilla y Ledn basada en Moodle

. Red interna del centro: con carpetas comunes, archivos accesibles desde cualquier ordenador.

. IES facil, herramienta generalizada en los IES. Permite ser instalada en el mévil y facilita el meter faltas,

poner incidencias, comunicar con todo el claustro, con los padres por sms, con el equipo docente (tutor-
profesores) o (jefe de estudios-equipo docente).

. Correo electrénico institucional @educa.jcyl.es, y correo electronico particular dado por cada profesor o
familia al empezar su relacion con el centro.
. TokApp: herramienta puesta en servicio en el curso 22_23 que sirve para la comunicacion con los padres

de los alumnos. Por ella se reciben los permisos para las actividades extraescolares. Permite las comunicaciones
masivas a los padres de un grupo o a todos los padres del IES.

4, Contenidos:

4.1. Profesorado:

. Publicacion del PEC. Documentos oficiales: RRI, plan de convivencia, plan de formacion, todos los planes
y proyectos que derivan del PEC.

. Documentacion de gestion. Equipo Directivo. Leyes que rigen la accién educativa.

. Documentacion relacionada con la practica educativa. Actas de evaluaciones, de claustros, de reuniones
de coordinacion (CCP).

o Documentacion relacionada con la actividad pedagdgica y organizativa.

. Programaciones de departamentos.

) Documentos de coordinacion docente. Equipos educativos. Ciclos.

. Documentacién de accidn tutorial.

) Protocolos de actuacion y comunicacion de casos de bullying y/o ciberbullying, alumnado con
enfermedades, agresiones al personal docente...

. Cualquier documentacién necesaria en determinados momentos del curso.

4.2. Alumnado

) Actividades y proyectos del alumnado. Etwinning.

) Trabajo colaborativo. STEM (Science, Technology, Engineering y Mathematics), huerto escolar, otros
proyectos del IES (EFFA (Espacios Flexibles de Formacion y Aprendizaje) (Espacios Flexibles de Formacién y
Aprendizaje)), Ferrari sostenible...

) Calendario de exdmenes, de evaluaciones, de examenes de recuperacion...
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4.3. Familias
o Reuniones del consejo escolar y sus actas.
Actividades extraescolares.
o Plan de convivencia y actuaciones relacionadas con el RRL
o Formacion virtual sobre el acceso a infoeduca: la plataforma institucional para informar a los padres de

las faltas, examenes, notas, de los alumnos.

5. Acciones:

) Plan de formacion sobre el uso de estas herramientas para toda la comunidad educativa. Cada grupo
segun las herramientas mas importantes a utilizar.

o Seleccion de los responsables del plan. Coordinador TIC, encargado de la actualizacion y publicacion en
la Web institucional, encargado de las redes sociales...

. Convocatorias de todas las reuniones, a todos los niveles, Unicamente desde los canales mencionados
en el punto 3.

. Elaboracién de las reglas de netiqueta para la comunicacidn interna y externa, que quedara reflejada en
el RRI, asi como las consecuencias del incumplimiento de las mismas.

. Elaboracién de protocolos y guias de uso de los diferentes servicios, teniendo en cuenta la Ley de
Proteccién de Datos y el tipo de informacién que circulara por cada canal.

. Implementacién en todo el Instituto de las posibilidades que da el programa institucional “conectados”
con varias redes inalambricas que se extienden por todo el centro.

. Desarrollo y seguimiento del plan.

. Evaluacién del plan.

6. Cronograma:

6.1 Primer trimestre:

Seleccidn de los responsables del mantenimiento de cada canal de comunicacion. Creacion de los protocolos
de uso y reglas de netiqueta de cada canal.

Informacién-formacién a los componentes de la comunidad educativa.

6.2. Segundo trimestre:
Recogida de datos, sobre el nimero de usuarios y efectividad de la comunicacion. Informacion-formacion a los
componentes de la comunidad educativa.

6.3. Tercer trimestre:

Recogida de datos, sobre el nUmero de usuarios y efectividad de la comunicacion.

Valoracion del uso de las diferentes herramientas teniendo en cuenta las tareas para las que se han utilizado, la
funcionalidad y eficacia de las mismas.

Propuestas de mejora para el curso siguiente.

7. Responsables. Recursos.

7.1. Equipo Directivo. Informacién y peticiones a los distintos sectores de la Cdad. Educativa.
7.2. Departamento de orientacion y tutores.

7.3. Responsable de las TIC en el centro.

74. Responsable de las redes sociales.
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7.5. Responsable del mantenimiento y actualizacion de la pagina Web.
7.6. Profesores que crean recursos web para sus alumnos.
7.7. Padres que mantienen un blog conectado con la web del Centro.

Recursos: Estan recogidos en el apartado Canales de comunicacién.

o El programa "Conectados" que crea una red Wi-Fi potente en los centros de Castilla y Ledn, con banda
ancha y distintas redes en abierto y en oculto para los diferentes tipos de usuario.
o Procurar en cada aula una equipaciéon multimedia: ordenador, cafidn, altavoces, paneles interactivos, con

conexion a la red por cable y wifi.

B/ PROTOCOLO DE COMUNICACION EXTERNO

1 Objetivos:

. Mejora de la imagen institucional:

. Mejorando la comunicacién que existe entre el centro y el entorno que lo rodea.

. Obteniendo una valoracidn positiva por parte del entorno del Centro del trabajo que éste realiza.

. Dar a conocer el proyecto educativo del centro y todas las actividades que dan una imagen de la educacién

que el centro imparte. Reforzando su identidad.

2. Publico:

Todas las personas del mundo. En especial:

. Familias cercanas al centro geograficamente.

. Centros con niveles de estudios similares.

. Antiguos alumnos

. Centros con la misma identidad.

. Instituciones sociales: Ayuntamiento, Consejeria de Educacion, Entidades sociales de la zona: Asociaciones

de vecinos, culturales, centro civico, ...

3. Canales:
o REDES SOCIALES: TWITTER e Instagram
. Web institucional Educacyl con informacion general, organigrama, documentos institucionales que definen

la identidad y autonomia del centro. Con un logo o imagen que marca toda la informacion que se sube.

4. Contenidos:

. A través de las redes sociales: todas las actividades extraescolares, intercambios, participacién en proyectos,
premios a alumnos, ...

. A través de la web todos los documentos que definen el quehacer pedagdgico del centro: disefio curricular,

proyecto educativo, organigrama, plan de convivencia, reglamento de régimen interno, revista escolar, plazos de
matricula, enseflanzas ofertadas, imagenes del centro y sus fortalezas, ...

5. Acciones:

o Nombrar responsables del mantenimiento de la web del centro y de las redes sociales. (dos profesores
con suficiente formacion y conocimiento de las reglas de netiqueta)

o Mantener actualizada la web del centro: avisos, documentacion, profesores, ... Abriendo un enlace_correo
al Webmaster
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o Elaboraciéon de protocolos y guias de uso de los diferentes servicios, teniendo en cuenta la Ley de
Proteccién de Datos y el tipo de informacién que circulard por cada canal para encauzar la participacién de la
Comunidad Educativa.

6. Cronograma:

6.1 Primer trimestre:

Seleccién de los responsables del mantenimiento de cada canal de comunicacién. Creacion de los protocolos de
uso y reglas de netiqueta de cada canal.

Informacién-formacién a los componentes de la comunidad educativa.

6.2. Segundo trimestre:
Recogida de datos, sobre el nimero de visitas a la web y seguidores en las redes sociales.

6.3. Tercer trimestre:
Recogida de datos, sobre el nUmero de visitas a la web y sequidores en las redes sociales.

Valoracién del uso de las diferentes herramientas, la funcionalidad y eficacia de las mismas. (Las redes sociales van
renovandose...)

Propuestas de mejora para el curso siguiente.

7. Responsables. Recursos.

7.1 Responsable de las TIC en el centro.

7.2. Responsable de las redes sociales.

7.3. Responsable del mantenimiento y actualizacién de la pagina Web.

Recursos, las plataformas recogidas en los canales.

Links a otras plataformas de informacion institucional en la Web.

Seguidores de otras plataformas de informacién institucional, organismos publicos con los que se tiene contacto,
organizaciones sociales, ... en las Redes.

VER ANEXO VI. PROCOLO DE INTERACCION EN REDES SOCIALES.

3.6.3. Propuesta de innovacion y mejora:

‘ 3.6. Colaboracion, trabajo en red e interaccidn social

ACCION 1:

Medida Unificar las comunicaciones entre alumnado, familias y profesorado

Estrategia de |Uso del correo corporativo, teniendo especial cuidado en el cierre de sesién cuando
desarrollo se compartan recursos

Responsable Equipo directivo

Temporalizacion A lo largo de todo el curso escolar

ACCION 2:

Medida Unificar las Aplicaciones para el alumnado y familias

Estrategia de |Unificacidn de las aplicaciones a utilizar por el profesorado en la comunicacién con el
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desarrollo alumnado y familias, fomentando el uso de Tokkap
Responsable Equipo directivo y profesorado
Temporalizacion A lo largo de todo el curso escolar
ACCION 3:
Medida Crear un Plan social_media para toda la Comunidad educativa
Estrategia de [Establecer los protocolos adecuados de comunicacién y compartir los recursos
desarrollo
Responsable Equipo directivo y responsables de los diferentes proyectos de centro
Temporalizacion A lo largo de todo el curso escolar

3.7.- Infraestructura

3.7.1. Descripcion, categorizacion y organizacion de equipamiento y software.

Equipos de las aulas. La funcionalidad educativa de los equipos de las aulas varia dependiendo de si su acceso esta
limitado al profesorado o estd permitido para el alumnado. El alumnado del IES Emilio Ferrari dispone de
equipamiento informatico fijo de uso compartido en las tres aulas de informatica y en el taller de Tecnologia, 88
equipos, a los que hay que sumar los 2 disponibles en la Biblioteca, mas los armarios méviles de portatiles. Los
ciclos cuentan con dos aulas taller con espacio para 20 PC de sobremesa en cada aula.

Acceso y uso. Los ordenadores del profesorado disponen de cuentas para el profesorado con contrasefia y su uso
estd limitado al profesorado. Como se ha recibido equipamiento de la Junta de castilla y Ledn este curso
compartimos PC con dominio creado por la empresa de mantenimiento y los de la Junta que se accede con la
cuenta de educacyl. Los equipos del alumnado funcionan de la misma manera y su uso esta permitido para el
alumnado siempre que haya un profesor que supervise su utilizacidn.

Configuracion. La configuracion de los equipos esta realizada con el sistema operativo de Windows y cuentan con
las aplicaciones de Microsoft Office), los equipos del profesorado cuentan con el IESFacil y ademas disponen de
conexién a internet fija habilitada para poder acceder a las impresoras en red del centro y al IESFacil, los del
alumnado disponen de internet fija limitada. Los proyectores y PDI de las aulas estan habilitadas para su uso
mediante conexidon VGA o HDMI con los equipos del profesorado.

Los programas instalados en los equipos del alumnado, ademas de los instalados por defecto: Open Office, VLC
Media Player, PDF Creator, Google Chrome, Adobe Acrobat Reader. Ademas, los equipos del Aula de Informatica
| tienen instalado SketchUp, los equipos del Aula de Tecnologia Il (Robdtica) tienen instalado Arduino, y los
equipos del Aula de Informatica Il y Il tienen instalado los programas de Microsoft Office. El alumnado dispone
ademas de las aplicaciones online de Microsoft Office 365 facilitadas por la Consejeria de Educacién de la Junta
de Castilla y Ledn a través del portal de Educacyl (https://www.educa.jcyl.es): Word, Excel, PowerPoint, Sway,
Forms, Kaizala, Outlook, OneDrive, Stream, Teams...; y del aula virtual de Moodle.

Los departamentos didacticos cuentan con ordenadores portatiles para que puedan ser utilizados por el
profesorado en las clases. Ademas, el centro pone a disposicidn del profesorado varios ordenadores portatiles
que el profesorado puede recoger en conserjeria para usar en las clases.

Mantenimiento. El mantenimiento de los equipos lo realizan los miembros de la Comisidon TIC en primera
instancia y siempre que no requiera una modificacion sustancial de su funcionamiento, cuando las operaciones
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requieren alguna intervencidn significativa el mantenimiento lo realiza la empresa de informdatica, Herndndez

Vazquez.

Responsabilidades. La Comisidon TIC es la responsable del correcto funcionamiento de los equipos, el
profesorado que utilice las aulas con ordenadores lo es de comprobar y asegurar su uso adecuado y el alumnado
es el responsable de los desperfectos que pueda causar derivados de una mala utilizacién segun el RRI del centro.

Equipos de aulas moviles. La funcionalidad educativa de los equipos de las aulas méviles estd determinada por
el uso justificado que el profesorado hace de ellos. El alumnado del centro cuenta con 24 equipos portatiles que
pueden ser utilizados dentro de las aulas ordinarias (se ha aumentado esta disponibilidad con 130 portatiles que
se repartiran en 3 nuevos armarios para que haya uno en cada planta y se facilite su acceso).

Acceso y uso. Los ordenadores de aulas moéviles disponen de una cuenta para el administrador, accesible
mediante contrasefia, y otra para el alumnado abierta, cuyo uso estd supervisado por el profesorado. Se accede
con la cuenta de educacyl.

Configuracion. La configuracion de los equipos estd realizada con el sistema operativo de Windows y cuentan
con las aplicaciones de Microsoft Office y disponen de conexién a internet inalambrica mediante la identificacion
y claves personales de Educacyl.

Los programas instalados en los equipos portatiles, ademds de los instalados por defecto, son: VLC Media Player,
PDF Creator, Google Chrome y Adobe Acrobat Reader. El alumnado dispone también de las aplicaciones online
de Microsoft Office 365 facilitadas por la Consejeria de Educacién de la Junta de Castilla y Ledn a través del
portal de Educacyl (https://www.educa.jcyl.es): Word, Excel, PowerPoint, Sway, Forms, Kaizala, Outlook,
OneDrive, Stream, Teames...; y del aula virtual de Moodle.

Mantenimiento. El mantenimiento es el mismo que en los equipos de las aulas, asi, se realiza por los miembros
de la Comisién TIC en primera instancia y siempre que no requiera una modificacion sustancial de su
funcionamiento, cuando las operaciones requieren alguna intervencidn significativa el mantenimiento lo realiza
el CAU,

Responsabilidades. La Comisién TIC es la responsable del correcto funcionamiento de los equipos, el
profesorado que disponga la utilizacidon de los equipos debe comprobar y asegurar su uso adecuado y el
alumnado es el responsable de los desperfectos que pueda causar derivados de una mala utilizacién segun el
RRI del centro.

Equipos de la Biblioteca. Los equipos de la Biblioteca son dos y uno de ellos se destina al responsable de la
Biblioteca para el manejo de Calibre y ABIES y el otro, al alumnado.

Acceso y uso. El ordenador del responsable de la Biblioteca dispone de una cuenta accesible mediante clave
para el profesorado. Los ordenadores del alumnado tienen cuentas abiertas para su uso supervisado por el
profesorado que esté de guardia en la Biblioteca.

La biblioteca del centro cuenta con 5 ordenadores con conexidn a internet, que pueden ser usados por el
alumnado para realizar consultas en internet o consultar el catdlogo de la biblioteca.

Configuracion. La configuracion de los equipos estd realizada con el sistema operativo de Windows y cuentan
con las aplicaciones de Microsoft Office y disponen de conexion fija a internet.

Los programas instalados en los equipos, ademas de los instalados por defecto, son: VLC Media Player, PDF
Creator, Google Chrome y Adobe Acrobat Reader. El equipo del responsable de la Biblioteca dispone, ademas, de
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Abies para la gestidén de los fondos bibliograficos. El alumnado dispone también de las aplicaciones online de
Microsoft Office 365 facilitadas por la Consejeria de Educacién de la Junta de Castilla y Ledn a través del portal de
Educacyl (https://www.educa.jcyl.es): Word, Excel, PowerPoint, Sway, Forms, Kaizala, Outlook, OneDrive, Stream,
Teams...; y del aula virtual de Moodle.

Mantenimiento. El mantenimiento es el mismo que en los equipos de las aulas, asi, se realiza por los miembros
de la Comisiéon TIC en primera instancia y siempre que no requiera una modificacion sustancial de su
funcionamiento, cuando las operaciones requieren alguna intervencion significativa el mantenimiento lo realiza
la empresa de informatica, Hernandez Vazquez.

Responsabilidades. La Comision TIC es la responsable del correcto funcionamiento de los equipos, el responsable
de la Biblioteca y el profesorado de guardia en la Biblioteca deben comprobar y asegurar su uso adecuado y el
alumnado es el responsable de los desperfectos que pueda causar derivados de una mala utilizacién segun el RRI
del centro.

Equipos de centro. EI IES Emilio Ferrari cuenta con 16 equipos fijos para el centro: uno en el despacho de Direccidn,
seis en la Jefatura de Estudios, uno para Secretaria, cuatro para Administracion (aunque uno de ellos es el
servidor), uno para el departamento de Orientacidn, uno para el de inglés, uno para el de Administracion, dos
para el departamento de Lengua y otro para el de Matematicas, ademas de cinco equipos en la Sala del
Profesorado. Ademas, el centro tiene otros 13 equipo portatiles: uno para Jefatura de Estudios, uno para el
departamento de Orientacidn, uno para el de Musica, uno para el de Plastica, uno para el de Tecnologia, uno para
el de inglés, uno para el de Geografia e Historia, dos para el de Lengua, uno para el de Matematicas, uno para el
de Biologia y uno para el de Fisica y Quimica

Acceso y uso. Los equipos del centro disponen de cuenta accesibles mediante clave para el profesorado o para el
personal al que estd destinado su uso, conocidas por los responsables y por el Coordinador TIC y el director del
Centro.

Configuracion. La configuracidn de los equipos esta realizada con el sistema operativo de Windows y cuentan con
las aplicaciones de Microsoft Office y disponen de conexidn fija a internet e inaldmbrica en los equipos portatiles.

Los programas instalados en los equipos, ademads de los instalados por defecto, son: VLC Media Player, PDF
Creator, Google Chrome y Adobe Acrobat Reader.

Mantenimiento. El mantenimiento es el mismo que en los equipos de las aulas, asi, se realiza por los miembros
de la Comisién TIC en primera instancia y siempre que no requiera una modificacién sustancial de su
funcionamiento, cuando las operaciones requieren alguna intervencién significativa el mantenimiento lo realiza
la empresa de informatica, Hernandez Vazquez

Responsabilidades. La Comision TIC es la responsable del correcto funcionamiento de los equipos, los usuarios
deben comprobar y asegurar su uso adecuado.

En la siguiente tabla se expone un resumen del equipamiento mas significativo:

Ubicacic Descripcién y funcionalidad U Mantenimiento y
1Gacion educativa SOy acceso responsabilidad

Cinco salas equipadas con mas de 15 Responsable:
Aula de e
. " PC Uso didéactico profesor que usa
informatica Windows el equipamiento
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Armario portétil 24 tabletas
Android

Uso didactico

Aula equipada para desarrollar
metodologias relacionadas con el
emprendimiento.

Innovacion
pedagodgica

Un PC (Windows), cafién proyecto o
PDI en cada aula o pantalla tactil
(Android)

Uso didactico

Dos PC (Windows y Ubuntu) Un
panel interactivo smart.

Acceso libre
Uso organizativo

Un PC (Windows) y un portatil, al
menos, en cada uno

Uso didactico
Uso organizativo

Cinco PC (Windows)

Uso organizativo

Sala de profesores, entrada del
centro, pasillo, biblioteca y 3 paneles
moviles. Se estan instalando

Android; Google

Uso didactico
Uso organizativo
Uso comunicativo

PC (Windows), proyector, equipo de
sonido, pantalla tactil

Uso didactico
Uso organizativo

Servidor de la Junta
PC Windows

Uso organizativo
Uso comunicativo

Dos fotocopiadoras multifuncién en
red situadas en conserjeria

Uso organizativo

Durante este curso 2022-23 se nos ha dotado con 175 PC de sobremesa, 100 miniportatiles y 30 portatiles. Con esta
dotacidn se va a renovar todas las aulas de informatica, aulas de ciclos, aulas ordinarias. Ademas, se ampliardn las
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aulas moviles con 3 armarios de portatiles para cada planta. Se dejaran 40 portatiles para préstamo a alumnos y
para uso de profesores cuando los quieran usar en sus actividades docentes para conectar con paneles interactivos,
proyectores, etc.

Se ha elaborado un mapa informatico para que todo el profesorado sepa qué hay en cada aula y qué cableado se
necesita para optimizar su uso. Se puede consultar en el siguiente enlace: mapa informatico de aulas.pdf

3.7.1. Definicion, clasificacion y estructuracion de redes y servicios de aula, de centro y globales-

institucionales

Infraestructura,
recurso o servicio

Acceso

Responsabilidades

Profesorado (clave de acceso)

Coordinador TIC

Familias (usuario y contrasefia

De

Alumnos (mediante equipos de aula de Educativo Profesor responsable
informatica, tabletas) de medios
Red de centro Personal administrativo (clave de informaticos
Wifi acceso) Empresa de
De gestion mantenimiento
informatico del
instituto
Profesorado (usuario y contrasefia Profesor responsable
individual) de medios
Aulas de informatica informaticos
Equipos de Aula ) N Educativo Empresa de
. Alumnado (usuario y contrasefia .
Pantallas tactiles S mantenimiento
individual) . "
informatico del
instituto
Profesorado. (L(st.u.z:jrloly contrasefia Profesor responsable
Tablets ndivigua ) — Educativo de medios
Alumnado (usga.rlo y contrasefia T
individual)
Administracion y secretaria (usuario y De gestiony
contrasefia individual) comunicacion S
. S 5 g Equipo directivo
Profesorado (usuario y contrasefia € gestion . ., .
IES 2000 _( uarioy sestior ’y Direccién Provincial
. individual) comunicacion -
IES Facil — de Educacion
InfoEduca Alumnado (usuario y contraseiia De gestiony Emoresa gestora de
. individual) comunicacion P g

IESFacil

Plataformas y
aplicaciones de
Educacyl

individual) comunicacion
Profesoradq (u;u-arlo y contrasefia Educativo
individual)
Alumnado (usga!rlo y contrasefia Educativo
individual)
Familias (usuario y contraseiia De
individual) comunicacion

Equipo directivo
Administracion
educativa
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Infraestructura,

.. Acceso Responsabilidades
recurso o servicio

De gestiony

S, Jefe de Estudios
comunicacion

Redes Sociales Jefatura de Estudios

3.7.3 Definicién, Organizacién tecnolégica de redes y servicios

MAPA INFORMATICO DE REDES

RACK 2
SERVIDOR
EDUCACYL
SECRETARIA

RACK 3
INFORMATICA 2

SERVIDOR
INTRANET DEL
CENTRO RACK 1
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RACK 3
AULA DE PLASTICA
RACK 4
RACK 5 PARES
PLANTA BAJA
RACK 6 IMPARES
PRIMERA PLANTA
RACK 7 AULA 1.6
RACK 8 AULA 2.14
RACK 9 PARES
PRIMERA PLANTA
RACK 10
RACK 11 TECNOLOGIA

Rack 8

J Auka214

Rack 6 Rack4 Rack 1 Rack3
INFORMATICA PLANTA 2 33337 )

53332 ml EEEND) | Sewdorveonwcows —  EEEEENT)

D | — D ‘J EEED FEE

o - [

wa | B3

Rack 2« Secretaris

PLANO SITUACION ‘ - mEmE || =
RACKS =F 33328 ) e (33333 W)
EX 0 B
Rack9 Rack10
B -
| ESQUEMA DE RED p— L:.‘:’Ll_l
B 20 @

E IES EMILIO FERRARI

llustracién 9. Servidores, racks y esquema de red del IES Emilio Ferrari

3.7.4 Planificacion de equipamiento, organizacion, mantenimiento y gestion de equipos y
servicios

El centro tiene contratado los servicios de una empresa de informatica, Hernandez Vazquez, para el
mantenimiento del equipamiento informatico.

El mantenimiento general de los equipos también exige un plan de mejora que permita extender la vida util de los
equipos. Asi, el IES Emilio Ferrari destina los equipos a determinados espacios segun su uso y las exigencias. El
mantenimiento y renovacién de los equipos informaticos del centro se realiza desde la Secretaria del centro. Los
equipos que fallan y sea inviable su reparacion seran utilizados como fuente de repuestos para reparar otros
similares y, si no pudieran utilizarse para ello, se destinaran al profesorado del departamento de Tecnologia, que
valorard su posible uso en las clases o determinara si deben ser mandados a reciclar.

Los ordenadores obsoletos seran enviados a un punto limpio tras haberles sido retirados los componentes que
puedan servir para la realizacién de proyectos en Tecnologia. Los ordenadores inutilizados, que aun no estén
obsoletos, se utilizaran como fuente de repuestos para reparar nuevas averias en otros equipos. Igualmente, los
equipos que sostienen la red informatica del centro que deban ser sustituidos por haber fallado, serdn enviados
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a un punto limpio, pero aquellos que se sustituyan para mejorar la calidad del servicio y aun estén en
funcionamiento se destinaran al aula de Tecnologia para que los alumnos puedan realizar alguna practica con
ellos.

El registro de las incidencias que pudieran surgir en los distintos equipos informaticos del centro se hace a través
de un documento compartido en Claustro TEams, canal de secretaria y TIC que los profesores pueden rellenar
facilmente y por aulas, de modo que no se repitan las incidencias una vez que se han puesto. La secretaria del
centro y la responsable TIC revisan este documento diariamente y de esta forma tienen conocimiento de la

incidencia para proceder lo antes posible a su subsanacion. El enlace al documento de incidencias: noviembre
mantenimiento y TIC

@ Autoguardado QD) 3 noviembre mantenimiento y TIC s« Uitima modificacin: mi. a las 9:34 v teQ weanmavenscoma @ & - o0 x
Archivo Inicio Insertar Dibujar Disefio Disposicién  Referencias Correspondencia  Revisar Vista Ayuda O Comentarios ¢ Edicion - [[ERSn
Y=
== == () Z @

) si iado ftulo 1 E
Normal n espaciado Titulo 1 Dictar Editor

Fuente [ parrafo & Estlos ~

Aula 1.3 11/11/2022 T. Chillén. Vale. Se van a cambiar todos los ordenadores de I
Informo que el ordenador de ese aula va aula por los nuevos. Asf que este también.
ralentizado y que seria importante considerar Respecto a la estanteria Ana Franganillo queria
revision, Tiene sus afios, es de los primeros que | alguna de ese aula para otro espacio o alga
funcionaron a todas horas y esté muuyy cansado, | similar. Lo miramos a ver
sospecho. Gracias. (12/13)
Par otro lado, seria conveniente retirar el
armario/estanteria que hay en la parte de atrés
del aula. Estd hecho un desastre y aquello parece
un recogedero de trastos., ademds asi se genera
un espacio més para el grupo de religion que se
junta ahi. MUCHAS GRACIAS!!1!

Despacho de Direccion

Actividades extraescolares- ) Estudios ciclos

PLANTA BAJA- ZONA CENTRAL

Jefatura de Estudios

Hall de entrada

Sala de Profesores

WC profesores

llustracién 10. Documento compartido de incidencias de mantenimiento e informaticas

Actuaciones para paliar la brecha digital
- Actuaciones de compensacién tecnoldgica relacionados con la inclusidn digital del alumnado

Se ha organizado el siguiente protocolo para el préstamo de miniportatiles de cara al alumnado que lo necesite:

1. Deteccion de alumnado candidato con necesidad de portatil por tutor y/o jefatura de estudios

2. El Dpto de orientacidon, sobre todo, la PTSC confirma la necesidad y evalta la situacion familiar. Se
comunica a jefatura de estudios la propuesta a favor o en contra.

3. Jefatura pasa la resolucidn favorable a la secretaria del centro que se retine con la familia para que rellene

un contrato de préstamo que incluye una fianza de 50€ que se devolvera a final de curso. Cuando firma la familia
se le da el portatil.

4, Los contratos los custodia la secretaria.

- Actuaciones relacionadas con facilitar el acceso a las TIC

1. Prioridad en el uso de los miniportatiles para el alumnado con mayores carencias en la competencia
digital.
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favorezcan su aprendizaje.

de aprendizaje:

Servicios de aula y
entornos directos
de aprendizaje

Estructura tecnoldgicay
funcional

Ordenadores congelados

Conexidn por fibra dptica

PDI

Conectados a caidn proyector o

Ordenadores portatiles
congelados. Posibilidad de

PDI

Conexién por wifi

Tabletas congeladas. Posibilidad
de conectarlas a pantalla tactil

conectador a caildn proyector o

Play Store

Conexidn por wifi

Permite descargar apps desde

Ordenador congelado

(Windows) con proyector,
Equipo de sonido,
Pantalla tactil

Conexidn por fibra dptica PC

Uso y acceso

Uso diddctico
Uso organizativo

Uso comunicativo

Acceso con usuarioy
contrasefia de
profesor y alumno
en la intranet del
centro

Posibilidad de conexion de
dispositivos personales

Uso organizativo

Acceso con
contrasefia para el
profesorado

Se prefiere que el
alumnado no traiga
dispositivos
personales al centro

Fibra optica.
Cableado.

---Mantenimiento:
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2. Potenciar con el alumnado mas vulnerable del centro el uso de aplicaciones TIC atractivas y dindmicas que

3.7.5 Definicion, clasificacion y estructuracion de redes y servicios de aula y entornos directos

Mantenimiento,
responsabilidad y criterios
descriptivos de seguridad

. . Estructura Mantenimiento y Criterios organizativos y
Funcionalidad y uso .. . .
tecnoldgica y acceso responsabilidad de seguridad
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Definicion, estructuracion y
funcionalidades, acceso.

Fibra éptica.
Cableado.

Acceso con usuarioy
contrasefia

Red inaldmbrica.
Acceso contrasefia

Uso educativo y comunicacion.

Estructura tecnoldgica y funcional.

Uso comunicativo:

Centralita telefénica
Smartphones con datos propios
Cédmaras web para PC

Portatiles y tabletas con camara
incorporada

Uso docente.

Todos los ordenadores del centro
permiten el acceso a la plataforma
con usuario y contrasefia de
Intranet y posterior uso de usuario
y contrasefia propio de la
plataforma

47004585@educa.jcyl.es

Paquete Office proporcionado por
la JCYL con acceso desde Stilus

Se asumen como oficiales los blogs
enlazados a nuestra pagina web

Intranet propia del centro con dos
dominios diferenciados.

Uso de mobiliario de oficina
adecuado

Acceso a servicios de impresion

Intranet propia del centro con dos
dominios diferenciados
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-Encargado de
Equipos Informaticos

-Empresa externa
contratada por el
centro

---Responsabilidad:
-Equipo directivo

Mantenimiento y
responsabilidades

Mantenimiento:

--Encargado de
Equipos Informaticos

--Empresa externa
contratada por el
centro

--Dotacion renovada
por JCYL o su
Direccidn Provincial
de Educacién

Responsabilidad:

--Equipo directivo

--De sus respectivos
blogs, en primera
instancia:
-Coordinador de
Convivencia

-Coordinador de
Fomento de la
Lectura

-Jefe del
Departamento de
Actividades
Extraescolares

-Jefes de los distintos
Departamentos que
publican un blog

Criterios
organizativos y
de seguridad



mailto:47004585@educa.jcyl.es
http://iesemilioferrari.centros.educa.jcyl.es/sitio/index.cgi?wid_seccion=34
http://iesemilioferrari.centros.educa.jcyl.es/sitio/

Criterios
organizativos y
de seguridad

Definicién, estructuracion y Uso educativo y comunicacién. Mantenimiento y
funcionalidades, acceso. Estructura tecnolégica y funcional. | responsabilidades

sobre riesgos
laborales

3.7.6. Valoracion y diagnéstico de estructura, funcionamiento y uso educativo.
El equipamiento informatico del centro esta obsoleto, pero gracias a la dotacion de la Junta de Castilla y Ledn
durante este curso 2022-23, se va a poder renovar completamente.

Los servicios de aula y los entornos de aprendizaje son adecuados. Las redes y servicios del centro son los
necesarios y son plenamente funcionales.

Los servicios globales e institucionales se mantienen actualizados y responden a las demandas planteadas por la
comunidad. El trabajo de mejora es constante y se han introducido algunos cambios que faciliten el acceso a la
informacién por parte de la comunidad educativa como el curso de septiembre sobre la organizacién del centro
y el mapa informatico de las aulas.

El documento de organizacién tecnoldgico, de redes y servicios esta completo y actualizado.

El mantenimiento y la gestion de los equipos del centro estd bien establecida, es practica y los problemas se
resuelven con rapidez, siempre en menos de una semana excepto en el caso de los equipos que dependen de la
Junta de Castilla y Ledn donde el servicio del CAU, tal como estd actualmente, es totalmente inviable para los
centros, con retrasos de mas de tres meses.

3.7.7. Propuestas de innovacion y mejora

3.7. Infraestructura ‘

ACCION 1:
Medida Realizar inventario TIC
Estrategia de desarrollo Disefiar un Excel compartido para poder tener todo el material TIC
inventariado, accesible a profesorado, con toda la informacién necesaria
para su control y seguimiento
Responsable Secretaria y Responsable de medios informaticos.
Temporalizacién A lo largo de todo el curso escolar
CCION 2
Medida Potenciar el uso de los recursos TIC del centro
Estrategia de desarrollo Elaborar un documento en TEAMS con los espacios flexibles del centro,
su equipamiento TICy propuestas de uso.
Responsable Equipo directivo, responsable de medios informaticos, coordinadores de
los distintos proyectos del centro.
Temporalizacion A lo largo de todo el curso escolar
CCION 3
Medida Reforzar el conocimiento de las normas de mantenimiento de los
recursos informaticos por parte del profesorado
Estrategia de desarrollo Inclusion de un punto TIC en CCP y claustros y reuniones de tutores
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recordando las normas de mantenimiento de los recursos del centro.

Responsable

Equipo directivo y responsable de medios informaticos.

Temporalizacion

Curso 22-23, Curso 23-24

3.8. Seguridad y confianza digital

3.8.1 Estructura organizativa de seguridad de servicios, redes y equipos. Estrategias y
responsabilidades

Criterios de almacenamiento y custodia de datos académicos, didacticos y documentales

Criterios

Procedimientos

--Proteccion de
datos personales
--Seguridad de la
informacioén
--Confidencialidad
en las
comunicaciones

--Proteccién de
colectivos
especificos
--Transparencia
--Revision continua
de los protocolos

- La comunicacién por correo electréonico entre los miembros de la Comunidad
Educativa se realizard siempre a través del correo institucional

- La comunicacion del profesorado con las familias se realizara siempre que sea
posible a través de la cuenta Educa, IESFacil e InfoEduca

- Toda actividad de interés de para la comunidad educativa se dard a conocer a los
responsables de las redes sociales para su publicacidn en las cuentas del centro.

- Los documentos de trabajo institucionales se albergaran en una unidad compartida
con el resto del profesorado que se precise tanto en la intranet del centro como en
TEAMS (acceso con usuario y contrasefas personales).

- Los documentos de trabajo institucionales se hardn publicos para la comunidad
educativa a través de la pagina web del centro.

- Se prohibe la difusién de los mensajes difundidos por los medios antes descritos
sin previo conocimiento y, en su caso, autorizacidén de sus usuarios

3.8.2 Actuaciones de formacion y concienciacién

- Actuaciones de formacién y concienciacidn de usuarios de los servicios centro

Profesorado y personal no docente:

Sesiones de coordinacion y formacion docente de inicio de curso con sesiones dedicadas a las TIC del

centro y entre otros puntos se hace hincapié en la responsabilidad en el uso de internet.

Informacién en el segundo claustro del curso sobre:

- Elacceso a su usuario y contraseia para la intranet del centro.

- Las pautas de uso de Stilus y sus aplicaciones en el centro.

- Las normas de uso y seguridad relativas al equipamiento del centro

Informacién sobre las pautas de uso de los equipos informaticos que para el alumnado y el profesorado
vienen expresadas en las normas del Reglamento de Régimen Interno del Centro y en las normas de uso de las

aulas de Informatica y otro equipamiento.

Realizacion de formacion sobre TIC dentro del Plan de Formacion del Centro
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Alumnado
. Segunda sesion de tutoria del curso:

- Elacceso a su usuario y contraseiia para la intranet del centro.

- Las pautas de uso de Stilus y sus aplicaciones en el centro.

- Las normas de uso y seguridad relativas al equipamiento del centro

- Informacidn sobre las pautas de uso de los equipos informaticos que para el alumnado y el

profesorado vienen expresadas en las normas del Reglamento de Régimen Interno del Centro
y en las normas de uso de las aulas de Informatica y otro equipamiento.

. Talleres realizados por agentes externos, ya sea en tutoria o en las diversas materias, sobre:

- Suplantacién de identidad en Internet.

- Uso seguro de redes sociales

- Uso de seguro y saludable de dispositivos méviles

- Riesgos en internet: Ciberbullying, Grooming, Sexting, etc.
. El coordinador de convivenciay el orientador del centro utilizan el programa SOCIOESCUELA para evaluar
las relaciones interpersonales en el centro, ciberbulling, acoso...
. Conmemoracién del Dia de internet seguro.
° Uso extraescolar de aplicaciones y proyectos digitales (FAD) para concienciar sobre el fomento del odio,

la fiabilidad de la informacién y otros peligros de las redes.

Familias
. Formacidn en tecnologia a través de la "Escuela de Padres", que se impulsa en colaboracién con la AMPA.
. Informacidn sobre iniciativas formativas en este campo puestas en marcha por la Consejeria de Educacion,

la Direccidn Provincial...

. En la Web del instituto hay un enlace permanente de Seguridad Digital para promover un uso seguro y
responsable de internet orientado a familias, alumnado y profesorado en el que se facilitan accesos a recursos de
autoridad en buenas practicas e internet seguro.

3.8.4. Criterios de evaluacion de seguridad de datos, redes y servicios y su adecuacion a la
normativa de proteccion de datos y seguridad

. Gestion de las incidencias que se produzcan para resolverlas lo antes posible, dando parte al Coordinador
TIC o directamente al Servicio de mantenimiento, siempre con conocimiento del Equipo directivo.

. Configuracion de usuarios y contraseias para los equipos que por la seguridad de sus datos lo requieran.
. En el caso de uso inadecuado e incidencias en materiales y servicios, el centro aplicara el RRI.

. En el supuesto de incidencias de seguridad o mal uso de informacién, documentacién o datos se dard
parte inmediato a la Direccién Provincial de Educacion para actuar de la forma adecuada.

. Mantenimiento actualizado de la Web para evitar amenazas.

. Difusién de la Ley de Proteccién de Datos, asegurando que sea conocida (sobre todo en los aspectos
practicos para la vida del centro) por toda la comunidad educativa:

. Informacién a las familias en las matriculas y reuniones de inicio de curso,

. Formacidn del alumnado en tutorias y materias afines y
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. Formacién y colaboracion del profesorado en su gestién y difusion.

3.8.5 Estructura organizativa de seguridad y responsabilidad sobre la seguridad, datos
personales, documentos institucionales y recursos de aprendizaje y ensefianza

PREVENCION

Estructura organizativa de seguridad y responsabilidad sobre Seguridad

- La seguridad esta garantizada con programa antivirus, firewall y antimalware.

La responsabilidad recae en la empresa externa contratada por el centro.

— También se informa al nuevo profesorado en cada curso de las normas de uso de la red
informatica y sus elementos asociados del centro, en cuanto a uso permitido, proteccion de la informacion
y eleccion de contrasefias robustas. También se les avisa de las normas de uso de los dispositivos méviles
dentro de las aulas.

La responsabilidad de esta segunda accidon recae en la Jefatura de Estudios y el equipo de
convivencia, que recibe al profesorado nuevo en septiembre en una reunion previa al comienzo del curso.

— Con los datos de acceso a Stilus y todos los recursos que la JCYL aloja aqui, el profesorado
es auténomo y no depende del centro. En el caso del alumnado que olvida sus datos de acceso, hay que
proporcionarselos nuevamente desde el centro.

Se los nuevos datos se generan desde la Secretaria del centro y el responsable de hacérselos llegar
de forma confidencial es el profesor/a que necesita que el alumno/a acceda a la plataforma. De esta
manera, en cuanto le da los datos, le indica también como cambiar su contrasefa de acceso para que sea
personal y confidencial.

— Con los datos de acceso a la Intranet del centro, se ha establecido un mecanismo de
manera que tanto profesorado como alumnado se ven obligados a cambiar su contrasefia la primera vez
que acceden a la Intranet, de esta forma se garantiza la confidencialidad de su contraseia.

La responsable de esta accién es la empresa externa contratada por el centro. Los datos de primer
acceso son custodiados en la Jefatura de Estudios.

Hay un usuario administrador que un mayor acceso a los equipos y las redes, cuyos datos estan
custodiados en Jefatura de Estudios y la empresa externa contratada por el centro. Con él se resuelven
problemas que con las actuaciones anteriores no sean abordables.

Estructura organizativa de seguridad y responsabilidad sobre Datos personales

— Los criterios de seguridad y conservacion de datos (personales y otros) implican la
realizacion de backup diario de los ficheros de la red de Secretaria.

La responsabilidad de esta accion es compartida por los auxiliares administrativos del centro y
personal de la Direccion Provincial de Educacion, que periédicamente establece su propio backup.

Para la confidencialidad de datos se cumple la Ley Organica Proteccion de Datos de Cardcter
Personal.

- El centro no facilita datos personales de alumnado y profesorado mas alld de lo
contemplado en los registros de los ficheros sometidos al control de proteccidon de datos y nuestras
obligaciones legales.

El responsable de mantenerse al dia sobre esas obligaciones legales es el secretario del centro, por
delegacion del director.
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- Los datos personales de alumnado con necesidades educativas especificas no se
transmiten a través de la red. Las consultas que sean necesarias sobre datos de este tipo de alumnado se

realizan de forma presencial en el Departamento de Orientacidn.

=m

El responsable es el jefe del Departamento de Orientacion.

— Los datos personales del alumnado transexual reciben, tras consulta a la Inspeccion
Educativa, un tratamiento diferencial que contribuye a respetar la identidad y los derechos de privacidad
de este colectivo.

El responsable es el secretario del centro como coordinador directo del personal no docente.

Estructura organizativa de seguridad y responsabilidad sobre Documentos institucionales

— Los que, por su caracter, deben ser obligatoriamente de acceso publico estan publicados
en la web del centro. Son también de libre acceso por cualquiera de los mecanismos que establece la ley.

De su mantenimiento es responsable el Equipo Directivo.

— Los documentos que por su caracter no son publicos o solo lo son tras previa peticion de
consulta estan disponibles tanto en la intranet del centro en la carpeta “Comun profesores” a la que solo
pueden acceder los docentes. También estan publicados en el equipo de TEAMS del Claustro.

Del mantenimiento y gestién adecuada de estos documentos es responsable el Equipo Directivo.

Estructura organizativa de seguridad y responsabilidad sobre Recursos de aprendizaje y

enseflianza

— Se anima al profesorado a usar sobre todo recursos alojado en Stilus, ya que garantizan la
seguridad y la privacidad.

En caso de utilizar recursos no proporcionados por la Administracion educativa, la responsabilidad
de su uso seria del profesor(a), excepto si ello derivara en situaciones de ciberacoso o similares en las que
el centro u otras instituciones debieran intervenir ateniéndose al Reglamento de Régimen Interior del
centro y a la legalidad vigente.

— El uso de libros digitales, sobre todo en la ensefianza de segundos idiomas, y de otro tipo
de recursos que no cuentan con un equivalente alojado en Stilus es cada vez mayor. Para utilizar estos
recursos en el instituto, se debe acceder primero a la Intranet del centro con el usuario y la contrasefa
propios, de forma que queda registrado quien hace uso de ellos.

El propio usuario (profesorado o alumnado) es responsable de cerrar su usuario una vez acabada la
sesion para bloquear el acceso a sus datos, historiales y contrasefias.

3.8.6. Descripcion del contexto de almacenamiento y custodia de datos académicos, didacticos
y documentales.

Almacenamiento y custodia determinados por la Consejeria de Educacion

— La JCYL tiene un servidor en el centro en el que determina el hardware y software que se debe
utilizar para almacenamiento y custodia de datos académicos y documentales y se encarga de su
seguridad y mantenimiento. Los servicios estan estructurados en torno a IES 2000, Stilus y otras
aplicaciones de recogida de datos o consulta de datos.
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— La aplicacién IES Facil (actualmente solo podemos usar la versién 2007) permite modificar datos
académicos (informacidn sobre calificaciones, faltas disciplinarias...) de forma que podria afectar a
la custodia de los mismos. Por ello, solamente tenemos definidos dos tipos de usuarios
(administrador y profesor) y, aun asi, da muchos problemas a la hora de evitar modificaciones de
calificaciones una vez firmadas las actas de evaluacion.

Permite la conexidn en remoto desde dentro y fuera (con FortiClient y archivo TCPIP.INI) de la red
del centro a determinados datos personales y académicos.

Almacenamiento y custodia determinados por el centro

— El servicio de Intranet que proporciona el centro se basa en un servidor propio del que parte una
estructura de estrella que permite el acceso al servidor de la Junta desde una parte de la red en la
que trabaja el Equipo Directivo por escritorio remoto, mientras que otras partes no estan enlazadas
con dicho servidor.

Los datos almacenados en este servidor son didacticos y documentales, fundamentalmente, con
acceso a través de usuario y contrasefa.

- Estrategias de seguridad de servicios, redes y equipos

Estrategias de seguridad de Servicios ‘

Servicios ofrecidos a través de Internet:

e Se evita el contenido inadecuado: ademas de instalar firewalls y controles parentales, el
centro realiza talleres de tutoria y otras actividades para evitar un mal uso de las redes
sociales.

e Se evita el contenido poco fiable: se facilitan direcciones (URL) como recurso didactico a los
estudiantes o participa en programas como InFérmate o similares.

e Se evita el contenido malicioso: ademds de los programas antivirus, se evitan operaciones de
descarga de contenido en los ordenadores del centro y se recomienda el uso de programas o
aplicaciones fiables.

Publicaciones difundidas en Internet por el centro:

e Todos los estudiantes del Centro presentan, en el momento de formalizar la matricula, un
documento de autorizacién de datos personales del alumno. En dicho documento el Padre,
Madre o Tutor legal o el propio alumno ( si es mayor de edad) autoriza la captacidén de
imagenes y grabaciones audiovisuales; la publicacion de datos personales simples (nombre,
apellidos, grupo); la publicacién de trabajos escolares, para su difusién en cualquiera de los
medios impresos, audiovisuales o espacios web del centro con fines estrictamente
educativos, no lucrativos, divulgativos y de informacidn, durante el periodo de escolarizacién
del alumno/a en el Centro. En el caso de alumnos menores de edad dicho impreso debe de
ser firmado por el padre, madre o tutor. Al inicio de cada curso escolar se registra dicha
situacidn en el IES2000, y se comunica por correo electrénico (a través del equipo Claustro de
TEAMS) a todo el profesorado del centro los nombres, apellidos, curso y nivel de estudios de
guienes no han autorizado para que procedan en consecuencia.

Servicios de almacenamiento:

e Todos los datos de usuarios almacenados en el data server estd protegidos por copia de
seguridad diaria.
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e Los datos alojados en los equipos de TEAMS que gestiona el equipo directivo tienen respaldo
en disco duro propiedad del centro.

Estrategias de seguridad de Redes ‘

Se dinamiza el uso de Escuela Conectadas:
e Seguimos los protocolos de seguridad establecidos por la Junta para este programa
Se evita el ciberacoso:

e Los contenidos publicados en blogs y redes sociales gestionados por el centro no son
censurados, pero si son revisados previamente por el responsable del blog o la red social para
evitar fomento del odio, los comentarios hirientes, las suplantaciones de personalidad...

e Participamos en talleres contra el ciberacoso y en programa contra el odio como los
organizados por FAD.

Creacion de una identidad digital del centro:

e Se trabaja en la creacién de una identidad digital del centro alojando en la pagina web oficial
Educa accesos fiables a nuestras cuentas en Twitter, Instagram y diversos blogs.

Estrategias de seguridad de Equipos

Registro de usuarios de los equipos:

e los profesore(a)s, cada vez que utilizan un Aula de Informatica, se aseguran de que el
alumnado ocupa un mismo puesto en sus clases a través de un modelo para elaborar un
listado que se recoge y se entrega en Conserjeria.

Acceso seguro al equipamiento:

e Laempresa de mantenimiento externa formatea todas las unidades de red de los alumnos. Al
inicio de cada nuevo curso se advierte a los estudiantes de que esta circunstancia. Tendrd
lugar al inicio del siguiente curso académico, de manera que deberan de guardar en un USB o
unidad externa la informacion que consideren que deben conservar.

e La empresa de seguridad externa elimina todos los usuarios-alumnos del curso anterior y da
de alta a todos los usuarios-alumnos (alumnos matriculados en el centro) para permitir el
acceso a los ordenadores, y se facilita una clave genérica que cada uno de ellos debera de
personalizar en su primer acceso. Los usuarios se agrupan por niveles de estudios y son
facilitados por el responsable TIC del centro.

e El equipo directivo da de baja los correos electrénicos de los profesores que no permanecen
en el centro y da de alta los de las nuevas incorporaciones. Asi mismo da de baja sus usuarios
de acceso. Esto mismo se lleva a cabo con los profesore(a)s que cubren alguna suplencia.
También se crea un usuario y contrasefia para cada uno de ellos que permitan el acceso a los
ordenadores.

e Apesarde que existe la posibilidad de utilizar herramientas para la gestion de las contrasefias,
el equipo directivo decidid que no existiera un registro de las contrasefas, de manera que el
alumno o el docente fueran los Unicos conocedores de la misma. En el caso de olvido o
extravio se solicita al responsable de las TIC del centro, y éste lo comunica a su vez al
responsable del mantenimiento informdtico que inicia de nuevo el proceso. Este sistema
garantiza la confidencialidad e integridad de las contrasefias.

Mantenimiento de los equipos
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e El personal del centro directamente o el alumnado a través de sus tutores pueden apuntar en
hoja de incidencias virtual alojada en TEAMS los desperfectos que observen en el
equipamiento. Desde secretaria se buscardn los mecanismos para resolver las incidencias
atendiendo primero a las que pudieran afectar a la seguridad de las personas o el edificio.

DETECCION Y RESPUESTA

3.8.8 Propuesta de innovacion y mejora:

3.8. Seguridad y confianza digital

ACCION 1:

Medida Participar en actividades que organice la DDP

Estrategia de desarrollo [Formacion TIC

Responsable Coordinador TICy responsable de medios informaticos del centro.
Temporalizacién Primer trimestre del curso 23-24.

ACCION 2:

Medida Crear una Normativa digital de centro

Estrategia de desarrollo |Realizar protocolo de uso de medios informaticos

Responsable Coordinador TIC y responsable de redes sociales del centro
Temporalizacién Primer trimestre del curso 23-24.

ACCION 3:

Medida Realizar actividades que fomenten la seguridad digital del centro
Estrategia de desarrollo |Realizar actividades de informacidn y formacién en seguridad y confianza
Responsable Coordinador del Proyecto DiBerso

Temporalizacién Curso 22-23, Curso 23-24

4. EVALUACION

4.1 Seguimiento y diagndstico

4.1.1. Herramientas para la evaluacién del Plan: cuestionarios, informes de fin de curso, memoria
de actuaciones, etc.

ESTRATEGIAS
Diagnéstico Evaluacion Mejora Innovacién
; Recogida de datos sobre Difusién de la
A TIC a través de | Valoracién de valoracién Propuestlas de:
M evaluacién,  siguiendo | datos de | Obtenida en la Eormauon en
B este plan, de: diagndstico  por evaluacion entros
Educativo - ) icipacié
| Autoevaluacién del | Parte - de 1l Recogida de Participacion en
Comisiéon TIC con proyectos  de
T Profesorado . propuestas de
. los criterios, ; innovacion
0 Autoevaluacién del indices mejora por FODUEStOS
Alumnado ’ parte de cada | PP
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ESTRATEGIAS

Diagndstico Evaluacion Mejora Innovacidn
Programaciones establecidos en | sector del | desde la
didacticas este plan Consejo Administracion
Documentos oficiales de Escolar Difusién de
centro practicas
Proyectos realizados innovadoras en

cualquier
ambito TIC

Prescindir del

Creacidén del
Aula del Futuro

) Recogida de  datos papel de las
A subjetivos sobre: gestiones Difusion de la
M Dificultades de gestion Valoracion de los adm|n|stra’.c|va‘s existencia  del
B administrativa datos de | para contribuir | Aula del Futuro
Organizativo . diagndstico por | @ un centro |y sus
: Organizacion d.el uso de parte del Equipo | sostenible caracteristicas
T aulas con medios TIC Directivo Propuestas Creacion de
0 Organiz§cién del uso de para optimizar | experiencias
los medios TIC el uso de los pedagégicas
medios TIC para dicha aula.
Presupuesto
dentro de Ia
dotacién
Recogida de | econdmica
A ReFogida de  datos propuestas actual para la
objetivos sobre: Valoracién de los | para aumentar | renovacién vy
M Aumento de equipacion | datos obtenidos | el uso de la reciclaje de la
B L fisica o software sobre equipacién equipacién dotacién
Tecnoldgico : (.
| Renovacidn de | por cada sector | existente por | tecnologica.
T equipacién del Consejo | parte de cada | Difusién de
o Aumento del uso de la | Escolar sector del | practicas
equipacion existente Consejo innovadoras en
Escolar el uso de
dispositivos

existentes en el
centro

Estrategias de seguimiento y evaluacion del plan

Los miembros de la comision TIC seran los encargados de establecer las diferentes acciones que se llevaran a cabo
en el presente curso 2022/2023 y de establecer las pautas de seguimiento y de evaluacion del Plan TIC. De
acuerdo con el siguiente cronograma Gantt, de manera quincenal, se revisaran las actuaciones llevadas a cabo y

se revisara el grado de consecucién de objetivos propuestos.

Estrategias

Seguimiento del plan: Evaluacidn colaborativa
- Reunién Informativa
- Reunién de Toma de decisiones
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Evaluacién del plan

- Evaluacién/autoevaluacién de actividades y tareas
- Seguimiento de indicadores

- Satisfaccién de la Comunidad Educativa

- Auditoria Interna-Externa

4.1.3. Instrumentos de seguimiento y diagndstico del plan

De acuerdo a la siguiente tabla de indicadores de logro, se puede establecer el grado de cumplimiento de las
acciones planteadas y los problemas que se hayan producido derivados de su implementacién. Ademas, los
diferentes cuestionarios realizados a toda la comunidad educativa seran un apoyo determinante para comprobar
su funcionamiento y posible mejora del plan TIC. Finalmente, la herramienta SELFIE, que nos puede proporcionar
una buena comparativa de analisis de resultados junto con la auditoria que realicemos nos proporcionara una
valiosa informacién del uso de las TIC y las nuevas tecnologias en nuestro centro y asi poder plantear nuevas
medidas que se puedan llevar a cabo en este curso o en el curso siguiente.

4.1.4. Instrumentos de diagnéstico estandarizados

Estrategia Responsable Herramienta Observacion
Autoevaluacién . . .
Cuestionario 1r trimestre
STILUS L .
) S Certificacién CoDiCe TIC JCyL
Equipo Directivo
Seguimiento de Comisiéon TIC 192-29 trimestre
Indicadores Cuestionario Autoreflexién sobre el potencial digital
SELFIE Centro

4.1.4. Sistemas de acreditacion y diagnéstico

Nuestro sistema de acreditacion externa es la evaluacién por parte de los técnicos de la Consejeria de Educacién
de la Junta de Castillay Ledn en el marco del programa CODICE TIC.

Los sistemas de diagndstico que utilizaremos sera SELFIE y otros que puedan ser necesario en el marco CODICE TIC

- 4.1.6. Auditorias internas o externas

La realizada para la obtencién del certificado TIC por el equipo técnico creado al efecto por la Junta de Castilla 'y
Ledn, por la que hemos pasado el curso 2019-2020 y el curso 2020-2021.

Si el equipo de auditoria es interno, éste debera ser totalmente independiente de la organizacién, sistemas o
servicios que sean o puedan ser objeto de la auditoria. Por lo tanto, el equipo de auditoria debiera pertenecer a
un grupo con responsabilidades similares constituido como tal, que asegure su independencia y objetividad.

Como toda auditoria de sistemas de las tecnologias de la informacién, que incluye normalmente, los aspectos de
seguridad de los sistemas, ésta debe realizarse de una forma metodoldgica que permita identificar claramente:

¢ E| Alcance y Objetivo de la Auditoria.
e Los recursos necesarios y apropiados para realizar la auditoria establecidos por el equipo auditor.
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previstas.

requisitos del RD 3/2010.

4.1.7. Grado de

las programaciones didacticas

consecucion
dimensiones (educativa, organizativa y tecnologica).

e La confeccion, presentacion y emision formal del Informe de Auditoria.

de los objetivos propuestos

Indicadores de logro de las propuestas de mejora

Indicadores de la dimensidn educativa, relacionados con las siguientes areas:

Procesos de ensefanza y aprendizaje

Objetivo

Mejorar la integracion del plan TICen | El

INDICADOR
100% de las programaciones
didacticas incluyen las competencias TIC
a adquirir segun la secuenciacion

R
e Las debidas comunicaciones con los responsables de la organizacion que soliciten la auditoria.

¢ La planificaciéon preliminar o requisitos de informacién previos al desarrollo del plan de auditoria, y a la ejecucidn
de las pruebas que se consideren necesarias.

e El establecimiento de un plan de auditoria detallado con las actividades, revisiones y pruebas de auditoria

¢ La presentacién, de los resultados individuales de las pruebas, a las personas involucradas con estos resultados,
para su confirmacion sin valoraciones con respecto a los resultados finales.

e La evaluacién global de los resultados de la auditoria en relacién con el objetivo y alcance definidos y a los

en cada una de

Meta

Inicio de cada curso
escolar (octubre 2022)

Avanzar en la evaluacién de la

adquisicidon de la competencia
TIC de los alumnos

Existencia de un repositorio compartido de
rabricas para evaluar la competencia TIC de
los alumnos.

acordada.

Profundizar en los aspectos TIC en el | Programaciones y proyectos | Inicio de cada curso

PEC y otros proyectos actualizados conforme a indicaciones escolar (octubre 2022)
realizadas

Uso mas extendido de metodologias | Instalacidn de todas las pantallas tactiles | Febrero 2022

apoyadas en dispositivos digitales. digitales del centro

Procesos de evaluacion
| Objetivo INDICADOR Meta |

Fin de cada curso escolar
(junio 2021)

El 100% de las programaciones didacticas
incluye criterios de evaluacién de las
competencias TIC de los alumnos

Inicio de cada curso
escolar
(octubre 2022)

Avanzar en el uso de
herramientas TIC cdbmo métodos
de evaluacion.

Plan de formacién del profesorado

Inicio de cada curso
escolar (octubre 2021,
2022, 2023)

Existencia de un repositorio compartido de
rabricas para evaluar mediante herramientas
TIC.

Fin de cada curso escolar
(junio 2022)

sus
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incluye criterios de evaluacidn de las
competencias TIC de los alumnos

El 100% de las programaciones didacticas

Inicio de cada curso
escolar
(octubre 2022)

Avanzar en la coordinacién de
contenidos y competencia

Contenidos y curriculos

Objetivo INDICADOR

Programaciones actualizadas conforme
a indicaciones realizadas

Inicio de cada curso escolar

(octubre, 2022)

tal en el curriculo.

Actas de CCP con evaluaciones del
curriculo consensuado.

Segundo trimestre y final de
curso, 2022

Objetivo

Constitucién de un nuevo equipo TIC

- Indicadores de la dimensidn organizativa:
Gestion, organizacion y liderazgo

INDICADOR
Equipo constituido y funcionando

Meta

Inicio de cada curso escolar
(septiembre 2022)

Mejora de los documentos de

Documentos de centro revisados,

centro, enrelacién con laintegracion

actualizados y aprobados.

Inicio de cada curso escolar
(octubre, 2022)

TIC.

Formacion y desarrollo profesional

| Objetivo INDICADOR Meta |
Nuevo plan | Encuesta anual SELFIE Primer trimestre de cada curso
de escolar (noviembre, 2022)
formacion Informe a la direccién con dreas de mejora detectadas | Junio, 2022
de la | Plan anual de formacion docente Inicio de cada curso escolar (octubre,
competenci 2022)
a digital | Plan de acogida de nuevos educadores de Formacion | Septiembre 2022
docente. TIC
Colaboracion, trabajo en red e interaccidn social
| Objetivo INDICADOR Meta
Consolidar en el personal docente una | Existencia y wuso de | Junio, 2022
“cultura del compartir” recursos y | unidades compartidas
materiales.
Potenciar el conocimiento y acceso a Acta de claustro Septiembre, 2022
portales institucionales (Junta de Castilla
y Ledn) y repositorios institucionales.
Seguir avanzando en la gestién hacia la | Acta de CCP Septiembre, 2022
supresion de las comunicaciones vy
documentacién en “formato papel”.
Consolidar la presencia del centro en Web modificada Marzo 20212

redes sociales e internet.

Reuniones de familias
realizadas

Anual (1er trimestre, 2022)
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Repositorio
tutoriales publicada

con

Septiembre 2022

- Indicadores de la dimension tecnoldgica:

Infraestructura
Objetivo | INDICADOR Meta |
Plan de Mantenimiento y renovacion | Existencia de inventario actualizado Septiembre 2022
de equipos e infraestructuras TIC. Existencia de plan progresivo de | Septiembre 2022
actualizacién y mejora de equipos.
Redes WIFI mejoradas Junio 2022

de
Yy

Informe anual de necesidades
software de mantenimiento
renovacion de Software.

Anualmente, junio, 2022

Estudio y definicion de posibles | Estudios de creacidn de los espacios | Septiembre 2022
nuevos espacios tecnoldgicos. digitales propuestos
Protocolo de optimizacion, Protocolo de optimizacion, Septiembre 2022
reaprovechamiento, reciclaje y reaprovechamiento, reciclaje y
reposicidn de los recursos reposicion de los recursos informaticos
informaticos que sea respetuoso con | y medio ambiente
el medio ambiente.
Seguridad y confianza digital
| Objetivo | INDICADOR Meta |
Mejoras en la seguridad de la red WIFI. Acceso a WIFlI individual | Septiembre 2022

(alumnos bachillerato)

Formacién en seguridad y uso correcto de

las TIC.

Plan anual de formacién docente

Inicio de cada curso escolar
(octubre, 2022)

Plan de actividades de formacion

Inicio de cada curso escolar

a familias (octubre, 2022)
Actualizacidn anual del PAT Inicio de cada curso escolar
(octubre, 2022)

Celebracién anual de Dia de

Internet Seguro

Anualmente en febrero

Evaluacion respecto a la comunidad educativa

Indicador

En relacion a

Profesorado

Alumnado

Resto de

usuarios

Equipo
Directivo

Mejorar la integracion del plan TIC en las X «
programaciones didécticas.

Profundizar en los aspectos TIC en el PEC y otros X X

proyectos

Uso mas extendido de metodologias apoyadas en N X « x
dispositivos digitales.
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En relacion a

Resto de

usuarios

Equipo
Directivo

Alumnado Profesorado

Indicador

Avanzar en la evaluacion de la adquisicion de la

competencia TIC de los alumnos X X

Avanzar en la coordinacién de los contenidos y x

competencia digital en el curriculo.

Constitucion de un nuevo equipo TIC X
Mejora de los documentos de centro, en relacién X «
con la integracion TIC.

Nuevo plan de formacidon de la competencia digital « «
docente.

Consolidar en el personal docente una “cultura del « «

compartir” recursos y materiales.

Potenciar el conocimiento y acceso a portales
institucionales (Junta de Castilla y Le6n) y X X
repositorios institucionales.

Seguir avanzando en la gestion hacia la supresién
de las comunicaciones y documentacion en X X X X
“formato papel”.

Consolidar la presencia del centro en redes sociales

- X X X X
e internet.

Plan de Mantenimiento y renovacién de equipos e «
infraestructuras TIC.

Estudio y definicidn de posibles nuevos espacios «

tecnologicos.

Protocolo de optimizacion, reaprovechamiento,
reciclaje y reposicion de los recursos informaticos X
que sea respetuoso con el medio ambiente.

Mejoras en la seguridad de la red WIFL X X

Formacioén en seguridad y uso correcto de las TIC. X X X X

4.2. Evaluacion del Plan

4.2.1. Grado de satisfaccion del desarrollo del Plan

Elementos de colaboracion e
interaccion

Diagnadstico y valoracion

En este momento hay una estructura sélida en el centro para hacer
frente a los retos de colaboracién e interaccion entre miembros de la

comunidad educativa, basados en:
Estructura

e Red de centro en renovacién
e |ESFacil e InfoEduca
e Plataforma Moodle

e Correos de educa.jcyl.es
® Stilus
e TEAMS
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e Colaboracién en documentos en TEAMS

e Carpetas y unidades compartidas en Intranet.
Responsables:

o e Coordinador TIC e Comisién TIC
Organizacion
® Responsable de medios informaticos

® Expertos de la Direccién Provincial de Educacién y otras
Administraciones

® Empresa externa contratada por el centro

Los servicios de los que disponemos son suficientes, aunque la calidad
de funcionamiento, en ocasiones, obstaculiza el trabajo.

Eso no nos impide ofrecer ademads de los servicios educativos y de
comunicacion con las familias ya descritos, otros como:

e Orientacion académica: programa Orienta.

Servicios . . .
vicl e Diferentes blogs: de Fomento de la Lectura, de Convivencia, de

Actividades Extraescolares.
e Web especifica de ciclos formativos con un blog para cada ciclo.
e Informacidn administrativa referente a Secretaria, etc.

A todos ellos se puede acceder desde la web del centro.

4.2.2. Valoracion de la difusién y dinamizacién realizada

La difusidn y alcance del presente plan TIC, se valorard desde los siguientes puntos de vista: alumnado, familia y
profesorado.

Alumnado

Se tendrd en consideracién la rubrica de adquisicion de competencia digital de acuerdo con los contenidos
establecidos segun las diferentes programaciones didacticas y su secuenciacion por niveles. Con los cuestionarios
creados para el alumnado y el contacto diario con el profesorado, equipo directivo y miembros de la comision TIC
Profesorado

De manera trimestral, cada dpto. didactico evaluara el plan TIC a través del informe de analisis de resultados de
evaluacion y al final de curso, en la memoria final.

Equipo directivo

El contacto diario con el profesorado, comisién TIC, reuniones CCP y Claustro, asi como los diferentes informes de
analisis de resultados y cuestionarios planteados en el curso permitiran evaluar el grado de difusién y cumplimiento
del plan.

Familias y otros

Los cuestionarios que se han decidido establecer, el contacto con el centro, nuestra pagina web y redes sociales seran
claros indicadores del alcance de nuestro plan TIC, y su conocimiento ayudara a la mejora de éste.

4.2.3. Analisis en funcion de los resultados obtenidos y la temporalizacion diseiiada

Al final de curso y una vez recogidos los diferentes datos considerados en este plan, mediante esta tabla de resultados
de nuestras propuestas de mejora y segun la temporizaciéon de nuestro cronograma Gantt, podremos determinar si
cada mejora ha sido conseguida o se encuentra en proceso o bien, no se ha logrado conseguir. Seran las primeras
pautas de base para nuestro plan TIC del curso siguiente.
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4.2.4. Propuestas de mejora del plan y valoraciones de aplicacion del centro

Conclusiones de aplicacion y desarrollo del plan

El presente es ya el tercer plan TIC que desarrolla el instituto desde que se ha implantado la certificacién CodiceTIC
(aunque antes ya existian planes de mejora especificos que se han desarrollado en esta area y un nivel alto de
certificacién en sistema anteriores que empled JCYL).

Podemos decir sin duda que va a ser un nuevo impulso en todos los aspectos curriculares, de equipamiento, de
formacién, de comunicacién y gestion con herramientas TIC, y asi nos va a permitir avanzar en el proceso de mejora
continua del centro.

El punto de partida para la aplicacién y desarrollo de este plan TIC es ya muy alto, pero este curso se esta renovando
todo lo relacionado con las infraestructuras:

e Desde un punto de vista de infraestructuras el instituto cada vez estd mejor equipado.

e Desde el punto de vista del software, contamos es donde deberiamos mejorar en el ambito de la
organizacion, ya que el IES2000 y el IESFacil coordinan mal. Se ha comunicado a la Direccién Provincial de
Educacién sin que, por el momento, haya una solucién a corto o medio plazo. Sin embargo, el software
didactico y de comunicacién funciona a un nivel mucho mas alto.

También en los aspectos educativos:

e La implantacién de los recursos Stilus llega al 100% de las aulas, del alumnado y del profesorado, con un
uso en aumento.

El punto clave del plan es conseguir que la paulatina modernizacion de algunas infraestructuras revierta en
los aspectos didacticos y no se quede en lo puramente tecnoldgico, y en que cunda la cultura de compartir
recursos y el uso de repositorios comunes, todo ello hecho desde el respeto a la propiedad intelectual y a
la seguridad digital.

En definitiva, este plan nos ayudara como centro, como profesionales y a nuestro alumnado a ser mas
competentes en un mundo digital cambiante usando los medios que, en la mayoria de las ocasiones, ya
tenemos a nuestro alcance.

4.3 Propuestas de mejoray procesos de actualizacién

4.3.1. Priorizacion de las propuestas de mejora a desarrollar

GESTION, ORGANIZACION Y LIDERAZGO

. Planificar la acogida al contexto tecnolégico-didactico escolar de las familias y del alumnado.
. El equipo directivo debe definir lineas de actuacidn claras de todos los procesos de integracidn de las TIC en
el centro.

PROCESOS DE ENSENANZA Y APRENDIZAJE

. Impulsar la personalizacién del aprendizaje, la inclusion educativa y establecer medidas de atencion a la
diversidad utilizando las TIC.
o Incorporar estrategias para trabajar la competencia digital con el alumnado en los planes de fomento de la

lectura, convivencia,...

. Potenciar estrategias metodoldgicas cooperativas y colaborativas de interaccion digital en los procesos de
aprendizaje.
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FORMACION Y DESARROLLO PROFESIONAL

. Evaluar la competencia digital del profesorado del centro. Personalizar la formacion TIC en funcién de las
necesidades y la competencia digital docente. Proponemos diferentes herramientas de autoevaluacion personal y de
centro

) Generar materiales didacticos digitales en las formaciones TIC del profesorado y compartirlos entre el
profesorado. A través de equipos de Teams departamentales y de Claustro donde se comparten experiencias
innovadoras.

o Difundir buenas practicas de educacion digital a través del banco de recursos establecido a tal fin por el
centro. A través de esos mismos equipos de Teams departamentales y de Claustro donde se comparten experiencias
innovadoras.

PROCESOS DE EVALUACION
. Elaborar criterios comunes para la evaluacion de la competencia digital del alumnado en todas las etapas.

. Comunicar al alumnado digitalmente su progresion académica. A través de herramientas de autoevaluacion
externas e informes internos elaborados en diferentes materias.

. Establecer rabricas de autoevaluacién y coevaluacion de la competencia digital del alumnado por niveles. De
creados propia y utilizando bancos de rdbricas ya existentes.

CONTENIDOS Y CURRICULOS
o Digitalizar la reserva de recursos tecnoldgicos, espacios y materiales. A través de hojas de reservas de Teams.

o Coordinar de manera efectiva un plan de seleccion de recursos adaptado a las necesidades de toda la
comunidad educativa.

o Incorporar en la secuencia de contenidos por niveles, metodologias, herramientas comunes, seguridad, etc.
y que incluya los siguientes ambitos: alfabetizacion informacional, comunicacién y colaboracion, creacién de
contenidos digitales, seguridad y resolucién de problemas.

COLABORACION, TRABAJO EN RED E INTERACCION

o Establecer un protocolo para mejorar la difusién y acceso de contenidos para el alumnado en un entorno
digital.
. Disefiar medidas explicitas para informar, formar y orientar al resto de usuarios de la comunidad educativa

sobre aplicaciones y servicios en red del centro.

. Evaluar la eficiencia y eficacia del entorno y los servicios de colaboracién e interaccion en red para sus
objetivos educativos, participacion y gestion.

INFRAESTRUCTURA
. Estructurar un plan de mejora educativa, para la renovacion y reciclado del equipamiento tecnoldgico de
centro.
. Especificar en el Plan TIC, medidas para la compensacion tecnoldgica, la inclusividad y el acceso a contenido

digital adaptado para el alumnado con necesidades especificas de aprendizaje. Con la App INCLASS.

) Fomentar el aprendizaje cooperativo y los escenarios flexibles de aprendizajes a través de una organizacion
tecnologica de infraestructuras que lo posibilite. Incluir plan de integracién de dispositivos méviles. Creacion de
armarios de consolas portatiles.
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SEGURIDAD Y CONFIANZA DIGITAL

o Recoger en el reglamento de régimen interior los procesos y actuaciones sobre la convivencia en red de la
comunidad educativa (ciberacoso, netiqueta, identidad digital, etc).

) Establecer procesos de evaluacién y auditoria interna de seguridad de los equipamientos y servicios. A cargo
del responsable de equipamiento informatico.

o Extender el fomento del uso seguro de internet a familias, profesores, alumnos y miembros de toda la
comunidad educativa. Potenciar el sistema de gestién de contrasefias en el centro. A través de la pagina web del centro

4.3.2. Procesos de revision y actualizacion del Plan

Estrategias de revisiéon y modificacion del plan
Las estrategias de mejora deben responder a la interseccién entre los puntos |, Il y Il
-I-Conocer las expectativas de logro
-Proceso de valoracion sistematica

Los diferentes procesos del plan incluyen informacidn detallada del uso de las TIC y son supervisados por
la Comisién TIC.

-lI-Desarrollar habilidades para comparar a partir de la diversidad de criterios
-Recogida de datos

Antes de confeccionar un nuevo plan estratégico se realizan también anadlisis DAFO de la situacién del
centro, en la que se incluyen las TIC.

-Andlisis de los datos

El plan en su conjunto se evallay revisa a finales de cada curso, y cuando se considera necesario y de forma
exhaustiva a finales del curso escolar 2022-2023.

-Emisién de juicios de valor

Puesto que es dinamico, es posible la mejora continua del mismo.
-llI-Disminuir la distancia entre lo realizado y la expectativa
-Toma de decisiones

Se prevé la confeccién de un nuevo plan para el siguiente bienio

4.3.3. Lineas de mejora detectadas para préximas revisiones
Area 1 Propuestas de Mejora

Mejorar el servidor de la Junta, que impide realizar eficazmente las tareas de organizacién académica y
administrativa

Area 2 Propuestas de mejora
Incluir en el Plan TIC un anexo sobre alfabetizacién mediatica e informacional segun las directrices de la UNESCO
Creacion de un repositorio de recursos relativos a cada materia

Serd el equipo directivo juntamente con los jefes de Departamento quienes se encarguen de seleccionar los
recursos TIC que se empleen en el proceso de ensefianza-aprendizaje. Anualmente, en las memorias de
departamento se analizaran y evaluaran estos recursos comprobando su utilidad:

* Personal responsable: - Profesores de cada Departamento (creacidn). Profesor responsable de Medios
Informaticos (gestion). Comision TIC (coordinacion)
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e Acciones para llevar a cabo: Cada Departamento se encargaria de buscar materiales didacticos
relacionados con su drea y un profesor se encargaria de registrarlos todos. Recopilacién de informacion y alojarlo
en la seccién de Departamentos de la Pagina Web y en el Aula Virtual en los diferentes cursos.

 Criterios de seleccién: Paginas Web educativas, fiables, sin spam ni anuncios... Interesantes, que estén
revisadas y alojadas en paginas oficiales o serias. Libros digitales editoriales.

e Secuenciacidn y clasificacidn. Siguiendo los criterios del anexo |l, cada Departamento secuenciard sus
contenidos por cursos.

¢ Organizacidon de acceso y almacenamiento. Alojados en los Blog de recursos didacticos que estdn

enlazados con la pagina web del centro. En el aula virtual, un apartado especifico para estos recursos como el que
se ha empezado a organizar en el Departamento de Lengua

¢ Creacion de materiales y organizacion de secuencias de aprendizaje: Integrados en el aula virtual con
acceso y uso interno una vez que la comision TIC revise que no generaran problemas de propiedad intelectual.

Area 3 Propuestas de mejora
Establecer un banco de recursos TIC de creacidn propia
Area 4 Propuesta de Mejora

Incorporar los procesos de evaluaciéon de la competencia digital presentes en este proyecto al resto de
documentacion pedagdgica y administrativa para coordinar la evaluacién de las TIC con la evaluacién del resto de
tareas y trabajo que se realizan en el centro.

Area 5 Propuesta de mejora

Incorporar en la secuencia de contenidos por niveles, metodologias, herramientas comunes, seguridad, etc. y que
incluya los siguientes dambitos: alfabetizacién informacional, comunicacion y colaboracién, creacién de contenidos
digitales, seguridad y resolucién de problemas.

Area 6 Propuesta de mejora

Evaluar la eficiencia y eficacia del entorno y los servicios de colaboracién e interaccién en red para sus objetivos
educativos, participacion y gestion.

Area 7 Propuesta de mejora

Estructurar un plan de mejora educativa, para la renovacién y reciclado del equipamiento tecnoldgico de centro.
Area 8 Propuesta de mejora

Establecer procesos de evaluacién y auditoria interna de seguridad de los equipamientos y servicios.
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ANEXO |
EVALUACION DE LA COMPETENCIA DIGITAL

Estandares

Indicadores Nivel de
logro
2y 20 2 trimestre 12 2y 40 2 y 32 trimestre 12 | Bachillerato / 22 curso
12y 22 ESO / 12 tri 1¢ 32y 42 ESO /22y 32 tri 12 | Bachill / 2¢ CFGS 2|3

curso CFGS

curso CFGS

1. BUSQUEDA Y GESTION
DE LA INFORMACION

Conocimientos de acceso,
manejo, seleccién, gestiony
almacenamiento de |Ia
informacion.

-Conoce y maneja buscadores

- Busca y analiza informacién en
distintos medios.

- Conoce el lenguaje especifico
basico de distintos medios.
digitales

- Es capaz de guardar informacion
offline.

-Conoce y maneja bases de datos.

- Coteja informacion de distintos
medios adecuada al contenido que
busca.

- Comprende el uso social del lenguaje
especifico basico de distintos medios.
digitales

- Guarda informacidn online y offline.

- Sabe realizar busquedas avanzadas.

- Coteja informacidon de distintos
medios sabiendo valorar la validez y
fiabilidad.

- Crea contenidos con lenguajes
especificos de distintos medios.
digitales

- Guarda y comparte informacion
online y offline.

2. ANALISIS E
INTERPRETACION DE LA
INFORMACION

Analiza, interpreta y

transforma la informacién
en conocimiento a través de
aplicaciones de forma
individual o colaborativa.

- Es capaz de seleccionar
herramientas tecnoldgicas
-Utiliza las TIC para
calculos basicos.

realizar

- Interpreta informacion grafica
creada tecnoldgicamente y es
capaz de extraer informacion
cualitativa y cuantitativa sobre
ella.

- Compara, contrasta e integra
informacion de distintos medios o
herramientas.

- Es critico con la informacién que
encuentra en la red.

- Disefia representaciones graficas
para explicar el proceso seguido en la
solucion de problemas mediante la
utilizacion de medios tecnolégicos.

- Compara, contrasta e integra
informacion de distintos medios o
herramientas de forma colaborativa

- Es critico con la informacién que
encuentra en la red y expresa esa
critica de forma respetuosa en la
propia red.

- Asigna roles para, de forma
colaborativa, solucionar de problemas
mediante la utilizacion de medios
tecnoldgicos.
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Indicadores Nivel de
. logro
Estandares -
12y 22 ESO / 12 trimestre 1¢ 32 y 42 ESO / 22 y 32 trimestre 12 | Bachillerato / 22 curso CFGS 213

curso CFGS

curso CFGS

3. COMUNICACION

Conoce y utiliza TIC para
participar/colaborar en
plataformas publicas

- Participa activamente en Ia
comunicacion online y en
trabajos colaborativos.

- Conoce los distintos medios de

- Conoce y utiliza activamente los
distintos medios de comunicacién
digital (correo electrdénico, chat,
videoconferencia...).

- Participa en la difusidn de contenidos
creados por medios tecnoldgicos y les
presenta de manera colaborativa.

- Sabe como/cudndo citar la fuente de

conforme a las normas de | comunicacién digital (correo | - Analiza y adapta su comunicacion en | un contenido particular.

identidad e interaccién | electrénico, chat, | funcién del publico destinatario. - Netiqueta.

digital. videoconferencia...).

4. CREACION DE | - Realiza operaciones basicas de | - Organiza de forma Idgica la |- Comparte recursos a través de
CONTENIDOS organizacién y almacenamiento | informacidn y la representa de forma | herramientas online y offline.

Crea contenidos en | delainformacion. tecnoldgica para su posterior difusion. | participa colaborativamente en
distintos formatos digitales | - Crea contenidos digitalesconlas | - Es capaz de crear contenidos | diversas herramientas TIC de caracter
(texto, video, audio, | aplicaciones/programas vistos en | digitales con las | social y gestiona los propios.
imagenes) seleccionando | el aula. aplicaciones/programas vistos en el

las aplicaciones/programas
que mejor se adaptan.

aulay con la licencia apropiada.

5. SEGURIDAD

Conoce los riesgos
asociados al uso de las
tecnologias y de recursos

online y las estrategias
actuales para evitarlos,
protegiendo la

- Utiliza adecuadamente equipos
informdticos y  dispositivos
electrénicos.

- Conoce las medidas de
seguridad aplicables a cada
situacidn de riesgo.

- Aplica politicas seguras de
utilizacion de contrasefias parala

- Utiliza adecuadamente equipos
informaticos y dispositivos
electrénicos.

- Conoce las medidas de seguridad
aplicables a cada situacién de riesgo.

- Diferencia el concepto de materiales
sujetos a derechos de autor vy
materiales de libre distribucién.

- Elige la licencia mdas adecuada en
relacién al uso a que va a destinar
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Indicadores Nivel de
; logro
Estandares -
12y 22 ESO / 12 trimestre 1¢ 32 y 42 ESO / 22y 32 trimestre 12 | Bachillerato / 22 curso CFGS 213

curso CFGS

curso CFGS

informacion, propia y de
otras personas.

proteccion de la informacidn

personal.

6. RESOLUCION DE
PROBLEMAS

Sabe dénde buscar ayuda
para la resolucion de
problemas tedricos y
técnicos, lo que implica
una combinacion de las
tecnologias digitales y no
digitales.

- Maneja espacios web,
plataformas y otros sistemas de
intercambio de informacidn, con
el objetivo de resolver
problemas relacionados con el
area concreto de conocimiento
- Distingue los diferentes tipos
de datos y sus formas de
presentacién y almacenamiento.

- Maneja espacios web, plataformasy
otros sistemas de intercambio de
informacidn, con el objetivo de
resolver problemas relacionados con
el drea concreto de conocimiento

- Es capaz de formular problemas,
dividiéndolos en partes o pasos,
haciendo uso de las herramientas
informaticas para resolverlo.

-Puede contribuir a crear repositorios
de espacios web, plataformas y otros
sistemas de intercambio de
informacidn, con el objetivo de
resolver problemas relacionados con
el drea concreto de conocimiento.

- Es capaz de crear estrategias y
procesos de uso de distintas
herramientas informaticas con el
objetivo de resolver un Unico
problema
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ANEXO Il

SECUENCIACION DE LA COMPETENCIA DIGITAL

USO DEL ORDENADOR

12y 22 ESO | 32 Y42 ESO

BACHILLERATO

CICLOS FORMATIVOS

USUARIO

Acceder con usuario personal a la red de centro
Acceder a herramientas Office365 y Aula Virtual
Guardar y gestionar archivos en la red de centro
(compartir con profesores)

Compartir archivos de diferentes programas, aplicaciones

y espacios en la nube con compafieros y profesores

Acceder con usuario
personal a la red de centro
Acceder a herramientas
Office365 y Aula Virtual
Guardar y gestionar archivos
en la red de centro
(compartir con profesores)
Compartir  archivos  de
diferentes programas,
aplicaciones y espacios en la
nube con compafierosy
profesores

Acceder con usuario personal
alared de centro

Acceder a  herramientas
Office365 y Aula Virtual
Guardar y gestionar archivos
en la red de centro (compartir
con profesores)

Compartir archivos de
diferentes programas,
aplicaciones y espacios en la
nube con compafieros y
profesores

12y 22 ESO 32Y 42 ESO

BACHILLERATO

CICLOS FORMATIVOS

Organizar la informacidon mediante
archivos y carpetas y compartirlos

en lared

X X

X

X
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USO DEL ORDENADOR

12y 22 ESO

32Y42ESO

BACHILLERATO

CICLOS FORMATIVOS

Utilizacién de One Drive como
plataforma para compartir archivos
en la nube

X

X

Elaboracién de presentaciones
con Powerpoint

Elaboracién de presentaciones on-
line:

Prezi, Genially, Swipe (dispositivos
moviles) y otras aplicaciones de
Office365

Elaboracién de trabajos utilizando
editores de texto

Criterios de magquetacion
(margenes, tipos de letra, tipos de
margenes...) y configuracion de la
pagina

Busqueda de informacién en la red

Busqueda critica de informacién en
lared

>

>

>

Normas citar fuentes de internet

Enlazar documentos, imagenes

Modificar imagenes

Editar videos

X | X | X | X

Acceso a blogs de profesorado

X | X[ X[ XX

X | X[ X[ XX
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USO DEL ORDENADOR
12y 22 ESO 32Y 42 ESO BACHILLERATO CICLOS FORMATIVOS
Uso de aplicaciones de revisidon de
contenidos:
e Kahoot X X
o Quizlet X X
. PI|c‘k.ers X X
o Quizizz
Cursos de profesores en X X X
Moodle Aula Virtual
TEAMS X X
Riesgos de Internet X X
(incluido en el PAT)
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ANEXO Il
RUBRICA AUTOEVALUACION COMPETENCIA DIGITAL PARA LA CREACION DE DOCUMENTOS DE TEXTO
NOMBRE Y APELLIDOS

Nivel de logro
Estandar

1
Indicador

2
Indicador

3
Indicador

4
Indicador

Puntua-
cion

Blisqueda y gestion de Ia

informacion

Ha buscado informacidn,
pero es irrelevante en
cuanto al tema y poco
cohesionada con el texto
de elaboracién propia.

Ha buscado informacion
relevante en cuanto al
tema, pero estd poco
cohesionada con el texto
propio.

Ha buscado informacion
relevante 'y estd bien
cohesionada con el texto de
elaboracién propia, pero no
ha citado bien las fuentes

Ha buscado informacidn
relevante, estd bien
cohesionada con el texto de
elaboraciéon propia y ha
citado bien las fuentes.

Andlisis de interpretacion de la
informacidn

Informacion desordenada,
poco clara vy dificil de
entender

Informacion estd
ordenada, pero no esta
bien analizada o no es
facil de interpretar

Informacién ordenada, bien
analizada vy facilita su
interpretacion al receptor

Informacién ordenada, bien
analizada, facilita su
interpretacion al receptor y
con un lenguaje adecuado.

Comunicacion

Es capaz de comunicarse
por email

Es capaz de comunicarse
por email y por los chats y
canales de las distintas
aplicaciones

Es capaz de enviar vy
descargar archivos adjuntos
a través de emails y chats

Es capaz de crear
documentos compartidos y
trabajar con ellos de forma
colaborativa

Creacion de contenidos

Introduce contenidos que
no son de creacidén propia
sin citar la fuente o
citdndola de forma que
resulta irreconocible.

Introduce contenidos de
creacioén ajena citando las
fuentes, pero sin
diferenciarlos claramente
de los contenidos propios

Introduce contenidos de
creacién ajena citando las
fuentes y diferenciandolos
claramente de los
contenidos propios

Introduce contenidos
ajenos citando las fuentes,
los diferencia de los propios
e indica si permite o no la
reproduccién de sus
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NOMBRE Y APELLIDOS
Nivel de logro 1 2 3 4 Puntua-
Estandar Indicador Indicador Indicador Indicador cion
contenidos y en qué
condiciones
Seguridad No sabe dar acceso al | Sabe dar acceso al | Sabe dar permiso para ver | Sabe dar permiso para ver
documento para editarlo o | documento, pero no | y/o editar el documento, | y/o editar el documento sin
verlo controla si solo se puede | pero al hacerlo revela datos | revelar datos personales.
ver o si se puede editar personales.
Resolucidon de problemas Identifica los problemas | Identifica los problemas | Identifica los problemas que | Identifica los problemas
que le impiden presentar el | que le impiden presentar | le impiden presentar el | que le impiden presentar el
documento como se | el documento como se | documento como se solicita | documento como se
solicita, pero no sabe | solicita y consulta como | y sabe solucionarlos de | solicita, sabe solucionarlos
solucionarlos solucionarlos forma auténoma por | y ayudar a los demas
ensayo/error
Puntuacién minima: 6 puntos  Puntuacién objetivo: 15 0 mas puntos Puntuacidn maxima: 24 puntos Suma
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ANEXO IV

PROTOCOLO DE EVALUACION Y AUDITORIA DE SEGURIDAD EN LA RED

A- Proteccion, confidencialidad, conservacion y seguridad de los datos

- - Acceso fisico a los equipos y a los datos

- ;Los datos sensibles estan localizados en los equipos de administracion? Si- No-

- ;El acceso a los equipos de administracion se permite sélo con perfil autorizado? Si- No-

- ;Existe una relacién de usuarios con acceso autorizado? Si- No-

- ;Esta documentado el uso de recursos en la red? Si+No -

- ¢La extraccion de ficheros de datos se produce siempre de forma autorizada y controlada? Si *No -
- ;Existe un contrato de confidencialidad de los datos para las personas ajenas al centro? Si *No -+

- ¢Existe un registro de ficheros con informaciones sensibles?
- ;Se registran correctamente todos los archivos que almacenan datos sensibles? Si+ No-

- ¢El procedimiento de asignacioén, distribucién, almacenamiento y custodia de contraseiias garantiza su confidencialidad e integridad?
- (Hay una persona encargada de la custodia? Si- No*
- ;Se utilizan contrasefas diferentes para servicios diferentes? Si+ No-
- ;Se cambian con regularidad? Si- No-
- ;Se utiliza alguna herramienta de gestion de contrasefias? Si+ No-

- Soportes utilizados para el almacenamiento de ficheros
- ;Existe un inventario de soportes? Si-No -
- ;Se registran las entradas y salidas? Si-No -
- ¢Se almacenan en lugares de acceso restringido? Si- No*
- ;Se codifican los ficheros con datos sensibles en los de dispositivos de memoria externos? Si - No+

- Copias de seguridad
- ;Se realizan periédicamente copias de seguridad de los datos sensibles del alumnado? Si - No-
- ;Existe un registro de copias de seguridad? Si- No*
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+ ;Se almacenan en lugares de acceso restringido? Si* No-

- Difusién y extension de datos personales, dentro y fuera del centro
- ;Hay un registro con las redes sociales autorizadas desde el centro? Si+ No -
- ;EIRRIincorpora protocolos de actuacion para reflejar incidencias? Si - No -
- ;Existe un plan para concienciar a alumnado en el uso correcto de los datos y tecnologia? Si - No-

B- Seguridad de la red

-« Seguridad de Red

- ;Existe un equipo responsable de supervisar el funcionamiento de la red y detectar incidencias? Si - No*
- ¢Es capaz de detectar incidencias y solucionarlas en primera instancia? Si<No -

- ;El acceso a los equipos personales esta protegido por usuario y contraseiia? Si+ No-

- ;Se forma a los usuarios sobre el uso seguro de los sistemas? Si+No -

- ¢Se han definido los posibles riesgos y las medidas a tomar? Si -No -

- Seguridad inalambrica. Proteccion de los puntos de acceso

- ;Existe un registro actualizado con los puntos de acceso inaldmbricos del centro? Si- No-
- WPA2 con AES  Si-No -
- Filtrado MAC Si-No -
- Lista de control de acceso (AC) Si+ No-
- Aislamiento AP Si+ No-

- ;El acceso a la red inalambrica esta protegido? Si+No -

- ;La gestion de contrasefias se realiza correctamente? Si- No-

« Controlador de dominio
- ¢Se ha documentado correctamente su configuracion? Si+ No-
- ¢Se utiliza antivirus corporativo? Si+ No*
- ;La gestion de contrasefias se realiza mediante directivas de grupo? Si-No -
- ;Se han creado perfiles de usuario diferentes para cada grupo de usuarios? Si - No-
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- - Subredes

- ;Se utilizan AC para bloquear el acceso a la subred? Si-No -
- ;Se han configurado VLAN para crear subredes? Si=No -

- ;Funcionan correctamente? Si- No-

- ;Se utilizan router para configurar subredes? Si- No-

- ;Funcionan correctamente? Si-No

- ;Hay algun cortafuegos activo? Si-No -

* Acceso a Internet
- ¢Se protege adecuadamente el acceso a la administracién del router? Si-No -
- ¢Existe un documento de buenas practicas para profesores y alumnos? Si-No -
- ;Se utilizan herramientas de control parental? Si+ No-
- Se utiliza un servidor de seguridad para conocer la actividad de los usuarios en Internet? Si - No-
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ANEXO V

PROTOCOLO DE USO DE DISPOSITIVOS MOVILES O DE ALMACENAMIENTO NO CORPORATIVOS (REGULACION DE LA POLITICA BYOD)

Justificacion de los motivos que hacen necesario la elaboracion de este protocolo

Existen ciertos riesgos que debemos conocer antes de permitir el uso de dispositivos personales en el instituto o conectados al servidor de red del instituto:

e Laexposicidn a redes inseguras en el ambito personal.

e Llainstalacién de aplicaciones que solicitan permisos para acceder a partes del dispositivo o la red donde puede haberse almacenado informacién sensible.
e La necesidad de evaluar los mecanismos de control de acceso a los dispositivos y la ausencia de medidas de seguridad en cuanto al almacenamiento de la

informacidn, sobre todo en dispositivos de almacenamiento de acceso por USB.
e Laposible carencia de herramientas antivirus adecuadas y de una normativa de actualizaciones.
e Activar la opcidn de recordar y usar contrasenas de forma automatizada para acceder a redes, aplicaciones, sitios web, etc.

Para evitar estos riesgos, estableceremos una politica de seguridad relativa al uso seguro de los dispositivos personales para el instituto. Esta debe ponerse en
conocimiento de los usuarios y ser aceptada por los mismos antes de que utilicen sus dispositivos para acceder a aplicaciones o tratar con informacidn del instituto.

¢En qué consiste el procedimiento objeto de este protocolo?

Regular el uso autorizado de dispositivos personales (portatiles, smartphones, tablets y dispositivos de almacenamiento USB), propiedad del profesorado o el

alumnado dentro del instituto, o bien, conectados en el exterior a la red del centro.

Objetivos

Establecer las normas y procedimientos que garanticen la seguridad de la informacién y de las infraestructuras durante el uso de los dispositivos personales en el

instituto.

Poblacion diana
Todo el profesorado. También el alumnado al que se le autorice a usar sus propios dispositivos en el instituto.
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Material
Listado de dispositivos autorizados: Portatiles, tabletas, smartphones y dispositivos de almacenamiento USB
Antivirus, actualizaciones y configuraciones: Los establecidos en cada momento por la Direccidn Provincial de Educacidn de Valladolid.

Ambito de aplicacién
En el caso del profesorado: el protocolo se aplica a cualquier dispositivo antes descrito conectado a la red por cable o wifi del centro, ya sea en el interior o en el
exterior del centro.
En el caso del alumnado: el protocolo se aplica a cualquier dispositivo antes descrito cuyo uso haya sido autorizado por la Jefatura de Estudios del instituto,
independientemente de si estad conectado o no a la red del centro.
-En qué condiciones se permite su uso:

Para el profesorado, para cualquier uso diddactico

Para el alumnado, previa autorizacién verbal o escrita del profesor(a) de aula o la Jefatura de Estudios
- Usos permitidos: los usuarios pueden utilizar cualquiera de los programas y aplicaciones instalados. Solo el usuario administrador puede instalarlos. En caso de
necesitar un programa o aplicacion diferentes, es necesario solicitar su instalacion a la responsable de medios informaticos, para que proceda a instalarlos, o bien,
solicite su instalacidn a las empresas externas de mantenimiento o al CAU de la JCYL.
-Cémo se accede a la informacion: existen dos dominios independientes. A ambos se accede con usuario y contrasefia personal. En el caso de los dispositivos
personales, solo se puede acceder al dominio Educa, con las claves proporcionadas por la Administracidon desde esta plataforma. En el caso del alumnado, el centro
le puede proporcionar una nueva contrasefia en caso de pérdida u olvido de la antigua.
-Configuraciones de seguridad necesarias para poder utilizarlos: las establecidas por la Administracidn para el dominio Educa.
En el caso del alumnado, se exige que mantenga el dispositivo silenciado dentro del centro, excepto si es autorizado para utilizarlo para una actividad lectiva. En
caso de que, por sancidn, el dispositivo deba permanecer en Jefatura de Estudios, se le pide que lo apague.

Personal que garantiza la aplicacion del protocolo

Los procesos de gestion los realiza el Equipo Directivo del centro y/o la comisién TIC (en adelante (PRO))

El mantenimiento sobre Tecnologia las realiza el responsable de medios informaticos junto con el secretario del centro, el CAU de la JCYL y la empresa externa de
mantenimiento contratada. (en adelante (TEC))

Las responsabilidades de los usuarios en adelante seran referidas como PER.

114




ES
MILIO
ERRAR

rm—

Procedimiento

e Aprobar normas y procedimientos BYOD. El centro elaborara normas y procedimientos especificos que regulen el uso de dispositivos personales en el
Reglamento de Régimen Interior.

e Concienciacidon de los usuarios. Los dispositivos como el teléfono mévil o el portatil son susceptibles de robo. Por ello esimportante involucrar a los usuarios
enla proteccidn de sus propios dispositivos.

e Formacion de los usuarios. Proporcionaremos a los usuarios formacién suficiente para un uso seguro de los dispositivos, fundamentalmente cdmo acceder
con seguridad a las aplicaciones utilizados por el centro y activar el bloqueo de los dispositivos con contrasefia y el bloqueo automatico tras unperiodo corto
de inactividad;

e Proceso de borrado de la informacion. Estableceremos el proceso a seguir para eliminar la informacidn en estos dispositivos cuando el usuario abandona el
centro. Para ello, la cuenta corporativa del centro sera administradora de todas las aplicaciones de uso comun y se pedird que los grupos de trabajo que se
creen en las aplicaciones contengan nombres faciles de localizar para eliminarlos en caso necesario.

e Control de acceso a la red. El acceso a la red corporativa a través de dispositivospersonales tiene integrado un sistema de control de accesos. De esta forma
el usuario debe acreditar su identidad con usuario y contrasefia antes de acceder a los servicios de la red corporativa. Para mayor seguridad, a IESFacil e
IES2000 (que alojan la mayor parte de datos sensibles almacenador de forma digital) se accede mediante red privada virtual (VPN) que cifra las
comunicaciones.

e Control de usuarios. Mantendremos un registro de usuarios que tienen acceso a los datos y aplicaciones del instituto, detallando los privilegios de seguridad
asignados para autorizar el acceso tanto a esos usuarios, y dada la gran movilidad del personal docente en nuestro centro, mantendremos actualizados los
permisos de acceso.

e Cumplimiento de la normativa. Nos aseguraremos de que los usuarios conocen lanormativa y se comprometen a cumplirla antes de la incorporacidn de sus
dispositivos personales al entorno de trabajo.

Fecha de elaboracidn y fecha de revision
Este protocolo ha sido realizado en diciembre de 2022. Se aprobara por los érganos pertinentes como un anexo del Reglamento de Régimen Interior. Se revisara al
principio de cada curso, durante el primer trimestre.
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Conflicto de intereses o incumplimiento del protocolo.

En caso de conflicto de intereses, la Comisidén TIC mediard entre las partes en conflicto y de ser necesario, determinara las actuaciones a seguir para resolver el
conflicto, tras ser estas aprobadas por la Direccién del centro.

En caso de incumplimiento del protocolo o las resoluciones de la Comisidn TIC, la Jefatura de Estudios establecerad las sanciones pertinentes dentro de las recogidas
en el Reglamento de Régimen Interior del instituto.

| 00

Evaluacion del protocolo

A continuacidn, se incluyen una serie de controles para revisar el cumplimiento de la politica de seguridad en lo relativo al uso de dispositivos digitales que no sean
propiedad del centro.

Los controles se clasificardn en dos niveles de complejidad:

e Basico (B): el control se puede realizar desde el propio centro a través del responsable de medios informaticos.
e Avanzado (A): el control se debe realizar con la ayuda del CAU de la JCYL o de la empresa de mantenimiento de medios informaticos contratada por el centro.

Los controles podran tener el siguiente alcance:

NIVEL ALCANCE CONTROL

PRO Elaborar normas y procedimientos especificos para el uso de dispositivos personas en el instituto O
Involucrar a los usuarios en la proteccidn de sus propios dispositivos y de los datos que contienen y a los que O

PRO se puede acceder
Proporcionar a los usuarios formacién sobre cémo proteger sus dispositivos (contraseias, actualizaciones,

PRO permisos, etc.). a
Aplicar una normativa de eliminacidon de la informacidon de sus cuentas cuando el usuario abandone el

PRO/TEC instituto. O

Implementar un control de acceso (autenticacién concontrasefas, VPN...) a la red corporativa desde estos

TEC dispositivos. O

TEC actualizado con usuarios, cuentas y privilegios de acceso. O
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CONTROL

Conocer y aceptar la normativa corporativa vigente para el uso de los dispositivos personales en actividades
del centro.
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ANEXO VI
PROTOCOLO DE INTERACCION EN REDES SOCIALES

Justificacion de los motivos que hacen necesario la elaboraciéon del documento

Desde redes sociales se puede establecer un canal de difusién rdpido y sostenible. La percepcidon que se tiene de la labor que se realiza en el centro se puede
mejorar desde las redes sociales. Pero también se pueden sufrir ataques de usuarios que en muchas ocasiones no se identifican o que utilizan las redes sociales
para generar conflictos.

¢En qué consiste la técnica, el procedimiento o el proceso que voy a protocolizar?

Utilizar aplicaciones de comunicacion masiva y/o grupal y redes sociales para comunicar informacion sobre el centro: Formulario de contacto de la pagina web,
TokApp, canales de Teams, IESFacil, sms, Twitter, Instagram, Facebook.

Objetivos
Establecer un estilo comunicativo propio del centro.
Identificar temdticas sobre las crear contenido, buscar contenido, aceptar “amigos” o entrar en grupos.

Implantar criterios sobre cuando es necesario establecer un didlogo con otros usuarios de redes sociales o de aplicaciones de comunicacién masiva o entrar en
grupos.

Ambito de aplicacion

Para mensajes que exijan: ® Un emisor y un receptor identificados ¢ Velocidad alta de entrega  Requisitos de confirmacion o acuse de recibo utilizaremos TokApp.
Para mensajes que exijan: ® Un emisor y un receptor identificados ¢ Velocidad alta de entrega utilizaremos canales de Teams, |ESFacil, sms.

Para mensajes que exijan: ¢ Un emisor y un receptor identificados utilizaremos Formulario de contacto de la pagina web.

Para mensajes cuyo Unico requisito es que tengan un receptor masivo utilizaremos Twitter, Instagram, Facebook.
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Poblaciéon diana

Diferenciaremos la poblacidn diana en tres grandes grupos de aplicaciones y redes: usuarios identificables pertenecientes a la comunidad educativa, usuarios
identificables no pertenecientes a la comunidad educativa y usuarios no identificables a través de su nick o logo.

Personal que interviene

Responsable de Redes sociales, Comision TIC y Jefatura de Estudios.

Material

Cuenta institucional desde la que dar de alta al centro en todas las aplicaciones y redes sociales (nunca se daran de alta con el nombre del centro cuentas particulares).
Listado de nombre de usuario y contrasefias de todas las aplicaciones y redes sociales compartido por todo el Equipo Directivo y el responsable de redes sociales.
Si la aplicacién lo permite (TokApp, IESFacil), se crearan diferentes perfiles de usuario con opciones de gestion de la aplicacion y responsabilidades diferentes.
Procedimientos

Para establecer un estilo comunicativo propio del centro

Usar idioma y gramdtica standard y normativa. Se evitard tanto el lenguaje vulgar como usar excesivos tecnicismos.

Filtrar el tipo de interacciones por temas relacionados con cada uno de los proyectos realizados en el centro. Estos proyectos estaran identificados con sus propios
hashtags y palabras clave.

Informar de todos los eventos ocurridos en el centro en tiempo real.

Colgar en la pagina web del instituto documentos, enlaces,... para responder a preguntas frecuentes en aplicaciones de comunicacion, redes sociales o correo
electrénico y, paralelamente, realizar guias, ABC o resimenes de estos documentos para colgarlos en las redes, remitiendo al documento original en la web
institucional.

Cuando establecer un didlogo con otros usuarios o entrar en grupos

Nunca se respondera a usuarios no identificados. En caso de conflicto, se optara por bloquearlos o eliminarlos.

Las interacciones con otros usuarios hardn siempre referencia a aspectos positivos para estos.
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Para identificar tematicas sobre las crear contenido, buscar contenido

Las tematicas seran propuestas por el profesorado en el canal de Teams “Panel y Redes Sociales”. El responsable de redes sociales se encargara de seleccionar los
temas y darles forma en cada red social del centro.

Otras tematicas se identificaran en las propias redes sociales, reposteando o reenviando contenido generado en ellas. El responsable de redes sociales seleccionara
dicho contenido atendiendo a criterios de confianza y fiabilidad del emisor.

Fecha de elaboracion y fecha de revision
Septiembre de 2022. Revisidn en junio de 2023.
Autores y revisores

La autoria del protocolo recae en la Comisidn TIC y serd revisado por la Jefatura de Estudios en cuanto a si previene y resuelve incidentes en redes sociales y por la
propia Comisién TIC en cualquier otro aspecto.

Conflicto de intereses
El Equipo Directivo dirimird cualquier conflicto de intereses.
Evaluacion

No se realizara una evaluacidon de resultados, sino una evaluacidn subjetiva por contribucion. La Comisién TIC evaluara el protocolo segun los siguientes criterios de
evaluacién:

¢éLas tematicas sobre las que crear contenido, buscar contenido, aceptar “amigos” o entrar en grupos han sido eficaces para aumentar la contribucién de la comunidad
educativa en las redes?

éSe ha conseguido que todos los mensajes se ajustaran al estilo comunicativo establecido? ¢{Los que se han apartado de este estilo han sido mas o menos eficaces?
Si son mas eficaces, ésu estilo es generalizable a todos los mensajes producidos?

¢éLos criterios sobre cuando es necesario establecer un didlogo con otros usuarios de redes sociales o de aplicaciones de comunicacidn masiva han evitado o atenuado
enfrentamientos, conflictos...?

¢Es necesario precisar mas los procedimientos?

¢éSeria necesario participar en una nueva red social? En caso afirmativo, élos procedimientos establecidos se adaptan a esa red social?
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ANEXO VI

PROTOCOLO DE PROTECCION DE DATOS Y ALMACENAMIENTO DIGITAL SEGURO DE ESTOS

Justificacion de los motivos que hacen necesario la elaboracién del documento
El primer paso en la gestidén segura de la informacidn es realizar una clasificacién de la informacion y garantizar un almacenamiento adecuado.

Son frecuentes las pérdidas de informacidn por causas fortuitas, por fallos humanos o en los equipos. En este sentido, las técnicas de recuperaciéon de la informacion
son imprescindibles.

Cuando la informacién ha sido tratada llega al final de su vida Util, debe ser eliminada mediante procedimientos de borrado seguro que asegura que no pueda ser
recuperada por terceros.

Finalmente, la conservacién o archivado de la informacidn, sobre todo de historiales académicos y actas de evaluacion, que han de justificarse o bien deben
conservarse durante afios.

¢En qué consiste la técnica, el procedimiento o el proceso que voy a protocolizar?

En la gestidn, clasificacién, almacenamiento, borrado seguro y archivo de datos por medios digitales.

Objetivos

-1- Garantizar un almacenamiento seguro de la informacién por medios digitales.

-2- Prevenir las pérdidas de informacidn y establecer técnicas de recuperacién ante una pérdida fortuita.

-3- Realizar un borrado seguro de la informacién que no sea util.

-4- Gestionar, conservar y archivar la informacidn durante aiios de forma segura y segun la legislacidn vigente en lo relativo a:

o Confidencialidad: por la cual la informacién no debe ponerse a disposicion o revelarse a individuos, entidades o procesos no autorizados
o Integridad: por la cual la informacidn debe poder conservar su exactitud y completitud.
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o Disponibilidad: por la cual la informacion debe estar accesible y utilizable por las entidades (usuarios, procesos...) autorizadas.
Ambito de aplicacion

Distinguimos tres tipos de informacion sobre la que aplicar este protocolo:

CATEGORIA DEFINICION TRATAMIENTO

Confidencial -Informacién especialmente sensible. -Esta informacion debe marcarse adecuadamente.

-Su acceso esta restringido a la Direccidn y al | -Se deben implementar todos los controles necesarios para limitar el acceso a la
personal docente y no docente que necesiten | misma Unicamente a aquellos empleados que necesiten conocerla.

conocerla para desempefiar sus funciones. . . .
P P -En caso de sacarla de las instalaciones de la empresa en formato digital, debe

-Se incluye la informacidn que contenga datos de | cifrarse.

cardcter personal de nivel alto. . . . . .
P -Para los datos de nivel alto, se deben cumplir también las medidas de seguridad

indicadas en el Reglamento de Desarrollo de la LOPD.

Interna -Informacién propia del instituto y los tramites | -Esta informacidn debe estar accesible para todo el personal.
que realiza, accesible para todo el personal

-No debe difundirse a terceros salvo autorizacién expresa de la direccion.
docente y no docente.

Publica -Cualquier informacién sin restricciones de | -No estd sujeta a ningun tratamiento especial
difusion

Poblacion diana

Todos los usuarios de los servicios del instituto.
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Personal que interviene

Equipo directo, personal docente, auxiliares administrativos y conserjes.

Material

Discos duros, sistema de almacenamiento en red o en la nube y memorias USB y USB-OTG.

Procedimientos

Una vez clasificada, aplicaremos las medidas necesarias para su proteccién. Estas medidas, que se concretardn en distintas politicas, se dirigen a definir:
Ubicaciones y dispositivos permitidos para el almacenamiento y uso de la informacién segun su criticidad.

Cifrado de informacidn critica en transito o en almacenamiento.

Control de acceso a la informacién almacenada y a los servicios y programas para su tratamiento; permisos por roles, contrasefias robustas...
Control de uso de dispositivos externos de almacenamiento y de mdviles o tabletas.

Control del uso de almacenamiento y servicios en la nube.

Destruccién segura de la informacién una vez terminada su vida util.

Copias de seguridad y planes de recuperacion.

Segun la actividad de la empresa, archivado seguro de la informacidn que se deba conservar y de los registros de actividad como garantia del cumplimento legal o
normativo que aplique.

Fecha de elaboracidn y fecha de revision

14 de diciembre de 2022. Revision en junio de 2023.

Autores y revisores

Autor del protocolo: Comisidn TIC del centro. Sera revisado por el Equipo Directivo.

Conflicto de intereses
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En caso de conflicto de intereses, resolvera la Jefatura de Estudios. Si no existe conformidad con la resolucidn, se acudira a la Direccion del centro y, en tramites
posteriores, a la Inspeccion Educativa.

rm—

Los fallos técnicos, sin embargo, quedaran bajo la responsabilidad de la Secretaria del centro.

Evaluacion

Protocolo de confianza digital
Protocolo de actuaciones de seguridad en la red

ANEXO Vil
PROTOCOLO DE CONFIANZA DIGITAL

El Protocolo de confianza digital considerarad las siguientes pautas:
Uso de medios informaticos
Aulas de informatica

De acuerdo con los criterios pedagdgicos establecidos a comienzos de curso y aprobados por la CCP, se asignardn las materias de uso preferente y que durante todo
el curso ocuparan dichas aulas.

Se podra reservar cada una de ellas segun libro de reservas semanal ubicado en la sala de profesores y a través del canal TIC del grupo CLAUSTRO de Teams.
El profesorado tendra que seguir las normas del Aula de Informatica y las especificaciones fijadas.
Las incidencias se registraran mediante libro registro del alumno diariamente y hoja de incidencias del canal TIC.

Sala de profesores y Biblioteca
Se recomienda el uso de OneDrive y siempre que se haga uso del correo corporativo, se tendra especial cuidado en cerrar la sesion.

Se recogera toda incidencia en hoja de incidencias del canal TIC.

124




MILIO
ERRAR

rm—

Ordenadores portatiles uso docente

El centro dispone de 30 portatiles que se podran utilizar por todo el profesorado previa reserva. Su ubicacion estara en la zona crea y las llaves de acceso a la zona
estaran en conserjeria.

Se recomienda el uso de OneDrive y siempre que se haga uso del correo corporativo, se tendrd especial cuidado en cerrar la sesion.
Se recogerd toda incidencia en hoja de incidencias del canal TIC.

Ordenadores portatiles de uso del alumnado

El centro dispone de tres armarios con 30 portatiles ubicados en cada una de las plantas del centro. Se podrd reservar cada uno de ellos segun libro de reservas
semanal ubicado en la sala de profesores y a través del canal TIC del grupo “CLAUSTRO” de Teams. Las llaves de cada armario estaran en conserjeria.

Serd de obligado cumplimiento utilizar los cargadores dispuestos en cada armario una vez utilizados, para poder estar operativos en todo momento.
El profesorado tendra que seguir las mismas normas del Aula de Informatica y las especificaciones fijadas en el reglamento del Aula de informatica.
Las incidencias se registrardn en hoja de incidencias del canal TIC.

ANEXO IX
PROTOCOLO DE ACTUACIONES DE SEGURIDAD EN LA RED

Se llevaran a cabo de manera periddica y en cada curso académico, actividades de informacidn y concienciacion sobre los derechos de autor, propiedad intelectual,
ciberseguridad y uso seguro de las TIC.

Se realizaran diversas actividades enfocadas al uso de Internet y las redes sociales.

Se fomentara el uso del correo corporativo utilizando contrasefias seguras y cierre de sesidn en todo dispositivo compartido.
Se tendrd especial atencidon a la norma digital y organizacién digital del centro.
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PROTOCOLO DE RECICLAJE DE ELEMENTOS TECNOLOGICOS OBSOLETOS

La elaboracidn de este protocolo de reciclaje de los elementos tecnoldgicos obsoletos estd supeditada a que instancias administrativas superiores nos inscriban en
el registro de productores de residuos tecnoldgicos.

ANEXO XI

PROTOCOLO DE PRESTAMO DE PORTATILES A ALUMNADO EN SITUACION DE DESVENTAJA SOCIAL Y DIGITAL

Se seguiran los siguientes pasos:

1. Deteccion de posible alumno/a con necesidad de portétil por su tutor/a o jefatura de estudios.

2. El Dpto. de orientacidn, a través de la PTSC, confirma la necesidad y se comunica a jefatura la propuesta a favor o en contra.

3. Jefatura de estudios informa a la secretaria del centro para que la familia rellene un contrato de préstamo ( adjunto) y cuando firma la familia
se le da el portatil. documento prestamo-ordenadores-tablets familias

4. Se cobra una fianza de 50€ que se devolvera a final de curso o cuando la familia devuelva el portatil (el pago de esta fianza y su cantidad puede
ser negociable en base a las circunstancias detectadas por la PTSC)

5. Los contratos los custodia la secretaria del centro.
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