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ESTRUCTURA DEL PLAN DIGITAL CODICE TIC

El Plan Digital CoDiCe TIC es un documento de centro que tiene dos intencionalidades: describir
la situacién funcional y organizativa del centro y definir un proyecto de accion.

Los centros participantes en el proceso de certificacion «CoDiCe TIC» deben entregar al equipo
técnico el Plan Digital de su centro, actualizado y adaptado a la normativa vigente.

1. INTRODUCCION
2. MARCO CONTEXTUAL

2.1. Andlisis de la situacion del centro.
2.2. Obijetivos del Plan de accioén.
2.3. Tareas de temporalizacidn del Plan.

2.4. Estrategias y procesos para la difusién y dinamizacién del Plan.

3. LINEAS DE ACTUACION 2

3.1. Organizacion, gestion y liderazgo.

3.2. Practicas de ensefianza y aprendizaje.

3.3. Desarrollo profesional.

3.4. Procesos de evaluacién.

3.5. Contenidos y curriculos

3.6. Colaboracion, trabajo en red e interaccién social.
3.7. Infraestructura.

3.8. Seguridad y confianza digital.

4. EVALUACION

4.1. Seguimiento y diagndstico.
4.2. Evaluacién del Plan.

4.3. Propuestas de mejora y procesos de actualizacion.
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1. INTRODUCCION
El IES Rio Duero es un centro de titularidad publica, situado en Tudela de Duero vy al
gue acude alumnado de mds de diez localidades. Se trata por tanto de un centro
situado en el entorno rural, con familias predominantemente de clase media y baja.
Cuenta con un porcentaje pequeio de inmigracién, debido también al trabajo
temporal propio de la zona. Desde el punto de vista tecnoldgico hay que contar por
tanto con realidades muy diversas: hay alumnado que llega al centro acostumbrado
a usar las TIC y con suficientes dispositivos digitales en sus hogares, mientras que
otros tienen mas dificultades y sufren de forma clara la brecha digital.
También merece la pena mencionar que la diversidad no sélo afecta a la dotacion de
los hogares sino a los conocimientos con que se llega al centro. Uno de los colegios
adscritos al centro es concertado, y al no contar con las mismas funcionalidades
asociadas a la cuenta EDUCACYL tienen un manejo mas limitado de la misma. Por
otro lado, no se trata solo de una diferencia entre publica y concertada, sino que
también difiere mucho entre unos alumnos y otros en funcién de sus intereses, su
situacion sociofamiliar y en entorno econémico y cultural.
Todo lo anterior, deja bien clara la necesidad de un PLAN TIC que responda a las
necesidades del alumnado, que afronte la diversidad con la que éste llega al centro
y posibilite una equiparacion y un desarrollo conjunto y equilibrado de la
competencia digital. Por otro lado, el plan contribuirad también a homogeneizar las
actuaciones del claustro de profesores, de forma que se pueda trabajar de forma
conjunta y coordinada en el desarrollo de la competencia digital. Todo ello en un
centro que cuenta con 540 alumnos/as y 68 profesores/as. Junto a esto cabe
destacar otra funcionalidad de nuestro plan: establece también un marco de
seguridad y proteccion en el uso de las TIC, sirviendo asi de referencia a todas las
practicas del centro relacionadas con las mismas. Mas alla de nuestro centro, tal y
como deja bien claro la ORDEN EDU 1130/2023 que convoca el procedimiento para
la obtencién del certificado, las TIC son una prioridad para la Consejeria de Educacion
y una seial indudable de la calidad educativa y la mejora continua. En consecuencia,
si queremos hacer de la calidad educativa y la mejora continua sefias de identidad
del IES Rio Duero, es preciso impulsar un plan TIC ambicioso y que perfeccione la
buena trayectoria de trabajo en esta linea que caracteriza a nuestro centro desde
hace ya varios afnos.

2. MARCO CONTEXTUAL
El marco contextual en el que vamos a desarrollar el plan TIC del centro aparece descrito
en los siguientes apartados.

2.1. Analisis de la situacion del centro:
2.1.1.Autorreflexion sobre la integracion de las TIC en el centro
En el presente curso 23/24 se ha realizado el cuestionario SELFIE impulsado por la
Comisidon Europea. Dicho cuestionario se ha realizado ya en cursos anteriores. La
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oportunidad que supone la revisidn y actualizacién del plan TIC siempre es un buen
impulso para la reflexién y la herramienta SELFIE supone una ayuda inestimable en este

proceso evaluador. Se ofrece a continuacion un grafico general obtenido en los meses
de octubre — noviembre de 2023:
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Como se puede apreciar en la tabla la gran mayoria de las
valoraciones se sitlan por encima del 4. Del lado positivo habria
que subrayar la implicaciéon del profesorado y su empeio en la
innovaciéon (4,5) asi como el uso de herramientas online
F1. Teiloring to siudenis’ .. adaptadas a la ensefianza (4,4). También del lado del equipo

37 directivo se subraya el apoyo a la integracién de las TIC y el uso de
herramientas TIC en la gestion del centro. El alumnado mantiene
unas valoraciones también altas, destacando con un 4 el uso de
dispositivos digitales para su propio aprendizaje, o con un 3,7 la
creacion de contenidos digitales. Del lado mas pobre de las
valoraciones cabria subrayar las dificultades del profesorado en
impulsar proyectos de tipo transversal, o limitaciones a la hora de
dar feedback al alumnado mediante herramientas digitales. Por
su parte, el alumnado también echa en falta una discusion amplia
sobre las ventajas y las desventajas del uso de las TIC, asi como
tener mas participacion en los procesos de valoracion. Notese, no
obstante, que la puntuacidn mas baja del alumnado es un 3. Esto
quiere decir que, aunque tengamos aun margen de mejora, hay
una valoracion alta en la gran mayoria de los apartados. Se puede
consultar el informe completo en la carpeta correspondiente de
evidencias. Convertido en nube de palabras la reflexién del centro
guedaria asi:
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2.1.2.Autorreflexién de la CD de los docentes en el centro

Ademas de esto se ha elaborado un cuestionario a través de FORMS en el que se
trataba de conocer de un modo aproximado la capacidad digital docente. Se ha
consultado sobre la certificacion, pero también sobre otros aspectos. Ofrecemos
algunos datos significativos:

v’ El cuestionario fue respondido por 43 de los 68 profesores/as que integran
el claustro en el curso 23-24. Por tanto, se pueden interpretar los resultados
como significativos y representativos. De las 43 respuestas, 10 profesores/as
no cuentan aun con competencia digital docente, mientras que 15 han
logrado ya el nivel B2. Estamos por tanto ante algo mas del 20% del claustro
y casi un 30% de los que han contestado el cuestionario.

v' Todo el profesorado conoce y utiliza herramientas basicas como Moodle,
Teams, Word o EXCEL. Los porcentajes descienden cuando hablamos de
aplicaciones mds especificas como herramientas de edicién de video o de
sonido.

v Préacticamente todos/as los/as que han respondido utilizan las TIC en sus
clases, y también piden al alumnado que creen sus propios contenidos con
estas herramientas. Las presentaciones de diapositivas son las mas utilizadas,
pero aparecen también videos o podcast.

v’ Estas herramientas se utilizan también para evaluar, si bien el profesorado
no siempre realiza una evaluacion del uso que hace de las TIC.

Se puede consultar el resultado del cuestionario en la carpeta correspondiente de
las evidencias.

2.1.3.Andlisis interno

Teniendo en cuenta lo anterior y conjugandolo con la experiencia de estos uUltimos
cursos se puede elaborar la siguiente tabla, que recoge debilidades, amenazas,
fortalezas y oportunidades:
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Origen interno

Origen externo

Fortalezas Oportunidades
v/ Buenas practicas asentadas de trabajo: | v' Mayor dotacidn tecnoldgica en los Gltimos
8 Sharepoint, Moodle, Teams, Tokapp. cursos por parte de la Consejeria de
2 v Comisién TIC comprometida con la rapida Educacion.
E resolucion de los problemas que van | v' Mayor disponibilidad de recursos para la
a surgiendo.  Coordinacién  entre  sus formacion por parte de agentes externos:
N integrantes. actividades de Direccion Provincial,
8 v Compromiso de la CCP en fomentar la Consejeria de Educacion, plan director,
v cultural TIC dentro de las asignaturas de Incibe, etc.
% cada departamento v Oferta sdlida y con soporte de las
< v’ Motivacién general del profesorado en el herramientas corporativas: Aula Virtual
uso de las TIC Moodle, Office 365 y creciente desarrollo
de STILUS.
Debilidades Amenazas
v’ Falta de costumbre de evaluar el resultado | v* Falta de autonomia en la gestion de los
8 de la aplicacidn de las TIC en el proceso de equipos y problemas reiterados en su
E ensefianza-aprendizaje configuracion y funcionamiento.
rb% v Desconocimiento del uso de herramientas | v Falta de dotacion en las casas vy
(] corporativas en parte del alumnado que se competencia digital insuficiente por parte
i incorpora a 12 de ESO de un porcentaje de las familias, lo que
S v' Obsolescencia de parte del equipamiento dificulta su integracion en sistemas
8 gue funciona de forma lenta o deficiente al corporativos.
% integrarlo en Escuelas conectadas. Inestabilidad de la plantilla, que hace que
< en los ultimos cursos el 50% del claustro se
renueve cada curso.

2.2. Objetivos del Plan de accidn.
Los objetivos que nos planteamos dentro del plan son los siguientes:

Objetivos de dimension educativa

= Dotar atodo el profesorado de un repositorio de materiales de consulta que
puedan aplicar en sus clases.

= Fomentar la participaciéon del alumnado del centro en actividades
relacionadas con el buen uso de las TIC: plan director, dia de Internet seguro,
etc.

* |mplementar el itinerario digital del centro, con compromisos concretos por
niveles y departamentos diddcticos para el desarrollo de la competencia
digital del alumnado.

= Aplicar rubricas de evaluacion de materiales TIC, separadas por niveles
educativos y tipos de materiales, elaboradas en comun a través de la CCP
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= Crear modelos de evaluacién para el desarrollo de la competencia digital del
alumnado.

Objetivos de dimension organizativa

= Dar masrelevancia ala comisiéon TIC del centro y establecer pautas concretas
de comunicacidn para que sea un elemento de dinamizacion en el uso de las
TIC.

= QOrganizar pequefios talleres de formacion entre compafieros/as para ir
cubriendo carencias y necesidades, sacando partido a los conocimientos de
guienes tienen mas experiencia en el uso de las TIC.

* Incorporar las TIC como linea permanente de actuacién en el Plan de
Formacion de Centro.

= Asegurar la presencia de las TIC en toda la documentacion institucional del
centro.

= Fortalecer los protocolos de actuacién para el profesorado en lo referente al
uso de herramientas corporativas: escuelas conectadas, Moodle, Teams.

Objetivos de dimensidn tecnolégica

» Puesta en marcha de un sistema unificado de comunicacidn de incidencias 8
relacionadas con las TIC.

= Completar la renovacion de equipos del centro, garantizando que tanto el
alumnado como el profesorado cuenten con ordenadores suficientemente
rapidos y fiables para realizar las tareas diarias.

= |mpulsar el procedimiento de desafectacién de equipos obsoletos, tratando
de fomentar a la vez la reutilizacidn y el reciclado de equipos siempre que
sea posible.

= Establecer protocolos claros de seguridad en la gestién de la contrasena de
Educacyl, y fijar el procedimiento a seguir por parte del alumnado en caso
de bloqueo de cuenta.

= Ofrecer el soporte necesario a alumnado y profesorado en las incidencias
relacionadas con el Aula virtual Moodle.

2.3. Tareas de temporalizacion del Plan.

La temporalizacidn del plan seguird los plazos que aparecen en la ORDEN EDU

1130/2023:

v" A inicios de octubre se solicitara participar en la modalidad B, “mejora
del nivel de certificacion.

v' Desde octubre hasta diciembre se trabajara en el plan, abordando sus
detalles y lineas maestras en las sesiones de la CCP asi como en las
reuniones de la comisién TIC.

v" En el mes de noviembre, entre el 2 y el 30, se realizard el cuestionario de
evaluacion.
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v" Apartirdel mes de enero: entrega del plan TIC y proceso de certificacién,
que podria producirse

v Finales de enero de 2024: presentacion y aprobacion de la version
definitiva del plan TIC en el consejo escolar.
v" Febrero de 2024: Publicacién en la web del Plan.

En el mes de
noviembre, entre el
2yel30

Desde octubre

hasta diciembre Febrero de 2024

Enero de 2024

v'Participacion en la v'Trabajo en el plan. v'Cuestionario de v'Entrega del plan TIC para  v'Publicacién en la web del
modalidad B, “mejora del v'SELFIE y otros evaluacion. el proceso de certificacién Plan.
nivel de certificacion. cuestionarios. v'Presentacion y
v'Colaboracién del Claustro aprobacion de la version
a través de CCP. definitiva del plan TIC en

el consejo escolar.

2.4. Estrategias y procesos para la difusion y dinamizacién del Plan.

El plan TIC se presentard al claustro de profesores a finales de enero de 2024, y se
aprobara en el consejo escolar en una fecha similar. Colaborard en su difusién la
comision TIC, pero ademas tendra una presencia especifica dentro de la pagina web del @
centro. Ademas de la inclusién del documento completo, se compartirdn los recursos
mas importantes relacionados con los procesos de ensefianza-aprendizaje, asi como las
rubricas elaboradas previamente en la CCP. Toda esta seccidn de la web se compartira
con las familias a través de los perfiles en RRSS del centro, asi como a través de la
aplicacién de mensajeria. Tras esta campana inicial de difusién, se volvera a mencionar
cada que vez que a lo largo del curso se den ocasiones especiales que lo permitan (plan
director, Dia de Internet seguro, etc...).
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3. LINEAS DE ACTUACION

3.1. Organizacion, gestion y liderazgo.

El plan TIC estara respaldado por la actuacién del equipo directivo y la comisidn
TIC. En el curso 23/24 forman parte de la comisiéon TIC todos/as los/as jefes de
departamento. De esta forma se asegura el armonizar medidas comunes en lo
referente al uso e integracion de las TIC. Ademads, en la comisidn TIC estaran
los/as siguiente profesores:

v Miguel Velasco Alvarez, como responsable de medios informaticos.

v' Mara Arpa Recio, como responsable de la formacion en TIC

v' Manuel Salvador Jorge, como responsable de la aplicacion didactica y el

itinerario digital docente.
v" Miguel Santa Olalla Tovar, como director del centro.

3.1.1. Funciones, tareas y responsabilidades

La comision TIC se constituye a inicio de curso, con reuniones al menos
trimestrales, aunque en este curso 23-24 se estan realizando con mayor
periodicidad debido a la actualizacién del Plan y las necesidades generadas con
los programas #CompDigEdu y EcoDigEdu. Tiene las siguientes funciones:

v Abordar las posibles incidencias que afecten al funcionamiento de los
medios informaticos, ofreciendo ayuda a los/as compafieros/as que se
vean afectados por problemas técnicos.

v’ Detectar las necesidades formativas del profesorado del centro, y tratar
de ir dando respuesta a las mismas.

v Impulsar la aplicacién del itinerario digital docente.

10

v Ayudar al claustro de profesores/as en la integracion y buen uso de las
TIC en cada una de las asignaturas.

v Asegurar que las buenas practicas en el uso de las TIC y las actuaciones
maestras del plan TIC llegan a la documentacién institucional del centro,
incluyendo las programaciones didacticas.

3.1.2 El Plan Digital CoDiCe TIC en relacion con los documentos y planes
institucionales.

En relacidn con este punto, cabe decir que el plan CoDiCe TIC ha ido ganando presencia
en la documentacion institucional en los Ultimos cursos. En concreto, esta ya presente
en los siguientes documentos:

v' El PEC incorpora el desarrollo de la ciudadania digital como una de las sefias de
identidad del centro. Igualmente, se hace alusidon a la progresiva integracion de
las TIC en la gestidn/organizacion del centro, y se alude que los fines de la
secundaria van de la mano con laintegracion de las TICy la lucha contra la brecha
digital.
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v La PGA incluye las TIC en varios de los objetivos de la misma, con alusiones
también a la integracion de itinerario digital de centro.

v EI RRI alude en diversas ocasiones a que los valores que se pretenden preservar
han de entenderse también dentro del marco de las TIC: uso adecuado de las
mismas, respeto a los demads, y consolidacidn de relaciones sociales sanas,
también en lo tecnoldgico.

v El plan de convivencia menciona reiteradamente que el buen clima del centro
pasa también necesariamente por un uso respetuoso de las TIC, especialmente
de las RRSS que en ocasiones pueden convertirse en una fuente de problemas
de convivencia.

v El plan de atencién a la diversidad incluye también la lucha contra la brecha
digital y el sistema de préstamos de dispositivos informaticos que lleva
funcionando en el centro desde el curso 2020-2021.

v El plan de accién tutorial incluye, como en afios pasados, diversas actividades
relacionadas con las TIC: el plan director, actividades del itinerario digital de
centro, asi como propuestas del INCIBE.

v El plan de acogida del profesorado incluye también un apartado centrado en la

acogida digital, con la informacidn mas significativa para el profesorado que se
incorpora al centro por primera vez.
Ademas de todo lo anterior, todas las programaciones didacticas del centro
incluyen las TIC en el apartado metodoldgico, asi como un repositorio de
recursos TIC que se emplean en las diversas materias. Dicho repositorio esta
disponible también en la web del centro, dentro del apartado Plan TIC.
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3.1.3. Integracion de las TIC en los procesos administrativos y educativos en el
centro: gestion, organizacion, acciones y evaluacion.

Mas alla de la documentacién institucional, el centro ha sufrido una importante
transformacion en lo relacionado con los procesos administrativos y educativos. Desde
el curso 20/21 en adelante se han ido generalizando procesos que podemos resumir de
la siguiente manera:

Equipo directivo y personal de secretaria: utilizan 1IES2000 de forma habitual para todo
lo relacionado con la gestion del centro. A partir del curso 22/23, va ganando
importancia el uso de STILUS, especialmente los médulos de matricula y grupos. Dentro
de STILUS, tiene también una especial relevancia la ficha centralizada del alumno (por
ejemplo, para el reseteo de la contraseiia Educacyl), asi como el médulo del programa
RELEO, utilizado también por el profesorado implicado en este programa. De un uso mas
restringido son otras aplicaciones como la CONV (utilizado principalmente por jefatura
de estudios) y ATDI (director y orientadora). Por su parte, el secretario del centro
gestiona la contabilidad con GECE. Se utilizan también aplicaciones como el BAGE (para
becas) y ADMI (proceso de admisidn). Los horarios de grupos de alumnos y profesorado
se elaboran con GHC Peiialara, cuya licencia se renueva todos los cursos en el mes de
junio. Una mencidn especial merece un proceso puesto en marcha a raiz del proceso de
admision del curso 19/20. Tras el cierre de los centros educativos de marzo de 2020,
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todo el proceso de admisién y posterior matricula se realizé de un modo digital. En lugar
de imprimir la enorme cantidad de archivos que llegaron al centro en aquellos meses,
se procedié a su tratamiento digital, por lo que todo el alumnado que ha llegado al
centro desde esa fecha en adelante cuenta con un expediente digital, en el que se puede
acceder a toda su informacién en formato digital (sea PDF o JPG en funcion del tipo de
documento). El equipo directivo gestiona también la aplicaciéon TokApp, tanto para dar
de alta a nuevos usuarios (profesorado de nueva incorporacion) como para configurar
correctamente el envio de notificaciones a las familias.

Por su parte, el profesorado del centro utiliza con mucha frecuencia IESFACIL, programa
con el que se gestionan las faltas del alumnado y notas, asi como las reuniones de
tutores con familias para informar de la progresién de los/as alumnos/as. También es
muy frecuente el uso de TokApp, que permite la comunicacién directa entre el
profesorado y las familias. El equipo de tutores de secundaria trabaja también con otra
aplicacion que sirve para calibrar el estado de la convivencia en cada grupo, asi como
para detectar posibles casos de acoso escolar. Se trata de la herramienta SOCIECUELA,
ofrecida por la Consejeria de Educacién.

[EQUIPO DIRECTIVO PROFESORADO I FAMILIAS I
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Ademas de estas aplicaciones, se trabaja también con las herramientas de Microsoft
Office 365. En concreto las mas utilizadas para temas de gestion son las siguientes:

v" Grupos de Sharepoint: en el curso 2018/2019 se puso en marcha el grupo de
Sharepoint 47007057-claustroiesrioduero. Se utiliza como espacio de trabajo
colaborativo del claustro, intercambiando archivos y documentos de utilidad.
Por poner un ejemplo: las tareas de guardia del profesorado se comparten a
través de este grupo. Hay tres grupos mdas con caracteristicas similares:
47007057-ccpiesrioduero (para los/as integrantes de la CCP), 47007057-
tutoresiesrioduero (especifico para tutores/as) y 47007057-equipodirectivord
(espacio del equipo directivo). A mayores hay departamentos que cuentan con
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sus propios espacios en Sharepoint. Todos estos espacios hacen que el uso de
memorias USB o de la memoria local del pc sea mucho menor, a la vez que
permiten trabajar desde el centro y en casa.

v’ MS Office FORMS: es frecuente su uso a lo largo del curso, especialmente
cuando se han de tomar decisiones en comun. Ademas de votaciones
esporadicas sobre aspectos de funcionamiento general, hay varios momentos
del curso en los que de forma sistematica se utiliza: deteccion de necesidades
TIC en formacidn, formulario de adaptacién al centro para familias de 12 de ESO,
y formularios para la memoria final del curso, creados para tres sectores
distintos: profesorado, alumnado y familias. FORMS ha estado muy presente
también, por poner otro ejemplo, en la reflexion sobre la inclusividad necesaria
para el programa PROA+.

v' MS TEAMS: En cierta manera integrado con Sharepoint, el equipo del claustro se
utiliza especialmente en los momentos del curso en los que es preciso mantener
reuniones telematicas. Igualmente, ademas del canal general se han habilitado
en el curso 23/24 dos canales especificos: uno de ellos para notificar incidencias
relacionadas con las TIC y otro destinado a comunicar incidencias relacionadas
con las aulas y el estado general de las aulas o las instalaciones del centro. De
esta forma se pretende dar una respuesta lo mas rdpida posible y llevar un
control y seguimiento del nimero de incidencias.
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3.1.4. Propuestas de innovacién y mejora:

Como medidas de innovacion y mejora para este 23/24 se proponen las siguientes:

ACCION 1: Expandir el plan TIC a documentacién que no se ha realizado en cursos

anteriores
. Incorporar el plan tic en el plan de lectura y elaborar un plan de
Medida o
comunicacion
. Se revisaran los planes y se acordara por parte de la comisidn su
Estrategia

modificacidn y su aprobacion por parte del claustro
Responsable Equipo Directivo y Comision Tic
Temporalizacion Durante el curso 23-24

ACCION 2: Proyecto CoDiCe TIC
Medida Adquisicion de material de impresion 3D

Implementacién del uso de impresoras 3D en el centro, buscando

Estrategia . L .
un enfoque interdisciplinar en el uso de las mismas

Responsable Claustro de profesores
Temporalizacion Primer y segundo trimestre del curso 23-24
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3.2. Practicas de ensefianza y aprendizaje.
Aplicar las nuevas tecnologias en los procesos de ensefianza aprendizaje es la clave
fundamental del plan TIC pues aqui se define cdmo se van a integrar en la ensefanza
diaria, asi como en las diversas materias de secundaria y bachillerato. Incluimos a
continuacion las lineas maestras con las que se trabaja en el centro.
Proceso de integracion didactica de las TIC

En su articulo 7, el Decreto 39/2022 define la competencia digital como una de las
competencias clave de la secundaria. El mismo articulo la sefiala para el bachillerato en
el Decreto 40/2022. La concrecion de esta competencia se encuentra desarrollada en
dichos decretos en cinco descriptores operativos a desarrollar en cada una de las etapas
sefialadas. Por ello, cabe también planificar el desarrollo de cada uno de estos
indicadores, asocidandolos a asignaturas y aprendizajes concretos. Tomemos como
referencia las siguientes tablas:
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Descriptor operativo

Aprendizajes (En modo ascendente)

Materias implicadas

CD1. Realiza busquedas en internet atendiendo a
criterios de validez, calidad, actualidad y fiabilidad,
seleccionando los resultados de manera critica y
archivandolos, para recuperarlos, referenciarlos y
reutilizarlos, respetando la

propiedad intelectual.

1.-Busquedas en Internet con al menos dos navegadores distintos (12-22 de ESO)
1.1.-Criterios para valorar pdginas web (22 - 32 de ESO)

1.2.-Busqueda de informacién con funciones -Por ejemplo en Google- (32 - 42 de
ESO)
2.-Licencia creative commons y referencia del contenido utilizado (32 - 42 de ESO)

12 de ESO: Lengua, Inglés, Francés, Geografia e Historia, Biologia

22 de ESO: Lengua, Inglés, Francés, Geografia e Historia, Cultura clasica, Musica
32 de ESO: Lengua, Inglés, Geografia e Historia, Musica y Educacién en valores
civicos y éticos

49 de ESO: Lengua, Inglés, Geografia e Historia, Musica, Economiay
Emprendimiento, FOPP, Educacién financiera

CD2. Gestiona y utiliza su entorno personal digital
de aprendizaje para construir conocimiento y crear
contenidos digitales, mediante estrategias de
tratamiento de la informacion y el uso de
diferentes herramientas digitales, seleccionando y
configurando la mas adecuada en funcién de la
tarea y de sus necesidades de aprendizaje
permanente.

1.-Office 365: Outlook (12 de ESO)
1.1.-Acceso al correo electroénico.
1.2.-Uso del directorio corporativo Educacyl.
1.3.-Redaccién de un correo electronico.
1.4.-Adjuntado de archivos.
1.5.-Opciones de envio: programacion, solitud de lectura, prioridad del mensaje.

12 ESO: Tecnologia, Lengua, biologia, francés
22 ESO: Francés
32 ESO: Francés
32 del Programa de Diversificacién curricular

2.-Office 365: OneDrive (12 - 22 de ESO)
2.1.-Carga de archivos y carpetas
2.2.-Opciones de compartir: visualizacion y edicidn
2.3.-Trabajo colaborativo sobre un archivo compartido

12 ESO: Tecnologia, Lengua, Geografia e Historia, Matematicas
22 ESO: Lengua, Geografia e Historia, Musica, Matematicas, Fisica y quimica

3.-Office 365: Power Point
3.1.-Titulo, texto e imagen (12 de ESO)
3.2.-Insertar elementos multimedia (audio y video) (22 de ESO)
3.3.-Efectos de texto (32 de ESO)

3.4.-Organizacién de la presentacion: titulo — estructura — desarrollo — conclusién -
créditos (42 de ESO)

12 de ESO: Lengua, Inglés, Francés, Geografia e Historia, Biologia

22 de ESO: Lengua, Inglés, Francés, Geografia e Historia, Cultura clasica, Musica
32 de ESO: Lengua, Inglés, Geografia e Historia y Educaciéon en valores civicos y
éticos, Fisica y quimica

49 de ESO: Lengua, Inglés, Geografia e Historia, Cultura clasica, Latin, Fisia 'y
guimica, Economia y Emprendimiento, FOPP, Educacién financiera

32y 42 del Programa de Diversificacion curricular

4.-Office 365: utilizacidn de hojas de cdlculo para la resolucion de problemas
4.1.-Organizacioén de datos en una hoja Excel (32 de ESO)
4.2.-Introduccion al uso de formulas en Excel (32 - 42 de ESO)

32 de ESO: Matematicas, Fisica y quimica
42 de ESO: Matematicas, Educacién financiera
42 del Programa de Diversificacién curricular

5.-Canva
5.1.-Elaboracidén de una infografia (22 - 32 de ESO)
5.2.-Presentacion de diapositivas (32 - 42 de ESO)
5.3.- Uso de la IA con el “Estudio Magico”

22 de ESO: Lengua, Inglés, Francés, Geografia e Historia, Musica

32 de ESO: Lengua, Inglés, Geografia e Historia y Educacidon en valores civicos y
éticos, Francés

49 de ESO: Lengua, Inglés, Geografia e Historia, Latin

6.-Genially
6.1.-Elaboracién de presentaciones

12 ESO: Inglés

22 ESO: Inglés y musica
32 ESO: Inglés y musica
49 ESO: Inglés y musica

7.-Audacity
7.1.-Edicidn de pistas de audio

32 de ESO: Musica
42 de ESO: MUsica

8.-Musecore y Flat
8.1.-Edicidn de partituras
8.2.-Creacién de partituras para ukelele

292 de ESO: Musica
32 de ESO: Mdusica
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CD3. Se comunica, participa, colabora e interactia
compartiendo contenidos, datos e informacién
mediante herramientas o plataformas virtuales, y
gestiona de manera responsable sus acciones,
presenciay visibilidad en la red, para ejercer una
ciudadania digital activa, civica y reflexiva.

1.-Office 365: Teams (12 - 22 de ESO)
1.1.-Comunicacién a través de canales
1.2.-Entrega de tareas

19 de ESO: Tecnologia, Lengua, Inglés, Francés, Geografia e Historia, Biologia,
Matematicas

22 de ESO: Lengua, Inglés, Francés, Geografia e Historia, Cultura clasica,
Musica, Matematicas

32 de ESO: Matematicas

42 de ESO: Matematicas

32y 42 del Programa de Diversificacion curricular

2.-Uso del aula virtual Moodle (12 - 42 de ESO)
1.1.-Acceso al aula virtual
1.2.-Navegacién
1.3.-Envio de tareas a través de Moodle

12 de ESO: Tecnologia, Lengua, Inglés, Francés, Geografia e Historia, Biologia,
Matematicas

22 de ESO: Lengua, Inglés, Francés, Geografia e Historia, Musica, Matematicas
32 de ESO: Matematicas, Musica, Inglés

32y 42 del Programa de Diversificacién curricular

42 de ESO: Matemadticas, musica, Inglés

Todo el alumnado con materias pendientes, pues las tareas de recuperacion
estdn organizadas a través de Moodle

CDA. Identifica riesgos y adopta medidas
preventivas al usar las tecnologias digitales para
proteger los dispositivos, los datos personales, la
salud y el medioambiente, y para tomar conciencia
de la importancia y necesidad de hacer un uso
critico, legal, seguro, saludable y sostenible de
dichas tecnologia.

1.-Contrasefias seguras (22 de ESO)
2.-Buenas practicas en el uso de dispositivos (12 - 22 de ESO)
3.-La privacidad y la seguridad en la red (32 - 42 de ESO)

12 de ESO: Tecnologia, Lengua, Inglés, Francés, Geografia e Historia, Biologia
22 de ESO: Lengua, Inglés, Francés, Geografia e Historia, Cultura cldsica, Musica
32 de ESO: Lengua, Inglés, Geografia e Historia, Musica y Educacién en valores
civicos y éticos "

49 de ESO: Lengua, Inglés, Geografia e Historia, Economia y Emprendimiento,
FOPP, Educacion financiera,

CD5. Desarrolla aplicaciones informaticas sencillas
y soluciones tecnoldgicas creativas y sostenibles
para resolver problemas concretos o responder a
retos propuestos, mostrando interés y curiosidad
por la evolucién de las tecnologias digitales y por
su desarrollo sostenible y uso ético.

1.-Office 365 Excel: utilizacidn de hojas de datos y/o calculo para resolucion de problemas

19 de ESO: Matematicas, Tecnologia

22 de ESO: Matematicas, Fisica y quimica

32 de ESO: matematicas, Fisica y quimica

49 de ESO: Matematicas, Tecnologia, Fisica y quimica
49 del Programa de Diversificacién Curricular

Crocodile Clips, Brigde Builder, ATI
3.-Desarrolla aplicaciones informaticas sencillas: Scratch, Tinkercad

2.-Uso de programas para la resolucion de problemas y soluciones tecnologicas como

12 ESO: Tecnologia
32 ESO: Tecnologia, Ambito préctico
42 ESO: Tecnologia

4.-Desarrolla aplicaciones informaticas sencillas: Flowol, Proccessing, App Inventor.

32 ESO : Tecnologia, Control y robdtica, Ambito practico
42 ESO: Programacién informatica

Descriptor operativo

Aprendizajes

Materias implicadas
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CD1. Realiza busquedas avanzadas comprendiendo
cédmo funcionan los motores de blsqueda en
internet

aplicando criterios de validez, calidad, actualidad y
fiabilidad, seleccionando los resultados de manera
critica y organizando el almacenamiento de la
informacién de manera adecuada y segura para
referenciarla y reutilizarla posteriormente.

1.-Seleccion y filtrado de la informacion (12 - 22 Bach)
2.-Almacenamiento y referencias de la informacién de terceros (12 Bach)
3.-Introduccion al uso de las herramientas de |IA (22 Bach)

192 BACH: Tecnologia de la informacién y la comunicacién |, Lengua, Filosofia,
Inglés, Educacidn fisica, Historia del mundo contempordaneo, Latin, Griego,
Economia, Matematicas

22 BACH: Tecnologia de la informacién y comunicacién I, Lengua, Historia de la
filosofia, Inglés, Educacidn fisica, Historia de Espafia, Historia del Arte,
Economia y disefio de modelos de negocio, Psicologia, Matematicas

CD2. Crea, integra y reelabora contenidos digitales
de forma individual o colectiva, aplicando medidas
de seguridad y respetando, en todo momento, los
derechos de autoria digital para ampliar sus
recursos y generar nuevo conocimiento.

1.-Presentaciones de diapositivas: uso avanzado
2.-Elaboracién de video
3.-Elaboracién de podcast

192 BACH: Lengua, Literatura, Filosofia, Historia del mundo contemporaneo,
Latin, Griego, Fisica y quimica

22 BACH: Lengua, Historia de la filosofia, Historia del Arte, Historia de Espafia,
Economia y disefio de modelos de negocio, Fisica, Quimica, Psicologia

CD3. Selecciona, configura y utiliza dispositivos
digitales, herramientas, aplicaciones y servicios en
linea

y los incorpora en su entorno personal de
aprendizaje digital para comunicarse, trabajar
colaborativamente y compartir informacion,
gestionando de manera responsable sus acciones,
presencia y visibilidad en la red y ejerciendo una
ciudadania digital activa, civica y reflexiva.

1.-Trabajo colaborativo con las herramientas Office365
2.-Elaboracién de un blog
3.-Uso adecuado de RRSS
4.-Uso educativo de RRSS

Todas las materias del bachillerato.
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CDA4. Evalla riesgos y aplica medidas al usar las
tecnologias digitales para proteger los dispositivos,
los

datos personales, la salud y el medioambiente y
hace un uso critico, legal, seguro, saludable y
sostenible de dichas tecnologias.

1.-Privacidad y gestidn de contrasefias
2.-Uso seguro de redes: navegacién de incégnito

3.-Limpieza de navegadores cuidado de la privacidad en el uso de redes y/o dispositivos

publicos.
4.-Marco ético de uso de las RRSS

Todas las materias del bachillerato

CD5. Desarrolla soluciones tecnolégicas
innovadoras y sostenibles para dar respuesta a
necesidades

concretas, mostrando interés y curiosidad por la
evolucidn de las tecnologias digitales y por su
desarrollo sostenible y uso ético.

1.-Uso avanzado de Excel (hojas de datos y/o calculo)

Matematicas, Tecnologia e ingenieria |, Fisica y quimica

2.-Dibujo con CAD

Dibujo técnico, Tecnologia e Ingenieria |

3.-Design thinking: Office 365, Canva.
4.-Disefio 3D: Sketch up, Tinkercad.

Tecnologia e ingenieria l y Il

5.-Disefio web: HMTL y CSS (I yll), Javascript (l1)
6.-Programacién: Proccessing (1), Python (l1)

Tecnologia de la informacién y la comunicacion |y 1
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El desarrollo de la competencia digital que se acaba de describir se realiza en tres
entornos diferenciados:

v' Ensefianza presencial: en la actividad diaria de aula la competencia digital se
desarrolla practicamente a diario, utilizando para ello de una forma
practicamente continua tanto el ordenador de aula como la pizarra digital
interactiva. Ademas de esto, a lo largo del curso son varias las materias en las
gue se emplean las tablets del centro y en funcién del grupo y el nivel de madurez
gue demuestren con su uso, pueden utilizar también los dispositivos digitales de
cada alumno/a. Asi, es habitual que desde 12 de ESO en adelante se realicen
presentaciones orales apoyadas en el PDI, practicas de radio/podcast en el aula
especifica o que, en las materias que lo requieran se acceda al aula de
informatica para utilizar las aplicaciones correspondientes. Como complemento
y profundizacidn respecto a todo lo que aparece en la tabla anterior, el centro
cuenta con un itinerario digital de la competencia del alumnado, de forma que
en todos los cursos de la secundaria hay una serie de sesiones de tutoria
asignadas a cuestiones relacionadas con el buen uso de las TIC

v' Ensefianza telematica: el plan de contingencia y digitalizacién contempla la
posibilidad de esta modalidad de ensefianza en caso de cierre de la ensefanza
presencial, como ocurrié durante la pandemia. También se puede aplicar en el
caso de alumnado que debido a problemas de salud u otras circunstancias no
vaya a poder asistir a clase con regularidad durante un periodo de tiempo
prolongado. En esta modalidad de ensefianza se realizarian videoconferencias a
través de TEAMS, que se complementarian con actividades a realizar por parte
del alumnado, sea a través del aula virtual o de MS TEAMS. Por la diversidad de
situaciones personales y socioecondmicas, se plantea esta doble via de
videoconferencias y actividades o recursos, para no penalizar a quienes puedan
tener dificultades de acceso a las videoconferencias, sea por limitaciones en los
dispositivos o por problemas de acceso a la red con suficiente ancho de banda.
Cuando se reciba una solicitud para recibir ensefianza telematica, el caso sera
valorado por la comisién TIC del centro, asi como por el equipo docente del
alumno/a solicitante. Si hubiera dudas, se procedera a una votacion en la que la
mitad mds uno del profesorado implicado (comisiéon TIC y equipo docente)
decidira si procede o no aplicar la ensefianza telematica.

v Ensefianza hibrida: presente en la practica totalidad de las materias, prevé la
combinacién de la ensefanza presencial con tareas telematicas, en las que
ademas juega un papel fundamental la competencia digital. Hay que tener en
cuenta la cantidad y variedad de cursos activos en el aula virtual, seial
inequivoca de esta modalidad de ensefianza, en la que la docencia diaria se ve
prolongada, enriquecida y complementada por toda la actividad que se puede
realizar a través del aula virtual o de Teams desde casa.

Junto a estos tres entornos de ensefianza, se ha de tener en cuenta que la tecnologia se
encuentra integrada en el centro también como un medio de atencién a la diversidad,
siendo un factor que promueve y potencia la inclusidon y la equidad. Las aulas estan
preparadas para adaptarse las necesidades que puedan surgir para ajustarse a todo tipo
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de alumnado y en las condiciones mas diversas. Como se ha venido en los ultimos cursos,
se dispone de recursos para atender deficiencias visuales y auditivas, y las aulas del
profesorado especialista (Pedagogia terapéutica y compensatoria) cuentan con los
mismos recursos tecnoldgicos que el resto de espacios. En consecuencia, se entiende
que las TIC son un elemento determinante en el desarrollo de la equidad y la inclusidn.

Criterios y modelos metodoldgicos y didacticos para la integracion de las
tecnologias en el aula.
El articulo 13 del Decreto 39/2022 para secundaria y el 12 del Decreto 40/2022 nos
remiten al anexo Il de cada uno de estos decretos, en los que se ofrecen los criterios
metodoldgicos fundamentales de cada una de las etapas educativas. Entre los que
guardan una relacion directa con las TIC, y con una presencia destacable en nuestro
centro, cabe destacar los siguientes criterios:

v Disefio Universal del Aprendizaje: por su potencial audiovisual, las TIC son una
gran ayuda en el desarrollo de recursos orientados a la gran diversidad de
alumnado que nos encontramos en el aula, ajustdandonos a las necesidades de
cada uno/a. El gran atractivo y factor motivaciones que suponen las TIC juegan a
favor de la integracidon de estimulos audiovisuales que pueden dinamizar el
proceso de ensefianza aprendizaje y facilitar el acceso a la informacién a todo el
alumnado.

v' Uso interactivo de herramientas: es uno de los valores reconocidos 19
internacionalmente, y viene avalado por la propia Unién Europea y la OCDE. El
uso habitual y continuado del aula virtual y las herramientas corporativas de
Office 365 son sin duda la base de esta diversidad de herramientas que se utilizan
y se integran en el aula. No obstante, han de verse complementadas por otro
tipo de materiales y recursos, especialmente aquellos que convierten al
alumnado en creador de su propio contenido.

Ademads de lo que nos marca el decreto, el propio centro tiene establecidos los
siguientes criterios a la hora de seleccionar las tecnologias en el aula:

v Relevancia: las herramientas y recursos seleccionados deben ser relevantes y
significativos para la situacion de aprendizaje en que se vaya a aplicar.

v’ Interactividad: las TIC no pueden consistir en un mero cambio de formato,
pasando del papel a la pantalla, sino que debe explotar al maximo las
posibilidades de interaccidn que nos permiten. No se trata por tanto de traducir
contenidos, sino de replantear las actividades para que aprovechen al maximo
las caracteristicas de las TIC.

v" Autonomia del alumnado: las TIC han de servir para prolongar el aprendizaje de
aula, ofreciendo mas alla de las paredes del centro y del periodo escolar, caminos
de aprendizaje que permitan al alumnado ir progresando en funcién de sus
necesidades, intereses y capacidades.

v' Sencillez y disponibilidad: en la medida de lo posible se han de utilizar
herramientas corporativas y accesibles para el alumnado. Por lo general se
evitaran herramientas o recursos de terceros siempre que se pueda alcanzar un
aprendizaje similar con las herramientas corporativas. No se tata solo de evitar
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que los/as alumnos/as tengan que abrirse cuentas en otros portales o

funcionalidades, sino sobre todo de sacar el maximo partido a Moodle y MS

Office 365.

Procesos de individualizacion para la inclusion educativa.

Abordar la relacion entre la inclusién educativa y las TIC requeriria practicamente un
plan completo: se puede decir que seria necesario un plan especifico e individualizado
por cada uno de los/as alumnos/as. El trabajo de especialistas de pedagogia terapéutica
o de educacidn compensatoria debe ser tan personalizado que se hace dificil recoger
lineas generales de trabajo. No obstante, diferenciando por perfiles, se puede hacer
estas consideraciones:
En pedagogia terapéutica se viene trabajando en los ultimos con varios alumnos
categorizados con TEA en ATDI. Cada uno de ellos representa un universo en si mismo y
puede darse el caso de que el uso de las TIC no sea el mds adecuado a su perfil. No
obstante, si que hay otros casos en los que se han utilizado aplicaciones de dispositivos
moviles como GESTIAC que permite al usuario tener una imagen clara del tiempo y la
actividad a realizar, utilizando para ello pictogramas. En esta misma linea de trabajo, es
bien conocido el recurso ARASAC, del Centro Aragonés para la Comunicacién
Aumentativa y Alternativa o por ejemplo “Pictogram Room”, un material basado en
pictogramas y destinados especificamente al alumnado con TEA. Con él se puede
trabajar el lenguaje, la identificacién de uno mismo... con la finalidad de ir ganando en
capacidad de abstraccion. 20
Ademas de esto, un referente para todo el personal educativo JCyL es sin duda la web
del CREECYL, un auténtico referente para quienes estan especializados en atencidn a la
diversidad, donde se pueden encontrar ademas aplicaciones y paginas web clasificadas
por perfil de alumnado. Desde el centro se intenta constantemente personalizar todos
estos recursos, tratando de poner a disposicidén del alumnado aquello que requiere en
cada momento. A modo de ejemplo, hace algunos cursos logré el titulo de bachillerato
un alumno con discapacidad visual, que pudo contar con un monitor de gran tamafio
exclusivamente para él, de forma que podia ver a gran tamarfio lo mismo que el/la
profesor/a tenia en su pantalla o estaba proyectando en cada clase.
Una reflexidon similar se puede realizar respecto a la compensatoria, si bien es un
apartado menos trabajado por la falta de recursos humanos. Ha de tenerse en cuenta
que tras dos cursos sin profesor/a de compensatoria, el curso pasado se pudo recuperar
media plaza, y en el 23/24 se ha asignado al centro una plaza completa. La irregularidad
o precariedad de las plazas afecta al desarrollo del programa y, como no puede ser de
otra manera, también a la integracién de las TIC. Pese a ello, en el curso 22/23 se ha
creado un Curso de espaiiol como lengua extranjera, creado especificamente para el
alumnado que se incorpora al centro sin conocimientos previos del espafiol. Ademds de
esto, son una referencia también los recursos de compensatoria de la web del CREECYL
asi como materiales especificos que se utilizan proyectandolos en la pizarra digital
(como por ejemplo Liveworksheets). Es frecuente también el uso de aplicaciones como
Soy visual, o en el caso de ELE (Espafiol como lengua extranjera) se utilizan diferentes
paginas web como aprender espaiol, o para trabajar el lenguaje hay referencias claras
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https://play.google.com/store/apps/details?id=com.icallel.gestiac&hl=es&gl=US
https://arasaac.org/
http://www.pictogramas.org/proom/init.do?method=whatIsTab
http://creecyl.centros.educa.jcyl.es/sitio/index.cgi?wid_seccion=34&wid_item=230
http://creecyl.centros.educa.jcyl.es/sitio/index.cgi?wid_seccion=34&wid_item=230
http://creecyl.centros.educa.jcyl.es/sitio/index.cgi?wid_seccion=34&wid_item=231
https://www.liveworksheets.com/es
https://www.soyvisual.org/app
https://aprenderespanol.org/

= 4

como 9 Letras, el canal de velocidad lectora de Dulce Sandoval o diversos videos de

Youtube sobre lecturas cortas.

Propuesta de innovacion y mejora:

ACCION 1: Mostrar Internet como un espacio para el aprendizaje

Medida

Estrategia
Responsable
Temporalizacion

Crear un repositorio web para el alumnado, con enlaces de
referencia que puedan visitar y que se utilicen en clase durante el
curso

Trabajar a través de la CCP para elaborar el repositorio
Claustro de profesores/as
Durante el curso 23-24

ACCION 2: Impulsar el uso educativo de la radio del centro

Medida

Estrategia

Responsable
Temporalizacién

GOBIERNO MINISTERIO.
DE ESPANA DE EDUCACION
Y FORMACION PROFESIONAL

Crear un grupo de alumnado de 12 de ESO que acuda a la radio de
forma habitual

Elaborar un programa semanal, en el que se pueda implicar el
alumnado interesado
Grupo de profesores/as involucrados en el proyecto de la radio

Durante el curso 23-24
21
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https://9letras.wordpress.com/
https://www.youtube.com/@dulcesandoval
https://www.youtube.com/results?search_query=lecturas+cortas
https://www.youtube.com/results?search_query=lecturas+cortas

3.3. Desarrollo profesional.
En el proceso de desarrollo profesional cabe hacer las siguientes consideraciones:
. Procesos para la deteccion de las necesidades formativas del profesorado
En la actualidad el claustro de profesores se caracteriza por su alta rotacidn. Por este
motivo, se realiza un cuestionario a través de MS FORMS a inicio de curso con la doble
finalidad de detectar el nivel de certificacidn del profesorado, asi como sus necesidades
formativas. Esta deteccion complementa a la que se realiza desde el CFIE en el mes de
mayo, y ayuda a planificar posibles lagunas a cubrir, ofreciendo una informacién mas
ajustada y fiel de la competencia digital del profesorado al inicio de cada uno de los
cursos.
. Estructuracion del proceso formativo para la integracién curricular de las
TIC.
Al comienzo del curso, el profesorado del centro tendrd a su disposicién el trabajo previo
del departamento en todo lo relacionado con las TIC, lo que le servird de punto de
partida para planificar su trabajo. Fundamentalmente, contard con la siguiente
informacién:
v Repositorio de recursos TIC a aplicar en cada una de las asignaturas
v Actuaciones dentro de las materias del departamento para el desarrollo
de la competencia digital del alumnado, concretado en actividad y
vinculado al itinerario digital del centro.
v" Herramientas de evaluacidn para aplicar tras la utilizacién de las TIC
Ademas, todos los afios se incluird una linea TIC dentro del plan de formacidén de centro.
Si fuera necesario, se programaran pequeias sesiones formativas en funcién de las
respuestas recibidas en el cuestionario de inicio de curso, con la finalidad de lograr que
todo el profesorado tenga los conocimientos necesarios para trabajar con las
herramientas TIC elementales que se emplean en el centro. Ademas de esto, el
cuestionario de valoracion del curso, que se toma como referencia para la elaboracién
de la memoria final, preguntara todos los cursos sobre si se ha mejorado la
competencia digital docente en el curso que termina, solicitando ademas propuestas
de mejora para el curso siguiente.
. Estrategias de acogida para la integracidn y adaptacion del profesorado
Al incorporarse al centro, todos/as los/as profesores/as podran acceder al Plan de
acogida del profesorado. Uno de sus apartados se centra en la acogida digital, en la que
se concreta lo siguiente:
v’ Caracteristicas del centro: red de escuelas conectadas
Instrucciones de conexién a CED_DOCENCIA
Uso general de Tokapp
Grupos de Sharepoint
Equipos de TEAMS
v Aula virtual Moodle
Cualquier profesor/a puede acudir a la comisién TIC para resolver problemas,
teniendo en cuenta estas referencias:
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v" Problemas de funcionamiento de equipos en el aula (encendido,
conectividad, conexion a paneles digitales, etc): Miguel Velasco y Miguel
Santa Olalla. Se puede emplear también el canal especifico para
incidencias TIC del equipo del claustro en MS TEAMS.

v" Consultas sobre hardware en general, impresoras 3D y robédtica: Mara
Arpa

v Consultas sobre TEAMS y MS Office 365: Manuel Salvador

v Consulta sobre Moodle: Miguel Santa Olalla

= Propuesta de innovacion y mejora

ACCION 1: Proyecto CoDiCe TIC
Medida Formacién del profesorado en el uso de impresoras 3D

Estrategia “Formacién de profesorado en Impresion 3D para su
incorporacion en el proceso de ensefianza aprendizaje”
Responsable Claustro de profesores

Temporalizacion = Primer y segundo trimestre del curso 23-24
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3.4. Procesos de evaluacion.

" Procesos educativos
Las nuevas tecnologias estan muy presentes en la evaluacidn de los aprendizajes, tal y
como aparece en las programaciones didacticas. Se hace realmente dificil pretender
unificar en un Unico plan toda las estrategias que los diferentes departamentos
didacticos utilizan. No obstante, tratando de incluir lo mas posible y fundamentalmente
de establecer las lineas compartidas de trabajo cabe realizar las siguientes
observaciones:

v' Como recomendacion general (y también practica muy extendida) se utilizan las
herramientas corporativas. Por sencillez e inmediatez, los cuestionarios de MS
FORMS se utilizan en diversas asignaturas. También se utilizan los cuestionarios
del aula virtual, que son mds versatiles y ofrecen una mayor variedad de
formatos de preguntas. Igualmente se aplican herramientas cercanas a la
gamificacion como Kahoot, Plickers, Quizziz o Socrative. Y al margen de
cuestionarios especificos, la principal herramienta digital a través de la que
vehicular la evaluacién es sin duda el aula virtual Moodle: desde entrega de
tareas (archivos de texto, podcast, presentaciones de diapositivas, etc) hasta
participacién en foros, pasando por la realizacién de tareas colaborativas como
talleres o wikis.

v' El uso de estas herramientas de evaluacién es por asi decir, transversal y se 24
pueden aplicar a la practica generalidad de las asignaturas. Por asi decir, son
herramientas que nos sirven para evaluar con las TIC, pero no para evaluar la
competencia digital del alumnado. Para ello, el centro cuenta con una serie de
rubricas especializadas sobre los siguientes elementos: archivos de texto,
presentaciones de diapositivas, infografias, podcast y video. De esta forma el
profesorado cuenta con herramientas a aplicar para ir valorando el desarrollo de
la competencia digital a lo largo de la secundaria y el bachillerato.

v’ Evaluacion en los tres marcos de ensefianza: las herramientas que acabamos de
seflalar tienen una presencia distinta dependiendo del modo de ensefianza del
que se trate. Las TIC tienen asi un papel protagonista en la ensefianza
telematica. Cuando las circunstancias asi lo puedan requerir la evaluacion puede
trasladarse por completo al aula virtual y TEAMS, permitiendo entregar todas
las tareas, recibir una valoracién de las mismas y registrar todas las calificaciones.
El modelo mas habitual es el hibrido o mixto, de forma que la evaluacién en el
aula se complementa con tareas con herramientas TIC, que pueden evaluarse
mediante TEAMS y de Moodle. Por su parte, existen también herramientas TIC
para realizar la evaluacion en el modo presencial, como los propios
cuestionarios de Moodle o FORMS, que se pueden realizar en tiempo real en el
aula, o aplicaciones como Kahoot, Plickers, Socrative o Quizziz, que nos
permiten también el evaluar en tiempo real los conocimientos de cada cual. El
modelo mds habitual en el centro es el mixto: los departamentos didacticos
complementan la evaluacion de aula con todas las actividades que se canalizan
a través de Moodle y TEAMS.
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v' Todos los procesos de evaluacién se han visto transformados por la progresiva
integracion de Moodle y, en menor medida, de TEAMS. Ambas herramientas
permiten una evaluacion integral y continuada de los aprendizajes del alumnado,
a la vez que pueden ser un medio muy adecuado de ir desarrollando la
competencia digital. Aun aceptando la necesaria convivencia entre ambas
plataformas, desde el centro se incentiva y fomenta el uso de Moodle frente a
MS TEAMS. Hay que tener en cuenta que TEAMS es una herramienta de
productividad que ha encontrado aplicaciones en el mundo educativo, mientras
gue Moodle es desde su concepcién un software libre, gratuito y abierto,
concebido para el mundo educativo. Por ello, la recomendacién del centro es
utilizar TEAMS para videoconferencias si fueran necesarias, e ir trabajando en
Moodle los materiales, recursos y procesos de evaluaciéon de cada materia. No
se puede dejar de lado que, ademds de un repositorio de materiales vy
actividades, Moodle permite al alumnado tener un control constante de sus
calificaciones, y la diversidad de recursos y actividades permiten ir trabajando
practicamente todos los aspectos de la competencia digital, tal y como aparece
definida en el itinerario digital del centro. En la actualidad hay mas de 20 cursos
de Moodle funcionando en cada uno de los niveles educativos, con diferentes
niveles de desarrollo y profundizacién en el uso de la herramienta. Igualmente,
el centro canaliza a través de un curso de Moodle todo lo relacionado con la
evaluacién de materias pendientes. Todo el alumnado con materias suspensas 25
en cursos pasados esta matriculado en el curso correspondiente, en el que se
indican las tareas, actividades y pruebas a realizar para lograr recuperar esa
asignatura.

v' Recomendaciones para evaluar en el marco LOMLOE: heteroevaluacion,
coevaluacion y autoevaluacidn. Las nuevas tecnologias tienen una aplicacion
muy clara en el nuevo contexto de evaluacién impulsado por la LOMLOE. El caso
de la heteroevaluacidn es claro, y no tiene sentido repetir lo que aparece en los
puntos anteriores. Como complemento a esta, es muy sencillo realizar
cuestionarios de coevaluacidn a través de MS FORMS o incluso de Moodle. Y
en funcion de cdmo se configuren ambos tipos de cuestionarios, pueden
aplicarse también a la autoevaluacidon. Por este motivo, se puede decir que con
el aula virtual, complementado por FORMS es posible articular todos los
procesos, pruebas y actividades de evaluacion previstas por la norma, tanto en
el marco presencial, como en el telematico o el hibrido/mixto. El uso en el centro
de estos cuestionarios de coevaluacién y autoevaluacién varia en funcién de las
necesidades de cada departamento. En ocasiones de complementan con otras
tareas como el taller, que en funcidn de la configuracién permite la coevaluacion
y la autoevaluacioén.

. Procesos organizativos
Los procesos organizativos y protocolos de uso de las nuevas tecnologias se evallan
anualmente en el cuestionario general de valoracidén que se envia a los tres sectores de
la comunidad educativa (alumnado, profesorado, familias). De esta forma se logra tener
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una retroalimentacién anual que sirve como punto de partida para planificar medidas
de mejora para el curso siguiente.

" Procesos tecnoldgicos
Al igual que ocurre con los procesos organizativos, el cuestionario de valoracion final
gue se envia a la comunidad educativa incluye un apartado especifico para los procesos
tecnolégicos. Ademas de esto, se tienen en cuenta durante el cursos las observaciones
que se realizan a través de la Comision de Coordinacion Pedagdgica y de la Comisién TIC
del centro. De esta forma se puede decir que hay una evaluacién continuada por parte
del profesorado, y a la vez una valoracién final por parte de la comunidad educativa.
Estas observaciones son incorporadas a la planificaciéon del curso siguiente. Hay que
tener en cuenta que hay una cierta asimetria temporal en lo tocante a los procesos
tecnoldgicos: aunque se reciban las sugerencias en junio, la solicitud de necesidades
suele realizarse a inicios de cada afo, hacia los meses de enero y febrero. Lo que si se
puede incorporar con mayor inmediatez son las propuestas de redistribucion u
optimizacidn de recursos, pues estos no implicarian la adquisicion de materiales.

. Propuesta de innovacion y mejora
ACCION 1: Incorporacion a los cuestionarios de fin de curso y la memoria final

Asentar los procesos de evaluacién incorporando un apartado

Medida . . .
especifico en los cuestionarios finales de MS Forms

. . . . . 26
Seleccionar las preguntas a incorporar en los cuestionarios finales

Estrategia
& de curso

Responsable Comision TIC
Temporalizacion Durante el curso 23-24
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3.5. Contenidos y curriculos

= Integracidn curricular de las TIC en las areas, como herramienta de enseiianza 'y
aprendizaje.
De un modo u otro las TIC estan presentes en todas las materias que se imparten en el centro.
Por laintegracidon y las caracteristicas de cada una de las materias cabe establecer los siguientes
criterios generales:

v" Hay una serie de herramientas transversales, de uso generalizado: Moodle, Teams,
correo electrénico, procesador de textos, presentaciones de diapositivas. De una forma
u otra la inmensa mayoria de las materias trabajan con ellas a lo largo del curso.

v" Hay otra seria de herramientas que aparecen principalmente en materias de tipo
cientifico y/o tecnolédgico: aplicaciones de robética, lenguajes de programacion, uso
avanzado de Excel, etc.

v" Varias materias cuentan, por otro lado, con programas o aplicaciones especificos, que
se trabajan solo en materias muy concretas, como puede ser las matematicas
(Geogebra, Khan academy), musica (Musescore), plastica (dibujo en CAD) etc.

v' Ademds, hay departamentos que utilizan actividades interactivas relacionadas con
busquedas de informacién en la red, como pueden ser cazatesoros, webquest, ejercicios
interactivos de H5P, etc.

Ha de tenerse en cuenta que esta descripcion general de la integracidon de las TIC viene
impulsada por los Decretos que regulan la secundaria y el bachillerato. Tanto en el 39/2022
(secundaria) como el 40/2022 (bachillerato) recogen como venimos diciendo la competencia 27
digital como una de las que se han de desarrollar en ambas etapas, apareciendo vinculada con
cada una de las materias. Aparece asi en su dimensién educativa, lo que obliga también a
incluirla en la organizativa y la tecnoldgica. La defensa del Disefio Universal de Aprendizaje y
las reflexiones metodoldgicas de la norma van en esta misma direccidn. Por si esto fuera poco,
el articulo 10 del Decreto 39/2022 y el 9 del Decreto 40/2022 sefialan especificamente que en
todas las materias, tanto de la secundaria como del bachillerato, se trabajaran las Tecnologias
de la Informacién y la Comunicacién, y su uso ético y responsable. La forma de aplicar esto en el
centro es la siguiente:

v" De un modo no formal, en el uso continuado de herramientas como Moodle, Teams y
el correo electrdnico se trabaja la competencia digital en la totalidad de las asignaturas.
Desde el inicio de curso se indica al profesorado que pongan a disposicién del alumnado
su correo corporativo, para que puedan tener una forma de contacto clara desde la
primera semana de clase.

v" De una forma mas directa, en todas las materias se insiste en los protocolos basicos de
netiqueta, con indicaciones muy concretas sobre el uso del correo electrdnico o las
aplicaciones de mensajeria, siguiendo las indicaciones del INTEF al respecto.

v" Un segundo contenido que aparece en todas las materias es el relacionado con la
seguridad. Desde la entrega de trabajos y los enlaces compartidos, hasta el uso del
ordenador de aula o el panel digital interactivo: en todas las materias se insiste en
instrucciones basicas, como el cierre de sesion en el pc que se ha usado, tanto en el
portal Educacyl como en el propio sistema de Windows, y la desconexion completa de
la red Wifi en el caso de que se trate de dispositivos comunes como las tabletas de que
dispone el centro.

v" Por ultimo se insiste también de un modo transversal y con el compromiso de todos los
departamentos didacticos en el uso ético de las redes sociales. Por la enorme presencia
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https://cedec.intef.es/netiqueta-y-soft-skills-mejorando-la-competencia-digital-del-alumnado/

que tienen en todas las areas y debido también a sus posibles usos educativos, en todas
las materias terminan apareciendo a lo largo del curso publicaciones de RRSS, sea de
los/as alumnos/as, de cuentas relacionadas con la educacidon o de diversos motivos
relacionados con la actualidad que pueden hacer que surja el debate sobre su uso. Al
tratarse de un tema transversal, que también se aborda en algunas sesiones de tutoria,
se recomienda al profesorado tener como referencia la informacién sobre menores
proporcionada por el INCIBE.
= Secuenciacion de contenidos para la adquisicion de la competencia digital.
Los contenidos relacionados con la competencia digital se trabajan a lo largo de la
secundaria y el bachillerato tal y como se avanzd en el apartado en el que se concretaba
el desarrollo de la competencia digital del alumnado. Cabe realizar, no obstante un
cuadro mas sintético, concretando un poco mas la secuenciacidon que alli aparecia.
Tomamos como referencia la siguiente tabla.

Contenido 1ESO 2ESO 3ESO 3PDC 4ESO 4PDC 1BACH 2BACH
menos dos nvegadores divinos (@ | @
r1).a’lg.i-r(‘tz;istt‘e’;:::)s para valorar @ @
con funciones -por ejemplo en @ @ @ @
Google-

1.3.-Navegacion de incégnito @

1.4.-Técnicas de seleccién y
filtrado de la informacidn
1.5.-Almacenamiento y
referencias de la informacion de
terceros

1.6.-Limpieza de navegadores
cuidado de la privacidad en el
uso de redes y/o dispositivos
publicos.

1.7.-Introduccion al uso de las
herramientas de IA

Contenido 1ESO 2ESO 3ESO 3PDC 4ESO 4PDC 1BACH 2BACH

2.-Licencia creative commons y
referencia del contenido @ @ @ @ @ @
utilizado. Derechos de autor

Contenido 1ESO 2ESO 3ESO 3PDC 4ESO 4PDC 1BACH 2BACH

3.-Office 365: Outlook @ @

3.1.-Acceso al correo electronico @ @

® ® @@®M®
® ® @@M®
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3.2.-Uso del directorio
corporativo Educacyl.

3.3.-Redaccion de un correo
electrénico.

® @ ®

3.4.-Adjuntado de archivos.

3.5.-Opciones de envio:
programacion, solitud de
lectura, prioridad del mensaje.
Contenido
4.-Office 365: OneDrive

1ESO

@

4.1.-Carga de archivos y carpetas @
4.2.-Opciones de compartir:
visualizacidn y edicién

4.3.-Trabajo colaborativo sobre

un archivo compartido

1ESO

@
@

Contenido

5.-Office 365: Power Point

5.1.-Titulo, texto e imagen

5.2.-Insertar elementos
multimedia (audio y video)

5.3.-Efectos de texto

5.4.-Organizacion de la
presentacion: titulo — estructura
- desarrollo — conclusién -
créditos

5.5.-Presentacion de
diapositivas: uso avanzado

Contenido 1ESO

6.-Office 365: Excel

6.1.-Organizacion de datos en
una hoja Excel

6.2.-Introduccion al uso de
formulas en Excel

6.3.-Utilizacion de hojas de
datos para resolucion de
problemas

@
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2ESO 3ESO 3PDC 4ESO 4PDC 1BACH 2BACH

@
@
@
@

2ESO 3ESO 3PDC 4ESO 4PDC 1BACH 2BACH

@ @ @

®@® ®

® ®

@ @ @ @

@ @

2ESO 3ESO 3PDC 4ESO 4PDC 1BACH 2BACH

@ @
@ @

@
@ @

@
@
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6.4.-Uso avanzado de EXCEL
Contenido
7.-Canva

7.1.-Elaboracion de una
infografia

7.2.-Presentacion de diapositivas
con elementos interactivos

Contenido

8.-Office 365: Teams (12 - 22 de
ESO)

8.1.-Comunicacion a través de
canales

8.2.-Entrega de tareas
Contenido

9.-Uso del aula virtual Moodle
9.1.-Acceso al aula virtual

9.2.-Navegacion

9.3.-Envio de tareas a través de
Moodle

Contenido
10.-Contrasenas seguras

11.-Buenas practicas en el uso de
dispositivos

12.-La privacidad y la seguridad
enlared

Contenido

13.-Herramientas tecnoldgicas,
de disefio y de creacién de
soluciones a problemas

13.1.-Brigde Builder

13.2.-PHET (simulaciones
interactivas de la Universidad de
Colorado)

NNNNNNN

1ESO

1ESO

® ®®
® @®®

1ESO

® @®®
® @ ®®

1ESO

1ESO
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2ESO 3ESO 3PDC 4ESO 4PDC 1BACH 2BACH

2ESO 3ESO 3PDC 4ESO 4PDC 1BACH 2BACH

@ @

® ®

®

@ @ @

2ESO 3ESO 3PDC 4ESO 4PDC 1BACH 2BACH

@ @ @
@
@
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13.3.-ATI

13.4.-Tinkercad

13.5.-Crocodile Clips

13.6.-Scratch

13.7.-Flowol

13.8.-Edicidn de imgaen : Gimp

13.9 .-Diseino con CAD

13.10.-Design thinking
13.11.-Sketch up
13.12.-Disefio 3D
13.13.-HMTL y CSS
13.14.-Javascript

13.15.-Iniciacion a PHP

1ESO

@

Contenido
14.-Elaboracién de contenidos
multimedia: podcast y/o radio
del centro
15.-Elaboracién de contenidos
multimedia: video

16.-Trabajo colaborativo con las
herramientas Office365

17.-Elaboracién de un blog
/diario digital

18.-Uso adecuado de RRSS

18.1.-Uso educativo de RRSS

18.2.-Marco ético de uso de las
RRSS
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Nétese que los contenidos que aparecen en las tablas son los curriculares, pues algunos
de estos contenidos se abordan también a través de las tutorias, tal y como aparece en
el Plan de Accidn Tutorial. Igualmente, algunos de ellos se abordan en varios cursos a
modo de recordatorio o refuerzo.

= Estructuracidn y acceso a los contenidos, recursos didacticos digitales y servicios

para el aprendizaje.

Desde el centro se entiende que una planificacion de las estrategias de ensefianza-aprendizaje
es imprescindible para lograr que nuestra accién en el aula sea efectiva. Es por tanto necesario
contar con una estrategia, que comienza ya con la seleccion de recursos y contenidos. En este
sentido, podemos tomar como referencia la propia experiencia de cursos pasadosy la valoracién
de las actividades y recursos utilizados. Pero como complemento, y quizd como un buen
trasfondo tedrico que tener en cuenta, se recomienda tener muy presente la norma UNE
71362:2020, que ofrece 15 criterios para valorar la calidad de los materiales educativos digitales
(MED). Afortunadamente, podemos consultar un extracto de la norma en la web del INTEF. No
tiene sentido reproducir aqui los 15 criterios, pero si seleccionar los cinco que nos parecen
prioritarios, sin que esto implique que quien lo desee pueda tener en cuenta todos los que
aparecen en la norma. Incorporamos como panoramica general la imagen del propio INTEF:
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https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?Tipo=N&c=N0063263
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma/?Tipo=N&c=N0063263
https://intef.es/formacion/educacion-digital-de-calidad/une-71362/

Recursos Educativos Digitales

Norma UNE ] 71362

Accesibilidad Reusabilidad

y y
Adaptabilidad Portabilidad
Navegacion

A

Operabilidad

CRITERIOS »
DE
CALIDAD

y y
Estabilidad Disefio

Estructura

Interactividad Motivacion

y y
Calidad Aprendizaje

TECA
FORMACION [

Infografia sobre criterios para valorar materiales educativos digitales (norma UNE 71362:2020). Fuente: INTEF

Al margen de la decisidn de cada profesor/a, desde el centro se recomienda velar especialmente
por los siguientes:
v" Descripcién didactica: es fundamental tener muy claro cudles son los objetivos del
material, a quién va dirigido y qué competencias se van a trabajar.
v Calidad de los contenidos: se ha de seleccionar aquellos recursos que guardan relacién
directa con el curriculum, buscando ademas que los contenidos que incluyen tengan la
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https://intef.es/formacion/educacion-digital-de-calidad/une-71362/criterio-1-descripcion-didactica/
https://intef.es/formacion/educacion-digital-de-calidad/une-71362/criterio2-calidad-de-los-contenidos/

suficiente calidad como para emplearlos en el aula, evitando un activismo tecnoldgico
en ocasiones puede resultar contraproducente. No se seleccionan actividades TIC
simplemente por hacerlas, sino porque tienen calidad y contenidos adecuados.

v' Capacidad de generar aprendizaje: complementario del anterior, el recurso no solo ha
de transmitir contenidos, sino que debe convertir al alumnado en protagonista de su
propio aprendizaje, estimulando ademads su capacidad constructiva y el pensamiento
critico.

v" Motivacién: los materiales han de guardar relacién con las situaciones vitales y/o
personales del alumnado, ajustdndose en la medida de lo posible a su contexto
sociocultural y a sus referentes. De esta forma, se lograra una mayor implicacién por su
parte en el desarrollo de la actividad.

v" Portabilidad: el medio educativo digital serd accesible para la mayor parte del
alumnado, independientemente del dispositivo que utilicen o su conectividad a
Internet. En la medida de lo posible, sera accesible sin conexion y en caso de requerir
software se podra proporcionar a todos, respetando las licencias de cada programa.

Estos criterios pedagdgicos sdlo pueden llevarse a la préctica contando con los suficientes
recursos y una organizacién clara de recursos. Como se viene comentando a lo largo del plan en
nuestro centro son los siguientes:

v" Acceso a las aulas de informatica y dispositivos digitales (tabletas): se asignan horas
fijas a las materias que, por su naturaleza o planteamiento didactico, requeriran del uso
continuado de las TIC. No obstante el horario es flexible, tratando de asegurar que quien
lo necesite pueda acceder en todo momento a los recursos para un uso ocasional. En
cuanto a las tabletas, se cuenta con un cuadrante en el que apuntarse cuando se vayan
a utilizar. Los paneles digitales de las aulas y los pc de las aulas de cada grupo se usan a
diario y en muchas de las horas de clase. Por ello se recomienda dejar la sesién cerrada
en el PCy en Educacyl, asi como limpiar en panel digital interactivo.

v' El profesorado cuenta con un repositorio web que aparece en las programaciones
didacticas y esta publicado en la web del centro. Estas web basicas de referencia deben
conocidas también por el alumnado y las familias, para poder sacar el maximo
rendimiento posible al Internet educativo.

34

v" Moodle y TEAMS son un soporte alternativo a la actividad de aula, y también en estas
plataformas tiene cabida el uso de materiales educativos digitales que han de
seleccionarse segun los criterios antes citados. No obstante, hay que tener en cuenta las
posibilidades de comunicacién e interactividad que ofrecen estas plataformas,
aprovechando cuando sea necesario opciones como foros, chats, videoconferencias,
tareas etc. La buena seleccion de materiales educativos digitales, va en la linea del
centro de minimizar el uso del papel, con el objetivo puesto en el papel cero.
=  Propuesta de innovacién y mejora

ACCION 1: Intensificar la digitalizacién de materiales y recursos
Abordar en las reuniones de departamento y recoger en las
programaciones las actuaciones TIC de cada asignatura

Planificar el uso de recursos y materiales digitales a lo largo de todo el
curso, evitando la improvisacion.

Responsable Departamentos didacticos

Medida

Estrategia

Temporalizacion  Durante el curso 23-24
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https://intef.es/formacion/educacion-digital-de-calidad/une-71362/criterio-3-capacidad-para-generar-aprendizaje/
https://intef.es/formacion/educacion-digital-de-calidad/une-71362/criterio-6-motivacion/
https://intef.es/formacion/educacion-digital-de-calidad/une-71362/criterio-9-portabilidad/

3.6. Colaboracion, trabajo en red e interaccion social

La educacidn es entre otras cosas y de un modo primordial un proceso comunicativo, en el que
la gestidn de la informacion mas alla del aula se convierte en algo esencial para que los procesos
de ensefianza aprendizaje se puedan desarrollar en las mejores circunstancias. Por este motivo,
es imprescindible tener bien claros cuales son las vias de comunicacién a utilizar y los protocolos
a aplicar al respecto. Nuestro plan pretende seguir las directrices de la ORDEN FYM/337/2022,
de 8 de abril, por la que se aprueba la norma de condiciones de uso de los sistemas de
informacidn de la Administracion de la Comunidad de Castilla y Ledn asi como el DECRETO
22/2021, de 30 de septiembre, por el que se aprueba la politica de seguridad de la informacion
y proteccion de datos de la Administracion de la Comunidad de Castilla y Ledn. Los elementos
esenciales del plan son los siguientes:

= Definicion del contexto del entorno de colaboracion, interaccién y comunicacion

de la comunidad educativa.

La comunidad educativa implica varios procesos de comunicacién para los cuales disponemos
de diferentes recursos o plataformas. Cabe distinguir al menos las siguientes relaciones:
Comunicacion entre el profesorado y el alumnado (en ambas direcciones): se realiza
principalmente a través del aula virtual Moodle o de los equipos de MS TEAMS. Ambas son
herramientas corporativas por lo que cumplen con todas las condiciones de seguridad vy
privacidad. En el caso de que sea preciso enviar mensajes de forma individual, se utilizara
siempre la cuenta de correo corporativa (usuario@educa.jcyl.es). En ningln caso se recomienda
utilizar para estas comunicaciones el correo personal del alumno/a o del profesor/a
Comunicacion entre el profesorado y las familias: la herramienta principal para estas
comunicaciones utilizamos la aplicacién Tokapp school, que el centro viene utilizando desde el
curso 205-2016. Por un lado cumple con las exigencias normativas en materia de privacidad y
seguridad, pues es la propia familia la que gestiona estas opciones al descargar e instalar la
aplicacién. Si una familia no deseara instalar la aplicacién, puede recibir las comunicaciones en
su correo electrénico. Por otra parte, permite enviar notificaciones al teléfono dejando abierta
la opcidn de respuesta, lo que ofrece una via de comunicacién constante a las familias. Por otro
lado, se ha habilitado en la web del centro un formulario para que las familias puedan solicitar
una cita con cualquier profesor/a del centro. Ademas de esto, las familias disponen de las
cuentas corporativas del profesorado, pudiendo contactar también a través de este medio.
Comunicacion interna entre el profesorado: se utilizan principalmente los grupos de Sharepoint
que se han sefialado en el apartado 3.1.3. Se cuenta con un grupo para todo el claustro, otro
para tutores/as y un tercero para el equipo directivo. El uso de estos grupos es intenso y
constante, pues la propia dinamica del curso hace que diversos procesos se canalicen a través
de estos grupos: guardias del profesorado, elaboracion de documentos compartidos,
documentos de gestion del centro, etc. Como prescribe la ORDEN FYM 337/2022, el uso de
TEAMS y Sharepoint evita que la informacién personal se almacene en discos duros o en
memorias USB. Ademas de los grupos sefialados, ofrecemos a continuacién un resumen de las
herramientas que utilizan los departamentos didacticos:

Herramienta

Departamento
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Matematicas

3 Y Junta de
W castillay Leon

Consejeria de Educacién

Equipo de TEAMS

Equipo de TEAMS

Equipo de TEAMS
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Lengua Grupo de Sharepoint
Francés Equipo de TEAMS
Tecnologia Grupo de Sharepoint
Al ser un departamento con pocos/as
integrantes utilizan el correo
Dibujo electrénico corporativo como
herramienta esencial de
comunicacion.
Al ser un departamento con pocos/as
integrantes utilizan el correo
Griego electrénico corporativo como
herramienta esencial de
comunicacion.
Geografia e Historia Grupo de Sharepoint.
Equipo de teams, aunque se usa
principalmente el espacio OneDrive
asociado al mismo y el correo
electronico.
Al ser un departamento con pocos/as
integrantes utilizan el correo
Filosofia electrénico corporativo como
herramienta esencial de
comunicacion.
Al ser un departamento con pocos/as
integrantes utilizan el correo
Musica electrénico corporativo como
herramienta esencial de
comunicacion.
Educacion fisica Grupo de Sharepoint
Al ser un departamento con pocos/as
integrantes utilizan el correo
Economia electrénico corporativo como
herramienta esencial de
comunicacion.

Fisica y quimica

Imagen del centro en la red: la principal herramienta y referente de la imagen del centro en a
red es la pagina web del mismo, para la que se utiliza el gestor corporativo de la Consejeria de
Educacién. Se actualiza con la frecuencia que exige el curso escolar prestando servicio a
multiples procesos: aparece actualizada la informacidon de profesorado y personal, las
convocatorias de becas, proceso de admisién, admision de FP, servicio de transporte etc. A
medida que estos procesos se actualizan por parte de la Consejeria de Educacion, aparecen
destacados en la portada de la web (www.iesrioduero.es). Ademas de esto, el centro dispone
de cuenta en tres redes sociales: Instagram, Facebook y X (antes Twitter). La informacion que el
profesorado aporta para publicar aparece habitualmente en las tres cuentas, tratando de que la
actualizacidn sea periddica y lo mas fresca posible. Por la inmediatez y facilidad de manejo, las

GOBIERNO  MINISTERIO Junta de Plan de Recuperacién, Financiado por la Unién Europea
DE ESPANA DE EDUCACION v = 2l ot " R
'& ¥ FORMACION PROFESIONAL ~BJ) Castillay Leon W Transformacioén y Resiliencia NextGenerationEU

Consejeria de Educacién ;E; P '



http://www.iesrioduero.es/

redes sociales suelen recoger predominantemente toda la informacidon relacionada con
extraescolares u otros proyectos del centro, mientras que la web corporativa recoge en mayor
medida la informacién relacionada con la gestiéon. No obstante, en periodos concretos con
informacidn relevante, puede darse el caso de que aparezca en ambas vias, como es el caso de
una convocatoria como la del RELEO+. La publicacién de contenido en web o en RRSS es
responsabilidad del director del centro, al que se puede hacer llegar la informacién que se desee
compartir en cada caso.
= Criterios y protocolos de colaboracion, interaccion y trabajo en red dentro y
fuera del centro.

Debido al uso tan extendido de TEAMS, Moodle y Sharepoint, cabe realizar las siguientes
consideraciones respecto a su uso:

v" Denominacién: se recomienda incluir en cada grupo de Sharepoint o de TEAMS el
codigo del centro: 47007057. De esta forma resultard facil identificar aquellos grupos o
equipos que pertenecen al centro. Como regla general se seguira la siguiente
nomenclatura: 47007057-nombredeasignatura-cursoacadémico. Para grupos o equipos
de un grupo base se utilizara esta estructura: 47007057-curso-grupo.

v" Participantes: se recomienda que en todos los equipos de TEAMS o Sharepoint se afiada
al jefe de departamento, de forma que haya al menos un integrante de la CCP en cada
uno de los equipos o grupos. El motivo es buscar seguridad y proteccion: facilita la
gestién del grupo y ademds permite su borrado al curso siguiente en caso de que ya no
se vaya a utilizar. Si el grupo o equipo es creado por algin/a jefe/a de departamento, se
incluird en el mismo a algun integrante del equipo directivo.

v" Moodle: En el caso del aula virtual no sera preciso respetar la nomenclatura de TEAMS
o Sharepoint, pues los cursos son siempre accesibles para los administradores. Con
todo, precisamente para facilitar la gestidon se recomienda que el nombre del grupo
incluya: curso-grupo-asignatura-afio escolar. Si se considera preciso, se afiadird un
distintivo del profesor que ha creado el curso. Quien desee crear un curso seguira las
pautas marcadas por los administradores: realizara la correspondiente solicitud de
curso, que sera respondida en un plazo maximo de 24 horas. Se recomienda al
profesorado que no tenga destino definitivo la realizacién de copias de seguridad al
terminar el curso, para poder llevar a su nuevo centro el trabajo realizado en Moodle.
Por otro lado, todos los veranos se realizard una tarea de limpieza: puesto que ya no hay
convocatoria extraordinaria en septiembre, se eliminard al alumnado matriculado en
cursos que no corresponden a su curso real y se borraran los cursos del profesorado que
lleve ya un afio sin trabajar en el centro.

v" Derecho al descanso digital: sea por correo electrénico, por TEAMS, por Sharepoint o
por Tokapp, se ha de tener en cuenta el derecho de todos los sectores de la comunidad
educativa al descanso digital. Como criterio general, las comunicaciones se realizardn en
horario laborable, y por las tardes en horario de 17:00 a 20:00. Ademas de esto, no se
debe esperar respuesta inmediata a las comunicaciones, sino que se ha de contar con
un plazo razonable de 48 horas. Quien envie correos electrénicos durante periodos de
descanso, no debe contar con que sean leidos durante el mismo, sino a lo largo del
primer dia lectivo. Estas pautas generales han de entenderse en sentido laxo: pueden
darse circunstancias, como las ausencias del profesorado que requieran de la
comunicacion en festivo o fuera del horario indicado, lo cual estara justificado, pues
afecta de forma directa a la organizacidon inmediata del centro. Los plazos marcos no
afectan a la correccidn de tareas por parte del profesorado.

Plan de Recuperacion,

1% Junta de
Y W\ Transformacién y Resiliencia

Castillay Leon
Consejeria de Educacién

Py .} comERNO  MNSTERIO
3 -§ DE ESPANA DE EDUCACION
g Jig ¥ FORMACION PROFESIONAL

37

Financiado por la Union Europea
NextGenerationEU




Py .} comERNO  MNSTERIO
3 -§ DE ESPANA DE EDUCACION
g Jig ¥ FORMACION PROFESIONAL

= Diagnédstico y valoracion de la estructura, la organizacién y los servicios de
colaboracion, interaccidn y trabajo en red dentro y fuera del centro.

La valoracién de toda la organizacion del centro en lo referente a la comunicacidn y trabajo
colaborativo se incluird como uno mads de los apartados a valorar en el apartado del Plan TIC
dentro del formulario de evaluacién de curso que se envia al profesorado y las familias. De esta
forma se podrd contar con una retroalimentacién para ir buscando lineas de mejora.

=  Propuesta de innovacién y mejora

ACCION 1: Asentar y fortalecer el uso de las herramientas corporativas entre el profesorado

. Incorporar las medidas y protocolos fundamentales al plan de acogida
Medida

del profesorado

Ademas de la documentacidn, incorporar como punto especifico el uso
de las TIC en el centro en el claustro de inicio de curso

Responsable Equipo directivo

Durante el curso 23/24 y aplicacion completa en el claustro de
septiembre de 2024

Estrategia

Temporalizacién

3.7. Infraestructura

= Descripcion, categorizacion y organizacion de equipamiento y software
La dotacidn tecnolégica del centro es por lo general adecuada, si bien en los ultimos cursos el
aumento de alumnado puede llegar a suponer un desafio en ciertos momentos. No obstante, se
garantiza que el profesorado y las materias que lo requieren puedan acceder a los recursos con
la periodicidad que se precise en cada caso. Todas las aulas cuentan con un ordenador de aula
al que pueden tener acceso tanto los/as profesores/as como los/as alumnos/as. Hasta el curso
22/23 se contaba también con cafidn proyector, pero en la gran mayoria de las aulas se ha
sustituido por un Panel Digital Interactivo, gracias a la dotacion recibida por parte de la
Consejeria de Educacidon. Ademas de esto, contamos con tres aulas de informatica y los
departamentos didacticos cuentan también con al menos un ordenador, llegando a dos en el
caso de departamentos numerosos o aquellos que comparten espacios. El numero total de
equipos, asi como sus prestaciones y caracteristicas puede verse en el INVENTARIO TIC, que esta
en constante renovacidn y mantenimiento en funcién de la dotacion que se recibe. Dicho
inventario se actualiza también en la correspondiente aplicacién de STILUS. Todos los equipos
del centro se encuentran integrados ya en el DOMINIO EDUCACYL.

= Definicion, clasificacion y estructuracion de redes y servicios de aula, de centro y

globales—institucionales.

La red del centro esta integrada en ESCUELAS CONECTADAS desde febrero de 2021. Por lo tanto
contamos con tres redes WIFI diferenciadas:

v"  CED_INTERNET: destinada para el alumnado, que permite navegar y acceder a
dispositivos comunes (paneles digitales, proyectores) en funcién de si estos dispositivos
estan configurados para ello o no.

v"  CED_DOCENCIA: red especifica del profesorado. Estd oculta y ademés de lo anterior,
permite el acceso a impresoras del centro.

v CED_ADM: red de gestién, para el equipo directivo y el personal de administracion.
También estd oculta, y permite igualmente el acceso a las impresoras del centro siempre
gue su configuracion esté habilitada para ello.
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Ademas de estas tres redes, esta activada y en funcionamiento CED_DISPOSITIVOS, una red
especifica destinada solamente a los paneles digitales interactivos. Esta red resulta muy util,
pues al prescindir del cable se evita una sobrecarga de conexiones cableadas en los switch de
cada uno de los raks de conexiones que hay en el centro.
Al tener estas redes diferenciadas, hay evidentemente una clara recomendacién de uso: el
alumnado en general debe usar la red CED_INTERNET. Desde que llegan al centro en 12 de ESO
se les explica la posibilidad de conectarse con su maévil, si bien es una ensefianza que hay repetir
en numerosas ocasiones pues no tienen la costumbre de configurar la conexién WiFi de su movil.
No obstante, en 22 de ESO trabajan habitualmente con las tabletas digitales en la asignatura de
musica, por lo que todos aprenden necesariamente a conectar dicho dispositivo a
CED_INTERNET. Ademas, al tratarse de un dispositivo compartido se les insiste en que, como
medida de seguridad, eliminen la configuracion de la red WiFi al terminar de trabajar con la
tableta por lo que se garantiza que al terminar 22 todo el alumnado del centro conoce el
procedimiento de conectarse y desconectarse de forma seguro a CED_INTERNET utilizando un
dispositivo compartido. En cuanto al profesorado, se ha insistido a través de la CCP y también
aparece recogido en el Plan de acogida del profesorado que la red adecuada es CED_DOCENCIA,
y de hecho se ayuda desde la comisién TIC a establecer la conexién en los dispositivos que
pueden causar algun tipo de problema.
= Organizacidn tecnoldgica de redes y servicios.
La red del centro estd configurada tal y como lo determind el CORS y los técnicos informaticos
de la Direccién Provincial de Valladolid. Al contar con dos edificios hay dos grandes salas de
comunicaciones. En el edificio administrativo estd la entrada de red de fibra dptica, y hay dos
armarios con varios switch al que se conectan los equipos. Desde este edificio hay una conexién
subterranea que llega al segundo espacio de comunicaciones, que cuenta también con su
correspondiente RACK de comunicaciones y los switch necesarios. Al estar la red integrada ya
en escuelas conectadas, todas las lineas telefénicas del centro estd ya en la red JCyL,
funcionando por tanto con la tecnologia VOIP. Para mds detalles sobre la organizacién de la red
del centro y los servicios asociados, se puede consultar el mapa de la red enviado tras su puesta
en funcionamiento por parte de los técnicos informaticos de la Direccion Provincial de Educacion
(ver documento en la carpeta de evidencias)
=  Planificacidn de equipamiento, organizacidn, mantenimiento y gestién de equipos y
servicios.
La planificaciéon de equipamiento y su organizacion se aborda en la comision TIC, teniendo en
cuenta los siguientes criterios:
v Asignar equipos con mejor rendimiento a las aulas de informatica, pues estos son los
equipos que mas tiempo estan en funcionamiento.
v Tras las aulas de informética, atender a las necesidades de las aulas. Se trata de equipos
qgue también cuentan con muchas horas de uso
v" Dotar también de un modo suficiente a los departamentos didacticos, de forma que
todos ellos cuenten con al menos un equipo a su disposicion. En caso de departamentos
numerosos (4 o mas integrantes) se intentara que puedan acceder a dos ordenadores.
En el centro se aplica de forma intensa la reutilizacion de equipos, tratando de prolongar la vida
uatil de los mismos. En ocasiones se han combinado componentes de unos equipos en otros,
buscando un funcionamiento éptimo de todos los dispositivos. Con todo, tras las instrucciones
recibidas por parte del Servicio de Digitalizacion de la Direccion General de Centros e
Infraestructuras, se ha dejado de adquirir equipos o componentes, y las necesidades se
consensuan a través de la comision TIC, comunicdndose después a través de la aplicacion
correspondiente. Desde el curso 23/24 esta forma de trabajar es aplicable no solamente al
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material informatico, sino también a todos los componentes relacionados con la robdtica. De
ahi que la reflexién en torno al inventario y las necesidades sea practicamente una constante,
pues cursos a curso se ha de plantear las lineas a potenciar.
Todas las incidencias que requieran intervencién de hardware o software en los equipos se
gestionan a través del CAU EDUCATIVO, estableciendo contacto telefénico con los/as técnicos
correspondientes y tratando de encontrar la mejor solucién lo antes posible. Si se trata de
incidencias menores (problemas en la comunicacidn entre el PCy el panel digital, problemas de
audio en el PC, etc) que no requieran de la actuacidn de SATIC, intervienen directamente los/as
integrantes de la comisién TIC. Existe un canal en TEAMS para comunicar dichas incidencias, si
bien por motivos de practicidad en ocasiones se acude directamente a las personas
responsables.
En cuanto a la desafectacion de equipos, desde marzo de 2023 el centro estd comprometido con
las instrucciones recibidas por correo electrénico, donde se especifican las pautas a seguir. Por
lo tanto, a medida que se vayan acumulando equipos obsoletos, se rellenard el anexo
correspondiente, para hacérselo llegar a la Seccién de Planificacidon y Centros de la Direccidn
Provincial. Se abrird entonces un periodo de espera hasta que dicha propuesta de desafectacion
sea aprobada por el/la titular de la Consejeria de Educacion. Antes de su entrega a la empresa
responsable de retirar los equipos se realizard una valoracién por parte de la Comisién TIC de
cada uno de los equipos por si alguno de sus componentes pudiera ser reutilizado, dedicando
una especial atenciéon a la memoria RAM de cada equipo y comprobando su posible reutilizacion.
= Actuaciones para paliar la brecha digital.
El centro trata de garantizar que quien lo pueda necesitar cuente con acceso a Internet durante
la jornada lectiva. A tal efecto, hay dos ordenadores de sobremesa en la biblioteca, a los que el
alumnado puede acceder durante los recreos para conectarse a Internet y realizar las tareas
educativas que desee. Sin embargo, se trata de un recurso poco utilizado, salvo para alguna
tarea de ultima hora pendiente de realizar. El alumnado suele utilizar mas su dispositivo movil
para busquedas rapidas de informacidn. Esta circunstancia no puede ocultar una realidad que
esta muy presente en el centro: la carencia de dotacién suficiente en algunas de las casas. Esto
si que representa un impedimento para quienes lo padecen, pues canalizan a través del teléfono
movil la realizacion de textos, presentaciones de diapositivas, infografias etc. La brecha digital
existente entre los hogares quedd de manifiesto en los tres meses de cierre de ensefianza
presencial entre marzo y junio de 2020, y desde entonces el centro ha tratado de paliar esta
brecha en la medida de sus posibilidades. De hecho, fue la propia Consejeria de Educacion la
que realizé un primer envio de equipos informaticos (HP pro book 360) que, en funcidn de la
autonomia y decisiéon de cada centro, podia destinarse a la brecha digital. A este envio se le
sumo otro posterior de portatiles convertibles (ON LIFE PRO ONE). Tras valorar la diversidad de
situaciones econdémicas del alumnado, se puso en marcha un sistema de préstamo de
dispositivos digitales.
El funcionamiento del sistema de préstamo de dispositivos funciona de la siguiente manera:
1.-Deteccion de necesidades. Debido a que no se cuenta con un nimero excesivo de equipos,
se ha de seleccionar a alumnado que realmente lo necesita, sabiendo que no se van a poder
cubrir todas las necesidades. Para ello se tiene en cuenta la informacidon que nos proporcionan
los/as tutores/as de 62 de primaria a finales de cada curso, con la finalidad de compartir la
informacidn educativa fundamental del alumnado de nueva incorporacién. Uno de los temas
que se abordan en dicha reunidn es la capacidad del alumnado de trabajar en modo telematico
y la posible carencia de un equipo adecuado en casa. Ademas de esto, se tiene en cuenta la
valoracion que pueda realizar cada tutor/a, que en cualquier momento del curso puede hacer
llegar a la comision TIC el caso de alumnos/as de su tutoria que puedan necesitar un equipo. En
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tercer lugar, se tiene en cuenta también la informacién que puede proporcionar el profesorado
de tecnologia, pues hacen un uso intensivo de dispositivos informaticos.
2.-Detectada la necesidad, se mantiene una conversacion con el/la alumno/a, explicindole el
funcionamiento del préstamo: finalidad del mismo, responsabilidad de uso, compromiso de
devolucidn y de asumir una posible reparacién en caso de rotura o averia.
3.-La familia firma un documento de préstamo, siguiendo el modelo proporcionado por la
Direccién Provincial de Educacion.
4.-Entrega del equipo y su posterior devolucion a lo largo del mes de junio.
El sistema de préstamo de equipos para reducir la brecha digital funciona correctamente desde
el curso 2020/2021 y aparece recogido en el Plan de Atencién a la Diversidad.

= Valoracidn y diagnéstico de estructura, funcionamiento y su uso educativo.
La integraciéon en Escuelas conectadas y la centralizacidon de la adquisicién de dispositivos
centralizada a través de la Consejeria de Educacién ha supuesto una transformacion muy
significativa en el modo de organizar la red y la equipacion del centro. Ha aportado al centro una
mayor seguridad, reduce costes y a su vez ha equiparado a todo el profesorado y el alumnado
respecto a procedimientos de uso y herramientas a utilizar. No obstante, hay multiples aspectos
a mejorar que han venido causando problemas recurrentes en el centro. Cabe destacar los
siguientes:

v' Cortes de red: se han acentuado desde la incorporacion a Escuelas conectadas. El inicio
del curso 23/24 es un ejemplo a tener en cuenta: durante unos tres dias no hubo
conexion en el centro. Esto supone un obstaculo en ciertas asignaturas, pero un bloqueo
completo para aquellas que requieren desarrollarse en aulas de informatica. Es dificil M
desarrollar la competencia digital si los dispositivos no funcionan. Cuando se dependia
de la red contratada por el centro habia también averias y cortes de suministro, pero
nunca llegaron a durar tres dias.

v' Pérdida de autonomia en la gestién de los equipos: la dependencia del CAU es
totalmente inoperativa en algunos casos. No se entiende que para instalar el driver de
una impresora sea preciso recibir la atenciéon de un técnico informatico. El servicio del
CAU es igualmente mejorable: los técnicos informaticos trabajan muy bien, pero en
ocasiones hay colas que hacen inviable el estar pendiente de poder recibir atencién
telefénica. Por la experiencia de estos meses, hay horas en las que es preferible
renunciar a llamar, pues el tiempo de espera puede llegar a ser de 15 o 20 minutos.
Invertir ese tiempo para hacer modificaciones leves en un ordenador de sobremesa es
un sinsentido. Pero mas alla de la ineficacia del sistema para intervenciones menores
hay que subrayar el absurdo de enviar equipos a los centros que permanecen sin utilizar
porque ha de acudir un técnico informatico para su inclusion en el dominio educativo.
Somos conscientes de que es posible utilizar los equipos con el usuario local, pero no
tiene mucho sentido llevar mas de 30 equipos a las aulas de informatica para retirarlos
semanas después y una vez incorporados a dominio volverlos a llevar al aula. O bien no
se envian los equipos a los centros, o bien se planifica que los técnicos puedan acudir en
un plazo de tiempo aceptable. Pero se echa de menos una mejor planificacion que
claramente tiene que ver con la falta de técnicos informaticos.

Teniendo en cuenta lo anterior es claro que debe realizarse una reflexion por parte de quienes
aplican el programa: hemos ganado en seguridad, pero hemos perdido en funcionalidad y en
eficacia. Cuando el mantenimiento y gestién de los equipos dependia del centro no teniamos
estos problemas: se resolvian los posibles problemas de hardware o software en un plazo mucho
menor que ahora, y jamas se tenian equipos nuevos sin utilizar, esperando a ser configurados.
En general, el profesorado que lleva afios (mds de diez en algunos casos) realizando este tipo de
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tareas echa de menos un poco mds de confianza por parte de la administracidn, y quiza se
pudieran crear contrasefias de instalador temporales que permitan realizar modificaciones
pequefias (instalar una nueva fotocopiadora, por ejemplo) sin necesidad de tener ocupados a
técnicos informaticos en tareas para las que estan sobrecualificados.

Una ultima reflexion sobre la autonomia: seria deseable que las tabletas del centro pudieran
conectarse a CED_DISPOSITIVOS. Aunque el profesor de musica ensefia en 22 de ESO cémo
conectarlas a CED_INTERNET, el largo proceso (configuracién del protocolo de seguridad etc) y
las dificultades que tienen algunos/as alumnos/as con la gestion de su cuenta Educacyl
desaniman a muchos/as compafieros/as a utilizar estas tabletas. Resultaria mas directo, rapido
y util, que la propia tableta se pudiera conectar de forma directa a la red en cuando se
encendiera. Asi estaban configuradas cuando la WiFi dependia del centro, y entonces el indice
de utilizacion era superior al actual. Es una pena tener dispositivos en el centro y que no se
pueda aprovechar todo su potencial por el hecho de que en cada uno de sus usos el/la alumno/a
deberd configurar la conexidn WiFi e introducir sus credenciales Educacyl. La mayor parte del
profesorado piensa que finalmente se dedica mas tiempo a lograr conectar todas las tabletas
gue a poder utilizarlas para la actividad prevista.

= Propuesta de innovacién y mejora
ACCION 1: Realizar un control del material de robética disponible en el centro

Medida Extender el inventario TIC a los materiales de robética
. Involucrar al departamento de tecnologia en la elaboracién del
Estrategia . . . .
inventario del material de robdtica
Responsable Comision TIC y departamento de Tecnologia 42

Temporalizacion Durante el curso 23/24

3.8. Seguridad y confianza digital
En este apartado centrado en la seguridad y confianza digital, es imprescindible contextualizar
el centro y adoptar una perspectiva mas global, de la que es posible olvidarse en ocasiones al
estar tan centrados en el entorno educativo y no tener un contacto tan directo con las amenazas
que rodean a los sistemas informaticos. Precisamente para evitar este descuido, ha de quedar
claro que las actuaciones del centro se enmarcan con las siguientes lineas maestras:

v' lLa estrategia de ciberseguridad de la UE (diciembre de 2020): establece entre sus
principios basicos el lograr que los ciudadanos europeos accedan a “un ciberespacio
global, abierto, estable y seguro, basado en el Estado de Derecho, los derechos
humanos, las libertades fundamentales y los valores democraticos.” Entre otras
cosas, esto implica que las redes y equipos de servicios publicos sean también seguros.

v" El esquema nacional de seguridad que, entre otras cosas, obliga a la administracidn
publica a “contar con una politica de seguridad aprobada por el érgano competente”.
Para ello, ofrece una serie de instrucciones técnicas y una guia de seguridad.

v En el dmbito de la Junta de Castilla y Ledn, cabe sefialar al menos dos normas de
referencia: El Decreto 22/2021 de 30 de septiembre por el que se aprueba la politica de
seguridad de la informacidn y proteccién de datos de la Administracion de la Comunidad
de Castilla y Ledn y la Orden FYM 337/2021, de 8 de abril, por la que se aprueba la
norma de condiciones de uso de los sistemas de informacion de Ia
Administracién de la Comunidad de Castilla y Ledn. En ambas normas se fijan las
condiciones esenciales del plan de seguridad de los equipos y redes de la
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https://ec.europa.eu/commission/presscorner/detail/es/ip_20_2391
https://administracionelectronica.gob.es/pae_Home/pae_Estrategias/pae_Seguridad_Inicio/pae_Esquema_Nacional_de_Seguridad.html
https://bocyl.jcyl.es/boletines/2021/10/04/pdf/BOCYL-D-04102021-1.pdf
https://bocyl.jcyl.es/boletines/2021/10/04/pdf/BOCYL-D-04102021-1.pdf
https://bocyl.jcyl.es/boletines/2021/10/04/pdf/BOCYL-D-04102021-1.pdf
https://bocyl.jcyl.es/boletines/2022/04/20/pdf/BOCYL-D-20042022-21.pdf
https://bocyl.jcyl.es/boletines/2022/04/20/pdf/BOCYL-D-20042022-21.pdf
https://bocyl.jcyl.es/boletines/2022/04/20/pdf/BOCYL-D-20042022-21.pdf

administraciéon autondmica, por lo que todo lo que aparece en este apartado

viene prescrito por ambos textos.

= Estructura organizativa de seguridad de servicios, redes y equipos. Estrategias y

responsabilidades.

La seguridad es una prioridad en el centro, mas aun si cabe desde la incorporacién a la red de
Escuelas conectadas. Si bien todos los aspectos técnicos dependen ahora del Centro de
Operacion de Redes y Servicios (CORS), hay ciertos aspectos en los que si cabe insistir y que
conforman la estrategia general del centro en lo tocante al plan de seguridad. Es dificil establecer
normas estrictas, debido a la pluralidad de casuistica que hay en el centro, en funcién de las
materias que se imparten, el nivel de competencia digital del alumnado vy el profesorado o las
herramientas que se utilizan en cada caso, pero como criterios generales se fijan los siguientes:

v" Cerrar la sesién en todos los equipos que se utilicen. Es fundamental que al terminar de
usar cualquier equipo compartido (ordenador, tableta o panel digital) se cierre la sesidn
en los mismos, impidiendo asi que cualquiera otro usuario/a pueda utilizarlo con la
sesion de quien lo ha tenido anteriormente.

v" Uso del pc de aula o de informatica: no marcar la opcion “dejar la sesion iniciada” al
acceder a Office365. Como medida de precaucion general, ha de entenderse que esos
ordenadores son utilizados por mas alumnos/as y profesores/as por lo que es preferible
tener que esperar un poco mas cada vez que iniciamos sesidn a arriesgar que haya quien
acceda a nuestros archivos y contenidos.

v" Nunca guardar contrasefas en los ordenadores o dispositivos del centro: al tratarse de
dispositivos de uso general, es preferible que no haya contrasefias guardadas en 43
ninguno de los equipos, pues esto aumenta las posibilidades de que, ante un posible
descuido, puedan acceder a nuestras cuentas y servicios personas no autorizadas. En su
lugar, se recomienda utilizar un gestor de contraseias, capaces ademas de generar
contrasefias seguras para cada servicio o aplicacion.

v" Olvidar red: en el caso de que se utilicen credenciales personales para conectarse a
CED_INTERNET o a CED_DOCENCIA es fundamental seleccionar la opcién “olvidar red”
al terminar de usarlos. De otro modo, cualquier otra persona que acceda al dispositivo,
podra utilizarlo y realizar acciones a través de la red con la identidad de quien ha dejado
puestas sus credenciales. Esto sirve tanto para tabletas como para paneles digitales si
se diera el caso excepcional de que estos no pudieran conectar con CED_DISPOSITIVOS
y algun profesor/a o alumno/a intentara conectar a CED_DOCENCIA o a CED_INTERNET.

v Fortaleza de las contrasefias: se recomienda aumentar los requisitos que proporciona
el propio portal utilizando contrasefias mas largas, que combinen numeros, letras
mayusculas y mindsculas asi como caracteres alfanuméricos.

v' Renovacién de las contrasefias: al finalizar cada curso académico se informa al
alumnado de la necesidad de que actualicen su contrasefia a lo largo del mes de julio,
sefialando los plazos especificos que establece la propia Consejeria de Educacion.

v" Reseteo de la contrasefia: en caso de bloqueo de la cuenta, se ha de acudir a cualquier
integrante del equipo directivo. El proceso se hace en el momento y de un modo
completo: se genera la contrasefia de un solo uso a través de la aplicacién “Ficha
centralizada del alumno” e inmediatamente se accede al portal con esa contrasefia para
que el/la alumno/a pueda establecer, de un modo privado y sin conocimiento de quien
ha generado la contrasefia de un solo uso, una nueva contraseia. Posteriormente se
realiza un primer acceso al portal para confirmar que la contrasefa ha sido modificada
correctamente. En este proceso se informa a quien pide el reseteo de las condiciones
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de una contrasefia segura. La experiencia nos ha demostrado que es preferible realizar
todo este procedimiento completo, en presencia del alumno/a, pues especialmente en
el caso de los/as mas pequefos/as pueden aparecer dificultades en la gestidn de las
contrasefias de un solo uso.

v" Limpiar la pizarra digital: por tratarse de un dispositivo compartido, la recomendacién
general es que se limpie la pizarra digital, especialmente si durante su uso se hubiera
iniciado sesién en cualquier servicio de Internet. De lo contrario, se estaria abriendo la
posibilidad de que algin usuario/a posterior realizara un mal uso de esas sesiones
iniciadas.

v" Acceso seguro a los programas de gestion: en la actualidad se utiliza la aplicacion Pulse
secure de lvanti para acceder al programa de gestion desde el domicilio personal. Si bien
se esta a la espera de un desarrollo suficiente de Stilus que permita introducir faltas y
notas, de momento este sistema de acceso, basado en la autentificacion de doble factor,
estd demostrandose seguro y fiable. En caso de duda de cualquier profesor/a se dispone
del apoyo de la Comisién TIC para ayudar en el proceso de instalacion.

Las incidencias relacionadas con la seguridad que no se puedan resolver desde el centro,
son trasladadas al CAU (problemas de autenticacién en ordenadores por ejemplo), o al
SIGIE (desbloqueo de cuentas del profesorado para acceder a través de pulse secure).

= (Criterios de almacenamiento y custodia de datos académicos, didacticos y
documentales.

Todos los centros educativos son responsables de cuanta informacidén almacenan y es preciso

por tanto fijar unos criterios generales de actuacion, que puedan ayudar a toda la comunidad a4
educativa a gestionar esta informacion de forma segura. Aparecen a continuacién las pautas a
seguir:

v" Preferencia del almacenamiento en la nube (OneDrive de Office365) frente al USB o el
disco duro local. Los trabajos, practicas, tareas, presentaciones que elaboren los/as
alumnos/as deben estar en su espacio en OneDrive, evitando en la medida de lo posible
el uso de memorias externas, posibles portadoras de virus informaticos cuando se
utilizan en diversos equipos (especialmente los que no estan en la red de Escuelas
Conectadas). Lo mismo cabe decir en lo referente al profesorado: el material didactico
debe estar preferentemente en la nube, evitando siempre que sea posible le uso de
memorias externas. A la hora de compartir archivos, se escogerd la opcidn “Personas en
Educacyl”. Se ha de tener en cuenta que la opcidn “compartir con cualquier persona” ha
guedado deshabilitada desde inicios del curso 23/24.

v" La informacién académica se guardara preferentemente también en la nube. Es
habitual el uso de hojas de calculo en EXCEL o de rubricas en formato digital y la nube
de OneDrive es el método de almacenamiento mads seguro para guardar toda esta
informacidn. Otra opcion segura y que forma parte de las herramientas corporativas es
el uso del aula virtual para llevar todas las calificaciones de la asignatura. Siguiendo las
recomendaciones recibidas por parte de la Consejeria de Educacién, desde el centro no
se incentiva ni se apoya el uso de aplicaciones externas como Idoceo o Additio. Por
tanto, el centro no se responsabiliza del uso que se pueda hacer de estas aplicaciones.

v" Informacién académica o de gestion: todos los datos del centro se almacenan en un
servidor perteneciente a la Consejeria de Educacién. De la seguridad del mismo y la
proteccion de los datos se encarga el SIGIE de la Direccion Provincial de Educacion de
Valladolid. Todos los dias se realiza una copia de seguridad de estos datos en los
servidores centrales de la Consejeria de Educacion. Desde el centro se realizan copias
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puntuales con una frecuencia mensual. Dichas copias se almacenan en una unidad USB
con los datos cifrados y protegidos por contraseiia.

Desde el curso 2020/2021 se comenzo una tarea de digitalizacion de la documentacion
que se ha de aportar para la realizacién de matricula. Esta medida vino impulsada, por
un lado, por la pandemia y la transicidon hacia nuevas formas telematicas de matricula,
que se han visto confirmadas después con la implementacidon del médulo de matricula
en STILUS, en marcha desde el curso 2022/2023. Por otro lado, esta digitalizacion de la
documentacién es un respaldo a todo lo que entra en papel, de forma que, ante
cualquier contingencia, se estaria conservando la documentaciéon aportada por las
familias. Toda esta documentacién estd almacenada en el ordenador de direccién y en
dos memorias USB, protegida bajo contrasefia y con encriptacion.

= Actuaciones de formacidn y concienciacion.

| centro se contemplan diferentes actividades formativas relacionadas con la seguridad

y la privacidad. Se desarollan a lo largo de todo el curso, principalmente a través del Plan de
Accién Tutorial. Cabe destacar las siguientes:

v

v

Plan director: se realizan las charlas relacionadas con el ciberacoso, especialmente en

los cursos bajos (12 o 22 de ESO)

Actividades del Plan de Seguridad y Confianza Digital (PSCD), ofrecidas por la Direccion

Provincial de Educacién de Valladolid

Actividades del INCIBE: durante varios cursos el centro ha solicitado las charlas de

cibercooperantes, si bien la oferta y/o disponibilidad ha disminuido desde |la pandemia,

y es de esperar que se pueda ir recuperando.

Actividades en el Dia de Internet segura

Actividades incluidas dentro del itinerario digital de centro, desarrolladas en este caso

por los/as tutores/as.

Programa de la Fundacién Cibervoluntarios: en el curso 23/24 se ha puesto en marcha

la actividad de Cibervoluntarios, que consiste en la formacién en buen uso de las nuevas

tecnologias del alumnado de 32 de ESO en adelante. Tras la formacién, los/as

alumnos/as comparten sus conocimientos con las personas mayores del Centro de dia

de Tudela, o también con nuestro alumnado mas pequeio, impartiendo pequefias

charlas en los grupos de 12 de ESO.

Como medida de sensibilizacion, se distribuird una infografia en todas las aulas, con

recomendaciones basicas sobre la seguridad digital en el centro.

= (Criterios de evaluacidn de seguridad de datos, redes y servicios y su adecuacion a
la normativa de proteccion de datos y seguridad.

Por la dependencia respecto al CORS y al programa de Escuelas conectadas, la seguridad de las

redes y
todo, el

servicios estan en manos de los servicios técnicos de la Junta de Castilla y Ledn. Con
normal funcionamiento de un centro educativo implica necesariamente un seguimiento

continuado de que tanto las redes como los servicios funcionan adecuadamente. Ante cualquier
incidencia relacionado con los mismos, se cuenta con la ayuda permanente del CAU educativo,
del SIGIE o del servicio de informatica de la Direccién Provincial de Educacidn de Valladolid. Los
criterios de contacto son los siguientes:

v

v
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Ante incidencias relacionadas con la red del centro o con los dispositivos integrados en
la red de Escuelas conectadas se contacta con el CAU educativo, recibiendo atencion
en servicio remoto al momento.

Ante incidencias relacionadas con el funcionamiento de IES2000 o con los accesos a ARU
Educativo, se contacta con el SIGIE

Castillay Leon W Transformacién y Resiliencia
Consejeria de Educacién

NextGenerationEU

45

% Junta de Plan de Recuperacién, - Financiado por la Union Europea




s BIERNO  MINISTERIO
3 -ﬁ DE ESPANA DE EDUCACI
¥

v" Ante problemas de telefonia, conectividad o de los puertos de navegacién, se transmite
la incidencia al Servicio de Informatica de la Direccion Provincial de Educacion de
Valladolid.

v" En ocasiones se detectan otro tipo de incidencias, en cuyo caso se envia un correo
electréonico con la informacidn que corresponda. Asi, ante incidencias generales
relacionadas con el portal de educacién y cuentas Educacyl, se envia un correo a
soporte@educa.jcyl.es Si el problema guarda relacién con Office365 se envia un
mensaje a soportemsoffice365@educa.jcyl.es Ademas de esto, es habitual que cada uno
de los servicios de gestiéon Educacyl cuenten con su propio correo de soporte. Nos
estamos refiriendo a las diversas aplicaciones que estan en proceso de integrarse en
STILUS: matricula, ALGR, RELEO, etc.

Si todos estos servicios externos al centro son una ayuda indispensable en lo que toca a la
seguridad, el centro ha de responsabilizarse de todo lo relacionado con la proteccion de datos.
En este sentido, el Reglamento de Régimen Interior recoge explicitamente la prohibicion de
realizar fotos de terceros en el centro, tratando de fomentar un uso ético y respetuoso de las
TIC, algo que como se ha visto en apartados anteriores se trabaja en las tutorias y en algunas de
las asignaturas de la secundaria. Ademds de esto, todas las familias han de dar su
consentimiento a la publicacidn de imagenes de actividades relacionadas con la vida del centro
en las que aparezcan sus hijos/as. Dicho consentimiento esta sujeto a modificaciones a lo largo
del curso y en el caso de que una familia deseara que se retire una foto en particular en la que
aparezca su hijo/a basta con que se ponga en comunicacidon con cualquier integrante de la
comisidn TIC para que dicha imagen sea retirada en el minimo plazo de tiempo (nunca mas de
24 horas).

Por su parte, el centro utiliza siempre programas con licencia, como consecuencia de la
integracién en Escuelas Conectadas. Se ha de tener en cuenta que todos los dispositivos del
centro cuentan con Windows 10 o Windows 11, con sus correspondientes licencias educativas
pertenecientes a la Consejeria de Educacién. Cada ordenador conecta por tanto con el centro
de software de la Consejeria, por lo que no es posible instalar software que no esté incluido en
el mismo. Nadie a titulo particular cuenta con permisos para instalar software pirata o con riesgo
de incorporar algun tipo de software espia o virus informatico, pues solamente el CAU cuenta
con la contrasefia de administrador que se exige en la instalacién de cualquier programa que no
esté incluido en el centro de software.

=  Propuesta de innovacion y mejora:
ACCION 1: Impulsar la sensibilizacion entre el alumnado de la importancia de la seguridad
y la confianza digital

Motivar a la participacién en el concurso de videos del Plan de

Medida Seguridad y Confianza Digital

Motivar al equipo de turores/as y al profesorado que imparte Medidas
Estrategia de Atencidn Educativa a aprovechar estos periodos lectivos en la
elaboracion de un video para el concurso.

Responsable Equipo directivo, equipo de tutores/as, profesorado que imparte MAE
Temporalizacion Durante el curso 23/24 y siguientes

4. EVALUACION

4.1 Seguimiento y diagnéstico.
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El plan TIC se valorard de forma anual, incluyéndose un apartado especifico dentro de la
memoria final de curso. Para su elaboracién se tendrd como referencia fundamental las
valoraciones obtenidas a través de los cuestionarios de valoracidn de curso que se envian a los
tres sectores de la comunidad educativa. Igualmente, se incorporardan en su caso las
observaciones que pueden plantearse en el claustro final de curso y en el consejo escolar,
teniendo como principal referencia las tres dimensiones que aparecen en el plan: educativa,
organizativa y tecnoldgica. Relacionadas con las mismas estan las propuestas de mejora que
aparecen a continuacién vinculadas con su indicador de logro correspondiente:

Propuesta de mejora

3.1.1.-Extensién del plan TIC a la
documentacion institucional

3.1.2.-Concrecién  del
CoDiCe TIC:
impresoras 3D
3.2.1.-Creacidon de un repositorio
web por cursos y asignaturas
3.2.2.-Creacion de un grupo de
radio en 12 de ESO
3.3.1.-Formacion en el
impresoras 3D
3.4.1.-Incorporacion de la
evaluacion a los cuestionarios de
valoracion final de cada curso
académico

proyecto
adquisicion  de

uso de

3.5.1.-intensificar la digitalizacidon
de materiales y recursos

3.6.1.-Asentar y fortalecer el uso de
las herramientas corporativas MS
Office 365

3.7.1.-Incorporar un inventario del
material de robdtica

3.8.1.-Completar la formacién en
seguridad con la participacion en
concursos

4.2. Evaluacion del Plan.

v

Indicador de logro
Presencia del plan TIC en la PGA, PEC,
Programaciones, etc.
Elaboracion del plan de comunicacion.
Adquisicién de las impresoras 3D antes
de diciembre de 2023

Publicacion en web del repositorio web
antes de enero de 2024

Publicacion en web de los programas
realizados desde septiembre de 2023
Realizacidon de la formacion en el
primer trimestre de 2023.

Realizacidn de dichos cuestionarios e
incorporacion de su contenido a la
memoria final de julio de 2024

Incorporacidn a las programaciones de
los recursos TIC, asi como metodologia
y estrategias de evaluacién

Creacion del plan de acogida con
apartado especifico para las TIC
Presentacion del plan TIC en el claustro
de inicio de curso en el mes de
septiembre

Organizacion del inventario para
incorporar el material de robdtica en el
primer trimestre de 2023.

Mantenerlo actualizado en los cursos
siguientes

Participar en concurso de videos del
PSCD en la convocatoria 23/24 y
siguientes
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Al finalizar la temporalizacidon prevista para la aplicacién del plan, se realizard una
valoracion del grado de desarrollo del mismo, la consecucién o nivel de cumplimiento
de cada una de las medidas de mejora, asi como la valoracién de posibles lineas de
trabajo adicionales a incorporar en los planes que se hayan de desarrollar en el futuro.
La evaluacién del plan hara referencia también a si los objetivos y medidas planteados
se han logrado en el plazo previsto o no, analizando en su caso posibles causas de
retrasos o imprevistos. Para asentar una mejor valoracidn, se asegurard una difusién
adecuada vy suficiente del plan TIC: se presentard en el consejo escolar y claustro de
profesores/as de enero de 2024, y tendra una presencia importante tanto en el claustro
de inicio de cada curso, como en el claustro y consejo escolar de aprobacién de la
documentacién institucional, que habitualmente suele desarrollarse en el mes de
octubre. Ademas de todo esto, tendrd un lugar especifico en la pagina web del centro,
gue ademas del plan en su integridad incluird el repositorio web, las rubricas de
evaluacidn e infrogafias con la informacién mas relevante.

4.3 Propuestas de mejora y procesos de actualizacién.
Entre las propuestas de mejora se realiza la priorizacidon que aparece en la siguiente
tabla:

Propuesta de mejora

3.2.1.-Creacion de un repositorio web por cursos y asignaturas 48
3.1.2.-Concrecién del proyecto CoDiCe TIC: adquisicién de impresoras 3D
3.3.1.-Formacion en el uso de impresoras 3D

3.5.1.-intensificar la digitalizacion de materiales y recursos

3.6.1.-Asentar y fortalecer el uso de las herramientas corporativas MS Office 365
3.2.2.-Creacion de un grupo de radio en 12 de ESO

3.1.1.-Extension del plan TIC a la documentacion institucional

3.8.1.-Completar la formacidn en seguridad con la participacién en concursos
3.4.1.-Incorporacion de la evaluacidn a los cuestionarios de valoracion final de
cada curso académico

3.7.1.-Incorporar un inventario del material de robética

No obstante, esta priorizacidn no debe entenderse en un sentido excluyente: hay un
compromiso de centro con la realizacidén de todas las medidas de mejora en el plazo de
vigencia del plan, por lo que se espera haberlas realizado todas antes de que el centro
deba renovar su certificacion TIC. En todo caso, por si esto fuera poco, ha de tenerse en
cuenta que el plan TIC se valorara curso a curso en la memoria final, y se podran plantear
medidas de mejora y lineas de trabajo adicionales al inicio de cada curso. Por tanto, ha
de entenderse como un plan y un documento de trabajo en proceso de revisidén y
actualizacion anual, por lo que estamos ante un proceso vivo de mejora continua.
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