El DIA INTERNACIONAL DE LA INTERNET SEGURA 2015 es un
evento que tiene lugar cada afo en el mes de febrero, con el objetivo
de promover en todo el mundo un uso responsable y seguro de las
nuevas tecnologias, especialmente entre menores y jovenes.

Estd promovido por la Comision Europea y esta organizado por
INSAFE, la Red Europea por una Internet Segura, y en Espaia por el
CENTRO DE SEGURIDAD EN INTERNET: PROTEGELES

Se celebra en mas de 70 paises de todo el mundo.

En esta presentacion hay contenidos del curso pasado y hemos
introducido otros novedosos elaborados por los maestros colaboradores
de REDXXI de la provincia de Palencia.

En una sesion no es posible tratar todos los contenidos por lo que
habra que seleccionar. Es una propuesta abierta.

En algunos casos los enlaces son internos si se han descargado los
archivos en la misma carpeta que la presentacion.

JUNTOS PODEMOS HACER UNA INTERNET MEJOR
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OBJETIVOS

Promover el uso responsable y seguro de las TIC.

Conocer estrategias para defenderse en los riesgos
de la utilizacién de las TIC.

Potenciar la actitud responsable y creativa de
servicios y recursos de las tecnologias.

Comprender la necesidad de preservar la propia

imagen e identidad digital, asi como salvaguardar los
datos de caracter personal.

DIRECCION PROVINCIAL DE EDUCACION PALENCIA
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U= D e’ 1. CREAR CONTRASENAS SEGURAS:
et e Coémo hacer una contrasera segura
Verificar la seguridad de una contraseia

2. LAPRIVACIDAD EN INTERNET

La Identidad Digital, la ID, la huella digital, el derecho al olvido...

Pagina sobre identidad digital y redes sociales.Antonio Omatos y Victor Cuevas
Video de un vidente muy especial.

Grooming

REDES SOCIALES Y MENSAJERIA INSTANTANEA
Piensa antes de publicar
Cuidado con las imagenes que subes

PARA SABER MAS
Blog REDXXI Palencia (Sesion de Jesus Diago):
http://red21palencia.blogspot.com.es/search/label/saferday
http://www.slideshare.net/cucarachahumana/seguridad-en-internet-43737183
Mas sobre seguridad en Internet David Ruiz:
http://www.scoop.it/t/seguridad-en-internet
Prezi de Pablo Casado
https://prezi.com/ostkhbwgrwmc/dia-de-internet-sequro-
2015/?utm campaign=share&utm medium=copy
Estudio y reflexiones sobre WhatsApp de 11 a 14 afios (José Antonio Bardasco)
http://issuu.com/cucarachahumana/docs/whatsapp Archivo

José Antonio Bardasco Jesus Diago Pablo Casado Soraya Gonzalez
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http://www.slideshare.net/cucarachahumana/seguridad-en-internet-43737183
http://www.scoop.it/t/seguridad-en-internet
https://prezi.com/ostkhbwgrwmc/dia-de-internet-seguro-2015/?utm_campaign=share&utm_medium=copy
http://issuu.com/cucarachahumana/docs/whatsapp
WhatsApp_Vegarredonda.doc
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. COMO CREAR UNA CONTRASENA FUERTE?

http://www.slideshare.net/ifzuluaga/cmo-hacer-una-contrasea-sequra

COMPRUEBA LA FORTALEZA

SITIO 1 https://www.grc.com/haystack.htm

SITIO 2
https://www-ssl.intel.com/content/www/us/en/forms/passwordwin.html

SITIO 3 http://formacion.educa.jcyl.es/archivos/repositorio/1000/1023/html/index.html
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2.- LA PRIVACIDAD EN INTERNET

TEMAS A DEBATE: Identidad y Redes Sociales

http://www.slideshare.net/aomatos/taller-id-y-redes-sociales-en-aulablog11

ARCHIVO

Materiales: Identidad y Redes Sociales

https://sites.qgooqgle.com/site/tallerid11/
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3 UN VIDENTE MUY ESPECIAL

http://www.youtube.com/watch?v=F7pYHN9IC9l&feature=youtu.be

;Nos conocemos?

)

https://www.youtube.com/watch?v=C4392soNZrl&list=PL46588A4A923CD7E8&index=6 AI’ChiVO

GROOMING

http://www.youtube.com/watch?feature=player detailpage&v=3hPhQ1CHrCU

https://www.youtube.com/watch?v=Pa2ttVRA-xU Archivo
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Amazing mind reader reveals his 'gift'.avi
GROOMING.avi
https://www.youtube.com/watch?v=Pa2ttVRA-xU
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3. REDES SOCIALES Y MENSAJERIA INSTANTANEA

PIENSA ANTES DE PUBLICAR

http://www.youtube.com/watch?v=-L.93JZc-Kqgo

Archivo
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http://www.youtube.com/watch?v=-L93JZc-Kgo
Piensalo Antes De Publicar Algo.avi
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3. REDES SOCIALES Y MENSAJERIA INSTANTANEA
CUIDADO CON LAS IMAGENES QUE SUBES

http://www.youtube.com/watch?v=7ex JANEY3I
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http://www.youtube.com/watch?v=7ex_JANEY3I
Piensa antes de publicar I.avi
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ttp://www.pantallasamiqgas.net/
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> PRIVACIDAD

CANAL YOUTUBE PANTALLAS AMIGAS: http://www.youtube.com/watch?feature=player embedded&v=H vOv70WFaA
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http://wwwhatsnew.com/2013/11/29/10-consejos-para-proteqgerse-del-espionaje-y-las-cyberestafas/
l [_—_-‘, Mds de 7 carocteres. J
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ﬁTrustly 7. Encripta tus mensajes
” y contenidos:

P R OTE G E TU I N Fo R M AC I 0 N Si olguien realmente quiere leer tus mensojes,

puede hacerlo; pero cifréndolos al mencs les dificultas el trabgjo.

CONTRAEL ESPIONAJE 4my e T
Y LAS CYBERESTAFAS Mailvelope, Secure Gmoil y SeeCrypt.

8.Cuidado con la mensajeria

instantdnea:

Los servicios gratuitos de mensajeria instantdnea més
comunes ofrecen muy pocos garantias de privacidad.
Algunos servicios alternativas que cifran la informacién
¥ que podrias populorizar entre tus amigos son:

Mailvelope

‘Woowas y iMessage.

{ B O

1. Protégete contra virus

y troyanos:

Parano caer enos atoques de ciberdelincuentesy estafodores

Antiirus poro tu smartphone: 2. Mds allé del mundo Google: .

Android': AV Al Ke Mobil

iPhone: nes Lnﬁf:u?“g;ﬁesa:fﬁsl:yrtcif;g?onulTmem 9. Apuesta por sistemas

nteligence o . .
b oo operativos alternativos:

Bitdefender. i JotaL owets ofecen poyores ocores para configurar la privacided.

Si tienes una informacidn que no puede salir o la luz bojo ningung
circunstancia, entonces lo mejor que puedes hacer es usar un 2z

sistemo operativo menos comdn, 10. ESCOgE métodos
Sister de pago seguros:

Debian, Gentoo, Linux Mint

Mejor alternativas: DuckDuckGo

‘ @ @ ’] Otros*:ixquicky Stortpage

ixquick )
3. Usaun correo electrénico @ el

alternativo®:

En tus compras online es importante que escojos métados de pago
a la idod y gorontio i
como Trustly, el nuevo método de pogo por transferencia bancoria
directa anline. Trustly replica los mismos sistemas de proteccion de
tubanca en Internet y siempre serds ti el que outorice el pago o
trovés del cadigo de un solo uso, como por ejemplo torjetas de
CoOrdenados o Sms, entre otras. Poro usarlo, S610 necesitos tus

nos habituoles teniendo la
v gorontio que el sistema nunco descilra, almacena o comparte:
con terceros tu informacion.

Sistemas operativos para mévil (Android):
Fdroid, CyonogenMod o Firefox OS.

Qoume g

rontios de privac dad.yo que ntegran jcios d 4. Navega de forma anénima
encriptacién delos mensojes. por Internet:

 recomendamos los siguientes:
Coontaman ot Nevrbo.®

Lamayorfa de navegadores como Chrome, Firefox, iEscoge Trustly en tus pagos enline, el método de pago
i ofrecen Is m «que ya usan millones de Europeos y que combina mdaxima
COUNTERMAIG @ ENEOMAILBOX e " iyl el
q nise g
las cookies.
[ X ]

5. Borra tu rastro antes
de cerrar el navegador: FUENTES:

Si no quieres nevegor con lo opcidn “incgnita,
REEupeniones bopcalio 2 CEloreu g a0 6.Usa siempre Evrtur el ciberespionaje en 20 posos... o ol menos intentorl” 20 minutos
. 0s 10 mejores antivirus para tu mévil Android” Articulos Softonic

contrasefas seguras: 2 Lasmquresuntwuspnmll’none ABETemuioglu
31

0 historia M cookies
T tormuarios orchivos temporaes.
T contaserias

4Los motares ne hasqueda privaios StartPoge e hauick superon 05 3

‘millones de bisquedas diarias” — EI Economist

5"Cémo mejoror la sequridod de nuestro correo electrénico”- ALTI040

6 “Seecrypt — Realizo lamedos con gorantia de encriptocion de los datos” Wwwhatsnew

Aungue éste es un punto bdsico que repetimos coda vez que
hablomos de segundad, adn hay muchos usuorios de intenel
que por pereza o descuido siguen usando controsefias cébiles.

Una contrasedia segura debe contener:

- letras y némeros;
- simbolos;

- moydsculas.

Mds de 7 caracteres.

Si quieres comprar online con la mdxima seguridad iUnete!

@ rusiyes € @mrustyes ﬁ Trustly
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Como ser un superhéroe de las Redes Sociales

"~ PRO ESCRIBE con respeto v
datos y contrasenas. correccion ortografica.

UTILIZA Redes Sociales
adecuadas atu edady
revisado por responsables,

AVISA 3 tus padres y
adultos de confianza de
actitudes inadecuadas.

COMUNICA cosas
ENSENA a los demas a usar | interesantes sin agobiar

bien las Redes Sociales. : \ ’ 2 L con reenvios sin sentido

CONTRASTA la informacion
que recibes, Hay muchos
bulos en la RED.

COMPARTE fotos y
videos sin meterte
_— con nadie.

CHATEA s6lo con ~ APRENDE de lo

amigos, conocidos y publicado por los demas

familiares. con espiritu critico.

Plan de seguridad y confianza digital

g' Direccion General de Innovacion Educativa y
oy Junta de Formacion del Profesorado

Castilla y Leon Conselerfa de Educacién
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