Propuesta de taller para
alumnos

D
S Junta de

Castilla y Le6n Direccion provincial de Valladolid



Introduccion

La posibilidad de interconectarse a través de redes ha
permitido la desaparicion de las fronteras para la circulacion
de informacion, pero a la vez ha facilitado que puedan surgir
riesgos y amenazas, tanto para nuestros equipos como para
la proteccion de nuestros datos y nuestra privacidad.

El dia INTERNACIONAL DE LA RED INTERNET SEGURA se
celebra cada mes de febrero para concienciar del uso
responsable y seguro de las TICs. Pero en realidad esta
practica debe extenderse a todos los dias del ano y no a una
fecha concreta.




Objetivos

Promover las buenas practicas en el uso de las nuevas tecnologias,
conociendo tanto sus posibilidades de uso como sus riesgos.

Reflexionar sobre la identidad digital y nuestra privacidad.

Concienciar al alumnado de las consecuencias que pueda tener el
comportamiento en la red.

Adquirir conciencia de la responsabilidad de nuestros actos en la red.

Conocer los principales riesgos en las redes sociales (bullying,
grooming, usurpacion de identidad,...) y actuaciones para prevenirlos.

Analizar la importancia de los comentarios que se escriben en las
redes sociales. o~
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Actividades propuestas (parte I)

& Exposicion de los materiales elaborados.

| @& Comprobar la fortaleza de las contrasenas y creacion de
contrasefas seguras.

https://www-ssl.intel.com/content/www/us/en/forms/passwordwin.html

& Demostracion de la permanencia de la huella digital y los
contenidos subidos a Internet.

http://archive.org/web/web.php

& Diferencias entre lo que contamos en la vida real y en la vida
virtual.

& Elaborar de materiales (comic, poster, video, cuento,...)

& Reflexionar sobre el perfil de los alumnos.
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Actividades propuestas (parte Il)

& Revisar el perfil de las redes sociales, lo que esta publico y
privado y comprobarlo periédicamente.

* Las politicas de privacidad permiten la difusion de datos, al
igual que algunas redes sociales usan los perfiles que se
generan en base a gustos e intereses.

& Comprobar la importancia de cerrar sesion.

& Mostrar navegacion segura y complementos que garantizan en
gran medida |la navegacion segura.




Recomendaciones

Evitar difundir datos personales.

No publicar: imagenes con tu nombre, imagenes perjudiciales
para tu imagen, imagenes de terceros...

Ser consciente del peligro de la inmediatez (lo que se sube a la
red permanece).

Controlar la activacion de la Webcams.

Usar antivirus.

CONAN Mobile (sefiala los puntos débiles de tus dispositivos).
Usar contrasefas seguras.

Comportamiento civico en la red.

PENSAR ANTES DE PUBLICAR.




