LA PRIVACIDAD DE LOS
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TABLETAS Y SMARTPHONES
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PRIVACIDAD DE LOS MENORES EN
INTERNET

TABLETAS Y SMARTPHONES
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MENORES Y EL ENTORNO TECNOLOGICO

INTERNET

cOmo vehiculo:
ENTRETENMENTO:

COMUNICACION

APRENDIZAJE

EXPRESION
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MENORES Y EL ENTORNO TECNOLOGICO
Las tecnologiasson un insfrumento
presente en relaciones personales y
colectivas.

Globalizacién de las comunicaciones.

La informaciony los datos como producto
economico.

@ La tecnologiaestd omnipresente en la vida
cotidiana.

imuns®

Vinculacidn de las tecnologias al @mbito personal.
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MENORES Y EL ENTORNO TECNOLOGICO

HABITOS
ACTITUDES

COSTUMBRES T0S

.
“

l““‘
HABILIDADES
SOCIALES

el uso adecuado de
HABILIDADES

| N TE R N ET VALORES INTELECTUALES

requiere adquirir
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MENORES Y EL ENTORNO TECNOLOGICO

ESCUELA

la educacion en el uso de las

TECNOLOGIAS

es una tareaq....

SOCIEDAD

FAMILIA
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MENORES Y EL ENTORNO TECNOLOGICO

COMPETENCIAS DIGITALES

AMBITO

PERSONAL EDUCATIVO
CIUDADANO PROFESIONAL
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MENORES Y EL ENTORNO TECNOLOGICO

CIBERACOSO

ACCESO A
CONTENIDOS
INAPROPIADOS

FIABILIDAD DE FRAUDES Y
LA RIESGOS

INFORMACION ECONOMICOS

VULNERACION
o* DE LA
Y e PROPIEDAD ACOSO SEXUAL
" INTELECTUAL |
AMENAZAS
TECNICAS:
el uso seguro de B

INTERNET

implicala prevencion
anfe:
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PRIVACIDAD DE LOS
MENORES EN INTERNET
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PRIVACIDAD DE LOS MENORES EN INTERNET

ITCOmp"ehSién o
9 Permanenciq

%€ lainformacign, P
€n las redes y

dispositivos

menorese
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PRIVACIDAD DE LOS MENORES EN INTERNET

Un dato personal es cualquierinformacion
que haga posible laidentificacidn de una

persona.

NOMBRE, APELLIDOS

i S CORREO ELECTRONICO
- * 90000 -
- 99000080 -
- 99000080 -
- 990900009 °
90000

(XX R

NUMERO DE TELEFONO

PERFIL DE LAS REDES SOCIALES

HISTORIAL DENAVEGACION

GEOLOCALIZACION
5Qué deben saber los HUELLA DE ACCESO
menores sobre los FOTOGRAFIA
datose PATRON BIOMETRICO
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*t DB
-+ 99009 -
- 0900008 -
-0 90000 @ -
‘0900000 -
90009
r 8990

o
DB e -

- 9990000
90000
.-..".-

sComo explicar que
es necesario
protegersus datose

Sk 1 I 11 KB
- 0900009 -
99090900 -

PRIVACIDAD DE LOS MENORES EN INTERNET

Porque dicen quién se es.

Porque dicen cémosse es.

Porgue puede ser una formade
contactarte.

Porque dan informacion de fu
entorno y familia.

Porque puede revelar
preferencias, aficionesy habitos
de consumos.

Porgue pueden utilizarse para
finalidades no deseadas.

Direccién Provincial de Educacion de Burgos Area de Programas Educativos. Grupo de Trabajo Provincial de REDXXI. Burgos



PRIVACIDAD DE LOS MENORES EN INTERNET

GESTIONAR LA PROPIA
IDENTIDAD DIGITAL

Lo que somos para los
demds en Internet, lo que
Internet dice que somos a

los demds.

ADMINISTRAR LA
INTIMIDAD PERSONAL

Actosy sentimientos que se
reservan para uno mismo o

sComo explicar que
es necesario un enfornoreducido.
protegersus datose
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PRIVACIDAD DE LOS MENORES EN INTERNET

-ssssses - Siesunmenorde 14 anos: se necesitala
| ..E:E:: autforizacion del padre, madre o tufor.

ieeees..Siesun mayorde 14 afos: no se
EEEEE necesita autorizacién parental pero si
‘eeeee- comprobacionde laedad.

Informarse sobre para qué se quieren
"los datos cuando rellenaun
cuestionario.

Codmose van a utilizar.

sQué medidas
tienen que tomar

para en’rreggr porque, hastalos 18 anos, pueden ser responsgbles de los
datos? danos que puedan causar los menores a travesde las TIC

Los padres deben readlizar tareas de controly supervision
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5 Qué ofras
medidas
debentomarse?

PRIVACIDAD DE LOS MENORES EN INTERNET

No utilizarninguna wifi sin claves o
sistemas de cifrado ni proteccion.

Que el nombre de usuario no
permita la identificacion personal
evitando facilitar a extranos
informacionacerca de la fecha

de nacimiento o de |la edad del
usuario.

No hacer uso de cookies que
guardan nuestra informacién
personal en |la visita a las welbs
para uso publicitario.

Direccién Provincial de Educacion de Burgos Area de Programas Educativos. Grupo de Trabajo Provincial de REDXXI. Burgos



PRIVACIDAD DE LOS MENORES EN INTERNET

Sus claves deben ser seguras de mads
de ocho caracteres incluyendo

mayusculas, minusculasy caracteres
especiales.

wcerrar sesiony o «salirn cuando sale
de un servicio online (correo

electronico, disco virtual, red
virtual,...)

8 Siempre debe utilizarel boton de

5 Qué ofras
medidas
debentomarse?
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PRIVACIDAD DE LOS MENORES EN INTERNET

Es necesario pensar antes de enviar
imagenes o fotografias, datos,... propias o de otros por
las consecuencias que pueden tener en un futuro.

N
"Sapguannt

Se debe pedir permiso a las personas

que aparezcan enimdagenes o en el videou ofro tipo
de datos

Los contenidos son propiedad de sus autores
y si s& usan se debe pedir permiso.

5Qué deben
entenderlos
menorese
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PRIVACIDAD DE LOS MENORES EN INTERNET

Si se publica en Internet se pierde el control
de los datos, imdagenes,...

s
N
"Sagugasn

Los datos deben protegerse
con clavesy antivirus.

La privacidad esta protegida por la ley,
que debe serrespetaday tiene consecuencias
legales.

5Qué deben
entenderlos
menorese
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PRIVACIDAD DE LOS MENORES EN INTERNET

Es importante tener en cuenta

I
. .EEEEE: los aspectos legales de las
| | ® 4 s .
- [LLL0LT paginas web o app en los que
. “TUT 0 seregistranlos menores:
: « Todos los sitios web deben incluir una
: politica de privacidad.
8 « Debenindicar de qué forma utilizardn la
informacion.
«  Como compartirdn dicha informacion
con ofras empresas.
. Las pdginas web o app que utilizan
- datos deben dar una opcion viable
"y sencilla de rectificacion:
« Derechode acceso alos datos que se
disponen de los menores.
« Derecho de rectificacion y cancelacion
Ofras de los datos disponibles
consideraciones « Derecho de oposicion al uso de los

datos.
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TABLETAS Y SMARTPHONES
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TABLETAS Y SMARTPHONES

40 % de los

menores de 2 anos
utilizan tabletas o
smartphones a diario

6 7,4% ninas

fienen movil

26,1 % menores

de 10 anos tienen
MOovil
HE E EEEEEEEEEEENI

63 % de los

menoresde 10a 15
disponen de
smariphone

58, 8% ninos

fienen movil

90,2% NINOS/as

de 15 anos disponen

moviles
HE E EEEEEEEEEEENI

Datos2014
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TABLETAS Y SMARTPHONES

Movilidad
Lo llev o a cualquier sitio

Ubicuidad

Acceso en cualquier parte y desde
cualquier parte

Unificacion de pantallas
Lo mismo en cualquier dispositiv o:

Geoposicionamiento
Localizacion desde el lugar que se accede

Vinculacién personal
El dispositivo como vinculacion al usuario y uso personal

Sensores para interaccion
Recogida de informacion por interaccion fisica con el dispositiv o: luz,
posicion, presion, ...

sQué ha
cambiado?
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TABLETAS Y SMARTPHONES

APRENDIZAJE ENTRETENIMIENTO

LECTURA-ESCRITURA JUEGOS
ACCESO INFORMACION LECTURA
EXPERIMENTACION MUSICA
ESTUDIO VIDEOS
CREATIVIDAD DEPORTES
COLABORACION
PRODUCCION COMUNICACION
sQue :
finalidades AGENDA
) LLAMADAS
tienen?e BIBLIOTECA )
s DIBUIO MENSA JERIA
EDICION DE VIDEO REDES SOCIALES

EDICION DE SONIDO
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TABLETAS Y SMARTPHONES

m
U
(@
Q)
>
@)
O
Z

RIESGOS

POSIBILIDADES
OPORTUNIDADES

5Qué ofrecen? Creranaanes

Direccién Provincial de Educacion de Burgos Area de Programas Educativos. Grupo de Trabajo Provincial de REDXXI. Burgos



TABLETAS Y SMARTPHONES

La orientacion, apoyo y supervision de |a familia
para el uso adecuado de estos dispositivos es
fundamental

Teneracceso a dispositivos personalesa
la edad adecuada en cada caso.

Smartphone a partirde los 14
Tableta a partir de los 7-8 anos

Liegar a un acuerdo comunsobre las
normas de utilizacion de estos aparatos

por parte de los menores
Tiempo de uso no mas de 2 horas al dia

Fijor momentos de uso

Diferenciarentre el uso de |os dispositivos
educativo-escolary el ludico.

sComo
]
OyUdOrleS ’ Si es posible utilizar dispositiv o diferente
para cada caso
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TABLETAS Y SMARTPHONES

La orientacion, apoyo y supervision de la familia
para el uso adecuado de estos dispositivos es
fundamental

Formary concienciar a los menores de |la
importanciade |la privacidady los riesgos
de seguridad con la premisafundamental
de su uso conresponsabilidad

Supervisarsiempre la descarga de
aplicaciones hasta los 14 anos al menos.

Los dispositivos mov iles requieren estar

registrado para descargar e instalar
aplicaciones.

Controlar el tipo de acciones que realizan
las aplicaciones que se instalan en los

sCoOmMo
ayudarlese dispositivos
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TABLETAS Y SMARTPHONES

La orientacion, apoyo y supervision de la familia
para el uso adecuado de estos dispositivos es
fundamental

|

|

n

. . . . .

N Instalar en los dispositivos herramientas de

K seguridad y proteccion asi como medidas
. de control parental.

4
cada una de las aplicacionesy sise

atienen a lalegislacion espanola o
europea.

Evitarla conexion a wifis abiertas o
desconocidas.

sComo
ayudarlese

o Informarse de las condiciones de uso de

Direccién Provincial de Educacion de Burgos Area de Programas Educativos. Grupo de Trabajo Provincial de REDXXI. Burgos



TABLETAS Y SMARTPHONES

descargables de repositorios con registro (menores de 14 anos)
L 4
4
‘0
‘ Aplicar cualquier actualizacion del sistema disponible

‘ Segun la edad de los menores restringirla instalacion de apps

desde el fabricante

]

Es conveniente que se solicite una clave para
. acceso al dispositivo

2
’0

Activar el Bluetooth Unicamente cuando necesitemos utilizar este
protocolo y desactivarlouna vez hayamos finalizado

o

%

Dispositivo debe bloguearse automdaticamente tras un
tiempo de inactividad

\ 2
Periddicamente pasar aplicacion para conocer el

estado de seguridad del dispositivo

L 4
L 4

Aspectos técnicos ".,‘ | .
. Desactivar localizacion
de seguridad
bdasicos
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*ORIENTACIONES Y RECURSOS

L 4
&
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ORIENTACIONES Y RECURSOS

CREAR CLIMA DE
CONFIANZA.

Tratar de familiarizarse con las tecnologias, y
predicar con el ejemplo

Intentar compartir experiencias de Internet con
sus hijos y dialogar sobre su uso

vvvv

Lo2228: Mostrar actitud positiva anfe el uso de las
Liiiiit fecnologiay las redes sociales, conociendo sus

-Og‘:'" ventajas y potenciandolas

- ..-
- -

Recomendaciones
como padres
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ORIENTACIONES Y RECURSOS

CREAR CLIMA DE
CONFIANZA.

Q
L 4
N
....ll

. 00008 ¢ . .
. 280000 Informarse de los riesgos de compartir
4 - 090000 ¢ informacion personal
900089
B o
Mantenerse informado sobre |aevolucion de
las redes
: 0o e .
200080 - Los menores también tienen derecho ala
Y ......' . . ° . ° °
- 0900000 infimidad y a la propia imagen.
80000 -

Recomendaciones
como padres
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Sittosweb de apoyo
Y recursos

ORIENTACIONES Y RECURSOS

http://www.osi.es/

" Cutnes somos?  Ercusst de vioraciis Costicts Bojetres 3 10EIDE

Ponte al 62 ¢Cuinto sabes?  cOué debertas saber?  cComo protegerte?  cNecesitas ayuda?

menores.osi.‘es)

Menores OSI es una iniciativa puesta en marcha por la OSI
con el objetivo de promover el uso seguro y responsable de Internet
entre los menores.

Visita la web

Oficina de Seguridad del Internauta
(COSI) de INCIBE proporcionamosla
informaciény el soporte necesarios
para evitary resolver los problemas
de seguridad que pueden existir al
navegar por Internet.

Aprendiendo a programar
oo

ftxcas.
ocas
DESCUBRE

Centro de Recursos de
Telefénica para  Padres. El
objetivo es impulsar la
educacion digital y contribuir
a crear un Internet mejor para
los ninos.

http://www.educa.jcyl.es/e
ducocvl/cm/ciberocoso

—

ol T~

Web del Plan de Seguridad y
Confianza Digital en el dmbito
educativo de la Junta de Castillay
Ledn

http://www.tudecidesenint
ernet.es/agpdl/

. & T0 decides en intewet

T, s o el o, ol y o oxdenadon

©

Comic Quisses Juss

) NG Gunde
o T [BE O
Web de la Agencia Espanola
de Proteccién de Datos dirigida
a jovenes, padres y profesores

sobre los derechos de los
menores en lared
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http://www.educa.jcyl.es/educacyl/cm/ciberacoso
http://familiadigital.net/
http://www.tudecideseninternet.es/agpd1/
http://www.osi.es/

Sititos web de apoyo
Y recursos
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ORIENTACIONES Y RECURSOS

http://www.alia2.org
@
Por un internet mds sequro para nuestros hijos @
Familia

. 8

i a(’,

KASPERIKYS
A Reteatro )

fundacién
alia2

Como 1o hacemon

Espacio de la Fundacién Aliado
dirigido a garantizar que se
cumplan los derechos de los ninos
en Internet, mejorando ]
seguridad en la Red a través de la
creacion de herramientas
tecnoldgicas y de actividades
formafivas y educativas de
concienciacion.

http://www.avpd.euskadi.eus/s04-

kontuz nteni informaci
on/udcd/es udcd/decides.hitml

A euskadio s

o

Espacio de la Agencia Vasca de
Proteccién de Datos dirigido a
jébvenes sobre el tema de la
privacidad y proteccién de datos

http://www.proteccionprivacidad.com

Proteccion de la

@ Privacidad

Informacion, sensibilizacion, prevencion, intervencion y recursos diddcticos

Recursos visuales sobre la
proteccién de la privacidad de
ONG Pantallasamigas.

http://www.portaldelmenor.es

e v o protegeles.
eeeeee tro —com

Su objetivo es ofrecer una
navegacién segura y de calidad
tanto a través del Portal cémo a
través de los enlaces incluidos en el
mismo desarrollado por DEFENSOR
DEL MENOR en la Comunidad de
Madrid Obra Social de CAJA DE
MADRID PROTEGELES



http://www.avpd.euskadi.eus/s04-kontuz00/es/contenidos/informacion/udcd/es_udcd/decides.html
http://www.proteccionprivacidad.com/
http://www.portaldelmenor.es/
http://www.alia2.org/

ORIENTACIONES Y RECURSOS

Es una aplicacion gratuitaquete ayuda a
proteger tu dispositivo moévil Android. Te
permite conocer el estado de seguridad de
tu dispositivo, mostrandote soluciones a
posibles riesgos a los que esté expuestoy
proporciondndote algunos consejos que te
ayudardn a mejorar su seguridad

|
L]
N
[ ]
|
L
L J
L 4
L 4

v CONAN mobile

Aplicacion para Android gratuita de control
* - parentalque permite anadir filfrosweb para
C e ) bloguear automdticamente ciertas paginas.
Se puede también, limitary gestionar el

tiempo de lo menores en infernet
estableciendo horarios de uso.

@eveyn Kontry

KUUKLA

Algunos recursos
de seguridad para
tabletas
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ORIENTACIONES Y RECURSOS

Aplicacion para IOSy Android de control

- parental que permite supervisar las actividades
- de los menores en dispositivos Android en
cualquier momento y lugar.

]
]
N
N
[
[
L
8 NORTON FAMILY
L 4

4

Aplicacion Android que crea una zona segurd
en el dispositivo. Protege la informacion
personal cuando los menores estén utilizando
un teléfono o tabletarestringiendolas
aplicaciones aprobadas. Impidiendo se
descarguen aplicaciones, envien mensajes de
textou otras acciones.

Kids Place

Algunos recursos
de seguridad para
tabletas
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ORIENTACIONES Y RECURSOS

Los Datos Personales y Guia para familias
la Privacidad. ) ,
Manual del sentido comun

Nuestros Derechos y en Internet
Obligaciones. __
Principales Riesgos en la Red.

A\
‘\ Y 3 SIN CLASIFICAR
0 ] """-\‘* \\ 3 '
b 3 . i B .
A Y !
F i
' ‘\ ,' ’ -

Informe de Amenazas
CCN-CERT IA-28/15

JRISIACIA A~ ke : Medidas de Seguridad en
Telefonia Movil

Octubre de 2015

SIN CLASIFICAR

FUNDACION

Publicaciones
digitales de
referencia
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http://www.tudecideseninternet.es/agpd1/images/articulos/ficha-01.pdf
http://www.tudecideseninternet.es/agpd1/images/articulos/ficha-01.pdf
http://www.educacion.navarra.es/documents/27590/27720/gu%C3%ADa+familias+internet+seguro/4136f70f-88be-488c-949d-15c558649f80
http://www.educacion.navarra.es/documents/27590/27720/gu%C3%ADa+familias+internet+seguro/4136f70f-88be-488c-949d-15c558649f80
http://www.tudecideseninternet.es/agpd1/images/guias/guia-formadores.compressed.pdf
http://www.tudecideseninternet.es/agpd1/images/guias/guia-formadores.compressed.pdf
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/1165-ccn-cert-ia-28-15-medidas-de-seguridad-en-telefonia-movil/file.html
https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/1165-ccn-cert-ia-28-15-medidas-de-seguridad-en-telefonia-movil/file.html

CONCLUSIONES

(Generor un clima de confianza

|
|
N
|
N
N
L J
L 4

4

( Fomentar los valores personales y
sociales
Desarrollar la reflexion critica y la
responsabilidad

Reforzar las posibilidades y
oportunidades de las fecnologias

HERRAMIENTAS PARA EL USO
SEGURO DE LAS TECNOLOGIAS.
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