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Internet Segura for Kids:
Recomendaciones
y recursos para
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s Qué es IS4K?

o

sincibe_

INSTITUTO NACIONAL DE CIBERSEGURIDAD
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. En qué os puede ayudar www.is4k.es?

CONTACTO | ENCUESTA

is /], et
IS4'I( FORKiDS

| AGE

NDA | BOLETINES

‘€) Linea pE AvuDA

INICIO « NECESITASSABER e

DE UTILIDAD e PROGRAMAS e SOBRE NOSOTROS

is4l,

INTERNET
SEGURA |
FORKiDS

i FORMA PARTE
DEL CAMBIO

Sensibilizacion y
formacion.

Recursos practicos.

Soporte ante dudas e
Incidentes.

N
IS‘4l(FC)RKD


http://www.is4k.es/
http://www.is4k.es/

La implicacion como educadores

« Adaptacion de
normas de
convivencia.

e Formacion comunidad
educativa.

 Securizacion de
entornos.




Linea de ayuda

CONTACTO | ENCUESTA | AGENDA | BOLETINES

A ‘L) Linea bE AYUDA {7 LINEA DE REPORTE

IS4l 55 = Apoyo gratuito y
confidencial

= Equipo
multidisciplinar

= Ambito familiar y

:Necesitas ayuda? Biaiies duta educativo primaria y

Si te preocupa algo relacionado con Internet, ponte en contacto con Consulta las preguntas frecuentes y encuentra respuesta a las principales Secundariq
nosotros y te ayudaremos de forma gratuita y confidencial. dudas sobre la seguridad de los nifios y j6venes en Internet.

Llama al 900116 117 o Consulta nuestras = Boton de re pori'e
utiliza el formulario web preguntas frecuentes

: ‘s SN . AN - ) ) INTERN T
Horario de atencion telefénica: L —V 10:00 -20:00 ; S 10:00 - 14:00 IS SEGUR
4 ORKiD




Linea de ayuda

Contacto

Website: hitp://www.is4k.es/ayuda
Canales de contacto:

Teléfono: 900 1 1 6 1 1 7

Email: ayuda@is4k.es

Formulario web: https://www.is4k.es/ayuda
Seccidon de preguntas frecuentes:
https://www.is4k.es/prequntas-frecuentes

Redes sociales: @is4k en Twitter
e Internet Segura for Kids en Facebook

. INTERNET
|S4.|( SEGURA
FORKiDS



http://www.is4k.es/ayuda
mailto:ayuda@is4k.es
https://www.is4k.es/formulario-de-ayuda
https://www.is4k.es/preguntas-frecuentes
https://twitter.com/is4k
https://www.facebook.com/Internet-Segura-For-Kids-1886436838309254

Os lo ponemos muy facil

= C O | O h1tp5:fjww.i54l-c.esjdE-—utilidad,frecur505,3| |
INICIO = MNECESITAS SABER = | DEUTILIDAD | » PROCRAMAS e SOBRE NOSQTROS Q \
(:I‘Tl\[‘)(:()’[)EEF!E“:lJIQESC)E;

= Fichas para educadores,

familias y menores

= Descargables e imprimibles

_/

~ g1l K 2 ‘ INTERNET
cTE, KSR o~ 4 ; | IS SEGURA
EDUCADORES FORK D

Material de difusiéon para centros educativos

Suscripcion al boletin




1. Normas de convivencia

CIBERACOSO | CONSEJOS | GROOMING

(I \é B © Prevencion
¥ o &
@* Q by e Intervencion

Protocolo
de actuacitdn

e lnterveneldn

Estrategia multidisciplinar
y practica

EDUCADORES | 19-OCT-2016
El alumnado ya es digital, ;y nuestro plan de convivencia? |S | I I IS\IET(.E: IEJ E\
FORKiDS


https://www.is4k.es/blog/el-alumnado-ya-es-digital-y-nuestro-plan-de-convivencia
https://www.is4k.es/blog/el-alumnado-ya-es-digital-y-nuestro-plan-de-convivencia

2. Queé necesitamos saber

PRIVACIDAD

¢Qué entendemos por
privacidad?, ;cémo se relaciona
nuestra forma de gestionarla
con nuestra identidad digital,
con cOmo se nos ve en
Internet?, ;qué riesgos nos
podemos encontrar si no la
cuidamos?, ;como la

SEXTING

:Qué es el sexting?, ;por qué
supone un riesgo para los
menores?, ;por qué lo hacen?,
:como les podemos ayudar a
actuar de manera razonable
para prevenir problemas? Y si
ya estan en un conflicto, ;como
lo afrontamos?

MEDIACION
PARENTAL

Somos responsables de formar
a los menores para afrontar los
riesgos de Internet.

protegemos?
CIBERACOSO CONTENIDO usoy N
ESCOLAR - INAPROPIADO CONFIGURACION
— SEGURA

¢Qué entendemos por
ciberbullying o ciberacoso
escolar?, ;por qué es tan danino
y complejo?, ;por qué se
produce? Veamos como
prevenirlo y si se nos presenta
un caso de ciberacoso como
afrontarlo.

En Internet también hay
contenido danino. Veamos sus
riesgos y como afrontarlo.

En los moviles y las redes
sociales hay mucha
informacion. Protégete, que
nadie la use contra ti.



https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber
https://www.is4k.es/necesitas-saber

Un blog para mantenernos informados

EN EL BLOG

EDUCADORES | 02-NOV-2016 EDUCADORES | 15-JUN-2016

Una tutoria diferente: hablemos con los alumnos de iOh, no!, me toca ser el coordinador TIC, ;por donde
sexting, ciberbullying y grooming empiezo? (lll), la red wifi


https://www.is4k.es/blog/fotos-en-el-cole-si-o-no
https://www.is4k.es/blog/fotos-en-el-cole-si-o-no
https://www.is4k.es/blog/los-moviles-en-el-aula-herramienta-educativa-o-fuente-de-problemas
https://www.is4k.es/blog/los-moviles-en-el-aula-herramienta-educativa-o-fuente-de-problemas
https://www.is4k.es/blog/oh-no-me-toca-ser-el-coordinador-tic-por-donde-empiezo-iii-la-red-wifi
https://www.is4k.es/blog/oh-no-me-toca-ser-el-coordinador-tic-por-donde-empiezo-iii-la-red-wifi

Programa Jornadas Escolares

« Jornadas gratuitas en centros.
« Dirigidas principalmente a educadores.

« Se les capacita para la imparticion de
unidades diddacticas.

Materiales didacticos disponibles

Unidad Didactica 5
SABES ELEGIR

Privacidad, identidad digital y reputacion

Por lo general es dificil para nifos/as y adolescentes pensar en términos de
futuro y ser conscientes de las consecuencias de sus actos en Internet. Partimos
de la necesidad de preservar la privacidad en la red (tanto propia, como de los
demas) para conocer los beneficios y los riesgos asociados a la identidad digital
(la imagen que hay de nosotros en Internet).

INTRE

e iS4 SEnA

FORKiDS



https://www.is4k.es/de-utilidad/materiales-didacticos
https://www.is4k.es/de-utilidad/materiales-didacticos

Programa Cibercooperantes

Voluntariado para
concienciar en su entorno
local.

Jornadas gratuitas en
colegios, asociaciones,
empresas, Ayto. etc.

i +335 Cibercooperantes adheridos
PI’OpOI’CIOI’\OmOS recursos y +400 Chatlas realizadas

acercamos oferta/demanda. +20.000 personas sensibilizadas
SEGURA
IS FORKiDS



Guias ciberacoso para educadores y

profesionales de la salud

Guia|g _—
clinica | Ciber
acoso

para
profesionales
de la salud

SOS| Ciber

@ acoso
Educadores
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3. Securizando el entorno TIC

Configuracion inicial Red local Red wi-fi

()

i | e EpucaDoRES |

iOh, no!, me toca ser el coordinador TIC, ;por donde iOh, no!, me toca ser el coordinador TIC, ;por dénde
ioh, no, ¢

empiezo? (1)

empiezo? (1Nl), la red wifi

Equipos Protocolos y Dinamizacién
mantenimiento

EDUCADORES | 17-ALO 201

iOh, no!, me toca ser el coordinador TIC, ;por dénde

iOh, no!, me toca ser el coordinador TIC, ;por dénde iOh, no!, me toca ser el coordinador TIC, ;por dénde
empiezo? (IV): los equipos ). y

empiezo? (VI), dinamizacién TIC


https://www.is4k.es/blog/oh-no-me-toca-ser-el-coordinador-tic-por-donde-empiezo-iii-la-red-wifi
https://www.is4k.es/blog/oh-no-me-toca-ser-el-coordinador-tic-por-donde-empiezo-iii-la-red-wifi
https://www.is4k.es/blog/oh-no-me-toca-ser-el-coordinador-tic-por-donde-empiezo-i
https://www.is4k.es/blog/oh-no-me-toca-ser-el-coordinador-tic-por-donde-empiezo-i

Oftros recursos de utilidad

cuias « HERRAMIENTAS « RECURSOS
| TERNET
GURA
F RKiDS
NGO Qustodio SecureKids
ONTROL PAF A Por tu seguridad >
2 esta aplicacion se
ha restringido Aplicacion bloqueada
Id € S I'L'; 010
A

N
IS4'|( FORKiDS


https://www.is4k.es/
https://www.is4k.es/

;. Qué podemos hacer con los alumnos?

SEGURA
IS4|(FOR|< DS



Materiales didacticos

e e e

. . Sabes elegir
A g

La responsabilidad y el espiritu critico son capacidades esenciales para los
menores. Reforzarlas les ayudara a contrastar la informacion de Internet,
reflexionar antes de aceptar contactos y reaccionar frente a los problemas que
surjan.

Unidad Didactica 5

SABES ELECIR

Sesiones:
5.1.Esto es unfake
5.2. Contactos y redes sociales

A, e
IS FORKiDS




El comecocos de la ciberseguridad

f,CélTlD jl.lga I? (por parejas o en pequefos grupos)

ishk. y y 1. Introduce los dedos en el "comecocos"” (pulgar e indice de cada mano).
hay gran e - 2. Abrelo y ciérralo alternativamente tantas veces como guieras (por ej. una por cada silaba de una
mf;:':';’:‘zgj D : palabra o frase "or-de-na-do-res”).
recursos [cursos, guias, 3. Pide a tu companfero/a que te haga una pregunta de las 4 que aparecen.
luegos. herramientas) 4. jResponde adecuadamente!
M 5. Los demas, jvalorad la respuesta!
6. Comprobad la solucidon propuesta debajo de la pregunta, jestamos de acuerdo?

;E»y»z: b - D

1. Recorta este faldén (y déselo a tus padres) 2. Dobla por ambas diagy

(erlod el = 'A
apnoe sigpod . P =P - -’ ‘\ -3 k
SoABIB sosea ug| °PnAe > 7
uepand anb s

QMBI eied saiossjoid o 3. Dolc la wﬂu y dobh lu esquinas hacia el centro 4. Dale la vuelta y dobla las esquinas hacla el centro
58 0p0] U ISWIsIU) sauped sny e ojaselugnd

ug ‘sajeioyo sqam £ fap ] K ~ 6. Mete los dedos debajo de
U3 UgIDRLLLIOU| sal |e 3|l , @ g .)o > E =b ” los dispositivos y dale forma,

" = esta listo para jugar!
sojunl peasng o S. Dale la vuelta. doblalo por la mitad a lo largo y a lo ancho s D
g P o

‘sa.losa;o;dc
INTERNET
|S4.|( SEGURA
FORKiDS

PIa0Ua2sap 'SoUaA

ap sajue esuaig!
saqes ou obje
sapedwoD

teléfonos...
siempre la

enda No incluir ni palabras
opueng

con ayuda de tus [del diccionario, ni
padres. Siempre que [fechas de nacimiento,

argar apps | nameros y simbolos.

actualizarlo y |minusculas;

solo desde



https://www.is4k.es/de-utilidad/recursos/comecocos-de-la-ciberseguridad
https://www.is4k.es/de-utilidad/recursos/comecocos-de-la-ciberseguridad

Arboles de decision

B = Q iPiensa en como
iReflexiona sobre tus contactos! S fotecerte en Internet

oo éLes conoces a todos?
Alguien te esta acosando en redes sociales
¢ Sabes quiénes han enviado los mensajes?

Ten sélo contactos
que conozcas y en los que confies.
Para mas informacion sobre como & o
controlar las listas de amigos y . e i Visita riends/lists
n www.facebook.com/help/friends/list
como bloquear o borrar contactos = = para mas Informadién sobre
consulta los consejos de IS4K en cémo hacerlo en Facebook ¢Puedes hablar con <Sabes como denunciar el
www.isdk.es 3 ellos y decirles como contenido ante el administrador
te sientes? del servicio?

éPor qué son tus amigos o .
online si no les conoces? | Si realmente no te sientes a gusto borrandoles
: 2 es posible usar la configuracién de privacidad

¢Hay algun problema > o « >
si les borras? para controlar y limitar lo que pueden ver

iBien!
Denuncia el contenido
Aporta tanta informacion
como puedas, Incluyendo
URL y capturas de pantalias
si es posible.

Pideles que borren
el contenido. Explicales
por qué no te gusta.

N EAcabb esto con
¢Es inteligente compartir tanta informacion &l acoso?

con tanta gente? Piensa si necesitas
cambiar algo. Para mas informacion visita SR
Contacta con tu
linea de ayuda nacional

¢Es eso correcto? @

Fuera de internet... icompartirias . la web de Insafe www.saferinternet.org ——
cualquier cosa con toda esa \ i y de IS4K www.isdk.es o gl en www.saferinternet.org y
& (Todos tus gente que tienes agregada? ; contenido, Dendinciales ante o0 Ve tadkan aes. s

: ; el administrador del servicio y Informacion sabre cmo
amigos tienen el e wyscach Un'adlto da coohanzs denunciar contenido dafiing,
mismo nivel de acceso? S e 2 e Valora si eso es prudente. Piensa en el 4Acabé esto con el acoso?
q i 2 il (G contenido que estds compartiendo y si
2 podria malinterpretarse por otros.

P.e. ctodos pueden
ver lo mismo?

Es una eleccién sensata, sigue comp

tus opciones de privacidad

2 Recuerda que puede ser dificil entender
ando el contexto del contenido en internet.

y haz los cambios que creas necesarios.

iBien!
Recuerda tratar
siempre a los demas
del mismo modo
que quires que
te traten

Sigue, ino te rindas!
El ciberbullying no se puede
tolerar. Visita tu linea de ayuda

nacional en Insafe, www.isdk.es ,

que podré darte més consejos y ayuda

para acabar con el ciberacoso




Juego: Cyberscouts

Preguntas Juegos Videos

J19)]
[ POSTBLE TNFECTARSE CON SOLO CONECTARSE A UNA PAGINA Web!
(ENHORABUENA!
HAS GANADO UN PREMIO POR SER
EL VISITANTE 1.000.000

Euh?\ALONS GUIR“’SSK\ PREMIO

DE LAMES.

https://cyberscouts.osi.es/ |54|( FS(;(ISE 5



Resumiendo...

Adaptacion de Formacion Securizacion
normas de comunidad de entornos
convivencia educativa e

CIBERACOSO | CONSEJOS | GROOMING MATER IALES DI DACTICOS

). dinamizacién TIC

Protocolo

oe actuactén
¢ intervencion

EDUCADORES | 19 2016

El alumnado ya es digital, ;y nuestro plan de convivencia?

Mas asistencia en linea > T ueroeauo


https://www.is4k.es/blog/oh-no-me-toca-ser-el-coordinador-tic-por-donde-empiezo-iii-la-red-wifi
https://www.is4k.es/blog/oh-no-me-toca-ser-el-coordinador-tic-por-donde-empiezo-iii-la-red-wifi

;. Qué recursos ofrecer a las familias?




Juego: Hackers vs Cybercrook

iAyuda a Sergio a proteger su casa del

Cybercrook resolviendo minijuegos!

tore Google pla 4.|< SEGURA
pp a 8 4 IS FORKiDS



https://www.is4k.es/de-utilidad/juego-hackers-vs-cybercrook
https://www.is4k.es/de-utilidad/juego-hackers-vs-cybercrook

Pactos familiares

¢ INTERNET
lS SEGURA Modelo de contrato familiar pari el buen wso de tu movil i
FORKiDS https:/fwww.isak es/ l S
NT
SE

CONTRATO FAMILIAR para el BUEN USO de tu MOVIL INTERNET
iDISFRUTA con tu nueve MOVIL! Ahora, vamos a ponernos de acuerdo en como utilizarlo adecuadamente... m £n a deo as F 3‘}2?5\ S
En a__ de de S
Yo (hij@), , me comprometo a:

NOS COMPROMETEMOS A COMPARTIR EL USO DE LOS SICUIENTES|

HACER UN USO RESPONSABLE DISPOSITIVOS FAMILIARES DE MANERA SECURA Y RESPONSABLE

wo/L]loy/s&n0

1. Utilizar Gnicamente las siguientes aplicaciones y/o sitios web, y no instalar ninguna otra sin

consultarlo antes con mis padres:
e R NOS ORCANIZAMOS

Repartimos el tiempo diario de uso de los dispositivos priorizando las tareas
de: trabajo * * & * [deberes * * */comunicacién * * [ocio *

horas/minutos de uso diarios por persona.

. INTERNET
|S4.|( SEGURA
FORKiDS

= Acordamos un maximo de

2. Llamar sélo a familiares y amig@s que conozcan mis padres, sin sobrepasar los limites de


https://www.is4k.es/de-utilidad/recursos/pacto-para-compartir-los-dispositivos-familiares-con-seguridad
https://www.is4k.es/de-utilidad/recursos/pacto-para-compartir-los-dispositivos-familiares-con-seguridad
https://www.is4k.es/de-utilidad/recursos/pacto-familiar-para-el-buen-uso-de-un-movil
https://www.is4k.es/de-utilidad/recursos/pacto-familiar-para-el-buen-uso-de-un-movil

Guia de mediacion parental

Guia para uso seguro y

responsable de Internet Estrategias de mediacion parental

por los menores — La mediacion activa: supervision,
ITINERARIO DE acompanamiento y orientacion 5
MEBIACIONEARERTAS — La mediacién restrictiva: establecer

reglas sobre el uso de Internet

Recomendaciones por grupos de edad

Como responder anfe un incidente

N
IS4'|< FORKiDS



https://www.is4k.es/de-utilidad/recursos/guia-de-mediacion-parental
https://www.is4k.es/de-utilidad/recursos/guia-de-mediacion-parental

Guia de privacidad

PRIVACIDAD Y SEGURIDAD EN INTERNET
- 1 Tus dispositivos almacenan mucha informacion privada ;Te habias parado a pensarlo?

“Estaba junto a la puerta del tren volviendo del trabajo aprovechando el viaje Uno delos principale ivos para p dispositi-
para hacer unas gestiones bancarias con la app de mi banco cuando el tren se bvile informacién personaly la

detuvo en una estacién y justo antes de que reemprendiera su marcha, en el d ell Ie i contactos,
momento en que las puertas comenzaban a cerrarse, alguien cogi mi mévily

videos, onicos, etc, y q

me lo arrancé de las manos.” ria perder o que cayesen en manos de terceros.

Debec

itivos Consejos y recomendaciones

Robo/extravio Redes wifi
del dispositivo piiblicas
R )
° . - El riesgo de pérdida o robo siempre va a existir. Por tanto:
PRiVACIDAD Y SEGURiIiDAD , e I e et
3 cion se pr dificultes el lap q be con el dispositi manos.
EN H NTERN ET Haz uso de ientas de idad que te ayudardn a localizar el dispositivo, bloguearlo e incluso eliminar la in-
I formacion almacenada en él.
+ Realiza copias de seguridad en otro soporte para que, pase lo que pase, no pierdas la informacion almacenada en el
movil o tableta.
Apps maliciosas
En el dispositivo, sélo aplicaciones seguras:
& Es obvio quessi pierdes o te roban el mévil te quedas sin la + Descd dnii ésdel les de I Asite aseguras de que h
informacion. ido revisadas tanto por el porl
Una app maliciosa puede ser capaz de eliminar o utilizar tus Revi i ién y los ios que lo hecho sob de da app. Cuando se
datos sin que lo sepas. de hosa, I de reflej I i
+ Las redes wifi publicas (aeropuertos, cafeterias, bibliotecas, . e h i ivi quede posible liciosas q i l
etc,) pueden no ser seguras ya que, o no cifran la informacién en tu dispositivo.
it és de ellas, por lo g lquier usuario
conectad imie dria he lla, Cuidad las redes wifi piblicas a las qt . Silas usas:
o porque desconocemos quién estd conectado a esa misma + Noir bies ir ion privad dencial.
redy con qué fines. Ne tes al servicio de b line. « Norealices compras.

: ' NS ERAT
https://www.osi.es IS4‘|(FORKiDS


https://www.osi.es/sites/default/files/docs/informacionprivada.pdf
https://www.osi.es/sites/default/files/docs/informacionprivada.pdf
https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet
https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet

iParticipa en IS4K!

L] https://www.isdk.es

IS 4I<'E'ET<'§E'§%T B contacto@is4k.es

. FORKiDS

IS www.is4k.es ‘
INTERNET e — ‘ n Internet Segurd for Kids
FORKiDS

Tweets  Tweets y respuestas  Multimedia
internetseguradkids A
@is4kids

£d @isdk

PO = ‘ INTERNET
< ”_ICIbE_ @ DEESPANA ne%% TURISMO IS SEGURA
INSTITUTO NACIONAL DE i FO R K D

EEEEEEEEEEEEEE


https://www.is4k.es/
https://www.is4k.es/
https://www.facebook.com/Internet-Segura-For-Kids-1886436838309254
https://www.facebook.com/Internet-Segura-For-Kids-1886436838309254
https://twitter.com/is4kids
https://twitter.com/is4kids

