MARIA TERESA CABEZUDO BURGUERA

Curso: SEGURIDAD EN DISPOSISTIVOS MOVILES (SMARTPHONES Y TABLETAS)

Con la siguiente propuesta de actividad para el aula, se pretende dar a conocer a los alumnos los
riesgos de Internet y estrategias para evitarlos; asi como fomentar un uso respetuoso y seguro de las
redes sociales.

Para comenzar, propondremos a los alumnos resolver el cuestionario de 15 preguntas de verdadero
y falso siguiendo el siguiente enlace a la web de kahoot: http://bit.ly/2fVEyvU .

A partir de las respuestas de los alumnos se establecera un debate, para concluir desvelando cudles
son las respuestas correctas y el porqué de las mismas.

Continuaremos con el tema de como proteger la identidad digital. Para ello, a modo de
introduccion, se visualizara el video: https://www.youtube.com/watch?v=Zu2WDrErU20

Tras la proyeccion del video, haremos reflexionar al alumnado sobre:

- Distintas formas, medios, lugares, o paginas web en los que su informacién personal pueda hacerse
publica.

- Las graves consecuencias que puede tener la suplantacién de identidad y cdmo podemos prevenir
este riesgo preservando nuestra informacion y datos personales.

- La usurpacién de la identidad es un delito que puede tener consecuencias penales o econdmicas en
funcion de la gravedad.

Se concluira el tema con unos consejos para proteger la identidad digital:
1. {Como puedo proteger mi identidad digital?
e Cierra la sesion de tu cuenta al acabar.

* No respondas si ves un mensaje de correo electrdonico sospechoso, un mensaje instantaneo o una
pagina web que solicita tu informacion personal.

e Ten cuidado con las conexiones publicas y las redes WiFi gratis.

e Nunca ingreses tu contraseiia cuando llegues a un sitio mediante un vinculo en un correo
electrénico o un chat en el que no confias.

¢ No envies tu contraseia por correo electrénico ni la compartas con otros.

¢ Sj todo lo demas falla, desactiva tu cuenta.

2. {Como detecto que he sido victima de una suplantacion de identidad en internet?
¢ No encuentro mensajes privados o emails en mi cuenta.

¢ He descubierto una publicacién a un comentario que yo no he realizado.

e Me encuentro con conversaciones de chat que no recuerdo haber mantenido.

e Mi lista de contactos ha crecido o se ha eliminado un seguidor sin saberlo.
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¢ Recibo correos electrénicos indicando que se ha intentado recuperar la contrasefia de mis cuentas.
3. éQué puedo hacer si han suplantado o usurpado mi identidad?

e Denunciar ante la plataforma esta situacion para solicitarles que tomen las medidas necesarias.

e Recopilar todas las pruebas necesarias.

¢ Denunciar el caso a la agencia de proteccién de datos.

e Cambiar todas las contrasefias y, en la medida de lo posible, tratar de deshacer lo que haya
realizado el agresor en nuestro nombre.

e Si quieres denunciarlo ponte en contacto con la Policia Nacional o Guardia Civil.

e Denunciar las trampas y los correos electrdnicos sospechosos.

Para concienciarles sobre los riesgos de Internet al utilizar las redes sociales y la necesidad de
utilizarlas de forma respetuosa y segura, les presentaremos noticias relacionadas con el
ciberbullying y uso inadecuado de las redes sociales: http://prezi.com/foykjduhnsig/

Después, realizaremos un debate partiendo de las siguientes preguntas:
e iQue es el ciberbullying?

e ¢Conocéis algun caso?

e ;Que se podria hacer para evitar el acoso escolar?

¢ ;Os habéis sentido alguna vez acosados?

¢ iPensdis que habéis acostado alguna vez?

Por ultimo, como resumen, les expondremos el siguiente decalogo de seguridad en Internet:
http://bit.ly/2jFsHS2
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