Protege tu wifi

sé responsable, sé seguro...
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Alguien se conecta a mi
red... ccomojsaberlo?

Existen muchas maneras, pero
las mas facil es desconectar
todos mis dispositivos de lared Para PC

Wifi y fijarse en el router si las htto://aoo.al/b8af?
luces del mismo siguen

parpadeando. De ser asi estoy Android
compartiendo mi  red Sin  hip/goo.glGmGY
saberlo s 0

de rastr




Tengo intrusos en mi red... ;¢ Qué
hacer?

Si detecto que alguien estad en mi red, es que

una de dos; o no tengo contrasena en mi red

wifl, por tanto esta abierta a todo el mundo, o

bien he sufrido un atague a mi seguridad, lo

gue viene siendo un robo de la contrasena.
En ambos caso lo primero que debo hacer es cambiar y/o poner una
contrasena nueva a mi red.




wifi?

Como ya he mencionado, puede ser por falta
de contraseia en la Wifi o por el uso de
programas de rastreo de contrasefias de
redes Inalambricas y la seguridad de la
misma era baja, o porque la configuracion de
fabrica del router no era la mas optima para
tener una red segura. Esta va a variar en
funcion del proveedor del servicio a internet o
de las caracteristicas de nuestro moden-
router o puntos wifl.




cQue riesgos puedo correr?

Aungue en muchos casos, el mero "robo" de
sefial wifi no queda mas que en un uso de
internet gratuito con la consiguiente pérdida de
ancho de banda en nuestras conexiones.

En el caso extremo, ese hurto puede conllevar

robo de informacion transmitida o informacion
personal de nuestros dispositivos; /o
hacernos responsables ante acciones ilicitas
desde nuestra red, ya que usan nuestra IP que
nos asocia la compafia suministradora cuando
contratamos el servicio.




cQué hacer para proteger mi wifi?

Lo primero es cambiar la contrasena de
defecto de la wifi por una nueva con un
nivel mayor de encriptacion

- Debemos pasar de encriptacion del
tipo WEP a WPA2

-Usar en la contrasena tanto
mayusculas Como minusculas,
numeros y simbolos (minimo 12
caracteres)

Algunas empresas suministradoras de internet ya trabajan con
encriptaciones WPA2, por lo que solo haria falta cambiar la
contrasena gue viene por defecto.




cQué hacer para proteger mi wifi?

PASO 2:

Cambiar el nombre de la Red Wifi o SSID
ya que el mismo que viene por defecto
sugiere al posible atague el suministrador
de tu red, dandole pistas mas exactas de
como atacar a la seguridad de la misma

y que tipo de dispositivo se esta
utilizando, y en consecuencia facilitando
el acceso a nuestro modem-router.




cQué hacer para proteger mi wifi?

PASO 3:

Por Ultimo, debemos cambiar Ila
contrasefa de acceso a la configuracion
del router, ya que éstas son iguales para
todos modelos de cada compafia

suministradora y el acceso al panel de

configuracion de los mismos es sencillo

puesto que dichas contrasenas son de

dominio publico. Bastaria con teclear la

IP del router (o puerta de enlace) en el

navegador y poner la contrasefia genérica de Ila compafia
suministradora para acceder y/o modificar nuestra configuracion.




¢ Ccomo configurar mi Router?

Esta labor va a ser diferente en funcidn
del router que tengamos o de la
compania que suministre el servicio de
Internet por lo que os dejaré los enlaces
de ayuda de configuracion de las
principales operadoras de nuestro pais.




Ahora tu WIFI es mas
segura

Pero recuerda... es conveniente cada cierto
tiempo cambiar tus contrasenas y si te vas
de viaje apaga tu red.
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