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JUSTIFICACION

Internet y las redes sociales se han convertido en herramientas que los
alumnos utilizan de forma habitual, cada vez desde edades mas tempranas.
Sin embargo, en muchas ocasiones no tienen la formacion necesaria para su
uso de forma sequra y no son conscientes de los riesgos que implican.

Esta unidad didactica aborda contenidos relacionados con la sequridad en
internet y ofrece ideas y actividades para que los alumnos puedan disfrutar
de estos recursos de forma mas segura.

OBJETIVOS DIDACTICOS

e [Conocer los riesgos de internet y estrategias para evitarlos.

e MAprender a proteger la identidad digital: contraseias, visibilidad en la
red ...

o lltilizar las redes sociales de forma respetuosa y segura.

Sequridad en Internet

COMPETENCIAS

«  [Lompetencia digital.

«  [ompetencia en comunicacidn lingiistica.

«  [ompetencia de aprender a aprender.

o  [ompetencia en sentido de |a iniciativa y espiritu emprendedor.

. Competencia matematica y competencias bésicas en ciencia y
tecnologia.

Competencia social y civica.

CONTENIDOS

e  [Lonocimientos previos sobre internet.

e |mportancia del uso sequro de Internet.

o Contrasefias sequras.

e laidentidad digital.

e Privacidad en Internet.

e [ratamiento de imagenes propias y de otros.
o  [Delitos en la red (usurpacion de |a identidad, cigerbullying etc).
Mecanismos de peticion de ayuda ante abusos.




Sequridad en Internet

CRITERIDS DE EVALUACION

Conocer los riesgos de internet y estrategias para evitarlos.
Proteger la identidad digital.

tilizar las redes sociales de forma respetunsa y sequra.

METODOLOGIA

Metodologia activa y participativa.

Agrupaciones: trabajo individual, gran grupo, grupos reducidos y por
parejas.

Descubrimiento guiado.

Resolucian de problemas.

ESTANDARES DE APRENDIZAJE EVALUABLES

Conoce los riesgos de compartir datos personales propios y ajenos
(direccian, fotos, ubicacion, habitos, gustos, aficiones, etc).

Es consciente de los delitos que se pueden cometer en la red, sus
consecuencias y medidas bésicas de prevencian,

Sabe actuar en caso de convertirse en victima o testigo de
comportamientos inadecuados y/o delictivos.

Conoce la forma de gestionar la sequridad de sus cuentas a traves de
la creacion de contrasefias sequras y la configuracion de la
privacidad.

Se comporta con correccion en el uso de las redes sociales
(netigueta)

MATERIALES RECOMENDADDS

Pizarra digital o proyector.

Aula de informatica, tablet o miniportatiles.

Acceso a internet.

Presentacidn PREZI:
http://prezi.com/zbrag4bhonlv



http://prezi.com/zbrqq4bhon0v

Sequridad en Internet

COMPETENCIA DIGITAL

Conoce la importancia de garantizar la
privacidad de datos en internet y actia en
COnSEcuencia: genera contrasefias sequras,
consulta términos y condiciones, etc.

Conoce los peligros que presenta internet
(ciberacoso, grooming, etc) y actia en
consecuencia: respeta la edad minima en
participacian en redes sociales, hace uso
responsable de iméagenes y videos, etc).

COMPETENCIA EN
COMUNICACION LINGLISTICA

e  [Expone oralmente ideas con  orden
y coherencia sin apoyo visual.

e Narra situaciones con orden, claridad y
continuidad.

e  Aprende y emplea de manera natural palabras
técnicas del argot de |a cibersequridad.

o [ntiende el mensaje global de textos en
formata digital.

COMPETENCIA

SOCIAL Y CiVICA
Participa en situaciones que implican trabajar
en grupo en las actividades y pequefios
proyectos respetando las normas bésicas de
convivencia.
Participa activamente en la elaboracian y el
desarrollo de actividades que fomenten la
netiguets (normas de convivencia en Internet),

COMPETENCIA
APRENDER A APRENDER

Partiendo  de  conocimientos  previos
relacionados con las TIC se desarrollan
habilidades que facilitan el uso de forma
segura y respetuosa.

COMPETENCIA EN
SENTIDO DE LA INICIATIVA'Y ESPIRITU EMPRENDEDOR

e  [Conoce y utiliza de manera autnoma todo tipo de
fuentes de informacian (diccionario, biblioteca,
internet, etc.)

o  Participa activamente en el desarrollo de esta
unidad didactica.

COMPETENCIA MAT,EM[\TIEA Y
COMPETENCIAS BASICAS EN
CIENCIA Y TECNOLOGIA

Resuelve situaciones lagicas a partir de datos
procedentes de fuentes proporcionadas por el
profesor: graficos, diagramas y esquemas.




Seguridad en Internet - indice de Sesiones

—_—— =

INDICE DE SESIONES

* {Cuénto sabes de Internet?
* Tu contrasefia sequra.

* Protege tu identidad digital.
* &0ué hago con mi mavil?
* Crea tu decélogo.

* SCUANTO SABES DE INTERNET?

Realiza el cuestionario y utiliza las respuestas para
establecer un debate sobre o que podemos hacer y
o que no.

* TUI CONTRASENA SEGLRA

Conoce estrategias para crear contrasefias sequras.

* PROTEGE TU IDENTIDAD

La informacian sobre nosotros que publiguemos en
Internet, ird conformando nuestra |dentidad Digital .
Veremos qué podemos hacer para proteger nuestra

identidad.

* §UE HAGD CON EL MOVIL / TABLET?

Es importante conocer los riesgos de Internet y
sabernos comportar de forma respetuosa en las
redes sociales.

* CREA TU DECALDGO

Elabora con los alumnos un decélogo de consejos de
uso de internet para el aula.




http://bit.ly/28VEyvll.

. Un ordenador infectado siempre
presenta algiin sintoma para detectar|o.

VERDADERD

FALSO

¢Cuanto sabes de Internet?

Resuelve el cuestionario de 15 preguntas de verdadero y falso. Las siguientes preguntas se puede realizar siguiendo el siguiente enlace a la web de Kahoot:

2. Los tinicos sitios que pueden infectar un
dispositivo son las paginas de juegos de
azar y paginas con contenidos ilegales.

VERDADERD

FALSO

3. Las faltas de ortografia son un indicio o
sospecha de intento de fraude.

VERDADERD

FALSO

4. No es recomendable cambiar muchas
veces tu contrasefia pues se te puede
olvidar.

VERDADERD

FALSO

9. Los delincuentes informaticos no solo
atacan a las grandes empresas.

VERDADERD

FALSO

B. Tus fotos y comentarios de tus redes
sociales solo las puede ver quien til
quieras.

VERDADERD

FALSO

7. Si la Palicia Nacional "bloguea” tu ordenador por

haber accedido a contenidos ilegales de Internet y te
pide [00<€ para solucionarlo, debes pagarlos o antes
posible para recuperar tu ordenador.

VERDADERD

FALSO

8. Reenviar fotos o videos que has recibi-
do es delito, aunque ti no los hayas
grabado.

VERDADERD

FALSO

9. Puedo mandar fotos mias por Internet
con seguridad siempre que conozca |a
identidad de quien las recibe.

VERDADERD

FALSO



http://bit.ly/2fVEyvU

http://bit.ly/28VEyvll.

¢Cuanto sabes de Internet?

Resuelve el cuestionario de 15 preguntas de verdadero y falso. Las siguientes preguntas se puede realizar siguiendo el siguiente enlace a la web de Kahoot:

10. Es recomendable poner mi verdadero
nombre en USUARID, para que sea més
facil de recordar.

VERDADERD

FALSO

l. No pasa nada por decir mis
contrasefias a mis mejores amigos.

VERDADERD

FALSO

12. Es conveniente que mis padres
conozcan todo lo que hago en Internet.

VERDADERD

FALSO

13. Es recomendable tener actualizados todos
|os programas del ordenadaor.

VERDADERD

FALSO

l4. Hay que tener tapada la webcam,
porque desde otros dispositivos se puede
acceder a ella y ver lo que hago, grabar-..

VERDADERD

FALSO

19. No pasa nada por agregar a un amigo
de un amigo mio en una red social, porque
o conoce él/ella.

VERDADERD

FALSO

sobre todo, explicarles el porqué de las mismas.

Ahora se trata de establecer un debate partiendo de |as respuestas de los alumnos y las respuestas correctas y,



http://bit.ly/2fVEyvU

&Cuanto sabes de Internet? - RESPUESTAS

I. Un ordenador infectado siempre presenta
algan sintoma para detectarlo.

X | FALSO

2. Los dnicos sitios que pueden infectar un
dispositivo son las paginas de juegos de azar y
paginas con contenidos ilegales.

X FALSO

3. las faltas de ortografia son un indicio o
sospecha de intento de fraude.

X | VERDADERD

4. No es recomendable cambiar muchas veces
tu contraseiia pues se te puede olvidar.

X | FALSO

0. los delincuentes informaticos no solo
atacan a las grandes empresas.

X VERDADERD

B. Tus fotos y comentarios de tus redes
sociales solo las puede ver quien tii quieras.

X | FALSO

1. Sila Policia Nacional "bloguea” tu ordenador por haber
accedido a contenidos ilegales de Internet y te pide 100€ para
solucionarlo, debes pagarlos lo antes posible para recuperar tu
ordenador.

X | FALSO

8. Reenviar fotos o videos que has recibido es
delito, aunque ti no los hayas grabado.

X VERDADERD

9. Puedo mandar fotos mias por Internet con
seguridad siempre que conozca |a identidad de quien
las recibe.

X | FALSO

10. Es recomendable poner mi verdadero nombre en
USUARID, para que sea més facil de recordar..

X | FALSO

1. No pasa nada por decir mis contraseias a mis
MEjores amigos.

X FALSO

12. Es conveniente que mis padres conozcan todo lo
que hago en Internet.

X | VERDADERD

13. Es recomendable tener actualizados todos los
programas del ordenador, aunque me lleve tiempo
cuando quiero hacer otra cosa.

X | VERDADERD

14. Hay que tener tapada la webcam, porque desde
otros dispositivos se puede acceder a ella y ver lo
que hago, grabar-...

X VERDADERD

19. No pasa nada por agregar a un amigo de un

amigo mio en una red social, porque lo conoce
el/ella.

X | FALSD




¢Tu contrasefia es sequra?

En esta sesian abordamos el tema de las contrasefias, explicando a los alumnos |a importancia de tener una contrasefia sequra, cémo crearla y no

difundirla.

¢Por qué es necesaria una contraseiia sequra? tSabes cuales son los 25 caracteres mas usados

Establecemos un pequefio debate para fomentar la participacidn.
https://www.youtube.com/watch?v=NR279F|zD4s

en Internet y, por tanto, los méas vulnerables?

Wt Comaseas -dgp. X Y E Este sstemasdivie. X Y . s contasers ms:  x Ve CURSOSegunded  x V. G unided didbctica 2= %V Nueve pestafe FA ¥

= ELPAIS ! TECNOLOGIA

SEGURIDAD EN INTERNET >
La contraseia mas popular del mundo sigue siendo
‘123456’

Una lista con datos de mis de dos millones de usuarios revela la falta de seguridad de la mayor parte de

¢Podéis crear una contraseiia sequra?

v

Proponemos un pequefio juego para ver quién es el alumno que

crea la contraseiia mas sequra o menas débil.

Video: .Como eleboramos contrasedias sequras?

https://www.youtube.com/watch?v=iV3CmN-g go



https://www.youtube.com/watch?v=NR279FlzD4s&feature=youtu.be
https://www.youtube.com/watch?v=iV9CmN-g_go

¢Tu contrasefia es sequra?

Eiemplo para crear una contrasefia sequra.

? - Pensamos una frase facil de recordar.
Ej: “Mas vale pajaro en mano que ciento volando”
0 - UUsa la primera letra de cada palabra (o la dltima o |a sequnda...)
escribiendo |as consonantes en mayisculas y las vocales en mindsculas — MVPeMQ100V
32 - Sustituye o afiade caracteres especiales como por ejemplo: @#€-|€%&%$ +-*

Contraseia: +VPeMQ100V

0 - Comprueba la contraseiia en:

http://password.social-kaspersky.com/es
https://howsecureismypassword.net/
8—lIna vez creada la contraseiia sequra, afiade la extensidn a cada Web que visites, escogiendo, por ejemplo,

la primera y la dltima letra.

+VPeMQ100V#tr—Twitter
+VPeMQ100V#fk— Facebook
+VPeMQ100V#im—Instagram



http://password.social-kaspersky.com/es
https://howsecureismypassword.net/

Protege tu identidad digital

Pequefio DEBATE con los alumnos. “istas sobre lo que los alumnos realizan en Internet”

——

¢0ué es identidad digital?

Es el rastro que cada usuario de Internet deja en la
red como resultado de su interrelacian con otros
usuarios o con la elaboracian de contenidos.

Video:
https://www.youtube.com/watch?v=ZuZWDrErU20

Informacion que o publico
@ [nformacion que Comparfo
%@ Informacion que existe sobre mi

== Mi identidad o\iqdal

Organizamos |a clase en pequedios grupos. Cada grupo debe aportar cinco formas, medios, lugares, o paginas web, en los que su
informacian personal pueda hacerse piblica.

Concluimos estableciendo un debate en gran grupo favoreciendo la reflexion del alumnado sobre las graves consecuencias que puede
tener |a suplantacian de identidad y como, preservando nuestra informacidn y datos personales, podemos prevenir este riesgo. Si los
demés no tienen nuestros datos, no pueden suplantarnos.


https://www.youtube.com/watch?v=Zu2WDrErU20

Protege tu identidad digital

La usurpacian de la identidad es un delito que puede tener consecuencias penales o econdmicas en funcion de la gravedad.

- A

- 700
B )

|. &Como puedo proteger mi identidad
digital?

o  Cierrala sesion de tu cuenta al acabar.

o No respondas si ves un mensaje de
correo  electrdnico  sospechoso,  un
mensaje instantdneo o una pégina web
que solicita tu informacidn personal.

 [en cuidado con las conexiones pablicas y
|as redes WiFi gratis.

o Nunca ingreses tu contraseiia cuando
lleques a un sitio mediante un vinculo en
un correo electronico o un chat en el que
no confias.

e No envies tu contraseiia por correo
electranico ni la compartas con otros.

e O todo |o demés falla, desactiva tu

cuenta.

2. 4Como detecto que he sido victima de
una suplantacidn o usurpacidn de identidad
en Internet?

Entendemos la suplantacion de identidad
como ‘el uso de informacidn personal para
hacerse pasar por otra persona con el fin de
obtener un beneficio propio”.

Noencuentro mensajes privados o emails
En mi cuenta

e He descubierto una publicacion o un
comentario que yo no he realizado.

e Me encuentro con conversaciones de
chats que no recuerdo haber mantenido.

«  Milista de contactos ha crecido o se ha
eliminado un sequidor sin saberlo.

o Recibo correos electranicos indicando

que se ha intentado recuperar |a

contrasefia de mis cuentas.

3. &0ué puedo hacer si han suplantado o

usurpado mi identidad?

e Denunciar ante la plataforma esta
situacion para solicitarles que tomen las
medidas necesarias.

Recopilar todas las pruebas necesarias.

e Denunciar el caso a la agencia de
proteccion de datos.

o [ambiar todas las contrasedias vy, en la
medida de |o posible, tratar de deshacer
lo que haya realizado el agresor en
nuestro nombre.

e i quieres denunciarlo ponente en
contacto con la Policia Nacional o
Guardia Civil.

e [Denunciar las trampas y los correos
electrdnicos sospechosos.




¢.0ué hago con el mdvil / Tablet?

PRESENTACION

De noticias relacionadas con el cigerbullying y uso
inadecuado de |as redes sociales.

http://prezi.com/foykjduhnsig/

Utilizar |as redes sociales de forma respetuosa y sequra. Conocer los riesgos de internet.

REFLEXION:

4A quién le ha ocurrido algo asi?

tluién ha realizado algo asf sin darse cuenta?

Trabajar en pequefios grupos:

En un folio escribir las edades minimas para utilizar
las redes sociales:

Whatsapp

0 Instagram

o Facebook

0 Snapchat

o Cuentas de corren.

[

Exposicitn de las condiciones de uso de las redes sociales
http://prezi.com/2yy2ljl0nnuc/

Enfatizar el mensaje final:
iPide ayuda! email y teléfonos de ayuda

DEBATE:
40amao se han creado esas cuentas?,
tConocen sus padres camo |o habeis hecho?


http://prezi.com/foykjduhnsig/
http://prezi.com/2yy2ljl0nnuc/

¢0ué hago con el mdvil / tablet?

Utilizar |as redes sociales de forma respetuosa y sequra. Conocer los riesgos de internet.

DEBATE VIDEDS DE APDYO:
L ' _ [odos contra el acoso:
o &Dué es el ciberbullying? https://youtu.be/IXMOcr7CFCY

o &Lonocéis algin caso? F acoso escolar es violencia:

https://www.youtube.com/watch?v=ovjaauAlJZq

o  4[ué se podria hacer para evitar el acoso escolar?

o  40s habéis sentido alguna vez acosados?
Creacian de mapa mental/infogratfia/paster/ sobre lo que

- &Penséis que habéis acosado alguna vez? se puede hacer o no en |as redes sociales o la elaboracian
de lemas propios para evitar el acoso escolar.

(Ejemplo: (PDF): https://qoo.gl/FYsal3)

Recursos para su realizacidn:
Popplet para mapas conceptuales.

Genially para infografias, poster o presentaciones.

Prezi: presentaciones.

Padlet: muros virtuales.



https://goo.gl/FYsaO9
http://popplet.com/
https://www.genial.ly/es
https://prezi.com/
https://es.padlet.com/
https://youtu.be/1XMOcr7CFCY
https://www.youtube.com/watch?v=ovja5uA1JZg
https://www.youtube.com/watch?v=ovja5uA1JZg
https://www.youtube.com/watch?v=ovja5uA1JZg
https://www.youtube.com/watch?v=ovja5uA1JZg

Crea tu Decélogo #SE con TIC

Elaborar un decélogo de consejos de uso de internet para el aula.

. #CONSEconTIC:

Investigacion sobre consejos

atiles a la hora de navegar en
internet con sequridad.

2. #CreallC:

Creacian de un Decédlogo de
sequridad digital, publicarlo en el
aula virtual, blog, web escolar y
difundirlo en las redes sociales

del centro.

3. #EmprendeTIC:

Organizacidn de un concurso de
esldganes, posters, videos o
microrrelatos relacionados con la
Sequridad con TIC en tu aula o

para otro curso del centro.


https://twitter.com/hashtag/se_con_TIC

Crea tu Decélogo #SE con TIC

1 [

|. #CONSEconTIC: Presentacion de consejos adaptados a la edad mediante la PDI.

Enlaces de ejemplo:
Ejemplo I: http://bit.ly/2jFsHS2
Ejemplo 2: http://bit.ly/2ix2fwY
Ejemplo 3: http://bit.ly/2k0wkFi
Video I: https://www.youtube.com/watch?v=2TferQprZ0g&t=4s
Video 2: https://youtu.be/ChiSZcoczv0?list=PLHYL4-J 2mchwNn_Zled7IRsaGEnbkR5

Consejos:

* [estiona tu privacidad * Piensa antes de publicar

* No reveles datos personales No a las citas a ciegas

* No necesitas miles de amigos Evita |a suplantacion de identidad
* No gastes en internet Ten cuidado con la webcam

* No compartas fotografias Respeta la privacidad

*

2. #CreallC:

Creacian de un decélogo de sequridad
digital con cualquiera de estas
herramientas:

o  https://www.genial ly/es
o«  https://piktochart.com/
o  http://www.toondoo.com/

3. #EmprendeTIC

Los grupos eligen su trayectoria de
emprendimiento para organizar, difundir
y participar en concursos sobre
Sequridad Digital a través de:

Microrrelatos
Eslaganes.
Posters.

Videos.



http://bit.ly/2jFsHS2
http://bit.ly/2ix2fwY
http://bit.ly/2k0wkFi
https://www.youtube.com/watch?v=2TferQprZ0g&t=4s
https://youtu.be/Chi5Zcoczv0?list=PLHYL4-J_2mcbwNn_ZIed7lRsaGEnbkR51
https://twitter.com/hashtag/se_con_TIC
https://www.genial.ly/es
https://piktochart.com/
http://www.toondoo.com/

