A% Junta de

Castilla y Ledn

Consejeria de Educacion

INSTRUCCION DE LA DIRECCION GENERAL DE CENTROS, PLANIFICACION Y
ORDENACION EDUCATIVA SOBRE EL TRATAMIENTO DE DATOS DE IMAGEN / VOZ DE
ALUMNOS EN CENTROS DOCENTES DE TITULARIDAD PUBLICA DE CASTILLAY LEON.

El 25 de mayo de 2018, comenz6 a ser plenamente aplicable el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos. A este Reglamento se le conoce como Reglamento General de Proteccion

de Datos (en adelante nos referiremos a él con las siglas RGPD).

Se trata de una norma de aplicacion directa en el ordenamiento juridico espafiol que
supone el marco normativo de referencia sobre la materia. Una de las novedades importantes
del RGPD es la relativa a la regulacion de consentimiento como base juridica para el
tratamiento de datos de caracter personal, cuestion que afecta especialmente a los centros
ante el tratamiento que éstos realizan de datos como la imagen y voz de los alumnos con la

finalidad de difundir o publicitar las actividades del centro.

La presente instruccion, tiene por objeto orientar a los centros en la aplicacion de la
normativa reguladora del tratamiento de datos de imagen/voz de alumnos, asi como facilitar y
aclarar la cumplimentacion del modelo de consentimiento informado para el referido tratamiento
que se tendra que repartir a los padres, tutores o alumnos de los centros (si tienen 14 o mas

afnos) con caracter previo al tratamiento de imagenes/voz de alumnos.

A continuacioén se detalla el régimen juridico aplicable al consentimiento en el RGPD, el
analisis del modelo de consentimiento para el tratamiento de datos de imagen/voz de alumnos,
también se explica brevemente el deber de informacion que recoge el RGPD para finalmente
abordar la cuestién relativa al almacenamiento de los datos de imagen y voz de alumnos de
forma que estos se almacenen con las adecuadas medidas de seguridad exigidas por el RGPD,

asi como la grabacion y difusién de imagenes en eventos organizados por los centros:
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1. EL CONSENTIMIENTO COMO BASE JURIDICA DEL TRATAMIENTO DE DATOS EN
EL NUEVO RGPD.

El RGPD establece que todo tratamiento de datos de caracter personal debe
apoyarse en una base juridica que lo legitime. El articulo 6 del RGPD recoge las bases

juridicas que permiten el tratamiento de datos de caracter personal, que son las siguientes:

- Consentimiento del interesado.

- Ejecucién de una relacién contractual.

- Proteccion de intereses vitales del interesado o de otra persona fisica.
- Cumplimiento de una obligacion legal.

- Interés publico o ejercicio de poderes publicos.

- Satisfaccion de intereses legitimos prevalentes del responsable o de terceros a los

que comunican los datos.

Esto significa que Unicamente se podran tratar datos de caracter personal si quien los

trata, lo hace en virtud de alguna de las bases juridicas referidas.

En el caso de la Administracion Educativa, la base juridica que le permite tratar los datos
de los alumnos en la prestacion del servicio publico educativo sera la relativa a “interés publico
0 ejercicio de poder publico”, sobre la base de la Disposicion Adicional 232 de la Ley Organica
2/2006, de 3 de mayo, de Educacion (LOE), no precisando para este tratamiento
consentimiento alguno. En ocasiones, la Administracion también podra legitimar el tratamiento
de datos personales en la base juridica relativa al “cumplimiento de una obligacién legal” siendo
muy pocas las veces que la Administracion necesitara el consentimiento de los interesados

para el tratamiento de sus datos.

Uno de esos supuestos residuales lo constituye precisamente el tratamiento de datos de
imagen/voz de los alumnos cuando la finalidad de este tratamiento no es educativa, sino que
se trata de imagenes de acontecimientos o eventos que se capturan o graban con fines de
difusion o publicidad de la actividad del centro en la revista del colegio, blogs, paginas web de
los centros, redes sociales, entre otros... Para estos casos, el tratamiento de esas
imagenes/voces solo sera posible si previamente se cuenta con el consentimiento de los padres

o tutores de los alumnos o con el consentimiento de los propios alumnos, dependiendo de si
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estos tienen o no 14 o mas arios, de conformidad con el articulo 7 de la Ley Organica 3/2018,

de 5 de diciembre de Proteccion de Datos Personales y garantia de los Derechos Digitales.

El consentimiento que se ha de recabar para este tratamiento de datos de imagen/ voz
de alumnos con fines no educativos, de difusiéon o publicidad de la actividad del centro, tiene
que cumplir las exigencias del RGPD. El reglamento define en su articulo 4.11 el
consentimiento como “toda manifestacion de voluntad LIBRE, ESPECIFICA, INFORMADA e
INEQUIVOCA, por la que el interesado acepta, ya sea mediante una declaracién o una clara

accion afirmativa, el tratamiento de datos personales que le conciernen”.

Un consentimiento que no reuna los requisitos exigidos por el RGPD seria un

consentimiento nulo y no permitiria el tratamiento referido.

A continuacién se describen brevemente las caracteristicas que ha de reunir el

consentimiento para garantizar su validez:

- LIBRE: El interesado debe tener libertad real para poder oponerse al tratamiento que
se le propone, esto es tiene que tener la posibilidad real de decir que “si” o que “no” de manera
total o parcial a las distintas opciones que se planteen, sin sufrir ninguna consecuencia opte
por lo que opte. Nunca se puede excluir a un alumno/a de participar en una actividad por el
hecho de que no se haya dado el consentimiento para el tratamiento de sus datos de imagen
y voz. En estos casos las fotos grupales que quieran tomarse deberan ser genéricas sin que

permitan la identificacién de ningun alumno.

- ESPECIFICA: Lo que implica que no se pueden recabar consentimientos globales ni
genéricos, si no que los interesados deben tener conocimiento de los fines especificos del

tratamiento que deben de ser explicitos y legitimos.

- INFORMADA: Esta nota también contribuye a garantizar que el consentimiento sea
libre, dado que se consiente libremente cuando se tiene informacién sobre el tratamiento de
datos para el que se solicita el consentimiento. Como mas adelante se vera, esto implica la
necesidad de informar a los padres/tutores/alumnos sobre los extremos que contempla el
articulo 13 del RGPD.
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- INEQUIVOCA: A diferencia de la LOPD, el RGPD no admite formas de
consentimiento tacito o por omision ya que estas féormulas se basan en una inaccion y el RGPD
determina que es necesario que exista una declaracién o una clara accién afirmativa del

interesado para entender que existe consentimiento valido.

2.  MODELO DE CONSENTIMIENTO INFORMADO PARA EL TRATAMIENTO DE DATOS
DE IMAGEN/VOZ DE ALUMNOS EN CENTROS DE TITULARIDAD PUBLICA DE CASTILLA
Y LEON.

Sobre la base de todo lo expuesto, se concreta en esta instruccién el modelo de
consentimiento que deberan utilizar los centros para con ocasioén del tratamiento de datos de
imagen y voz de alumnos con fines no educativos de difusion o publicidad de la actividad del
centro, cumplir con las exigencias del RGPD vy por tanto constituir base juridica valida para el

referido tratamiento.

A continuacién se incorpora una imagen del modelo de consentimiento asi como una

serie de orientaciones para su cumplimentacion.
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CONSENTIMIENTO INFORMADO TRATAMIENTO DE IMAGENES / VOZ DE ALUMNOS
EN CENTROS DE TITULARIDAD PUBLICA - CURSO 20......./20

La rapida evolucion tecnoldgica, asi como la proliferacion de plataformas de difusion de la actividad de los
centros implica el tratamiento de datos de caracter personal de alumnos con finalidades distintas a la estrictamente
educativa, por lo que es necesario contar con el consentimiento de padres y/o tutores de alumnos menores
de 14 afios o de los propios alumnos, si estos tienen 14 o mas anos, para el tratamiento de estos datos.

La finalidad de este documento es:

e Informar a los padres/tutores de los alumnos menores de 14 afios y a los alumnos mayores de 14 del
centro, del tratamiento que éste realizara de las imagenes/ voz de los alumnos.

e Recabar el consentimiento de padres, tutores o alumnos como base juridica que permitira al centro el
tratamiento de las imagenes/voz de los alumnos.

Con caracter previo a la firma del presente documento usted debera leer la informacion relativa a la proteccion
de datos de caracter personal sobre el tratamiento de imagenes/voz de los alumnos en centros docentes de
titularidad publica, que se detalla al dorso del presente documento.

Si el Alumno/a es menor de 14 afos:

D D e (e10] 1 B | ey ;
(padre / madre / tutor/a)

Y D /D e GON PN .....commmmemmpmemmmms ;
(padre / madre / tutor/a)

A1 BIUMNMOLY 8 1. mm s s s s s s i 55545 8 A S S DS S P B S T R T S RO o)

Si el Alumno/a es de 14 o mas ainos:

El/12 QIUMNMOIA. . cannsnnnsnnsusammasnsnnnmmson snnssssassnssssnnsssssmssssss snsidissiasssies e GRussms €ON DN soonammmmammumsssmpsmes en
Su propio nombre

o0 LY [l S T Y ] o T — el
tratamiento de la imagen / voz de su hijo / a, o de mi imagen / voz (si el alumno tiene 14 afios o mas),
especialmente mediante fotografias o videos, con la finalidad de difundir las actividades del centro, en los
siguientes medios:

(Sélo se entendera que consiente la difusion de imagenes/voz por los medios expresamente marcados a
continuacion):

[] MS OneDrive de acceso limitado a las familias

Yalumnos .....................cocooveeiieieeeeeee e
[C] Pagina Web delcentro....................................... Ceo e
[] Aula Virtual Moodle........................coccvoovveeeeea Lo
(] Intranet del Centro..........................ccccoovevveerne. e
L oo L e
Lo L
EN e Jir- (o [ de 20........
FdO. s ssiinsssmmnssinnmmavmssnsmasses FAOG ssussnssssisssnsssisvnsssamsamsasnsssnssamunsanens FAO0.} wisvssvssmsssssiseasasassnnmissanases

(Padre/madre/tutor-a del alumno/a (Padre/madre/tutor-a del alumno/a (Alumno/a de 14 o mas afos

Nombre, apellidos y firma) Nombre, apellidos y firma) Nombre, apellidos y firma)
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1. Datos Identificativos de padres, tutores o alumnos: Se debera consignar nombre,
apellidos y DNI de ambos progenitores o de los tutores del alumno en el caso de que los
alumnos tuvieran menos de 14 afos. Si éstos tuvieran 14 o mas afios, el consentimiento o

denegacion del mismo lo dara el propio alumno.

La edad del alumno habra de considerarse en el momento en el que se firma el modelo
de consentimiento, de forma que si en ese momento el alumno no tiene 14 afios el
consentimiento informado lo firmaran los padres o tutores independientemente que a lo largo
del curso el alumno alcance la edad legal fijada para prestar el consentimiento y ejerza su
derecho. En ese caso habra que atender a la voluntad del alumno una vez alcanzados los 14
afios. No obstante se recomienda informar a los padres de estos alumnos de este tratamiento
de datos personales de sus hijos. La reunién de principio de curso seria un buen momento para
informar de este asunto aprovechando incluso ese momento para repartir los modelos de
consentimientos de forma que los padres pudieran cumplimentar el mismo con sus hijos,
evitando en todo caso que los alumnos firmen el consentimiento a espaldas de los padres.
Recordemos que aun cuando el ordenamiento juridico reconoce a los mayores de 14 afos
cierta capacidad de decision, los padres siguen ejerciendo la patria potestad sobre ellos y en
caso de conflicto son los padres los que deciden, pensemos en el supuesto de un alumno de

14 afios tutelado por la Administracion, por ejemplo.

2. Datos del centro: Se debera entregar a los padres/tutores y en su caso alumnos de
14 0 mas afios la hoja de consentimiento informado con este dato ya cumplimentado por el

centro.

3. Medios de difusién: El centro, con caracter previo al reparto del documento, debera
detallar todos los medios de difusion que utiliza, actualizandose para cada curso escolar,
porque los interesados manifestaran su consentimiento especificamente para cada uno de
esos medios, ya que la difusion de imagenes/voces no es la misma en la revista del centro que
en una red social. Igual que no sera lo mismo que las fotos se difundan en abierto para todo el

mundo, que Unicamente para los padres del centro.

En relacion con las redes sociales, en la medida que son muchas, diferentes y con
politicas de privacidad distintas, es necesario detallar todas las que va a usar el centro para

que los interesados puedan consentir especificamente la difusion en unos u otros medios.
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La Consejeria de Educacién no recomienda la difusion de datos de imagen y voz que
permitan la identificacion de los alumnos a través de redes sociales. Si el centro dispone de
redes sociales a efectos de difundir la actividad de los centros se recomienda no subirimagenes
que identifiquen alumnos y si lo hace debiera de ser de forma excepcional y evidentemente
Unicamente si cuenta con el consentimiento especifico para ello en esa red social en concreto.
La Consejeria de Educacion concienciada de la importancia que reviste este derecho
fundamental antepone el interés superior del menor y recomienda a los centros que en todos
aquellos medios de difusion que supongan una difusién universal e indiscriminada de datos de

imagen y voz de alumnos, se evite su identificacién.

Como medio de difusion, obligatoriamente todos los centros deberan hacer constar en
primer lugar “MS OneDrive de acceso limitado a las familias y alumnos”. Esta serala forma
de difusion a los padres, tutores y alumnos de 14 o mas afios que hubieren otorgado el
consentimiento para el tratamiento de datos a través de este medio. Por correo electrénico se
enviara una URL que direccionara al lugar donde el centro aimacena los ficheros de imagenes
y voz, y se adjuntara la advertencia del uso familiar y doméstico que deberan hacer los padres,
tutores y alumnos de las imagenes alli albergadas. Estas imagenes no deberan ser difundidas
en abierto y sera responsabilidad de dichos usuarios el uso posterior que se haga de ellas. En
ningun caso el enlace generado se publicara en la pagina web del centro ni se

promocionara a través de redes sociales o cualquier otro medio en abierto.

Con esto se conseguira limitar la difusion de los datos, de forma que sélo las familias y
los alumnos accedan a las mismas evitando asi una difusién universal e indiscriminada de
imagenes de menores dando asi cumplimiento a la Ley Organica de Proteccién Juridica del
Menor y al articulo 92 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y Garantia de los Derechos Digitales que dispone que “/os centros educativos [...]
garantizara la proteccion del interés superior del menor y sus derechos fundamentales,
especialmente el derecho a la proteccion de datos personales, en la publicacion o difusion de

sus datos personales a través de servicios de la sociedad de la informacion”.

MS OneDrive permite limitar la difusion de las imagenes, logrando asi la tranquilidad de
las familias a la hora de prestar el consentimiento para el tratamiento de estos datos al menos

a través de este medio.

o
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Firmas: Se dispone de tres espacios de firma para que en el caso de que concurran dos
progenitores firmen los dos o en su caso el tutor/a del alumno o sélo el alumno si tiene 14 o

mas afos en el momento de la firma de la solicitud de consentimiento informado.

3. DEBER DE INFORMACION SOBRE TRATAMIENTOS DE DATOS.

El RGPD afade requisitos adicionales al tradicional deber de informacién. El articulo 13
del RGPD impone al responsable del tratamiento la obligacion de informar a las personas
interesadas sobre las circunstancias relativas al tratamiento de sus datos de forma concisa,
transparente, inteligible y de facil acceso, utilizando para ello un lenguaje claro y sencillo. Esta
informacién se debe de poner a disposicion de los interesados en el momento en que se

solicitan los datos.

Para dar cumplimento a esta obligacion en el tratamiento de los datos de imagen/voz de
los alumnos con la finalidad de difusion de la actividad de los centros educativos de la
Comunidad, en el dorso del documento donde se recoge el consentimiento se detalla

toda la informacion que el RGPD nos obliga a facilitar al interesado:

e Responsable del tratamiento.

e Datos del contacto del Delegado de Proteccién de Datos.

e Finalidad del tratamiento.

e Base juridica del tratamiento.

e Destinatarios de cesiones o transferencias internacionales de datos.

e Derechos de los interesados respecto de sus datos.

A continuacion se incluye una imagen con esta informacion que los interesados deberan

leer antes de manifestar o denegar el consentimiento para el tratamiento de datos:
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INFORMACION SOBRE PROTECCION DE DATOS TRATAMIENTO DE IMAGENES / VOZ DE ALUMNOS
EN CENTROS DE TITULADIDAD PUBLICA DE LA COMUNIDAD DE CASTILLA Y LEON

REGLAMENTO GENERAL DE PROTECCION DE DATOS
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril de 2016.

EPIGRAFE

INFORMACION BASICA

INFORMACION ADICIONAL

Responsable
del tratamiento

Direccion General de
Centros, Planificacion y
Ordenacién Educativa

(Consejeria de
Educacion)

Avda. Reyes Catolicos 2, CP 47006, Valladolid
Teléfono: 983 41 48 77
Correo electrénico: protecciondatos.dgcpyoe.educacion@jcyl.es

Delegado de Proteccion de Datos:
Avda. Monasterio de Ntra. Sra. de Prado, s/n, CP 47014, Valladolid
Correo electronico: dpd.educacion@jcyl.es

Finalidad del
tratamiento

Difusion de las actividades
de los centros docentes de
titularidad publica de
Castilla y Ledn.

Usamos los datos relativos a imagenes/ voz de los alumnos, con la
finalidad de difundir las actividades de los centros docentes de titularidad
publica de la Comunidad de Castilla y Leén a través de los medios de
difusion del centro que se detallan en el documento que figura en el
anverso de esta informacién por el que se otorga o deniega el
consentimiento para este tratamiento.

Las imagenes / voz seran conservadas durante el curso académico en el
que sean tomadas.

Legitimacion
del tratamiento

Consentimiento

Articulo 6.1 a) del RGPD Consentimiento de los padres o tutores para
aquellos alumnos menores de 14 afios, o de los propios alumnos, cuando
tengan 14 o mas afos.

El consentimiento se solicitara y debera en su caso otorgarse para cada
uno de los medios de difusion citados, siendo posible que se autorice el
tratamiento de las imagenes/voz en unos medios de difusion y en otros no.

Destinatarios

de cesiones o

transferencias
internacionales

No se cederan datos a
terceros.

No estan previstas
transferencias
Internacionales de datos.

La difusion de datos de imagen/voz en redes sociales o a través de
cualquier otro medio de difusién universal e indiscriminada supondra una
comunicacion de datos a terceros, que habra de considerarse por las
familias a la hora de prestar o no el consentimiento para el tratamiento de
datos personales.

Derechos de las
personas
interesadas

Derecho a acceder,
rectificar, y suprimir los
datos, asi como otros
derechos recogidos en la
informacién adicional.

Tiene derecho de acceso, rectificacion, supresion, limitacion del
tratamiento, portabilidad, en los términos de los articulos 15 a 23 del
RGPD.
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4. CAPTURA Y ALMACENAMIENTO DE LOS DATOS DE IMAGEN Y VOZ DE
ALUMNOS:

Aquellos centros que decidan tratar datos de imagen/voz de alumnos, previo
consentimiento informado pertinente, con la finalidad de difundir o publicitar las actividades que
se realizan en los centros, deberan dar cumplimiento a la normativa en materia de proteccion
de datos en la captura y almacenamiento de esos datos y es que de acuerdo con el RGPD, los
responsables estableceran medidas técnicas y organizativas apropiadas para garantizar un

nivel de seguridad adecuado.

En este sentido, la captura de imagenes y la grabaciéon de videos, se realizara con
dispositivos del propio centro destinados a tal fin, evitando el uso de dispositivos personales,

especialmente Smartphones.

Una vez capturados esos datos de imagen/voz, como ya se ha adelantado, estos se

almacenaran obligatoriamente en MS OneDrive de Office 365.

MS Office 365 es una solucion de productividad de Microsoft que incluye funcionalidades
como correo electronico, suite ofimatica y almacenamiento online entre otros. La Consejeria de
Educacion proporciona a todos los centros docentes no universitarios de titularidad publica
dependientes de la Junta de Castilla y Ledn, una subscripcién a Office 365. Dentro de los
servicios que ofrece MS Office 365 se encuentra el producto “OneDrive para la empresa”, que
es una solucidén de almacenamiento profesional que proporciona a los usuarios hasta 1 TB de

espacio de almacenamiento en la nube.

Desde el curso 2018-2019 los centros deben almacenar las imagenes o videos que tomen
de alumnos con la finalidad de difusion de la actividad del centro, Gnicamente es este espacio,
porque solo en ese espacio los datos estan almacenados con las adecuadas medidas de
seguridad que permiten a la Consejeria cumplir con las exigencias del RGPD en este

sentido.

Concretamente se utilizara el espacio de MS OneDrive disponible en la cuenta genérica
del centro que gestionara el equipo directivo y al que podran tener acceso los profesores que
capturen imagenes o graben videos de los alumnos, previa gestion de permisos tal y como se

detalla en el tutorial que acompafa a la presente Instruccidon como Anexo.
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Se recuerda a los centros que la captura y el almacenamiento de fotos se hara respecto
de los alumnos para los que se cuente con consentimiento para la difusion de imagenes. En la
medida que en ocasiones esto resulte complicado, atendiendo a la naturaleza colectiva de las
actividades del centro o resultara desaconsejable retirar a determinados alumnos de la captura
de determinadas imagenes, porque esto pudiera causar malestar o una situaciéon incomoda
entre los nifios, se recomienda que la captura y la grabacion de imagenes de los alumnos se

realice de tal forma que no sea posible la identificacién de los mismos.

Una vez almacenados los datos de imagen/voz, los centros las difundiran unicamente en
aquellos medios de difusion para los que hayan obtenido consentimiento de los padres o

tutores, o de los propios alumnos si éstos tuvieran 14 o mas afnos.

El RGPD en aplicacion del principio de minimizacion de datos, impone al responsable del
tratamiento la obligacion de concretar el plazo durante el cual se conservaran los datos
personales. Para este tratamiento de datos de imagen/voz de alumnos se ha fijado su
conservacion durante el curso académico en el que se capturen, de forma que los centros
deberan proceder al borrado de las imagenes y videos cada mes de septiembre antes de que

dé comienzo el nuevo curso académico.

5. GRABACION Y DIFUSION DE IMAGENES EN EVENTOS ORGANIZADOS Y
CELEBRADOS EN LOS CENTROS.

Reproduciendo las recomendaciones de la propia Agencia Espariola de Proteccion de

Datos en su Guia para Centros (disponible en /lopd_guia_centros), se

recuerda a los centros que los familiares de los alumnos que participan en un evento abierto a
las familias pueden grabar imagenes de dicho evento, siempre y cuando se trate de imagenes
captadas exclusivamente para su uso personal y doméstico. En este caso ésta actividad esta

excluida de la aplicacion de la normativa de proteccién de datos.

Se entiende que excede del uso personal y doméstico la difusién de estas imagenes fuera
del ambito familiar y de amistades por ejemplo como sucederia mediante su publicacion en
internet en abierto incluidas redes sociales con perfiles abiertos. En estos casos los familiares
se convertirian en responsables del tratamiento de esas imagenes siéndoles plenamente

aplicables el Reglamento General de Proteccion de Datos, de forma que esas publicaciones,

Avenida Real Valladolid, s/n - 47014 Valladolid - Telf. 983 411 500 - Fax 983 411 050 - http:www.jcyl.es



¢ Junta de
Castilla y Leon

Consejeria de Educacion

que implican una comunicacion de imagenes a terceros, no podrian realizarse salvo que

hubieran obtenido consentimiento previo de los interesados.

Se recomienda a los centros que al inicio de la celebracién de estos eventos se informe

a las familias de esta circunstancia.

ADVERTENCIA SOBRE CAPTACION DE DATOS DE IMAGEN Y VOZ DE ALUMNOS POR
MEDIOS DE COMUNICACION:

Se advierte a los centros de que el consentimiento recabado de acuerdo con el modelo
que se reproduce en esta instruccion no legitima el tratamiento de datos de caracter
personal de imagen y voz de alumnos por MEDIOS DE COMUNICACION, de forma que la
captacién de imagenes y voces de alumnos por éstos precisara de un consentimiento.

especifico.

La razén por la que no es posible usar un mismo consentimiento para la captacion de
imagenes/voces de alumnos ya sea por el centros ya sea por medios de comunicacion es que
la responsabilidad del tratamiento de esas imagenes no recae sobre la misma persona. En el
caso de la captacion de imagenes/voces para la difusién de la actividad del centro el
responsable de ese tratamiento es la Consejeria de Educacion a través de la Direccion General
de Centros, Planificacién y Ordenacion Educativa y sin embargo, el responsable del tratamiento
de los datos de imagen/voz de alumnos captados por medios de comunicacion para su
utilizacion y difusién en los mismos sera el propio medio de comunicacion, nunca la Consejeria

de Educacion.

En la medida que tratdndose de menores, lo frecuente sera que los padres no estén
presentes cuando se tomen esas imagenes, los centros vienen haciendo de intermediarios

entre las familias y los medios para recabar esos consentimientos.

12133
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Con la entrada en vigor del RGPD es necesario recabar un consentimiento especifico
para esta finalidad dejando claro que la responsabilidad en el tratamiento de esos datos no es

del centro, sino que recae en los medios de comunicacion que los traten.

Valladolid, a 15 de septiembre de 2020

TOR GENERAL DE '
CION Y ORDENACION EDUCATIVA,
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ANEXO
TUTORIAL ONEDRIVE EDUCACYL

Este tutorial pretende dar unas pautas sobre como almacenar y compartir los elementos
multimedia en el espacio de OneDrive, proporcionado por la Consejeria de Educacion.

Recuerde que sera en OneDrive (y s6lo OneDrive), tal como se indica en la Instruccién
donde se almacenaran y compartiran las fotografias y videos de los alumnos.

1. ACCESO A ONEDRIVE.
1.1. Ira www educa jcyl.es.

1.2. Autenticarse en el Portal con la cuenta genérica del centro.

Mapi

— Buscador |

Wiy Junta de
Castilla y Leon Enls

| educacyl Portal de Educacién i

Informacion On-line para la Comunidad Educativa de Castilla y Leon

m Alumnado Profesorado Familias Universidad e

N educacyl

Nombre de Usuario y Contrasefa.

|b!gaen@e75m;levccm

Contrasefiz

Iniciar sesion

14133
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1.3. Clic en "Acceso a mi zona privada

Mapa Web = Contacto = = =y

Buscador | | QA= Bicqueda avanzada

Datos del usuario

~ducacion 9 Acceso a mi zona privada

iva de Castilla y Ledn His datos Cerrar sesidn

Familias Universidad Centros Inspeccion Enlaces Directos

Calendario Escolar
i Para ceniros docentes
@ no universitarios de
Castilla y Ledn.

A Informacion para

1.4. Pulsar sobre el icono OneDrive

o¢  Mi area privada 5 Salir

6
E37 Junta de educacyl
Castillay Ledn Portal de Educacion

zona de usuario

Accesos personales /
= (@] J

Rnefmve Office 365
Correo Electrénico OneDrive Office 365
Acceso web 1 TB enlanube

15133
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1.5. Esto es lo que se ve en OneDrive (dependera del contenido que tiene cada
usuario...)

O Buscar todo -+ Nuevo v 7T Cargar v o/ Flow ~ 72 Sincronizacién = o
revistas.centros@eaduca,joyl.es Al’Ch IVOS
Archivos

D Nombre T Modificado Modificado ... Tama:

Recienes

Papelera de reciclzje Arrastra archivos agui para cargarlos
Educacyl }
Los sitios te ayudan a trabajar en ‘ .
proyectos con tu equipo y —-;,/ e ] =
e d o i SN
compartir informacion desds ) \,' 5
% s

cualquier lugar en cualquisr
dispositivo. Crea o sigue sitios
para verlos agui.
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1.6. Crear estructura de carpetas en las que almacenar los elementos multimedia
(imagenes y videos). Nuestra propuesta es la siguiente, sin perjuicio de que cada centro
pueda decidir otras formas de organizar las carpetas dentro de su espacio OneDrive:

Archivos
|-—-Multimedia
|---— Ed. Infantil

|-—— Ed. Infantil 3 afos
| -—— Actividad 1
| -——— Actividad 2
[=—— [ .. ]

---— Ed. Infantil 4 afios
| -——— Actividad 1
| -—— Actividad 2

== [ .. ]
[-—— [ .. ]

--—- Ed. Primaria 1
| -—— Ed. Primaria 1
| -—— Actividad 1
| -—— Actividad 2
=
--- Ed. Primaria 1
| --— Actividad 1
| -—— Actividad 2
=== [ o]

17|33
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2. CREACION DE CARPETAS.

En el espacio de trabajo de OneDrive, hacer clic en la opcién “Nuevo” (1) y luego en el
item “Carpeta” (2).

T Cargar v o Flow ~ L3 Sincronizacién

Documento de Word

Archivos )
@) Libro de Excel Modificado Modificedo .
Recientes
&) Presentacién de PowerPoint
Compartido
) o i} Bloc de notas de OneNote )
Papelera dz reciclzje Arrastra archivos aqui para cargarlos

@] Forms para Excel

- ) Vinculo
Los sitios te ayudan & trabajar en

proyecios con tu equipo y
compartir informacion desde
cualguier lugar en cualquisr
dispositivo. Crea o sigue sitios
para verlos agui,

Multimedia|
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3. PERMISOS DE LAS CARPETAS.

Por defecto, sélo el propietario (usuario centro) del espacio tiene los permisos necesarios
para ver y modificar el contenido de las carpetas. Ahora bien, existe la posibilidad de asignar
permisos a otros usuarios para que puedan editar (afiadir, modificar o eliminar archivos dentro

de las carpetas) o visualizar.

Por tanto, una vez creadas las carpetas, es necesario dar los permisos de edicion y/o

visualizaciéon que resulten necesarios.

e Los permisos de edicion se sugiere que se den al docente o docentes que han

participado en la actividad y que disponen de los elementos graficos o sonoros para que puedan

almacenar los archivos en el espacio Onedrive del centro.

e Con caracter general hemos de sefalar que los permisos de visualizacién seran

para dos categorias de sujetos, por un lado docentes o personal del centro y por otro lado

familias y/o alumnos.

101 22
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Tipos de permisos

3.1. Permiso de Edicion: (Compartir la carpeta con docentes para que puedan
almacenar elementos multimedia)

3.1.1. Una vez estamos visualizando la carpeta que se quiere compartir, hacer clic en
la opciéon “Compartir’ (1), luego en el item “Personas determinadas” (2) y marcar la casilla
“Permitir edicion” (3). Una vez hecho, clic en el botén “Aplicar”.

' |

&> Compartir |®@ Copiar vincule & Flow ~ [ 3 Sinc
) . Configuracién de vinculo % ~
svistas.cantros@aduca oyl =s Archivos > Multimec Acivided de . o= Primers de1°d
Archivos i Baraagign atieresiqus funcione estevinculo Mas
D Nombre T jrara guien quigres gque tundiong S5 vinfulo! Mas Wiodifics

: . informacidn
artido Cualguier usuario
de reciclaje 7 )
3 de reciclzje (E1) Los usuarios en tu organizacion

Educacyl Personas que ya tienen acceso

Los sitios te ayudan a trabajar en N "
e W .7 ) Personas determinadas

proyectos con tu equipo y
compartir informacién desds
cuslguier lugar en cualquier
dispositivo. (rea o sigue sitios
para varlos agui.

3 Otras configuraciones

Permitir la edicién
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3.1.2. En la siguiente pantalla, escribir el nombre o direccion de correo electrénico de
la persona o personas a las que se quiere dar permisos. Al escribir apareceran resultados de
la busqueda; si aparece mas de uno habra que hacer clic sobre el resultado deseado. Se
pueden afadir varios usuarios.

Se puede escribir un mensaje (opcional). Y finalmente hacer clic en el botén “Enviar”.

Q Educacy| | OneDrive
O Buscar todo -+ Nuevo v 7§ Cargar v & Compartir @ Copiarvinculo & Flow ~ 22 Sin
) o Enviar vinculo - X iy
revistas.centros@educajoyles AI-Chl"/QS > I\AU ftimec Actividad de . de Primara ge 10 {
1 Archivos
D Nombre | (" Solo las personas que especifiques . Madific
Recientes ; " tendrén acceso de edicion. i i
Compartido

Los sitios t2 ayudan a trabajar en
proyectos con tu equipo y
compartir informacion desde
cualquier lugar en cualquisr
dispositivo. {rea o sigue sitios
para verlos agur,

> &

3.1.3. Cuando el enlace se envia aparecera el siguiente mensaje:

T Cargar v & Compartir @ Copiarvinculo o Flow v £

Multimec ° X de

Mombre T

Se ha erviade el vin

[a¥]

A 1
vy =
2

Primariz"
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3.1.4. El destinatario recibira un mensaje de correo electrénico. Desde este enlace
podra acceder a la carpeta compartida para administrarla.

A e T & 9 Responderatodos | v
Hoy, 12:32

Aqui esta la carpetaque - = = - ©  @educa.joyl.es compartié con usted.

' Este vinculo solo funciona para los destinatarios directos de este manszje.

Actividad de 1° de Primaria

B= Microsoft OneDrive

Microsoft respeta tu privacidad. Para obtener mas informacion, lee nuesira Dedaracon de oriveddad
. Microsoft Corporation, One Microsoit Way, Redmond, WA 98052

3.1.5. Ademas, cuando la persona autorizada acceda a su espacio en OneDrive,
tendra acceso a esta carpeta:

Q Educacvl
Compansdos conmigoe | Compartides por mé

Compartido conmigo

' Y Momixe Fechua em que 2 computs | Campartids por
B2 Actviiad de 1° de Primara Face 47 mometne Bodiaicies

*J Buscar 1odo
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3.1.6. En este momento tanto el propietario de la carpeta (cuenta genérica del centro),
como los autorizados, pueden administrar los elementos multimedia (afiadir, eliminar, cambiar

de nombre).

Para afiadir nuevos elementos basta con arrastrar los archivos necesarios, tal como nos
indica en el mensaje que aparece:

N Educacyl | Onebrive
£ Buscar todo + Nuevo v 7T Cargar -~ & Compartir @ Copiarvinculo o Flow <2 Sincronizacion [F Order
revistas.centros@educajoyles Archivos Actividad de 1° de Primaria &
Archivos
D Nombrz Modificado Modificado por Tamafio de archivo
Recientss

Arrastra archivos aqui para cargarios

Los sitics te syudan a trabajar en

proyecto: N tu equIpo ¥

O también se puede hacer clic en ‘Cargar (1)’ y luego ‘Archivos (2)’ y posteriormente
seleccionar los archivos necesarios:

’\ Educacyl | OneDrive
ek 1 1# Compartir @ Copiarvinculo o Flow ~ £32 Sincronizadén
a Archivos |
Archivos 150 2017-2018 > Actividad de 1° ge Primaria

Modificado Modificado por Tamafio da archivo

[0 nNombre 1

Arrastra archivos aqui para cargarios
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3.2 Administrar el acceso a la carpeta

Quizas sea necesario modificar los permisos que hemos establecido para la carpeta
afadir usuarios o quitar el acceso.

Existen varias formas de acceder a esto; esta es una de ellas:
3.2.1.

Clic en el botéon ® (1) y después en el enlace “Administrar el acceso” (2).

& Compartir @ Copiarvinculo o/ Flow v 3 Sincronizacion

|= Ordenar v H Mosa:cos
=3 Actividad de 1° de Primaria
Curso 2017-2018 > Actividead de 1°de F

Modificado Modificado ...

Actividad recients

3.22

Aparecera una pantalla como la siguiente:

| OneDrive

“ron A, Conceder acceso P4
. . e ! Administrar acceso

SRRl e e -LYikel e Ly o= Actividad de 1° de Primaria
&) cmpre kodificado Kedifced

@ hitps /ieducajcyl-my.s

Tedos los usuarios con este vinculo
pusden ver sste slemanto.

@educa,j...

Propietario

s N
@ Puede editar ~~

Opciones avanzadas
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3.2.3. Para quitar los permisos de edicion a una persona, hacer clic en el icono “v”
(1) y después en ‘Dejar de compartir’ (2).

licdificado Modificade @ Wipz-iedimaioy g S. .

Todos los usuarios con este vinculo

< FBEEURCS SEGUACOS S pusden ver este elemsnto,

Haceuncs sequndos  revistsscenuosa 1, revistas.centros@educa,j...
U Propistario

Hace unos segundos avistas centrosiZs Opciones ay Cambiar a solo ver
e ey s e é Dejar de compartir

3.2.4. Para afadir permisos de edicién a un nuevo usuario: Clic en “Conceder acceso”.

1£ Compartir A, Conceder acceso

Adminisirar acceso
! | Actividad de 1° de Primaria

@ hitps://educajcyl-my.s. x

fAodificado Madificado '
NS

DRARgUaRS: EYiElEste s pusden ver este glemanto.

Todos los usuarios con este vinculo

(U=
i
!
L
i
!

s0zuons sspandes =iz ianyIziz { revistas.centros@educa,...

Propigtario
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3.2.5. En el cuadro que se muestra:

(1) Clic en ‘Invitar personas’

(2) Escribir el nombre o la direccion de correo de la persona.
(3) Seleccionar ‘Puede editar.

(4) Marcar/Desmarcar las casillas necesarias.

(5) Clic en el botén ‘Compartir’.

Compartir "Actividad de 1° de Primaria’

-

rchivos compartido istas.centros@educa.joyles

 Deduca.jcyl e Puede editar v

¢ |Comparta todo 2l contenido de esia carpeta, incluso los
elefnentos con permisos unicos.

| |Reguerir inicio de sesidn

i |[Enviar una invitacién por correo electronic

]

Aaminisirar acceso

ctividad de 1° de Primaria

< | =i = i
e LS % il A (5 UYLl Ui 8s Gl = A

\

£2035 JASAITIES0 \

@ https://educajcyl-my.s. .

Todos los usuarios con este vinculo

revistas.centros@educa,j...

Propietario
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3.3. Permiso de Visualizacion:
3.3.1. Para cualquier usuario. Se genera un enlace a la carpeta compartida y
cualquiera que lo tenga podra ver su contenido.

Es posible establecer una fecha de expiracion, a partir de la cual el enlace dejara de
funcionar.

También se puede proteger el acceso mediante una contrasefa.

Configuracion de vinculos

;Para quién quieres que funcione este
vinculo? Mas informacion

772N i
( @ Cualquier persona que tenga el
vinculo

@ Usuarios de Educacyl que tengan
el vinculo

@ Personas gue tienen acceso
Personas determinadas

Otras configuraciones

Ij Permitir Iz edicién

] Establecer fecha de expiracion A
£ Establecer contrasena
Aplicar Cancelar
27|33

Avenida Real Valladolid, s/n - 47014 Valladolid - Telf. 983 411 500 - Fax 983 411 050 - http:www.jcyl.es



Junta de
Castillay Ledn

Consejeria de Educacion

3.3.2. Los usuarios de tu organizacion. Cualquier usuario de @educa.jcyl.es que
tenga el enlace podra ver el contenido de la carpeta.

Configuracién de vinculo ¢
Actividad de ..[8 elementos) ' £

;Para quién quieres gue funcione este
vinculo? Mas informacién

@ Cualquier usuario

@ Los usuarios en tu organizacion

Personas gue ya tienen accese

) Personas determinzdas

Otras configuraciones

D Permitir I3 edicion

Aplicar Cancelar

3.3.3. Personas que ya tienen acceso. Aquellas personas que ya tienen acceso y
que reciban en enlace, podran acceder al contenido de la carpeta.

Configuracién de vinculo %

Actividad de ...(E elementos} ol

@ Cualquier usuario

£=2) Los usuarios en tu organizacion
%) Personas que ya tienen acceso

@ Personas determinadas
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3.3.4. Personas determinadas. Solo las personas a las que envie el enlace tendran
acceso al contenido de la carpeta.

Configuracién de vinculo %

Actiidzd de ..(8 elementos) z

;Para qu

vinculo?

@ Cualquier usuario
@ Los usuarios en tu organizacion
@ Personas gue ya tienen acceso

Personas determinadas v/

Permitir Ia edicion
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3.4. Crear un vinculo para enviar a quienes queramos que tengan acceso de
visualizacion de las carpetas (Padres, Tutores y alumnos de 14 o mas arios)

3.4.1. Una vez estamos visualizando la carpeta que se quiere compartir, hacer clic en
“Compartir” (1); en el cuadro que aparece, comprobar que la opcién “Cualquier persona
que tenga el vinculo puede ver” estéa seleccionada (2) y por ultimo clic en la accion “Copiar
vinculo” (3).

o/® Flow v

%@ Copiar vinculo

12 Compartir

) Enviar vinculo %

e Arehiy 5 g iy 2 Drirrme _Q“O
revistas.centros Archivos > Multim Aciividad de .. de Primaria de
Archivos

D MNembre T Cualquier persona gque tenga &l vinculo ) Modifi
Regienias ! pueds ver. ¢ L
Compartido

Escrfbe un nombre o una direccién de correo electrér

Educacyl! f Agregar un mensaje (cpcional)

Los sitios te ayudan a trabajar en
proyectos con tu equipo y
compartir informacién desde
cualquier lugar en cualquier
dispositivo. Crea o sigue sitios
para verlos agui.

&

Outlock

Esta carpeta esta vacia.

Arrastra archivos aqui para cargarlos.
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3.4.2. Enlasiguiente pantalla se informa de que el vinculo se ha copiado y nos muestra
las caracteristicas del mismo (Cualquier persona que tenga el vinculo puede ver).

° Educacyl OneDrive
2 Buscar todo L Nuevo ~ T Cargar v 1 Compariir @ Copiarvinculo o/ Flow v 23
Aol = T TE b S
revistas.centros@educaoyl.zs Archivos > Multimec ° ge
Archivos
] MNombre 1 ) : e , Mz
Recientas s SRHIoCORIGHD e NN gl iR

proyectes con tu equipo y
compartir informacién desds
cualguier lugar en cualguier

3.4.3. Por ultimo, enviaremos por correo a los padres, tutores y alumnos, en el caso de
que estos tengan 14 o mas afios el vinculo generado’. En ese correo se debera insertar
el siguiente parrafo que informa a los destinatarios de las condiciones de uso de los datos
a los que van a tener acceso:

“Se advierte al destinatario del presente correo que las fotos, videos y otros
ficheros multimedia a los que, como padre, madre, tutor o alumno, tenga acceso
mediante el vinculo que se le facilita a continuacién, exclusivamente se podran
destinar a un uso personal y doméstico.

Cualquier otro uso de esos datos implicara un tratamiento de datos de caracter
personal sujeto a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de sus datos personales, del
que sera responsable.

Se informa que la difusién de estos datos por internet de modo que resulten
accesibles a un grupo indeterminado de personas, como sucede en el caso de
redes sociales con nerfiles abiertos excede del uso nersonal v doméstico.”

1 En el caso de alumnos con 14 o mas afios, se deberd enviar el correo electrénico tanto a los padres o tutores
como a los alumnos.
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3.4.4. Los destinatarios recibiran un mensaje como el siguiente y haciendo clic en el
enlace podran ver los elementos multimedia.

U ol et el Zeducajcyl es —
parayo -
¥ inglés + > espafiol v  Traducir mensaje

https://educajcyl-my.sharepoint.com/:f:/g/personal/

i_educa_jcyl_es/Eg-

FvVIMtQDFAkeAtbTIMkpTcBgoGSYOIQ_pD92Ey4-2iTh vy

4. Responder = Reenviar

3.4.5. Siguiendo ese enlace, accedera al contenido de la carpeta compartida:

-@educa,jcyl.es

4 Descargar

BTdsv ¥ O

Actividad de 1° de Primaria #

33400303_s_562x442,jpg ~58198241_Lipg 33260503_m,pg 37682344 xljpg ~16734528 xdipg ~54232441_mipg
A hace 9 minutos R hace 9 minutos # hace 9 minctas & hace 9 minutos £ hace 9 minutas A hace 9 minutos
| ]
LS LS
~53779615.djpg *7089712_5_647x303jpg

NOTA: En ningiin caso el enlace generado se publicara en la web del centro ni se
promocionara a través de redes sociales ni otro medio.
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4. BORRADO DE IMAGENES Y REVISION DE PERMISOS.

De acuerdo con el Reglamento General de Proteccion de Datos, los ficheros de imagenes
y videos de caréacter personal no podran almacenarse durante mas de all& del curso académico
en el que se capturaron, se eliminaran en el mes de septiembre, antes del inicio del nuevo

curso académico.
Por tanto, a principio de cada curso se deberan realizar las siguientes operaciones:

- Borrado de los ficheros y, en su caso carpetas, correspondientes al curso

inmediatamente anterior.

- Revision de los permisos otorgados a las carpetas que no sean objeto del borrado

anterior:

=  Permisos otorgados a personal del centro para almacenar y administrar el

contenido de las carpetas.

= Vinculos creados para compartir con los usuarios externos.
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