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El equipo informatico utilizado para realizar firmas electronicas con AutoFirma en la Plataforma de
Administracion Electronica (PAE) de la Junta de Castilla y Ledn, debe cumplir unos requisitos en
cuanto a:

* Sistema operativo: Microsoft no da soporte a los sistemas operativos anteriores a Windows 7.
* Navegador Web: se recomienda trabajar con navegadores web actualizados.

* Certificados electrénicos reconocidos.

Certificado

Siempre que vayamos a realizar un proceso de firma electrénica basada en certificados, es
necesario que éstos estén disponibles en el ordenador para la aplicacién que va a realizar la
firma.

En el caso de los certificados contenidos en una tarjeta digital, como el DNI electrénico, la
propia tarjeta es el almacén. Los certificados software, como los certificados de la FNMT, se
guardan en el almacén o llavero de certificados, por lo que para poder utilizarlos primero se
deben importar los certificados en el llavero de certificados del usuario.

1.1 Importar certificado con el navegador Mozilla Firefox
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Administrador de certificados

Sus certificados Personas Servidores Autaridades Otros

Tiene certificades de estas organizaciones que le identifican:

Mombre del certificado Dispositivo de sequridad Mimero de serie Caduca el ®

Ver... Hacer copia... Hacer copia de todo... Importar... Eliminar...

Aceptar

Sus certificados = Importar

@ Archivo de certificado para importar X"
||« W) CERTIFICADO DIGITAL v | 43 || guscar cerriricano oiGiraL P |
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[ Documentos

k= Imagenes O Introduzca la contraseda que se usd para ofrar esta copia de respalde del centificade:
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™ Equipo
&, pisco local (C3)
a Datos (D) - = | v

Nombre: firma digital.p12 v [Archivos PKCS12 (*p12:%ph ¥

I Abrir | I Cancelar ]

Figura 1: Introducir contrasefia del certificado

Una vez importado conviene realizar una copia de seguridad del certificado:
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Hacer copia de todo...

Importar... Eliminag
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Figura 2: Realizar copia de seguridad

" Elegir una contraseia de respaldo para el certficado

La contrasefia del certificado de respaldo que ponga agui protegera el archivo de respaldo que estd
a punto de crear. Debe poner esta contrasefia para proceder con la copia de respaldo.

Contrasena de respaldo del certificado:

Contrasefia de respaldo del certificado (confirmar):

Importante: si olvida la contrasedia de respaldo de su certificado, no podra restaurar esta copia de

respaldo mas tarde. Gudrdela en un lugar seguro.

Medidor de calidad de la contrasedia

e

&=

Figura 3: Crear contrasefia para la copia del certificado
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1.2 Importar certificado con el navegador Google Chrome

Google Cloud Print
Configurar © administrar impry|

Administrar

[J Mostrar notificaciones cua |

Accesibilidad
Adadir funciones de accesibilig

x
-
Certificados
Propdsto panteado: [éTodos?
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&
l Boot t (e
st 2 e e
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Figura 4: Configuracion Ajustes >Mostrar configuracion Avanzada >Administrar certificados
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Figura 5: Asistente para la importacion de certificados

2 Firma electrénica con autoFirma
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Figura 6: https://www.tramitacastillayleon.jcyl.es/ = Ayuda sobre administracién electronica
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Figura 7: Requisitos técnicos de firma y otras utilidades = Acceder a la herramienta

v Compi 6n de Requisitos de Firma 09
Para poder utilizar los servicios del cliente firma electronica, se requiere:

Disponer de un certificado digital valido o DNI Electrdnico. Este cerfificado puede estar instalado en el navegador web o alojado en tarjeta criptografica. Pulse aqui para ver la lista de
certificados permitidos

En caso de usar tarjeta criptografica o DNIe debe tener instalados correctamente los controladores de acceso tanto del lector como de la tarjeta y/o DNle.
Cumplir los requisitos previos exigidos en el equipo para poder gjecutar el chiente de firma

Mediante este servicio podra la gt que ita su equipo. También le informara de los pasos a seguir para sub: las Ibl d das. Este servicio NO utiliza
applets Java. Pulse en este icono Csi quiere cambiario a applets Java.
COMPONENTE VALORES SOPORTADOS VALOR DETECTADO
Sistama Operative lsnun; zls;t;;/v«ndws XP (Vista / Server 2003 / Server 2008 / 7 / 8 / Windows 10, Goegle Android 4.0.3 o superiores, Linux 2.6 o superiores, Apple 0S X 10.1050 ' Windows 7
Navegador Expiorer 10.0 o superior, Firefox 4.0 o superior, Chrome 15.0 o superior, Safari 6.0 o supenor, Opera 10.0 o superior, Edge 14.0 o Superior " Firefox 55.0

Para poder cumplimentar directamente en su navegador formularios PDF debe tener instalado Adobe Reader Se requiere la version 10.0 o superior Puede
Lector de Documentos | 4o argarse en hitp:/iwwav.adobe es (1]

PO NOTA: Solamente Microsoft Explorer soporta Adobe Reader como complemento & su navegador.

Cliente de Firma Version: MiniApplet 1.4 o superior + 1.6(3.520170712)
Se requiere tener instalada Ia aplicacion AutoFirma. Puede descargar e instalar la aplicacion desde los siguientes enlaces: huxoﬁrma para Windows 32 blgo

o : p () AutoFirma

Aplicacién AutoFirma AutoFirma para Windows 64 b o Windows
Para usuanos con Windows XP o Vista recomendamos instalar la versién anterior Autofirma 1.4.2

Mi Certificado Digital Debe realizar una simulacion de firma para verificar el estado de su certificado digital RS

o

¥ Excluir certificados caducados

n Acciones Propuestas

Lector de documentos PDF no soportado. Versidn no vélida o navegador sin soporte de Acrobat Reader como complemento

Figura 8: Descargar de autoFirma para Windows

Una vez descargado, lo descomprimimos en la misma carpeta de descargasy obtenemos dos
ficheros, el manual de instalacion de la aplicacion AutoFirma y el instalador de la aplicacion.

Para instalar la aplicacion, hacemos doble clic sobre el fichero AutoFirma 64 v1 5 0 installer.exe y se
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inicia un asistente que nos guia durante la instalacién de la aplicacién. (El proceso de instalacion requiere
cerrar todos los navegadores por lo gue si tenemos alguno abierto, nos aparecera una ventana para que lo

cerremos para poder instalar la aplicacion).

e

@ instaador de Autol rma (Chente @firma) o x @ nstalador de AutcTema (Chente Ofirma) -
Bmd ASS'G'“Q de @ Por favor revise s términos de la Icends antes de nsialer
Instalacién de AutoFirma AutoFrma.
Este rograma nstald AutoSrma en su rdeador Presione Avanzar PAJNa para ver @ 1e5%0 del acerde
Se recorsenda Que Oere %008 s Cemds a0biaccres Mtes -
e Pl o roldecin . E3io har o oonlie olludie wlwien Autcfya 15D
FEO0ONSACS £ & SN 3 BENCY QU MY 2 Coownght 011, 017 Soberro de Csosfe
ordenado’

AutcFrsa es Software Litve, puedes redictrburie v/ mod fcarde
Wrraore SOUents DA contnuy baro s S Tvos de o mencs Una de estes J0s Soences;

oo O Gorwr o P i Lomnn”™ W woow wy addeads xr le Frow S0 lware
Foundation; verson 2 de s Loende, 0 (8 su slectdn) cusiqusr versidn posterior

« o Burogeen So%ware Uoorse s versds 15 de b Lo, ¢ (b su dlecodn) cague” v

‘. foriae on o Ac e, slacrre N b
C“ent @ m‘”.:‘wm Ar SPORS DA contrean | AN~
e ,_N-_.-?
(Sgseme > | | concem <Aris Cancear

] @ inctalador de Atofirma (Cleate Qfirma) -

'@ irstaladcr de Autolirma (Chente @firra) - X
F:"d ?;““‘:‘:‘ R0 Complelando el Asislenle de
P - Inslalacion de AuloFima

Hga um drectono donds rstal by apheandn: Letolrmn ha srdo inetalavde mn G5 satera

Fresone lermand” Do ey esie assiae,

Drectoro de Destro
[ C_ Proyam rés::m}ma J Exomwrer ..

E50000 requendo: 17/.4M8 '

Espaco deoondle: 128.0GH Cllent @

Figura 9: Instalacion de la aplicacion AutoFrma

Una vez instalada la aplicacién AutoFirma, tendremos un icono de acceso a la aplicacion en el
escritorio.

Si arrancamos la aplicacion de AutoFirma, podemos realizar una prueba de firma de un fichero
de la forma siguiente.

3
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¥ Comprobacién de Requisitos de Firma [N
Para poder utilizar los servicios del cliente firma electronica, se requiere:

Disponer de un cerfificado digital valido o DNI Electrénico. Este certificado puede estar instalado en el navegador web o alojado en tarjeta criptogréfica Pulse aqui para ver la lista de
certificados permitidos.

En caso de usar tarjeta criptografica o DNIe debe tener instatados correctamente los controladores de acceso tanto del lector como de la tarjeta yio DNle.
Cumplir los requisitos previos exigidos en el equipo para poder ejecutar el cliente de firma

Mediante este serviclo podra consultar la configuracién que necesita su equipo. Tamblén le informara de los pasos a seguir para las posibles Este servicio NO utiliza
applets Java. Pulse en este icono Csi quiere cambiarlo a applets Java

COMPONENTE VALORES SOPORTADOS VALOR DETECTADO

Microsoft Windows XP / Vista / Server 2003 / Server 2008 / 7/ 8 / Windows 10, Goegle Android 4.0.3 o superiores, Linux 2.6 o superiores, Apple OS X 10.10.50

Sistema Operativo SUperions

" Windows 7

Navegador Explorer 10.0 o superior, Firefox 4.0 o superior, Chrome 15.0 o superior, Safari 6.0 o supenor, Opera 10.0 o superior, Edge 14.0 o superior + Firefox 55.0

Para poder cumplimentar directamente en su navegador formularios PDF debe tener instalado Adobe Reader Se requiere la versidn 10 0 o superior. Puede
descargarse en http:/Awwaw adobe es .

Lector de Documentos
PDF NOTA: Solamente Microsoft Explorer soporta Adobe Reader como complemento & su navegador.

Cliente de Firma Version: MiniApplet 1.4 o superior + 1.5(3.5.20170712)

Se requiere tener instalada Ia aplicacion AutoFirma. Puede descargar e instalar la aplicacion desde los siguientes enlaces. Autofirma para Windows 32 bits ¢ AlkOFIE
AutoF: para Windows 64 bits v

Fara usuanos con Windows XF o Vista recomendamos instalar la versién anterior AutoFirma 1.4.2 Windows
Mi Certificado Digital Debe realizar una simulacion de firma para verificar el estado de su certificado digital P
\
I Excluir certificados caducados
n Acciones Propuestas
| Lector de documentos PDF no soportade. Versidn no valida o navegador sin soporte de Acrobat Reader como complemento _
Figura 10: Comprobar que cumplimos todos los requisitos de firma = Simular firma
Eaoqe de S rvind X

Sclocdione un cortificedoe o m .

(*ﬁ‘—(

2 R ‘\‘»Qt Bow b AR By PRI

———— G w1 @ L R e e e A
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AR Aab MNIEDY 2100 0NN

N S L LR s rawmw o hw e Bl L
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Figura 11: Seleccionamos el certificado correcto

(
+ La simulacion de firma se ha realizado correctamente.

Su naveaador puede realizar tramites con la Administracion Electronica de
la Junta de Castilla y Leén con el certificado electrénico seleccionado

DATOS DEL CERTIFICADO
Emitido por : FNMT-RCM (FNMT PF SW)
Firmante : ddeiiihthtehttiin RS
NIF S
Figura 12: Si la simulacidn funciona nos saldrd una ventana con los datos de nuestro certificado
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3 Emrores més comunes

3.1 Se ha actualizado el navegador web Firefox y ya no firma
Cuando se actualiza Firefox a 49 o 50 (quizas para cualquier actualizacion) puede que

empieza a fallar y no recuperar el certificado.
Se soluciona desinstalando e instalando de nuevo AutoFirma.

Esto también se soluciona ejecutando por linea de comandos en el directorio de instalacién
de la aplicacion AutoFirma el comando AutoFirmaConfigurador -p, recreando los
certificados necesarios y volviendo a ejecutar la aplicacién, siempre con los navegadores

cerrados.

3.2 Puedo simular la firma pero no me reconoce el certificado
Este error puede ser debido a que se ha seleccionado para realizar la firma un certificado
no reconocido a nivel estatal. En el siguiente enlace se pueden ver los Certificados

Reconocidos por la Junta de Castillay Leon.

3.3 No me aparecen los certificados alojados en la tarjeta o el DNI electrénico
Este error puede deberse a una configuracion incorrecta del software de control (driver) del
lector de tarjetas inteligentes (Smart Card Reader) o a una instalacion incorrecta del
software de control de la tarjeta del DNI electronico. Para resolver cualquier problema
relacionado con el DNI electrénico es aconsejable consultar la informacion disponible en el

Portal del DNI Electrénico.

3.4 Para poder cumplimentar directamente en el navegador formularios PDF es
necesario tener instalado Adobe Reader. Se requiere la version 10.0 o superior. Puede

descargarse en http://www.adobe.es.

Para que no se presenten problemas de funcionamiento es importante realizar la

configuracion siguiente:

4
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En el navegador Google Chrome:

2 \ ® Chrome | chrome/

/settings

C' | ® Chrome | chrome://settings/content/pdfDocum

= Ajustes Q. Busca

Q Busca

| | i6n avenzada I
| I |
Google Chrome pusde wtilizar 1os servicios web para mejorar tu experiencia de navegacion. Puedes habilitar o < | Documentos PDF

inhabilitar estos servicios. Mas informacion

Utilizar un servicio web para intentar resolver errores de navegacion
Descargar archivos PDF en lugar de abrirlos automaticamente en Chrome .

Utilizar un servicio de pre és para pletar od edas y URL escritas en Is barra de
direcciones

Utilizar un serviclo de predicciones para que las paginas se carguen més rdpldo

Enviar ion del sistema y ido de las paginas & Google para que »
pueda detectar aplicaciones y sitios web peligrosos _'Q

»

»

»

»

,

Obtener proteccion para 1l y para tu dispositivo frente a sitios web peligrosos
Enviar automaticamente estadisticas de uso e informes sobre falios a Google
Enviar una solicitud de no seguimiento con tu trafico de navegacion

Utilizar un ser ueb para revisar 13 ontografia

ca mas inteligente al enviar el texto que introduces en el navega

Gestionar certificados

swrar configuracion y certificados HTTPS/SSL

Controla la informacion gue pueden utilizar lo y el contenido que pueden mostrarte

I Configuracion de contenido

Borrar datos de navegacién

Borra el historial, las cookies,

Figura 14: Ajustes >Configuracién avanzada Privacidad y sequridad >Configuracién de contenido
—2Documentos PDF >Descargar archivos PDF...

En el navegador Mozilla Firefox:
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Mueva venta-  Mueva venta-  Guardar pa- - . -
ha ha privaca gina Tipo de contenido a | Accidn
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Imprimir Histarial Pantalla com- C ) archivo CSV ' Preguntar siempre
pleta
# archiva EML * Preguntar siempre
’ O * %4 archivo PDF I * Guardar archivo I
Buscar Opciones Complemen-
tos B archivo RAR t Preguntar siempre
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Desarrollador  Pestafias sin-
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Figura 15: Opciones 2Aplicaciones Archivo PDF Guardar archivo
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