MOODLE MERINDADES

CURSO: Seguridad Informdtica

INSTALACION DE LA PLATAFORMA MOODLE

Como en nuestro centro no tenemos instalada la plataforma Moodle, la he instalado en un servidor propio
(disco NAS Sysnologic DS-214 DSM 6.2). La version de Moodle instalada es 3.4.3-0132 (es una version
anterior a la instalada y utilizada durante el curso, por lo que las opciones son algo diferentes). Por ejemplo
la opcion de pestafias no existe en esta version, asi que he utilizado la opcién “Formato Temas”.

Adjunto pantallazo con las diferencias de ambas versiones:
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CURSO CREADO €N AULA YIRTUAL mi CURSO

Una vez instalado el software Moodle, cree el curso con los siguientes temas:
Conceptos basicos.

> Seguridad en nuestro PC.
» Seguridad en Internet.
» Seguridad en redes sociales.

Una vez creada la estructura del curso, cree un usuario de prueba llamado “Ana Gil” y la matricule en el
curso. Adjunto pantallazos de la creacion del usuario y de la vista que tiene dicho usuario del curso.
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Moodle Monica
Inicio del sitio N
Area personal / Administracion del sitic / Usuarics / Cuentas / Examinar lista de usuarios Activar la edicion de blogues

Calendario

Archivos privados

i MARCAS DEL
2 Usuarios ADMINISTRADOR
Administracion del sitio
Nuevo filtro Marcar esta pagina
Mombre completo del usuario contiene s
Ver mas
Nombre { Apellido(s) Direccién de correo Ciudad Pais Ultime acceso Editar
Ana Gil moniroot@gmail.com Burgos Espaiia 2 horas 24 minutos o = &
Ménica Martinez monica@gmx.es Burgos Espaiia 1 segundes &

Agregar un usuario

Descargas
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formacion

Seguridad

Participanies

Insignias

Competencias

General

CONCEPTOS BASICOS

SEGURIDAD EN
NUESTRO PC

SEGURIDAD EN
INTERNET

SEGURIDAD EN
REDES SOCIALES

Area personal

Inicio del sitio

Calendarin

© & -0 192.168.1.120/moodle/course/view.php?id=2

Seguridad Informatica

Area personal / Mis cursos / Seguridad
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L*,,l Foro de dudas

1] En este foro se podran exponer fodas aquella dudas o sugerencias del alumnado.

CONCEPTOS BASICOS

E Conceptos sobre seguridad informatica.

i ¢ Qué sabes de la seguridad informatica?

@ - O
- @ W n o & =
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A ® | AnacGi ﬁ -

Alumna: Ana Gil :9

Su progreso @

@]

v ——— Breve cuestionario sobre los conceptos basicos sobre seguridad informatica. v

»
Descargas «~ @ | 3 [ il W

CREACION DEL CONTENIDO DEL CURSO

A continuacidén pasamos a detallar las diferentes actividades y recursos incluidos en cada tema.
CONCEPTOS BASICOS:

En este tema se tratardn los diferentes conceptos sobre seguridad informatica, para ello se plantea una
ACTIVIDAD llamada: ;Qué sabes de la seguridad informatica?. En dicha actividad el alumno debera
contestar un “cuestionario” de 5 preguntas. He combinado 5 tipos de preguntas:

1.

>
>
>
>
>

Pregunta 1: Opcion multiple.
Pregunta 2: Verdadero/Falso.
Pregunta 3: Emparejamiento.
Pregunta 4: Respuesta corta.

Pregunta 5: Ensayo.

El cuestionario se activara el 16 de diciembre (ya que el curso esta planificado para realizarlo del 15 al 30

de diciembre 2019). Para capturar los pantallazos he modificado la fecha.

Adjunto pantallazo de la configuracion del cuestionario:
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Calfficaciones
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B CONCEPTOS BASICOS

URIDAD EN REDES
SOCIALES

kn

o0z

nicio del sitio

Calendario

Archivos privados

Administracién del sitio

Agrega un bloque

- General

Nombee B o0k sabes de 1s sequrizad informsties?

Deseripzin

1 i B I

&
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Ereve cuestionario sobre los conceptos basicos scbre seguridad informatica.

% N E om &

@ Muestra |3 descripein en Iz pagina delcurso @

~ Temporalizacion

Abrir cusstiensrio ] 154 dicemere & 2018 ¢ 1 s 42¢ [ @ Habilitar
Carrar cusstionana s || diciemore e | 2018e | 11| | 425 | 4 @ Habiltar
Limite de tiempo. o 5 dias & | # Habilitar
Cuando el iempo ha terminado e El enwio se realiza autométicamente :
Periodo de gracia para el envio L] 0 minutos Habilitar
~ Calificacion
Categoria de calificacidn 2] Sin caegorizar &
Calificacin pars aprobar 9 5.00
Intentos permitidos 2 .
Método de calificacién L] Calificscién mds sits s
~ Esquema
Pigina nusvs L] Cada 5 praguntas s Repaginar shors
Wer més...

= Comportamiento de las preguntas

Ejecutamos el cuestionario:

Seguridad

Participantes

Insignias

Competencias

W General

lm CONCEPTOS
BASICOS

B SEGURIDAD EN
NUESTRO PC

B SEGURIDAD EN
INTERNET

B SEGURIDAD EN

REDES SOCIALES

Area personal

Inicio del sitio

Seguridad Informatica

Area personal / Mis cursos / Seguridad / CONCEPTOS BASICOS / ;Qué sabes de la seguridad informéatica?

¢ Qué sabes de la seguridad informatica?

o)

Breve cuestionario sobre los conceptos basicos sobre seguridad informatica.

Intentos permitidos: 2

Este cuestionario no estara disponible hasta el domingo, 15 de diciembre de 2019, 11:42

Este cuestionario se cerrara el lunes, 30 de diciembre de 2019, 11:42

Limite de tiempo: 5 dias

Método de calificacion: Calificacion mas alta

Este cuestionario no esta disponible en este momento

Volver al curso

& B isnics Maninez -’ - *

A ® Anadi *ﬁ -
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Seguridad
Participantes
Insignias
Competencias
B General

I CONCEPTOS
BASICOS

m SEGURIDADEN
NUESTRO PC

Im SEGURIDADEN
INTERNET

B SEGURIDAD EN
REDES SOCIALES

Area personal
Inicio del sitio
Calendario
Archivos privados

Mis cursos

Seguridad
Participantes
Insignias
Competencias
B General

I CONCEPTOS
BASICOS

m SEGURIDADEN
NUESTRO PC

Im SEGURIDADEN
INTERNET

B SEGURIDAD EN
REDES SOCIALES

Area personal
Inicio del sitio
Calendario
Archivos privados

Mis cursos

Seguridad Informatica

Area personal / Mis cursos / Seguridad / CONCEPTOS BASICOS / ;Qué sabes de la seguridad informatica?

Pregunta 1
Sin responder
ain

Puntiia como
1,00

¥ Marcar
pregunta

Pregunta 2

Pregunta 2
Correcta

Puntda 1,00
sobre 1,00

P Marcar
pregunta

Pregunta 3
Sin finalizar

Puntiia como
1,00

¥ Marcar
pregunta

Pregunta 4
Sin finalizar

Puntia como
1,00

Define con tus palabras en gue consiste la iécnica de hacking "Ingenieria

Social'.

1 i~ B I

[T

%

5

La ingernieria social es una técnica de hacking utilizada para recavar informacion
sobre |a victima. Los mecanismos utilizados pueden ser diversos: llamadas

telefonicas, busquedas en google. eic |

Ordena por orden de importancia, las medidas de seguridad que deben aplicarse en

Ordena por orden de importancia, las medidas de seguridad que deben aplicarse en

un equipo.

Instalacion de un antivirus.

Solo instalar aquellas aplicaciones que vayamos a usar.

Instalar las actualizaciones del sistema operativo.

Respuesta correcta

o
< 4 <

La respuesta correcta es: Instalacién de un antivirus. — 2, Sélo instalar aquellas
aplicaciones que vayamos a usar. — 3, Instalar las actualizaciones del sistema

operativo. — 1

4En qué consiste el phishing?

Respuesta:

Comprobar

La denegacion de servicio €5 un atague a un sistema de computadoras que causa

que un Servicio o recurso sea inaccesible a 10s usuarios legitimos.

Seleccione una:

Tiempo restante 119:58:36

A ® Anaci g - -

NAVEGACION POR EL

A ® Anaci ﬁ - "
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Seguridad
Participantes.
Insignias
Competencias
M General

I CONCEPTOS
BASICOS

m SEGURIDAD EN
NUESTRO PC

m SEGURIDADEN
INTERNET

Im SEGURIDADEN
REDES SOCIALES

Area personal
Inicio del sitio
Calendario
Archivos privados

Mis cursos

Seguridad

Participantes

Insignias

Competencias

M General

lm CONCEPTOS BASICOS

m SEGURIDAD EN
NUESTRO PC

m SEGURIDADEN
INTERNET

s SEGURIDAD EM REDES
SOCIALES

Area personal
Inicio del sitio
Calendario
Archivos privados

Mis cursos

Pregunta 3
Correcta

Puntia 1,00
sobre 1,00

¥ Marcar
pregunta

Pregunta 4
Sin finalizar

Puntda como
1,00

¥ Marcar
pregunta

Pregunta B
Sin finalizar

Puntiia como
1,00

7 Marcar
pregunta

Pregunta 4
Correcta

Puntia 1,00
sobre 1,00

¥ Marcar
pregunta

Pregunta B
Correcta

Puntia 1,00
sobre 1,00

¥ Marcar
pregunta

¢En qué consiste el phishing?

Respuesta: | suplantacion de identidad P

Es uno de los atagues mas populares en Internet.

La respuesta correcta es: suplantacion de identidad

La denegacion de servicio es un ataque a un sistema de computadoras que causa
que un Servicio o recurso sea inaccesible a los usuarios legitimos.

Seleccione una:
@® verdadero

O Falso

Comprobar

£Qué es un troyano?

Seleccione una:
O a. Software espia que nos instala en nuestro equipo publicidad no deseada.

O b. Virus con capacidad de autoreplicacién que nos borra el disco duro.

La denegacion de servicio es un ataque a un sistema de computadoras que causa
qUe un Servicio o recurso sea inaccesible a los usuarios legitimos.

Seleccione una:
® \erdadero v

Falso

Muy Bienl!

La respuesta correcta es "Verdadero'

£Qué es un troyano?

Seleccione una:
a. Software espia que nos instala en nuestro equipo publicidad no deseada.
b. Virus con capacidad de autoreplicacion que nos borra el disco duro.

® . Software malicioso que permite €l acceso remoto a un atacante. #  Muy
bien!!!

Respuesta correcta [b

La respuesta correcta es: Software malicioso gue permite el acceso remoto a un
atacante.

A ® Anaci é - "

A ® Anaci ﬁ -
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SEGURIDAD EN
REDES SOCIALES
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Calendario

Archivos privados

Mis cursos

v

A ® Anaci jé -

Seguridad Informatica

Area personal / Mis cursos / Seguridad / CONCEPTOS BASICOS / ;Qué sabes de |a seguridad informatica? / Resumen del intento

NAVEGACION POR EL
CUESTIONARIO

R v L R

¢ Qué sabes de la seguridad informatica?
Resumen del intento

Pregunta Estatus Puntos
Terminar intento.
1 Respuesta guardada
2 Correcta 1.00
3 Correcta 1.00
4 Correcta 1.00

Correcta 1.00

w

Volver al intento

Tiempo restante 119:55:32

Este intento debe ser presentado por viemnes, 13 de diciembre de 2019, 17:59.
Enviar todo y terminar

- A e AL ASARIA TERRIR AN AARmE &

Dentro del primer tema “Conceptos basicos” hemos incorporado un glosario con términos sobre seguridad
informatica. Adjunto pantallazo:

formacion

Sequridad

Participantes

Insignias

Competencias

General

CONCEPTOS
BASICOS

SEGURIDAD EN
NUESTRO PC

SEGURIDAD EN
INTERNET

SEGURIDAD EM
REDES SOCIALES

Area personal

Inicio del sitio

Calendario

Archivos privados

Mis cursos

v

A ® Anaci é -

Seguridad Informatica

Area personal / Mis cursos / Seguridad / CONCEPTOS BASICOS / GLOSARIO TERMINOS SOBRE SEGURIDAD

GLOSARIO TERMINOS SOBRE SEGURIDAD -

& Version para impresion

[
BO Este glosario recoge los diferentes términos sobre seguridad informatica.

Buscar ¢ Buscar en conceptos y definiciones?

Afiadir entrada
Navegue por el glosario usando este indice.

Especial |[A|B|C|D|E|[F|GH[I[J|K|LIMIN|N|[O[P[Q|R|S|T|U|V|W]|X|Y]|Z]| TODAS

APT
Amenaza Persistente Avanzada. Se trata de un conjunto de atagues reiterados en el tiempo que intentan burlar la seguridad de una entidad
especifica.

Palabra(s) clave: Ataque 2

TEMA 2 : SEGURIDAD EN NUESTRO PC

En este tema he incorporado una “tarea” que consiste en que el alumno debera realizar una btusqueda de
todo aquel software de proteccion que conozca y use. Para ello, debera elaborar una tabla en la que describa
dichos programas. Dicha tarea se activard el 16 de diciembre, se podra adjuntar un fichero pdf de hasta 1

MB.
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Seguridad

Participantes

Insignias

Competencias

B General

M CONCEPTOS BASICOS

@ SEGURIDAD EN
NUESTRO PC

Im SEGURIDAD EN
INTERNET

Im SEGURIDAD EN REDES
SOCIALES

Area personal
Inicio del sitio
Calendario
Archivos privados

Mis cursos

formaci

Seguridad
Participantes
Insignias
Competencias
Calificaciones
M General

B CONCEPTOS
BASICOS

Im SEGURIDAD EN
NUESTRO PC

m SEGURIDAD EN
INTERNET

i SEGURIDAD EN
REDES SOCIALES

Area personal
Inicio del sitio
Calendario

Archivos privados

Seguridad Informatica

Area personal / Mis cursos / Seguridad / SEGURIDAD EN NUESTRO PC / Software de proteccion

Software de proteccion

A ® Anaci

Deberéis realizar un listado en formato tabla, con los nombres de vuestros programas de proteccion (antivirus, antimalware. ) favoritos.
Para ello, deberéis crear un pdf con el listado de programas, una peguefia descripcion de la funcionalidad de dicho programa y por Gltimo vuestra
valoracion personal sobre su funcionamiento.

NOMBRE|DESCRIPCION|VALORACION

Estado de la entrega

Esta tarea aceptara entregas desde el lunes, 16 de diciembre de 2019, 00:00

Estado de Ia entrega
Estado de la calificacion
Fecha de entrega
Tiempo restante

Criterio de calificacion

- Disponibilidad

Permitir entregas desde
Fecha de entrega
Fecha limite

Recordarme calificar en

~ Tipos de entrega
Tipos de entrega

Limite de palabras

Nimero méaximo de archivos
subidos

e

e

2]

2]

Tamafio maximo de la entrega @

Tipos de archivo aceptados

2]

No entregado

Sin calificar

lunes, 30 de diciembre de 2019, 00:00

21 dias 5 horas

Ribrica para la correccion de la Actividad 1

v

Monica Martinez

4 ®

Puede arrastrar y soltar archivos aqui para afiadirlos

diciembre % 2019 = 0o =

30 = diciembre =+ 2019 = oo=

g % diciembre # 2019 & 19 %

0= diciembre % 2019 = 0o =

¥ Mostrar siempre la descripcion @

¥ Textoen linea @ [ Archivos enviados @

) Habilitar

Curso limite de subida (1MB) 4

Elegir

No hay seleccion

0o =

00 =

05 2

B & B E

¥ Habilitar

¥ Habilitar

] Habilitar

¥ Habilitar

&

mg' o

Pagina 7



Para calificar esta actividad he utilizado una rubrica especial para dicha actividad. Adjunto pantallazo:
= A ® Monica Martinez n; -

Seguridad

Calificacion avanzada

Participantes X
Area personal / Cursos / Seguridad / SEGURIDAD EN REDES SOCIALES / 121 / Calificacién avanzada

Insignias

Competencias

Blusqueda de formularios de calificacién @
Calificaciones

! Incluir mis propios formularios
M General

W CONCEPTOS Correcion_rubrical Formulario propio
BASICOS Localizacion: Software de proteccion (Entregas)

m SEGURIDAD EN
Ribrica para la correccion de la Actividad 1

NUESTRO PC
I SEGURIDAD EN Presentacion del No ha realizado Pdf presentado pero  Paf presentado pero  Pdf completo
INTERNET pdf ninguna lefaltande 36 mas lefaltan 162 cumplimdo todos los
presentacion reguisitos requisitos reguisitos
SEGURIDAD EN
- 0 puntos 2 puntos 3 puntos 5 puntos

REDES SOCIALES
Faltas ortograficas  Tarea con multitud Tareaconmasde 3 Tarea con menos de  Tarea sin faltas

. de errores faltas ortograficas 3 faltas ortograficas  ortogréficas
Area personal s
P ortograficos 2 puntos 3 puntos 5 puntos
Inicio del sitio 0 puntos
Calendario Opciones de ribrica
Criterio de ordenacion por niveles: Ascendente por nimero de puntos

Archivos privados - Calculate grade based on the rubric having a minimum score of 0 @ -

TEMA 3: SEGURIDAD EN INTERNET

En este tema se realizara una actividad interactiva llamada “Fases de un ataque informatico” , desarrollada
en HTMLS5 a través de www.h5p.com que consiste en relacionar las palabras de la columna izquierda
(actividades que se realizan en un ataque informatico) con la palabra correspondiente de la columna de la

derecha (fase a la que pertenece).

-
= formacion A ® onica Martinez ; -

segurcag FASES DE UN ATAQUE INFORMATICO ®-

Participantes
Desliza las fichas de la derecha y colocalas encima de la fase a la que corresponda.

Insignias

Competencias Fases de un ataque informatico

Calificaciones i
FASE1 FASES DE UN ATAQUE INFORMATICO |

Escaneo

M General

B CONCEPTCS
BASICOS

FASE?2
Cubrir huellas

I8 SEGURIDAD EN

NUESTRO PC Mantener

acceso

F Obtener acceso

Reconocimiento

FASE3

i SEGURIDAD EN
INTERNET

i SEGURIDAD EN
REDES SOCIALES

Area personal FASE5

Inicio del sitio
Calendario
Archivos privados . P o oo ) .
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http://www.h5p.com/

" =
= formacion A ® Anaci \,ﬁ -

Seguridad

Participanics FASES DE UN ATAQUE INFORMATICO

Insignias . .
¢ Desliza las fichas de la derecha y colocalas encima de la fase a la que corresponda.

Competencias

M Ceneral Fases de un ataque informatico

aV

W concerrosssces FASE1 FASES DE UN ATAQUE INFORMATICO

m SEGURIDADEN

HoEsTRO R Reconocimiento .,
im SEGURIDAD EN F
INTERNET
Escaneo
@ SEGURIDAD EM REDES
SOCIALES
; Obtener acceso
Area personal \SE4
Inicio del sitio Mantener '
Calendario acceso

FASES

Archivos privados .
Cubrir huellas

Mis cursos

w

En este mismo tema he incorporado una “etiqueta” con el enlace a un padlet donde existen varios videos
sobre seguridad informatica.

L

seguridad SEGURIDAD EN INTERNET

Participantes = FASES DE UN ATAQUE INFORMATICO O
Insignias Aplicacion interactiva que nos ayudara a comprender las diferentes fases de las que consta un ataque informatico.
PADLET con videos sobre seguridad en Internet. O

Competencias

General
= 2 monica . 22d Q T REMAKE ~ COMPARTIR [/

M8 CONCEPTOS BASICOS

33, VIDEOS DE SEGURIAD

8 SEGURIDAD EN Video-tutoriales sobre seguridad
NUESTRO PC
/ - ‘
SEGURIDAD EN :
- INTERNET o CURSO E-LEARNING: CRIPTOGRAFIA Y SEGURIDAD C

Captura de la ejecucion de la presentacién en STRUT

M SEGURIDAD EN REDES

SOCIALES
Area personal CRIPTOGRAFIA
Introduccién a la criptografia
Inicio del sitio
Calendario
Archivos privados VIDEO EXPLICATIVO SOBRE LA SEGURIDAD LOGICA
Micursos https://canal.uned.es/video/5a6f2620b1111f2d4c8b46as

Para terminar este apartado se ha incorporado otra “etiqueta” con un enlace a la web
https://trello.com/b/OKRgWirE/huella-digital donde he desarrollado un tablero para el trabajo colaborativo que
consiste en buscar que huella digital tiene cada alumno. Dicho tablero tiene detalladas todas las actividades
que deberdn realizar los alumnos, con su correspondiente temporalizacion y que sirve de registro para que
cada alumno sepa qué tiene que hacer, en qué tiempo y el estado de su trabajo (y el de todos sus
companeros).
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https://trello.com/b/0KRgWjrE/huella-digital

INICIO  VISITA GUIADA  BLOG Iniciar sesién

;Desea suscribirse a estas tarjetas? | LGS

HUELLA DIGITAL </ ' ® Publico m 5 - *++ Mostrar mend

PENDIENTE EN PROCESO TERMINADO

P == =
Herramientas de blsqueda por IP Busqueda inversa de imagenes Blsqueda de informacion
= Mo = Q1 @2 = M6

Escaneo de IPs Técnicas de ingenierfa social Creaci6n de identidad
= @1

U]

E [}

iBuen trabajo Ménica!

Blsqueda en redes sociales
@1 o0

Anonimato en la bisqueda
= Q1 @1

Servicios de alerta

O 18dedic. =

TEMA 4: SEGURIDAD EN REDES SOCIALES

En este tema se incluye una encuesta final que se activara el iltimo dia del curso (30/12/2019), para capturar
el pantallazo modifico la fecha:

) - "
= formacion A ® Anaci \,ﬁ -

Encuesta final
Sequridad
Modo: Andnima
Participantes
4 Es importante mantener nuestro equipo actualizado a la Ultima version?
Insignias
g Si
Competencias
£ Qué concepto nuevo has aprendido con este curso?

I  General Algunas herramientas anti-
malware
m CONCEPTOS BASICOS

m SEGURIDADEN

NUESTRO PC
B SEGURIDAD EN Selecciona los requisitos que debe cumplir un sistema informatico seguro
INTERNET
Acutalizado a la ltima version.
I SEGURIDAD EN REDES Tener instalado un antivirus.
SOCIALES Tener instalado un anti-malware.

[[1Tener una tarjeta grafica NVIDIA.

[ Tener un disco duro SSD.

[[1Tener instalado un proxy-web_

[ utilizar http para conxiones web.
Realizar peticiones ufilizando HTTPS.
Calendario Utilizar cifrado de datos.

Area personal
Inicio del sitio

Archivos privados Para que utilizarias una VPN

) No seleccionada
Mis cursos ® (1) Para realizar una conexién segura con otro PC a través de Internet.
) (0) Para conectarme a mi banco de forma online.

Para la ampliacion de contenidos he incluidos dos “paginas”:

Una que incorpora otra aplicacion HTM5 donde se visualizan 2 links a otro padlet con informacién sobre
la seguridad en los sistemas operativos y a la aplicacion http://linoit.com.
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NG EEE N AU (i Curso Mobile Leamning: SISTEL X [

© & nttpsy//padiet.com/mOnica/xvsgTsdi3vgs/wish/3! 8 N @ &

mOnica
19 de oct. de 2019 7:42pm

VER EL ORIGINAL

FALLO DE SEGURIDAD: Buffer Overflow

18:40

»
D » @ 33 ] )
= (=== | 08/12/2019

11 Curso: Seguridad Informatica X Ii SEMANA DE LA CIBERSEGURID X [ RGTEVEET RSy s M

c @ ‘@ #% [EERRE users/mOnica/canvases/SEMANA DE LA CIBERSEGURIDAD v e @ 1}‘ m o & =

CIBERSEGURIDAD EN LAS AULASn - i

EMANA DE LA CIBERSEC @ @ b 3%

L 4 Highlight New

av =

¢ Qué medidas de seguridad podemos

realizar para tener protegida nuestra 2

privacidad digital? c
ﬁ(iyberb U\W“ﬂg [Informatica] [Sequridad]

2

0 has conocido algun caso de
en tu colegio?

#GamingSeguro

¢Alguna vez has agregado a
alguna persona que no
conoces a la PlayStation Xbox,

18:41
08/12/2019

»
Descargas « @ |3 33 [ .l ©

Por ultimo he incorporado otra pagina donde he incorporado un link a un video interactivo el cual he
modificado con HTML5 y he incorporado preguntas. Dichas preguntas se irdn visualizando a lo largo del
video, el cual se interrumpira hasta que el alumno conteste. Las preguntas tienen retroalimentacion.
Adjunto el pantallazo.
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= formacion

Seguridad
Participantes

Insignias

Competencias

I General

Im CONCEPTOS BASICOS

m SEGURIDADEN
NUESTRO PC

s SEGURIDADEN
INTERNET

s SEGURIDAD EN REDES
SOCIALES

Area personal
Inicio del sitio
Calendario
Archivos privados

Mis cursos

A ® Anaci é - "

SEGURIDAD INFORMATICA

¢ Qué es un ROGUE?

Troyano que infecta nuestro equipo instalando
una puerta trasera (back door)

' Programa que simula ser una solucién
antivirus.

CORRECTO! Se instala en tu equipo con la
promesa de ser una herremienta de
desinfeccion malware.

c—) 1/1

7 Reuse HP

Ultima modificacién: domingo, 8 de diciembre de 2019, 13:59

El video también combina “notas” que amplia la informacion del video.

= formacion

Seguridad
Participantes

Insignias

Competencias

B General

M8 CONCEPTOS BASICOS

M SEGURIDAD EN
NUESTRO PC

I SEGURIDAD EN
INTERNET

SOCIALES

Area personal
Inicio del sitio
Calendario
Archivos privados

Mis cursos

SEGURIDAD EN REDES

A ® AnadGi é -

(]

Ojo con los pendrive de origen desconocido, utiliza el
sw antivirus.

2 Reuse HP
Uitima modificacion: domingo, 8 de diciembre de 2019, 13:59

< Enlaces para ampliacion de contenidos Ira.. > N

Combina todo tipo de preguntas, en este ejemplo se ve una pregunta Verdadero/Falso:
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= formacion

Seguridad
Participantes

Insignias

Competencias

B General

Im CONCEPTOS BASICOS

m SEGURIDADEN
NUESTRO PC

s SEGURIDAD EN
INTERNET

B SECGURIDAD EN REDES
SOCIALES

Area personal
Inicio del sitio
Calendario
Archivos privados

Mis cursos

= formacion

Seguridad

Participantes.

Insignias

Competencias

M General

M CONCEPTOS BASICOS

i SEGURIDADEN
NUESTRO PC

m SEGURIDADEN
INTERNET

s SEGURIDAD EN REDES
SOCIALES

Area personal
Inicio del sitio
Calendario
Archivos privados

Mis cursos

3 Reuse

- Enlaces para ampliacion de contenidos

3 Reuse

El protocolo seguro HTTPS utiliza el puerto
443.

® True u O False

CORRECTO: el protocolo de la capa de aplicacion
HTTPS utiliza el puerto 443 para establecer sus

conexiones.
p Continue

o) 1/1

Ultima modificacién: domingo, 8 de diciembre de 2019, 13:59

Ira.. -

SEGURIDAD INFORMATICA

Elige la declaracion correcta. @

+ Progress: 0/2

Los ataques de fuerza bruta intentan descifrar las
contrasefias que realizan diversas combinaciones

de caractéres.

El adware es un tipo de software que muestra o
descarga contenido publicitario no deseado.

Uttima modificacion: domingo, & de diciembre de 2019, 13:59

A ® Anaci ﬁ -

HP

A ® Anaci *é -

HP

EL curso incorpora un “foro” en el que deberan participar todos los alumnos, para expresar sus dudad.

Adjunto pantallazo:
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Sequridad

Participantes

Insignias

Competencias

General

CONCEPTOS BASICOS

SEGURIDAD EN
NUESTRO PC

SEGURIDAD EN
INTERNET

SEGURIDAD EM REDES
SOCIALES

Area personal

Inicio del sitio

Calendario

Archivos privados

Mis cursos

CALIFICACIONES:

Seguridad Informatica

Area personal / Mis cursos / Seguridad / General / Foro de dudas

Foro de dudas

w  Eneste foro se podran exponer todas aquella dudas o sugerencias del alumnado.

Afiadir un nuevo tema de discusion

(AUN no hay temas en este foro)

4 Avisos Ira

A ® Anaci ﬁ - °

2] Buscar en los foros
& -
s ¢ Qué sabes de la seguridad informatica? »

Para calificar el curso ademas de la riibrica, he creado un escala llamado “Bien/Mal”.

formacion

Seguridad

Participantes

Insignias

Competencias

Calificaciones

General

CONCEPTOS
BASICOS

SEGURIDAD EN
NUESTRO PC

SEGURIDAD EN
INTERNET

SEGURIDAD EN
REDES SOCIALES

4 e

Area personal / Cursos / Seguridad / Administracion de calificaciones / Configuracion / Configuracion Calificaciones

Configuracion Calificaciones

Vista Configuracién Escalas Letras Importar

Configuracién Calificaciones

Nombre

W Seguridad Informéatica

1 & (Qué sabes de la seguridad informatica?
1 < Software de proteccidn
1 & Foro de dudas

1 [»f GLOSARIO TERMINOS SOBRE SEGURIDAD

Adjunto la configuracién de las calificaciones:

Ajustes de la calificacion del curso

Ponderaciones @

0,394

90.9

0,394

0,079

Preferencias: Informe del calificador

Calif. max.

10,00

100,00

10,00

Mal (2,00)

. -
Ménica Martinez g -

Acciones
Editar ~

Editar ~
Editar ~
Editar ~

Editar ~
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- . . . AR
= formaci ESPANOL - INTERMACIONAL (ES}) » A @ Modnica Martinez ; -

Ajustes de categoria de calificacion R sTRaDOR T® T
Ocultar ajustes @ valor por defecto” Si

Inicio del sitio forzados
grade._hideforcedsefiings Mo mostrar ajustes forzados al calificar Ul

Area personal

Marcar esta pagina

Calendario Calculo total

grade_aggregation Media ponderada simple de calificaciones & | Forzar L) Avanzada

Archivos privados
Valor por defecto: Suma de calificaciones

Administracion del sitio El Calculo total determina céme las calificaciones que forman parte de una
categoria se combinan para consolidarse en una calificacién global. Pueden ser
de diferente tipo

Agrega un bloque
« IMedia - La suma de todos las calificaciones dividida por el nimero total de

calificaciones

IMediana de las calificaciones - El valor del elemento medio cuando las
calificaciones se ordenan de mener a mayor

Calificacion mas baja

Calificacion mas alta

lMeda - La calificacién que se produce con mas frecuencia

Suma - La suma de todas las calificaciones, ignorando los valores de la
escala establecida

°

o

o

o

o

Tipos de estraiegias de Media de calificaciones
calculo Media ponderada de calificaciones
grade_aggregations_visible IMedia ponderada simple de calificaciones

Media de calificaciones (con créditos exira)
Mediana de calificaciones

Calificacién mas baja

Calificacién mas alta

Moda de calificaciones

Suma de calificaciones o
Valor por defecto: Suma de calificaciones
Qelarrinne tadns Ins tinne de ralciln e dsherian actar dicnnnihles Mantanna

Para finalizar, realizamos una copia de seguridad:

= formacion A ® Modnica Martinez ; -

Seguridad

Copia de seguridad curso: Seguridad

Participantes i
Area personal / Cursos / Seguridad / Copia de seguridad

Insignias

Competencias

Calificaciones 1. Ajustes iniciales » 2. Ajustes del esquema P 3. Confirmacion y revision » 4. Ejecutar copia de seguridad » 5. Completar

B General Nombre de archivo

Nombre de archivo ! copia_de_seguridad-monica-seguridad-20191208-1923.mbz

M CONCEPTOS
BASICOS

Configuracién de la copia de seguridad
B SEGURIDAD EN

NUESTRO PC

IMS Common Cartridge 1.0 x
@ SEGURIDAD EN
INTERNET Incluir usuarios matriculados v
B SEGURIDAD EN Hacer anénima Ia informacion de usuario x
REDES SOCIALES
Incluir asignaciones de rol de usuario v
Area personal
Incluir actividades y recursos v
Inicio del sitio
Incluir blogues v
Calendario
Incluir filtros v

Archives privados
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4 e

Seguridad

Restaurar curso

Participantes i
Area personal / Cursos / Seguridad / Restaurar

Insignias

Competencias
Importar un archivo de copia de seguridad

Archivos 0

Calificaciones
Seleccione un archivo..

B General

i CONCEPTOS
BASICOS

-

M SEGURIDAD EN Puede arrastrar y soltar archivos aqui para afiadirios

NUESTRO PC

Restaurar

En este formulario hay campos obligaterios €@

Zona de copia de seguridad de curso e

@ SEGURIDAD EN
INTERNET

i SEGURIDAD EN

Monica Martinez g -

REDES SOCIALES
Nombre de archivo Hora Tamafio Descargar  Restaurar
Area personal copia_de_seguridad-monica-seguridad-20191208-1923.mbz domingo, 8 de diciembre de 2019, 19:24 889.7TKB  Descargar Restaurar
Inicio del sitio copia_monica_20191208-1409.mbz domingo, & de diciembre de 2019, 14:10 759KB Descargar  Restaurar
Calendario . . )
Gestionar archivos de copia de seguridad
Afchivos privados . Zona de copia de seguridad privada de usuario e -
. 7oy
Adjunto pantallazo de las caracteristicas del curso:
. . . A *
= formacion E ) A @ Mdnica Martinez g -

Seguridad Informatica

Vista | Editar | Usuarios matriculados | Borrar | Ocultar | Copia de seguridad | Restaurar

Area personal

Inicio del sitio )
Nombre completo Seguridad Informatica
Calendario Nombre corto Seguridad
Archivos privados Namero de ID 1
Categoria Miscelanea
Administracion del sitio
Agrupamientos 0
Grupos 0

Agrega un blogue

Asignaciones de roles
Métodos de matriculacién
Formato

Secciones

Médulos utilizados

Estudiante: 1
IMatriculacion manual
Formato de temas

General

CONCEPTOS BASICOS
SEGURIDAD EN NUESTRO PC
SEGURIDAD EN INTERNET
SEGURIDAD EN REDES SOCIALES

Cuestionario
Encuesta
Etiqueta
Foro
Glosario
Pagina
Tarea

URL
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