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El mapa de red sobre el que trabajaremos sera el siguiente:
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_—
-/
— ~
Router Ubuntu Virtual Fotocopiadora
Conserjeria
Red Depairnento Informatica

Pretendiendo interconectar dos redes diferentes, para en un futuro si todo va bien montar
este router y conseguir imprimir desde el departamento de informatica en la fotocopiadora de
Conserjeria.

Pretendemos también restringir el rango de direcciones para que Unicamente pueden enviar
documentos a la fotocopiadora los ordenadores dentro del rango de direcciones del
departamento de informatica, evitando asi que se puedan enviar desde cualquier ordenador
de la familia de informatica.

Como solucion hemos decidido elegir una direccién IP dentro del rango asignado al
departamento de informatica 172.16.11.XXX como direccion local de la impresora y redirigir a
la fotocopiadora las conexiones a esa direccién.

Como entorno de pruebas disponemos de un ordenador en el que tenemos instalado
XenServer (Servidor de Virtualizacidn en adelante garnacha) que dispone de dos tarjetas de
red y en el que se ejecutara entre otros un UbuntuServer que funcionara como router.

Como entorno para las pruebas por el momento y para evitar problemas sustituiremos la
fotocopiadora por una impresora conectada a la red, utilizaremos la impresora del
departamento de informatica, con lo que la red para pruebas queda como se muestra en la
figura:
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Configuracion Previa

Configuracion de los NIC del Router

En la siguiente figura mostramos la configuracién de las tarjetas de red del router, para las
pruebas configuramos una tarjeta en la red 192.168.1.0/24 y la otra tarjeta en la red
172.16.0.0/16.
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Configuracion de la maquina desde la que vamos a
imprimir

Esta maquina estara configurada en la red 192.168.1.0/24 y tendrd como puerta de enlace la
direccién del router que pertenece a su red.

General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradon IP
apropiada.

() Obtener una direccidn IF automaticamente

(®) Usar la siguiente direccidn IP:

Direccién IP: | 192.168. 1 . 11 |
Mascara de subred: | 255,255,255, 0 |
Puerta de enlace predeterminada: | 192 . 168 . 1 . 102 |

Dbtener la direcdon del servidor DMS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido; | g .8 .8 .38 |
Servidor DNS alternativo: | g .8 .4 . 4 |
[ ]validar configuracién al =alir Opciones avanzadas. ..

Arceptar Cancelar



Comenzamos la configuracion del router

Antes de poder dirigir trafico, habilitamos el packet forwading para IPv4 descomentando una
linea en el fichero etc/sysct.conf....

p_filter
lter=1
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En un primer momento decidimos hacer un filtrado con el firewall, para después hacer el
encaminamiento configurando las reglas en la tabla NAT.

Incluimos la siguiente regla en la tabla:

iptables -t nat -A PREROUTING -p tcp --src-range 172.16.11.1-172.16.11.19 -j DNAT --to-
destination 172.16.11.251

Y nada funcionaba, no sabemos si por la regla o por el protocolo de comunicacién de la
impresora. Empezamos las pruebas con diferentes puertos, lo que nos lleva a comenzar la
investigacion sobre los diferentes protocolos para comunicacidn con la impresora; de la resulta
la eleccion de un protocolo diferente al que utiliza Windows por defecto.



Configuracion final:

e® Configuracidn del router:
estination

TPUT
prot oL destination

b

Configuracion de la red de la maquina desde donde se va a imprimir:

General

Puede hacer que |a configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

—

() Obtener una direccian IP automaticamente

{®) Usar la siguiente direcddn IP:

Direccién IP: | 192.168. 1 . 11 |
Mascara de subred: | 255,255,255 . 0 |
Puerta de enlace predeterminada; | 192 . 168 . 1 102 |

Obtener la direcdon del servidor utomaticamente

.
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(@) Usar las siguientes direcciones de servidor DNS:

Servidor DMNS preferida: | g .8 .8 .8 |
Servidor DNS alternativa: | g .8 .4 . 4 |
[ ]validar configuracién al =alir Opciones avanzadas. ..

Aceptar Cancelar



Configuracion de IP DS WINS

Direcciones IF

Direccion IP Mascara de subred
192.168.1.11 255,255,255.0
172.16.12.5 255,255.0.0

Agreagar. .. Editar... Quitar

Puertas de enlace predeterminadas:

Puerta de enlace Metrico
192.168.1. 102 Automatico
172.16,81, 102 Automatico
Agreagar... Editar... Quitar
Metrica automatica

Aceptar Cancelar

Comprobamos que existe conexidn con el router desde la maquina donde se va
imprimir:

tiempo
tiempo
tiempo

perdidos = @

El modelo de la impresora es HL-L2365DW. La direccién IP de la impresora es
172.16.11.251.

Se descargo el driver de la impresora y se configuré la impresora como TCP, direccién
IP172.16.11.251, protocolo RAW, puerto 9100. Al final la configuracion de la
impresora en la maquina cliente se muestra en las siguientes imagenes:



E%Q Propiedades de Brother HL-L2360D series (Copiar 1)

General Compartir Puertos Opciones avanzadas —Administracién del color  Seguridad ~ Configuracion de dispostiva

<= Brother HL-L2360D series (Copiar 1) |

Ubicacion: ‘ |

Comentario: | HL-L 23600 series LAM

Modelo: Brother HL-L2360D series
Caracteristicas
Color: Mo Papel disponible:
Doble cara: 5 A4
Grapa: Mo

Velocidad: 30 ppm

Resolucién maxima: Desconocido

Preferencias.., Imprirmir pagina de prueba

Aceptar Cancelar Aplicar Ayuda

E Brother HL-L2360D series (Copiar 1)

Imprirmir en los siguientes puertos. Los documentos se imprimiran en el
primer puerto libre seleccionado.

Puerto +Descripciﬁn Impresora e

[] WsD-4853e66d-f24,.. WSD Port

[jupc UDC Port POF Pro Virtual Printe

[]172.16.10.250 Puerto TCP/IP estandar  SHARP MX-M36AMN P

[]172.16.11.10 Puerto TCP/IP estandar

172.168.11.251 Puerto TCP/IP estandar  Brother HL-L2360D =e

] PORTPROMPT: Puerto local Microsoft XP5 Docurr |,

< >
Agregar puerto... Eliminar puerto Configurar puertao...
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Configurar monitor de puertos TCP/IP estandar x

Configuracion de puerto

Mombre de puerto: 172.16.11.251

Mombre o direccidn IP de
impresora:

| 172.16.11.251

Protocolo

{« Raw (~ LPR

Configuracién criginal

Mirnero de puerto: |9'IDD

Configuracion LPR

=

[w Estado SMMP habilitado

Mambre de comunidad: | public

indice de dispositivo |-|
SNIMP:

Aceptar Cancelar

Se hicieron varias pruebas con otros protocolos de impresién como LPR (con puerto
515) e IPP (WDS protocolo de impresién de Windows) y conseguimos que funcionara
como RAW.

La regla con iptables para poder imprimir en la impresora fue:

ROUTING -p tc nge

2,16.11,251

La configuracion de iptables de nuestro router queda de la siguiente manera:

Reglas NAT:

ir

4 PREROUTI




Reglas generales:
iptables --list

nrot opt 3] tination

state RELATED,ESTABLISHED

OUTING 1 -t nat
i rul

68.1.10-1

p -m tcp --dport 9100 -m ipr 8 1. 8.1.12 -j DNAT -
5.11.251




