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¿Cómo podrían atacarnos?

• Información pública presente en Internet.
• Correo Electrónico.

• Accesible desde Internet
• Equipos desactualizados o mal securizados.

• Presentes en la red interna del colegio.



Página web del Centro

• Información en el nombre de dominio.



Página web del Centro

• Nombre de usuario del administrador.



Metadatos en documentos ofimáticos

• Información presente en ficheros ofimáticos sobre sus 
características.



Correo Electrónico

• ¿Qué sabe Google de ti?



Correo Electrónico

• ¿Alguien más que yo conoce la contraseña de mi correo electrónico?



Correo Electrónico

• ¿Qué sabe Google de ti?



Correo Electrónico

• Principal vector de ataque a organizaciones.



Impresoras en Red

• Contraseñas por defecto.

https://github.com/jeanphorn/wordlist


Metadatos en Fotografías

• Información EXIF



Metadatos en Fotografías

• ¿Cómo evitar esta fuga de información?



Cómo evitar lo anterior

• Firewall activo



Cómo evitar lo anterior

• Firewall activo



Cómo evitar lo anterior

• Actualización del sistema operativo.



Cómo evitar lo anterior

• Actualización del sistema operativo.



Cómo evitar lo anterior

• Cuenta de usuario estándar (no Administrador).



Cómo evitar lo anterior

• Cuenta de usuario estándar (no Administrador).



¿Y si comparto un ordenador para navegar 
por Internet?
• Navegación en modo Privado.



Gestor de Contraseñas

• Extensiones en el Navegador.

• https://www.lastpass.com/es

https://www.xataka.com/basics/gestores-contrasenas-que-cuales-populares-como-utilizarlos
https://www.lastpass.com/es

