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Certificado digital y firma electrénica

m Las Administraciones estan apostando por las TIC con el fin de mejorar los servicios
publicos — Administracion electronica.

- Ventajas: Rapidez, comodidad y eficiencia.

m Son necesarios instrumentos para dotar de seguridad a las comunicaciones a través de
Internet y poder acreditar la identidad de los usuarios.
- Certificado digital: Es el equivalente electronico a un Documento de Identidad.
- Firma electrénica: Consigue los mismos efectos en un documento electrénico que
una firma manuscrita sobre un documento en papel.
m Normativa:
- Ley 59/2003, de 19 de diciembre, de firma electronica.

- Reglamento europeo UE/910/2014 (elDAS).
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Seguridad de la informacion

m Principios en las comunicaciones a través de redes abiertas:

- Autenticidad: Confirmar que emisor o receptor del mensaje son quien dicen
ser.

- Integridad: Los mensajes intercambiados llegan a su destinatario sin
modificaciones.

- Confidencialidad: Solo los usuarios autorizados pueden acceder a la
informacion contenida en el mensaje.

- No repudio: El emisor o el receptor no se pueden desdecir del propio mensaje.
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Criptografia

La criptografia es la técnica o disciplina que busca cifrar un mensaje para que soélo el
receptor que conozca la clave pueda descifrarlo y acceder a su contenido.
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m En el ambito de la informatica se basa en complejos algoritmos matematicos.

m Tipos de cifrado:
- Criptografia simétrica.
- Criptografia asimétrica.
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Cifrado clasico

m Cifrado de César (cifrado por desplazamiento)
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Cifrado digital

m Criptografia de clave simétrica.
- La misma clave para cifrar y descifrar.

h Cifrado del mensaje
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Cifrado digital

m Criptografia de clave asimétrica (o criptografia de clave publica).

— Par de claves: clave privada (conocida solo por el propietario) y clave publica
(conocida por todos los usuarios).

m Lo que cifra una soélo lo puede descifrar la otra y viceversa.
m Porrazones de tiempo de computo, es imposible conocer una clave a partir de la

otra.
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Envoltura digital

m Para cifrar las comunicaciones se combinan los dos tipos de cifrado.

Cifrado del mensaje
mediante clave simétrica.
-

N
Clave de sesién
g

WA Cifrado de la clave de sesién mediante
criptografia de clave asimétrica

o Q Confidencialidad

mensaje
cifrado y
de la clave |
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4 Descifrado de la clave de sesién
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Descifrado del mensaje B

con la clave de sesién
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Certificado digital

m Un certificado digital es un documento electronico que asocia una clave publica con

la identidad de su propietario. x

General Detalles Ruta de certificacian

m Contiene:
- Identidad.
- Claves publica y privada (certificado privado).

i @; Informacién del certificado

Windows no tiene la suficiente informacidn para
comprobar este certificado.

- Entidad emisora.

— Politicas o restricciones de uso de dicho certificado. Friiopres i iche, uiscane TR

Emitido por:  AC DNIE 001

- Periodo de validez.

vialido desde 06/04/2018 hasta 27/02/2021

¥ Tiene una dave privada correspondients a este certificado.

/ | Dedaracin del emisor

Aceptar

Certificado privado
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Certificado digital

m Los certificados se guardan en el “Almacén de certificados”.

- Para los certificados contenidos en una tarjeta criptografica (DNIle), la propia
tarjeta es el almacén.

— Los certificados software se almacenan en el sistema operativo o en el navegador.

m Son visibles desde un navegador.
- Internet Explorer.
m Opciones de Internet > Contenido > Certificados.
- Google Chrome.
m Configuracion > Privacidad y seguridad (Seguridad) > Gestionar certificados
- Firefox (almacén de certificados propio).
m Opciones > Privacidad y seguridad > Certificados
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Infraestructura de clave
publica

m Autoridad de Certificacion (AC)

—- Prestador de servicios de certificacion (PSC)
que actua como tercero de confianza entre
dos partes.

- Es responsable de emitir (y revocar, en caso

de caducidad o sancion) los certificados ggfn Y o
dlgltales nO Se
. conocen
— Garantiza que los datos que se recogen en pero ambos
los certificados son auténticos y veraces. gontian en

m Los certificados digitales a su vez son
firmados electronicamente por la AC.
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Infraestructura de clave publica

m Principales Autoridades de Certificacion.
- Fabrica Nacional de Moneda y Timbre (FNMT).
- Agéncia Catalana de Certificacio (CATCert).
- Agencia Notarial de Certificacion (ANCERT).
- ANF Autoridad de Certificacion (ANF AC).
- Autoridad de Certificacion de la Abogacia (ACA).
- Autoridad de Certificacion HealthSign.
- Autoritat de Certificacio de la Comunitat Valenciana (ACCV).
- Camerfirma.
- Etc.
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Firma electronica

m Se trata del “conjunto de datos en forma electronica, consignados junto a otros o
asociados con ellos que pueden ser utilizados como medio de identificacion del
firmante”, segun la Ley 59/2003.

- Firma electronica simple.
- Firma electronica avanzada.

= =

m Permite identificar al firmante.

? @ ’

Seguridad m Permite detectar cambios en los datos firmados.
m Esta vinculada al firmante de manera Unica. Firma con Firma
—  Firma electronica reconocida. certificado dlgltal dlgltallzada

m Certificado reconocido.
m Dispositivo seguro de creacion de firmas.

CFIE Palencia - 2/12/2020



Firma digital

m La firma con certificado digital o firma digital se basa en la criptografia de clave publica.

m Debido a la lentitud del cifrado con clave asimétrica se utilizan unas funciones
matematicas denominadas hash.
Las funciones hash generan unos datos de tamano fijo (resumen) e independiente
del tamano del mensaje original.
m El resumen esta asociado univocamente a los datos iniciales.
Es practicamente imposible encontrar dos mensajes distintos que tengan un resumen
hash idéntico.

m En lafirma digital se realiza un cifrado del resumen del mensaje que se esta firmando
utilizando la clave privada del firmante.

4 Q ) 4 Q )
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mensaje mensaje

\ Hash y \ Hash y
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Firma digital y verificacion

Firma digital Verificacion
- Funcion 101100110101
Hash
— Hash
Datos Cifrar hash
Cogr:\a,acdlzve L. Datos firmados
del firmante ‘ AUtentICIdad / \
Qo
H — ﬂ111101101110
- 4 Integridad — irma digi
* n111101101110 Firma digital
. Certificado Firma digital Descifrar
o : Datos con la clave
________ - K_J 4 No repudio nla
del firmante
Adjuntar W
a
los datos ?
101100110101 — 101100110101
k Hash Hash
* Si los cédigos hash coinciden, la firma es vélida

£\
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DNI ELECTRONICO
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DNIle

https://www.dnie.es/

m Es el clasico documento nacional de identidad
(DNI) al que se han anadido un chip que contiene
dos certificados digitales:

- Certificado de Autenticacion.
-  Certificado de Firma.
m Los certificados del DNle tienen una validez de 60
Mmeses.
- Se renuevan en los puntos de actualizacion
de DNle (PADs).

m El DNle esta protegido mediante un PIN de
seguridad que debemos conocer.
- Numero de intentos = 3.

- Se puede cambiar/desbloquear en una
maquina PAD.
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Tipos de DNle

m DNle m DNle 3.0
- Se necesita dispositivo - Incorpora tecnologia
hardware para leer el DNI. inalambrica NFC (Near Field
m Lector USB. Communication).
m Integrado en el teclado. - Se puede utilizar como lector

un movil o Tablet Android con

m Interfaz PCMCIA (en desuso). )
tecnologia NFC.
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Lector DNIle y DNle 3.0 por contacto

m Se necesita instalar:
- Drivers del lector.
- Modulo criptografico (. ).

m Para S.0. Windows (Smart Card Mini-Driver) con navegadores Internet Explorery
Chrome las instalacion es automatica (Windows Update).

.’..
C Z o T
>, e 2D
..””””".’
”’ ”’"

A e
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https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_1100

Lector DNIe 3.0 NFC

m Se necesita instalar:
- App para Android (Tienda Google Play).

- Aplicacién para PC (Area de descargas web DNle).

m Hay que emparejar ambos dispositivos, a través de cable USB o mediante WiFi.

- Para la conexion por cable USB es necesario activar el modo de depuracion
USB en el movil.

m En la actual version de Autofirma (v1.6.5) sélo es compatible con el navegador

Mozilla Firefox ( ).
dni)
'
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https://play.google.com/store/apps/details?id=es.gob.fnmt.dniesmartconnect&hl=es_419&gl=US
https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_1015&id_menu=68
https://www.dnielectronico.es/PDFs/DNIeRemote_user_manual.pdf

CERTIFICADO
DIGITAL FNMT
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Solicitud e instalacion

m Acceder ala web CERES (Certificacion Espanola) de la FNMT-RCM (Fabrica Nacional

de Moneda y Timbre - Real Casa de la Moneda)

M

Qué es CERES { Certificados |} Catdlogo de Servicios

SIAEN

FNMT  SEDEELECTRONICA  MUSEO CASA DE LA MONEDA

Bienvenido a la Web de CERES

La FNMT-RCM, a través de su departamento CERES (CERtificacion ESpariola), le ofrece los certificados electronicos reconocidos por la

amplia mayoria de las Administraciones Piblicas, el certificado AC FNMT Usuarios

Manual Solicitud
Certificado
Persona Fisica

y el certificado de AC Representacion

emitir certificados electrénicos de usuario, la FNMT-RCM ofrece a Administraciones Piblicas y Empresas sus Servicios de
on que garantizan los principios de Autenticacion, Integridad, Confidencialidad y No repudio en las comunicaciones a través de

Video Solicitud
Certificado
Persona Fisica

s -

Manual Solicitud
Certificado
Representante

Video Solicitud
Certificado
Representante

E
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ESCUELA DE GRABADO  TIENDA VIRTUAL

8456407
Certificados activos a fecha:
26/09/2019

Obtenga / Renueve su
Certificado Digital

Exportar / Importar

un Certificado AJ ;

[+]

Configuracion del navegador

para obtener o renovar g .
Certificado [+]


http://www.cert.fnmt.es/

Solicitud e instalacion

m Tipos de certificado:
- Certificado de Persona Fisica.
- Certificado de Representante:

m Representante de Persona Juridica.
m Representante para Administradores Unicos y Solidarios.
m Representante de Entidad sin personalidad Juridica.

CFIE Palencia - 2/12/2020




Solicitud e instalacion

m La solicitud del certificado implica 4 pasos:

1.

2.

3.

Profesor/a

Persona Fisica

Configuracion previa. Para solicitar el certificade es necesaric instalar el
software que se indica en este apartado.

Solicitud via internet de su Certificado. Al finalizar el procesc de solicitud,
usted recibird en su cuenta de correo electrénico un Cédige de Sclicitud gue le
serd requerido en el momento de acreditar su identidad y posteriormente a la
hora de descargar su certificado.

Acreditacion de la identidad en una Oficina de Acreditacion de ldentidad.
Una vez completada la fase anterior y esté en posesidn de su Cédigo de
Solicitud, para continuar con el proceso debera Acreditar su ldentidad en una de
nuestras Oficinas de Acreditacion de ldentidad.

Para su comodidad, puede usted hacer uso de nuestro servicio LOCALIZADOR

DE OFICIMNAS,

NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se
requiere de cita previa, consulte con la propia oficina.

. Descarga de su Certificado de Usuwario. Aproximadamente 1 hora después de

gue haya acreditado su identidad en una Oficina de Acreditacion de Identidad y
haciends uso de su Cédigo de Sclicitud, desde aqui podra descargar £ instalar
su certificado y realizar una copia de seguridad (RECOMENDADO).

Representante de Persona Juridica

1. Configuracidn previa. Para soclicitar el certificado es necesario instalar el

software que se indica en este apartado.

2. Solicitud via internet de su Certificado. Al finalizar el procesc de solicitud,

recibird en su cuenta de cormeo electranico un Codigo de Solicitud gue le serd
requeride en el momento de acreditar su identidad y posteriormente a la hora
de descargar su certificado.

3. Acreditacion de la identidad

Acreditacidon On Line: (Recomendada) S&lo para entidades con NIF &, B, Cy D

Acreditacion en una Oficina de Acreditacion de ldentidad: Comprushe en
este apartado la documentacion necesania a aportar. Deberad perscnarse con su
Cadigo de Solicitud en las Oficinas de Acreditacién de identidad de la Agencia
Tributaria, de la Comision Macional del Mercado de Valores, o de la Comuridad
Foral de Navarra.

MOTA: En las oficinas de la AEAT se requiere cita previa. La CNMV tiene un
procedimiento especifico que podra consultar en este apartado.

4, Descarga de su Certificado. Descarga de su certificado. Una vez acreditada su

identidad en una Cficina de Acreditacidn de ldentidad y haciendo uso de su
Cadigo de Solicitud, desde aqui podra descargar e instalar su certificado, asi
como realizar el pago y realizar una copia de seguridad (RECOMENDADO).

El precio de este certificado es de 14 Euros, impuestos no incluidos, v se emite
con un perodo de validez de 2 afios.

Sdlo se admite el pago con tarjetas de crédito/débito. | WISA @ :
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Solicitud e instalacion

m En caso de disponer de DNIe se puede obtener el Certificado de Persona Fisica sin
de necesidad de desplazarse a una Oficina de Registro para acreditar su identidad.

Persona Fisica con DNle

1. Configuracion previa. Para renovar el certificado es necesario instalar el software
gue se indica en este apartado.

2. Solicitud con Certificado. Asegirese de tener un certificade vélide con el que
dentificarse para solicitar su Certificado de Persona Fisica. Al final de este proceso le
enviaremos a su corres electrdnico el Cédigo de Solicitud que necesitara para poder
descargarse el certificado

3. Descarga de su Certificado de Persona Fisica. Aproximadamente 1 hora después
de la sclicitud y haciendo uso del cddigo de  sclicitud que le hemos remitido a su
cuenta de correo electrénico, desde agui podrd descargar e instalar su certificado y

. realizar una copia de seguridad (RECOMENDADQO).

Profesor/a
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Configuracion Solicitud Acreditacidn Descarga

Solicitud e instalacion ————0

m Configuracion previa:
— Instalar Configurador FNMT-RCM.
m Software de generacion de claves.
m Valido para cualquier navegador y sistema operativo.

- Se debe realizar todo el proceso de obtencion desde el mismo equipo, con el
mismo usuario y no formatear el equipos entre la solicitud y la descarga.
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Configuracidn Solicitud Acreditacidon Descarga
— —

Solicitud e instalacion — 00

m Solicitud de Certificado de Persona Fisica:
- Precio: Gratuito.
- Validez: 4 anos. Renovacion: 60 dias antes previos a la caducidad.

- Las notificaciones sobre el ciclo de vida del certificado se enviaran al correo
electronico proporcionado.

N° DEL DOCUMENTO DE IDENTIFICACION || «— NIF

PRIMER APELLIDO(tal v como aparece en su | |

documento de identificacicn)

CORREQ ELECTRONICO | |

Confirme aqui su CORREQ ELECTRONICO | |

Pulse aqui para censultar y aceptar las condiciones de expedicidn del certificads < Aceptar Cond |C|OneS

| Enviar peticion
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Configuracidn Solicitud Acreditacidon Descarga

W

Solicitud e instalacion NP, S,

m Solicitud de Certificado de Representante de Persona Juridica.

Precio: 14 euros + IVA.
Validez: 2 anos. No renovable.
El correo electronico proporcionado se incluye dentro del certificado.

NIF DE LA ENTIDAD REERESENTADA | «<—  CIF del centro

CORREQ ELECTRONICO | | «— Correo del centro

Confirme aqui su CORREO ELECTRONICO | |

Pulse agui para consultar y aceptar las condiciones de expedicion del certificado Aceptar COﬂdlCloneS
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Configuracidn Solicitud Acreditacidon Descarga

W

Solicitud e instalacion NP,

m Solicitud:
- Al pulsar en Enviar el navegador lanzara la aplicacion de generacion de claves.

¢Abrir ConfiguradorFnmt?

https://apus20.cert.fnmt.es quiere abrir esta aplicacion

[0 Permitir siempre que apus20.cert.fnmt.es abra este tipo de enlaces en la aplicacion asociada

- Se solicitara una contrasena para proteger la solicitud de certificado.

Introduzca la contrasefia x
%,  Debe crear una contrasefia para proteger adecuadamente |as daves de su
certificado durante el proceso de solicitud y descarga.
La contrasena que establezca en este paso le serd solidtada en la
descarga (tras el registro), y serd la misma que se usara en las copias de
seguridad si dedde crear una al final del proceso.

Por favor, introduzca su contrasefia para proteger las daves
SRR RRS

Repita de nuevo la contrasefia

.......I..|
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Configuracidn Solicitud Acreditacidon Descarga
'\-_V_-r

Solicitud e instalacion — 00

m Solicitud:

- El proceso finalizar con un aviso indicando que la solicitud se ha procesado
correctamente y que se ha enviado un correo con el codigo de solicitud.

= 2. Solicitar Certificado

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FiSICA

Su solicitud ha sido procesada correctamente.

Por favor compruebe la exactitud de los datos introducidos:

N° DEL DOCUMENTO DE IDENTIFICACION

PRIMER APELLIDO
En breve recibira en su cuenta de correo electronico su CODIGO DE SOLICITUD. Este codigo y la
documentacién sobre su identidad le seran requeridos por la Oficina de Registro a la que se dirija para acreditar su identidad asi

como para la descarga de su certificado una vez que haya sido generado.

Asegurese de que el correo electronico asociado a su certificado es correcto, ya que a través de este se enviaran todas las
notificaciones sobre el ciclo de vida de su certificado.
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Solicitud e instalacion

m Acreditacion

Se recibira un correo con un codigo de solicitud.

« Peticion de certificacidn para Represeontante de Persona Juridica de la FNMT
~' Notificaciones FNMT AC Representacic

A continuacion le facilitamos el CODIGO DE SOUCITUD del Certificado FNMT de
Representante de Persona Jundica para el ambito de las Administraciones Publicas:

353904731

NIF asociado a la solicitud: q-

Con este Codigo de Solicitud y 3 documentacion requerida que podrd encontrar en Agencia
ibytaria, deberd personarse en las Oficinas de Registro de la Agencia Tributaria, Se requiere
cita previa, encontrard el enlace en Agencia T

Documentacion necesaria para acreditar identidad:
m Persona Fisica: Codigo de solicitud y DNI.

Configuracidn Solicitud Acreditacidn Descarga

W

m Representante de Persona Juridica: Codigo de solicitud, DNI y nombramiento de

director.
Oficinas de acreditacion de identidad (cita previa):
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http://mapaoficinascert.appspot.com/

Configuracidn Solicitud Acreditacidn Descarga
_u—"

. . . . - e P )
Solicitud e instalacion Unm————

m Descarga

- Después de acreditar la identidad en una oficina de registro el certificado
estara inmediatamente disponible para la descarga (se recibe un correo de
aviso con instrucciones).

- Representante de Persona Juridica:
m Previo pago a través del sistema de pago online (se puede descargar factura).

DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA }
DESCARGAR CERTIFICADOQ FNMT DE REPRESENTANTE DE PERSONA JURIDICA

Para descargar e instalar su certificade introduzea la siguiente infarmacion:

N° DEL DOCUMENTO DE IDENTIFICACION ]

PRIMER APELLIDO | |

Para descargar e instalar su certificade introduzea la siguiente informacian:

NIF DE LA ENTIDAD REPRESENTADA [ ]

CODIGO DE SOLICITUD |

CODIGO DE SCLICITUD | |

Pulse aqui para consultar y aceptar las condiciones de uso del certificado

Pulse agqui para consultar y aceptar las condiciones de uso del certificado

— P P Descargar Terminos y Cu"ciciones| | Descargar Certificado
[Descargar Términas y Condiciones| | Descargar Certificado =
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Configuracidn Solicitud Acreditacidn Descarga
_u—"

. . . . - e P )
Solicitud e instalacion Unm————

m Descarga
- Solicitara la contrasena que se introdujo en el momento de la solicitud.

b3
Este sitio dice.. Introduzca la contrasefia X
A continuacién se va a proceder a instalar su certificado, 27 . - -
momento a partir del cual adquirird la condicién de Titular. Este 4 Par hVDr, |ntr0duz-:a Ia confrasena dE DrDtEECIDI'I dE SUs daves.
hecha asllcomaleiaceptacity dalascondiciones/delus "~ Esta contrasefia es la que establecid durante el proceso de solicitud.
quedard registrada en nuestros sistemas con la referencia:
nXsFaeEtGcROETID+ServeDKgPADvWGKUENOPEDdlg=
(11111}
] No permitir que esta pagina cree més mensajes
Aceptar Cancelar
Aceptar

- Se muestra un mensaje para realizar copia de seguridad del certificado
(opcional)

Copia de seguridad X Copia de seguridad X
La copia de seguridad se ha creado correctamente en:

C:\Users\ \Desktop\ pi2
Recuerde que la contrasefia de esta copia es la que establecid al inicio

de la solicitud.

'6' ;Desea crear una copia de sequridad del certificado generado? { )
‘ " La copia de seguridad le permite instalar el certificado en otros equipos o en sus dispositives moviles, =
Esta copia estara protegida con contrasefia, pero, aun asi, debera custodiarla en un lugar seguro.

L Aceptar
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Configuracidn Solicitud Acreditacidn Descarga

- F G o ~ b

Solicitud e instalacion Umm————

m Descarga

- Finalmente el certificado se instala de manera automatica en todos los
almacenes de claves del sistema operativo.

Este sitio dice...

El certificado ha sido correctamente instalado

Aceptar
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=k,

Atencion a Usuarios \“‘35

Solicitud e instalacion

m Incidencias.
-  Ver seccion de
— Servicio de Atencion a usuarios.
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https://www.sede.fnmt.gob.es/preguntas-frecuentes
https://www.sede.fnmt.gob.es/soporte-tecnico/atencion-a-usuarios

Copia de seguridad del certificado
digital

m Se recomienda realizar una copia de seguridad del certificado en un dispositivo de
almacenamiento externo — Exportar el certificado.

- Se pide una contrasena para proteger el archivo generado (extension “.pfx”).
Para reinstalar el certificado sera necesario indicar esta contrasena.

m Esta copia de seguridad se puede utilizar para instalar el certificado en otro equipo
— Importar el certificado.
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Copia de seguridad del certificado
digital

m Exportar el certificado en Internet Explorer.

- Acceder al menu “Herramientas” > “Opciones de Internet” > “Contenido” >
“CertificadoS”  [ommmm x

Conexiones Programas Opdiones avanzadas Certificados e
General Sequridad Privacidad Contenido
Certificados Propdsito planteado: | <Todos> v

Use certificados para las conexiones cifradas v para fines de : : — : : : ]
] identificacién, Personal  Otras personas  Entidades de certificacién intermedias ~ Entidades de certificac 4 | *

Certificados Editores
\ Emitido para Emitido por Fechade... Nombre descriptive
Autocompletar \ 54 Ficticio Activo, Ciud... AC DMIE 001 25/02/2021 CN=Ficticio Activ...

?2 Autocompletar almacena lo escrito en Configuracién
743 péginas web para intentar anticparse a

lo que escribe y sugerir posibles

coinddencias.

Fuentes y Web Slices

—| Las fuentes v las Web Slices Configuracién
| proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

ey

Importar... Exportar... Quitar Opciones gvanzadas

Propdsitos planteados del certificado
<Todos>

Cerrar

Aceptar Cancelar Aplicar
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Copia de seguridad del certificado
digital

m Exportar el certificado en Internet Explorer.
1. Seinicia el asistente para exportar el certificado.
2. Hay que seleccionar la opcion “Exportar la clave privada’.

3. En “Formato de archivo de exportacion” dejar las opciones que vienen por
defecto.

4. Introducir la contrasena.

o1

Seleccionar la ruta para guardar el archivo.
6. Aceptar el mensaje de finalizacion de la exportacion.

CFIE Palencia - 2/12/2020




Copia de seguridad del certificado
digital

m Exportar el certificado en Internet Explorer.

o* Asistente para exportar certificados

Este es el Asistente para exportar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadidn de certificados desde un almacén de certificados a su disco,

Un certificado, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

Cancelar

«

- Asistente para exportar certificados

Exportar la clave privada
Puede elegir la exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. S5i desea exportar la dave privada
con el certificado, debe escribir una contrasefia en una pagina posterior.

iDesea exportar la dave privada con el certificado?

() No exportar la dave privada

Cancelar

&«

o Asistente para exportar certificados

Formato de archivo de exportacién
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:

codificado base 64 {.CER)

Estandar de sintaxis de difrado de mensajes: certificados PKCS #7

75)

Induir todos los certificados en la ruta de certificacdn (si es posible)

Induir todos los certificados en la ruta de certificacién ({si es posible)
[ Eliminar la dave privada sila exportacion es correcta
[(JExportar todas las propiedades extendidas

Habilitar privacidad de certificado

Almacén de certificados en serie de Microso

Cancelar
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Copia de seguridad del certificado
digital

m Exportar el certificado en Internet Explorer.

€ &¥ Asistente para exportar certificados € &¥ Asistente para exportar certificados € ¢ Asistente para exportar certificados

Archivo quese va 3 exportar Finalizacién del Asistente para exportar certificados

Seguridad
Para preservar la seguridad, debe proteger la dave privada en una entidad de Especifique el nombre del archive que desea exportar

seguridad o con una contrasefia.
El Asistente para exportar certificados se completd correctamente.

Grupo o nombres de usuario {recomendada)
MNombre de archivo:

C:Wsers\usuario\Desktop'copia_cert_PJ.pfx | I Examinar... Especificd la siguiente configuracion:
Mombre de archivo sers\usuario\Desktop ooy

Exportar daves El
Induir todos los certificados en la ruta de certificadidn 5
Formato de archivo Intercambio de informacidn pe

[] Contrasefia:
| LLI Ll L] |

Confirmar contrasefia:

Cifrada: TripleDES-SHA 1 e

Finalizar Cancelar

Cancelar Siguiente Cancelar
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Copia de seguridad del certificado
digital

m El archivo generado en la ruta indicada sera la copia de seguridad del certificado
junto con la clave privada. Se debe guardar en lugar seguro.

— Nunca se debe entregar copia del certificado con la clave privada a nadie bajo
ningun concepto, el certificado es responsabilidad del titular del mismo.

.’ Certificado digital con clave privada (extension .pfx o .p12)

Cert_priv

m Sinose marca la opcion “Exportar la clave privada” se obtiene el certificado digital
sin clave privada (no sirve para firmar).

nf Certificado digital sin clave privada (extension .cer)

Cert_pub

CFIE Palencia - 2/12/2020



Copia de seguridad del certificado
digital

m |mportar un certificado en Internet Explorer
Acceder al menu “Herramientas” > “Opciones de Internet” > “Contenido” >
“CertificadoS”  [ommmm x

Conexiones Programas Opdiones avanzadas
General Seguridad Privacidad Conterido Certificados x
Certificados
Use certificados para las conexiones cifradas v para fines de Propdsito planteado: <Todos> e
] identificacidn.
Personal  Otras personas  Entidades de certificacion intermedias  Entidades de certificac * [ *

ke |
Emitido para Emitido por Fechade... MNombre descriptivo

Autocompletar
Autocompletar almacena lo escrito en Configuracidn 08/03/2029  <ninguno>

E;?J péginas web para intentar anticparse a
lo que escribe y sugerir posibles
coinddencias.

59 dafb57a9-52d3-43... MS-Organization-Access

Fuentes y Web Slices

Las fuentes y las Web Slices Configuracién
proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

ey

I Importar. .. Exportar... Quitar Opciones avanzadas

Propésitos planteados del certificado

Autenticacién del diente
Ver

Cerrar

Aceptar Cancelar Aplicar
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Copia de seguridad del certificado
digital

m |Importar el certificado en Internet Explorer.
1. Seinicia el asistente para exportar el certificado.

2. Especificar la ruta al archivo. Puede ser necesario seleccionar los tipos de
archivo con extension “.pfx”.

3. Introducir la contrasena creada en la exportacion. Marcar la clave como
exportable.

4. En “Almacén de certificados” dejar las opciones que vienen por defecto.
5. Aceptar el mensaje de finalizacion de la importacion.
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Copia de seguridad del certificado
digital

Importar el certificado en

Internet Explorer.

o* Asistente para importar certificados

Este es el Asistente para importar certificados

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza v listas
de revocadidn de certificados desde su disco a un almacén de certificados.

Un certificado, que lo emite una entidad de certificacidn, es una confirmacién de su
identidad y contiene informacidn que se usa para proteger datos o para establecer
conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados.

Haga dic en Siguiente para continuar.

Cancelar

&

o* Asistente para importar certificados

Archivo para importar

Especifique el archivo que desea importar.

MNombre de archivo:
C:\Users\usuario\Desktop\copia_cert_PJ.pfx

| EEgaminar. . 1

Nota: se puede almacenar més de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7E)

Almacén de certificados en serie de Microsoft {55T)

Siguiente Cancelar

&«

. Asistente para importar certificados

Proteccidn de clave privada
Para mantener |a seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[IMogtrar contrasefia

Opciones de importacidn:

[ Habilitar proteccién segura de dave privada. 5i habilita esta opcién, se le
avisard cada vez que la dave privada sea usada por una aplicacidn.

[]Marcar esta dave como exportable. Esto e permitira hacer una copia de';
o,

Proteger |
virtualizado

Incluir todas las propiedades extendidas.

ve privada mediante security(Non-exportable) basada en

Cancelar

CFIE Palencia - 2/12/2020




Copia de seguridad del certificado
digital

m |Importar el certificado en Internet Explorer.

sistente para importar certificados 4 v Asistente para importar certificados

Almacén de certificados . . . x " . g
macen g certih ) ) ) Finalizacién del Asistente para importar certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los

certificados.

Se importard el certificade después de hacer dic en Finalizar.
Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedficar una ubicacién para el certificado.

Especificd la siguiente configuracion:

Seleccionar sutomaticamente el almacén de certificados segin el tipo de
O certificado g P Almacén de certificados selecdonado por el usuario JEIEWE
Contenido PFX
Almacén de certificados: Mombre de archivo C:\Wsers\usuario\Desktopcopia_cel
‘ Personal Examinar. ..
£ >

Siguiente Cancelar Finalizar Cancelar
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Copia de seguridad del certificado
digital

m Tarjetas criptograficas.

- Para una mayor seguridad en el uso y custodia del certificado digital se puede
almacenar en una tarjeta criptografica.

m Se puede adquirir un kit desde la tienda virtual del FNMT.

m Es necesario instalar el modulo criptografico TC-FNMT.

o
-y - A
i
S ;\'(:._' : ?@:\\:\\"
W =\
s
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SEDE ELECTRONICA
DE LA JUNTA DE
CASTILLA Y LEON
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ldentidad digital

m Para realizar tramites telematicos debemos contar con una identidad digital.

Representante de
persona juridica

Persona fisica

BINIE
" " Certificado digital
Certificado digital FNMT ENMT
o . o
N Sistema Cl@ve ah
Profesor/a Director/a
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Sistema Cl@ve

m l|dentificacion mediante claves concertadas (usuario mas contrasena)
— Cl@ve ocasional (Cl@ve PIN).
- Cl@ve permanente.
— DNiIle y certificado digital.

m Se necesita:
- Navegador web.
- Teléfono movil.

m Es necesario registrarse previamente en el sistema, aportando los datos de caracter
personal necesarios.

- El registro a través de Internet sin certificado electronico no permite acceder a
determinados servicios ni utilizar Cl@ve Firma.
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https://clave.gob.es/

Procedimientos de firma electronica

m Cliente @Firma m Cl@veFirma
— DNle o certificado digital en - Registro en el sistema Cl@ve
local. con Cl@ve permanente.
- Aplicacion Autofirma. - Certificado digital en la nube

custodiado por la
Administracion Publica.

@ firma cl(e‘ve

,’lma,—__
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Plataforma Tramita

m Sede electronica.

Una sede electronica es un sitio web que esta a disposicion de la ciudadania
en Internet, a modo de oficina electronica, y del cual es titular una
administracion publica encargada de gestionarlo y administrarlo.

Para la Administracion de la Comunidad de Castilla y Leon es:

m Regulada en el Decreto 7/2013, de 14 de febrero, de utilizacion de medios
electronicos en la Administracion de la Comunidad de Castilla y Leon.

2 de
iy Leon

M = e = re—
i Ve 2 - e

v N = L > Y

Tramites y servicios c Respuesta Buzén notificaciones.
b= Ventanilla Ciudadano

Servicio Integral de
Tra

Inmediata
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https://www.tramitacastillayleon.jcyl.es/

Plataforma Tramita

m Pasos:
1. Comprobar que el equipo esta configurado para firmar electronicamente.
Seleccionar el formulario de solicitud.
Cumplimentar el formulario PDF mediante Adobe Acrobat Reader.
Enviar el formulario.

o~ W N

Tramitar el formulario de solicitud.
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Plataforma Tramita

1. Requisitos técnicos.

- Se requiere tener instalada la aplicacion Autofirma y el lector de PDF Adobe
Acrobat Reader.

o X
e U https aejoyles/reqael ~ @ Buscer L~ 2

L Requisites de Firma

COMPROBACION DE REQUISITOS DE FIRMA

Para poder iniciar una tramitacion electronica o realizar firmas desde este equipo es necesario: o [ I 4

Disponer de un certificado electrénico de entre los reconocidos por las Administraciones publicas espafiola

El certificado electrénico debe estar accesible desde su navegador web tanto en local, tarjeta criptografica, centralizado u otras
técnicas.

En caso de usar tarjeta eriptografica o DNIe debe tener instalados correctamente los controladores de acceso tanto del lector como
de la tarjeta y/0 DNIe.

Mcdiante este servicio podra c la -acion que
posibles carencias detectadas.

su cquipo. También Ic informara dc los pasos a scguir para subsanar las

Configuracion de su equipo

Sistema Operativo: Windows 10 64bits %

Soportado: Microsoft Windows XP / Vista / Server 2003 / Server 2008 /7 / 8 / Windows 10, Google Androld 4.0.3 o superiores, Linux 2.6 o superiores, Apple OS X
10.10.5 o superiores

Navegador: Explorer 11~ %
Soportado : Explorer 10.0 o superior, Firefox 4.0 o superior, Chrome 15.0 0 superior, Safari 6.0 o superior, Opera 10.0 o superior, Edge 14.0 o superior
Lector de Documentos PDF: 1912 %
Para poder cumplimentar directamente en su navegador formularios PDF debe tener instalado Adobe Reader: Se requiere la version 10.0 Puede descargarse en

http: / /www.adobe.e:
NOTA: Solamente Microseft Internet Explorer y

afirri soportan Adobe Reader como complemento a su navegador.
Cliente de Firma: 1.6 (3.11.20190930) %

Aplicacién AutoFirma

Se requiere tener instalada la aplicacion Autelfirma para Windows 64 bits . Puede descargar e instalar AutoFirma desde el enlace anterior.
Le sugerimos realizar una simulacion de firma para comprobar la instalacién de Autofirma y verificar el estado de su certificado electronico
Opciones : ¥ Excluir certificados caducados  [Seleccién automatica con solo un certificado  []Formato XADES

pliererd n
nuestro crecimiento T
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Plataforma Tramita

1. Requisitos técnicos.
- Instalar Autofirma.

m La version se puede consultar en Panel de control > Sistema y seguridad >
Sistema.

m Los documentos se firman desde el navegador a través de esta aplicacion. No es
necesario firmarlos previamente (por ejemplo con la herramienta de firma del
Adobe Acrobat Reader).

- Una vez que esté instalado todo se puede realizar una simulacion.

La simulacion de firma se ha realizado correctamente.

Su navegador puede realizar tramites con la Administracién Electrdnica de la Junta de Castilla y Ledn con el
certificado electrdnico seleccionado.

DATOS DEL CERTIFICADO
Emitido por - DIRECCION GENERAL DE LA POLICIA (DNIE PF FIRMA)
Clasificacion : 0 - Persena fisica
Firmante : Ciudadano Ficticio Activo
NIF :99999018D
Fecha Caducidad : 26 de febrero del 2021
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https://firmaelectronica.gob.es/Home/Descargas.html

Plataforma Tramita

2. Seleccionar el formulario.
- En el apartado Tramites y Servicios se puede localizar el formulario.

TRAMITES Y SERVICIOS

BUSCADOR DE TRAMITES Y SERVICIOS

Buscar Tramites Electronicos BUSCAR @) Ayuda
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Plataforma Tramita

3. Cumplimentar el formulario.

- Es recomendable descargar el formulario para cumplimentarlo con el Adobe
Acrobat Reader.

Tramitacion electrénica

Solicitud

Subsanacién / Reformulacion / Modificacién

- También existe la posibilidad de cumplimentarlo desde el navegador (solo
funciona en Internet Explorer).
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Plataforma Tramita

4. Enviar el formulario.
- El boton Enviar desencadena el proceso de remision de la solicitud.

- Opcion 1: Inicio mediante envio de la solicitud.
m Se abre un navegador web en el que habra que localizar el formulario de solicitud.

- Opcion 2: Inicio mediante asistente.

m Elformulario es capturado de forma automatica, sin necesidad del que usuario lo tenga
que localizar en su equipo.

- Si el boton Enviar no hace nada se puede acceder directamente a la pagina web
de la Opcion 1 y localizar el formulario.
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Plataforma Tramita

5. Tramitar el formulario de solicitud.
- Se muestran los datos de la solicitud presentada.

[ 1 Cumplimentar la solicitud ] > 2 Comprobar solicitud presentada > [ 3 Anexado y firma ] > [ 4 Acuse de recibo

El formulario con asunto PARTICIPACION EN LA CONVOCATORIA EN COMISION DE SERVICIOS, DE PUESTOS
DE F.P. DE GRADO SUPERIOR CENTROS DOCENTES MILITARES DE FORMACION DE SUBOFICIALES estd
preparado para su presentacién electrénica. Verifigue que todos los datos son correctos.

Pulse Siguiente para continuar con el proceso de Anexado y Firma.

© Datos del Formulario ® Vista previa

Asunto: PARTICIPACION EN LA
CONVOCATORIA EN COMISION DE
SERVICIOS, DE PUESTOS DEFPR. DE
GRADO SUPERIOR CENTROS DOCENTES
MILITARES DE FORMACION DE
SUBOFICIALES

Formulario: 3093-9_99999018D.pdf
Centro destino: DIRECCION GEMERAL DE
RECURSOS HUMAMNOS(Cod: 00015726)

Junta de
[} Castilla y Leon

Consejeria de Educacior

® Datos del Solicitante ANEXO Il
Nombre: Ficticio Activo, Ciudadano SOLICITUD DE PARTICIPACION EN LA CONVOCATORIA PUBLICA PARA LA COBERTURA, EN
NIF: 999550180 COMISION DE SERVICIOS, DE DETERMINADOS PUESTOS DE FORMACION PROFESIONAL DE
GRADO SUPERIOR EN LOS CENTROS DOCENTES MILITARES DE FORMACION DE SUBOFICIALES
DE LAS FUERZAS ARMADAS DE LEON, SEGOVIA Y VALLADOLID
& Datos del Representante 1.-DATOS PERSONALES
Apeliidos y nombre N.LF.
Ficticio Active, Ciudadano 999990180
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Plataforma Tramita

5. Tramitar el formulario de solicitud.

- Se anexan documentos y se firman electronicamente.
[ 1 Cumplimentar la solicitud ] > [ 2 Comprobar solicitud presentada ] > 3 Anexado y firma >

Anexado y firma

Ahora puede anexar todos los documentos necesarios para el tramite. Una vez anexados los documentos, toda la documentacién (formulario y
anexos) deben ser firmados por todos los solicitantes. Para finalizar el proceso, todos los documentos se registraréan electronicamente.

@ Informacion de anexado de documentos ® Proceso de firma
Este procedimiento permite anexar hasta un maximeo de 30 -
documento/s Vi Firmar
El tamafio maximo de cada documento no debe exceder 8 Mb *
Seleccicne los documentos que desea anexar a la solicitud. Sélo se Ha anexado 1 documento/s.
aceptan_ docume'nFos en formato PDF. QFmS formatos se intentaran Antes de poder avanzar en la tramitacidon la solicitud y documentos
convertir automaticamente a PDF. También puede anexar documentos X
anexos deben estar firmados.

PDF firmados por un tercerc, exclusivamente en formato PDF.

Info Documento Tamafio Descripcién

n @j‘ pendiente de firmar C:\fakepath\DOCUMENTO.pdf 49,46 KB DOCUMENTO.pdf
»

Tamario total anexos ... 49,46 KB
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Plataforma Tramita

5. Tramitar el formulario de solicitud.

— Se selecciona el certificado digital con el que firmar.
a la

lica
Realizando la firma de solicitud y anexos
El proceso tardara unos segundos
Espere por favor...
‘umento il 1o PR
73 (s o Didlogo de Seguridad X

Seleccione un certificado (o9 (7]
cumentg Confirme el certificado pulsando Aceptar. Si no es este el certificado que desea usar
pulse Cancelar.
anexar hasta un maxime de 30
iento no debe exceder 8 Mb —— . -
| Ficticio Activo, Ciudadano (FIRMA)
esea anexar a la solicitud. lo se ‘ Emisor: AC DNIE 001. Uso: Firma
co| anes - I " valido desde: 06/04/2018 hasta 26/02/2021
P tros formatos se a L

Haaga clic agui para ver las propiedades del certificado
Ta JIEN puede anexar documentos

sivamente en formato PDF.

a Cancel
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Plataforma Tramita

5. Tramitar el formulario de solicitud.
- Esta todo listo para registrar la solicitud y los anexos.

[ 1 Cumplimentar la solicitud ] > [ 2 Comprobar solicitud presentada ] > 3 Anexado y firma > 4 Acuse de recibo

Anexado y firma

Ahora puede anexar todos los documentos necesarios para el tramite. Una vez anexados los documentos, toda la documentacion (formulario vy
anexos) deben ser firmados por todos los solicitantes. Para finalizar el proceso, todos los documentos se registraran electronicamente.

© Informacién de anexado de documentos ® Proceso de firma
chEj‘:]aenE‘Jr?geduwento permite anexar hasta un maximo de 30 EJ Ciudadano Ficticio Activo
El tamario maximo de cada documento no debe exceder 8 Mb — NIF: 999990130

Seleccione los documentos que desea anexar a la solicitud. Sdlo se Ha anexado y firmado 1 documento/s.

aceptan documentos en formato PDF. Otros formatos se intentaran Si no quiere anexar ninglin documento mas, pulse "Registrar
convertir automaticamente a PDF. También puede anexar decumentos Electrénicamente la solicitud y los anexos” para finalizar el trémite.
PDF firmados por un tercere, exclusivamente en formatoc PDF.

Registrar Electrdnicamente |a golicitud y los anexos

Info Documento Tamaiio Descripcion

[ x | |£‘/! Firmado por el(los) salicitante(s] C:\fakepath\DOCUMENTO.pdf 49,46 KB DOCUMENTO.pdf

Tamafio total anexos ... 49,46 KB
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Plataforma Tramita

5. Tramitar el formulario de solicitud.

- Finalmente se muestra un resumen de presentacion de documentos y el acuse
de recibo.

[ 1 Cumplimentar la solicitud | > [ 2 Comprobar solicitud presentada ‘ > | 3 Anexado y firma } > 4 Acuse de recibo

La solicitud ha sido presentada correctamente. Aqui puede ver un resumen de los datos recogidos durante el proceso. Debe imprimir o guardar en
disco este resumen de presentacion de documentos. Como acuse de recibo, es importante que descargue o imprima el Recibo de Presentacion de

Documentos, ya que contiene los mismos datos pero sellados por la Junta de Castilla y Leon, y le servird como comprobante con todas las
garantias legales para futuras referencias.

Ver el Resumen de Presentacién de Documentos

Documento generado el 16-05-2017 10:40:14

1PZUMRMBJH1J8
5550005382
05/2017 10:40:10
pia electronica - 18/05/2017 10:40:12
Mis metadatos... pulse aqui

Informacion de las firmas
o total de frmantes: 1

% PDF para pruebas. No liene validez legal.
e a 16-05-2017 10:40:00 E’ Junta de
o firmante i 3
v. Agencia Notarial de Certificacion S.LU. - CIF B83395088 Castilla y Ledn
os: MARIA NOTARIO ESPANOL
0

DSA16 101240 PREMIOS INTERNET 2007

PRESENTACION DE CANDIDATURA POR PERSONAS FiSICAS
__Si no puede ver el documento mostrado a la derecha pulse aqui para descargario )

CANDIDATURA PRESENTADA A LA MODALIDAD: PROMOCION ESPARNOL y CULTURA
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Plataforma Tramita

5. Tramitar el formulario de solicitud.

- En el acuse de recibo se muestran los documentos presentados con la firma
electronica en la parte inferior.

- Se puede acceder al documento original a través del identificador generado (y
con el correspondiente certificado digital).

pocUMENTO FIRMADO ELECTRONICAMENTE  Identficador | | N N I

N° Regisiro; Fecha Regisiro: 17/09/2019 09:42:16 Fecha Firma: 17/09/2019 09:41:48 Fecha copia: 17/0%2019 09:42:19

Acceda a la pagina web: hitps:/fwww_ae joyl esfverDocumentosiver7id DOE: para visualizar el documento original
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Plataforma Tramita

m Desde la Ventanilla del Ciudadano se puede acceder a la informacion de tramites
realizados.

- Dispone también de un buzon de notificaciones electronicas.

INICIO SOPORTE AYUDA

BIENVENIDQ

A\ HORARIO: A
u 08:00 - 22:00 lunes a viernes iA\\'ISDS!
10:00 - 15:00 sébados
e Teléfono de Atencion al ciudadano: 012 ) R .
(983 327 850 desde fusra de 13 comunidad) No tiene ningun aviso di sp0n|b|=

\ ' L ‘ ENVIA TUS CONSULTAS O SUGERENCIAS

HISTORICO > BUZON

Registros de © [[limo mes C|

De noti ¥y

Mo s& encontraron procedimientos.

Ho s ancontraron noticaciones en el buzén
TI—

() Acceso al Buzén Electrinico del Ciudadano >>
EXPEDIENTE

Estado de tramitacion

[ o ]
2 oL . & CERTIFICADOS
Buzon notificaciones. oo o (e 9 e por o

Ventanilla Ciudadano S——

Ho s encontraron consultas a sus certiicadas

TUTORIAL
De Administracién Electrénica

OTROS SERVICIOS

ica del Ci
- Presentacion Administracion electronica
Moy - Firma Electrbnica de Documentos Privados
- Acceso a sus Documentos Electronicos

- Manual de La Ventanilla Electronica
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Plataforma Tramita

m Incidencias
- Ver seccion de .
- Atencion a usuarios: Teléfono 012

Sede Electronica > Atencién Usuarios Teléfono 012

TELEFONO 012: ATENCION A USUARIOS DE LA SEDE ELECTRONICA

Para resolver sus dudas o incidencias en la tramitacion electrdnica tiene a su disposicion el teléfono 012 (983 327 850)
Informacion administrativa sobre tramites y servicios electrénicos.

Apovo a los usuarios en el uso de la sede electrénica, configuracién de equipos informaticos, cumplimiento de requisitos técnicos (sistemas operativos,
navegadores, lector de documentos PDF, ..) operaciones sobre certificados digitales, instalacion y configuracion de la firma electronica v ayuda en el uso
de la ventanilla del ciudadano para obtener informacién relativa a sus tramites (notificaciones, buzon electronico, estado de expediente, resguardo de
presentacion...)

Si lama desde fuera de Castilla y Ledn utilice exclusivamente el nimero 983 327 850.
El horario es de lunes a viernes de 8:00 a 22:00 h y sabados de 9:00 h a 14:00 h.

Mas informacion en Atencién ciudadano 012

CFIE Palencia - 2/12/2020



https://www.tramitacastillayleon.jcyl.es/web/es/ayuda-sobre-administracion-electronica/preguntas-frecuentes.html

FIRMA DE DOCUMENTOS PDF
CON ADOBE ACROBAT READER




Firma de documentos PDF con Adobe
Acrobat Reader

m Firmar documento PDF.

Ir a Herramientas > Certificados
DOCUMEN"{I’O‘de-AdnbeA(mbatREadErDC
T DOCUMENTO.pdf @ Iniciar ses i6n

RRRRRRRRRRRRRRR

Inicio Herramientas

Crear archivo PDF

Certificados

\\\\\
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Firma de documentos PDF con Adobe
Acrobat Reader

m Firmar documento PDF.

- Seleccionamos opcion ‘Firmar digitalmente’, hacemos un recuadro,
seleccionamos el certificado y firmamos.

Firmar con un ID digital Firmar como "Ficticio Activo, Ciudadano (FIRMA)" b4

. . . ) Aspecto  Texto norma v Crear
eleccione el ID digital que desee utilizar para la firma:
Sel 11D digital d til la fi Actualizar

i Ao o e T . Firmado digitalmente
o (% Flc.t.lmoActlvo,Cludadano(FIR... (\[3 digitales de Windows) Ver detalles
D[E'] Emitidoe por: AC DNIE 001, Caduca: 2021.02.26 FI.CtICIO ACtIVO’ por Fic_ticio ACtiVO:
Ciudadano Ciudadano (FIRMA)

Fecha: 2019.10.16
(FIRMA) 11:20:28 +02'00'

Bloguear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma. Revisar

( Configurar 1D digital nuevo ) (: Cance\ar:)

Firmar
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Firma de documentos PDF con Adobe
Acrobat Reader

m Firmar documento PDF.
- Almacenamos el documento firmado.

Cel i
&y, Firmado y todas las firmas son vélidas. nel de firma B

D COND @

DOCUMENTO

N

o I3
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Firma de documentos PDF con Adobe
Acrobat Reader

m Validar la firma de un documentos PDF.

— Pulsar en ‘Panel de firma’ o con el boton derecho sobre la firma y opcion
‘Validar Firma’

Estado de validacion de la firma

) La firma es ‘-.ﬂ'i'xLII::h"l'gr firmada por Ficticio Activo, Ciudadanc (FIRMA).
- Mo ha habide medificaciones en: documento desde que se firma.
- El documento esta firmade por el usuaric actual.

Propiedades de la firma... Cerrar
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