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ANEXO SESION 4: GESTORES DE CONTRASENAS GRATUITOS
GESTORES DE CONTRASENAS PARA PC (WINDOWS)

KeePass: Es un programa gratuito para PC que nos permite guardar en un archivo encriptado
todas nuestras contrasefias. Una vez instalado el programa tendremos que decirle donde
gueremos guardar ese archivo de contraseias: Database.kdbx

(@ Create Master Key X

%/ Create MasterKey

DAONEDRIVEWOneDrive - Educacyl\

Specify the master key that will be used to encrypt the database.

A master key consists of one or more of the following components. All components that you specify wil
be required to open the database. I you lose one companent, you will not be able to open the database
anymore.

Master password: | | EI
Repeat password: | |
Estimated quality: 0 bits Dch.

Show expert options:
[ Key file / provider:  (Mone)

Akey file can be used as part of the master key: it does not store any database data. If an attacker
has access to the key file, it does not provide any protection.

i, IFthe keyfile is lost or its contents are changed, the database cannot be opened anymore. You
should create a backup of the key file.

More information about key files.

[] Windows user account

This source uses data of the cument Windows user account. This data does not change when the
account password changes.

. I the Windows user account is lost, it will not be enough to create a new account with the
same user name and password. A complete backup of the account is required. Creating and
restoring such a backup is a very complicated task. i you dont know how to do this, dont
enable this option.

More information about Windows user accounts.

Help Cancel

Puesto que es un archivo encriptado, podemos guardarlo en nuestra nube de OneDrive para
poder importarlo después desde las aplicaciones mdviles y sincronizar los contenidos.

File  Group Entry Find View Tools Help

HEH - e - @, ¥~ |(@) | Search.. -

&5 Database Title User Name Password URL MNotes
[ General
f_ﬂ. Windows
Q MNetwork

@ Internet

\ﬂ eMail
@& Homebanking

a Recycle Bin
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Completaremos los datos referentes al nombre de la base de datos y finalizaremos su
configuracion. Una vez en la pantalla principal, seleccionaremos la categoria donde queremos

o2 -

anadir la contrasefia y pulsaremos en

Nos aparecerd la siguiente ventana donde introduciremos todos los datos de la clave en

cuestion. Por ejemplo:
TITLE: Correo Mercurio

USER NAME: profesor@fpmercurio.org

PASSWORD: Ranadero5%enelMundo!

(@ Add Entry

Ertry  Advanced Propeties Auto-Type

Histony

Title: |

|Iser name: |

Passward: |x0e 2LWIBFufeilNbwz9Vk

Cluality: B

112 bits

20ch.

UAL: |

Motes:

[ Expires:  [26/02/2021 0:00:00

ﬁ; Toals

oK

Cancel

Pulsando en el botén que hay a la derecha de “Repeat” podremos generar contrasefnas

aleatorias para ese sitio web o aplicacién.
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GESTORES DE CONTRASENAS PARA MOVIL (ANDROID)

Para favorecer la sincronizacion de la base de datos de la aplicacion de PC, tenemos
disponibles varias aplicaciones para Android. Aqui os proponemos: Keepass2Android

Password Safe.

Keepass2Android Password Safe:

Keepass2Android Password Safe

Philipp Crocoll (Croco Apps) Herramientas * ok ok ok 28644 8
PEGI 3
Esta aplicacién esta disponible para todos tus dispositivos

E Afiadir a la lista de deseos

Una vez instalada en nuestro dispositivo mdvil, lo primero que nos aparece al abrir la

aplicacion es una pantalla donde nos permite abrir un archivo encriptado (por ejemplo el

previamente guardado en OneDrive). Nos pedira la clave maestra del archivo que previamente

pusimos en KeePass para desbloquear la base de datos y sincronizarlos con esta aplicacion.

' u 1451

Seleccione el tipo de almacen...

>

Dropbox
(carpeta KP2A)

Keepass2Android

. SFTP (SSH
I Abrir archivo... Google Drive OneDrive transferencia de

archivos)

Crear nueva base de datos...

0O ® €

HTTPS

FTP HTTP (WebDav) (WebDav)

OwnCloud Nextcloud PCloud

Introducimos los datos de la cuenta de educa.jcyl para acceder a ella (si en el mévil no la

tenemos instalada). Una vez localizado el archivo de la base de datos, recordamos que se

llama: Database.kdbx nos aparecerdn sincronizadas todas las contrasefias que tenemos en

nuestro PC.
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Database

@ eMail S
Grupo - 0 entradas
@ General 3
Grupo - 0 entradas
O Homebanking 5
Grupo - 0 entradas
Internet
= Grupo - Una entrada
@ Network
Grupo - 0 entradas
e Recycle Bin >
Grupo - 2 entradas
o Windows >
Grupo - 0 entradas

GESTORES DE CONTRASENAS PARA MOVILES APPLE (iOS - iphone)

Para favorecer la sincronizacion de la base de datos de la aplicacion de PC, tenemos
disponibles varias aplicaciones para moviles con sistema operativo iOS (iPhone). Aqui os
proponemos: KeePassium

KeePassium: Una vez descargada la aplicaciéon del AppStore nos

aparece una ventana similar al caso anterior, donde nos permite ng;? KeePassium
crear una base de datos o afiadir una base de datos ya existente.

Seleccionamos esta Ultima opcidn y pulsamos en “Browse” para buscar dentro de nuestro
iPhone la aplicacidon OneDrive y seleccionar la carpeta donde se encuentre la base de datos.

Welcome
Browse

Locations

n Cloud Drive

On My iPhone

@ oveore

iple to %3 Dropbox

nts
Shared Documents
Create New Database Recently Deleted

Add Existing Database Favourites

Downloads

Tags

Amarilla

Verde

De esta forma nos sincronizara todos los datos que tengamos en el PC, en la app.
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GESTORES DE CONTRASENAS PARA MAC OS (Ordenadores Apple)

Strongbox: Para sistemas operativos Mac OS disponemos de la aplicacién E)Strongbox
Strongbox. Podemos descargarla desde el Mac App Store y también

desde el App Store (ya que dispone de version movil para iphone). Como en todas las
versiones gratuitas, siempre disponen de menos caracteristicas que la versién de pago, pero

en estos casos y para nuestro uso a nivel personal, es mas que suficiente.

# Download on the # Download on the

@& App Store @& Mac App Store

De igual modo que en las aplicaciones anteriores, podemos acceder a la base de datos
encriptada que tenemos disponible en OneDrive y al seleccionarla nos sincronizara todas las
claves que en ella aparezcan.

CONCLUSIONES:

/Con respecto a la diferencia entre estas aplicaciones y la vista en la hoja de actividades del\
seminario, es que Keeper guarda esa base de datos en su nube de forma encriptada pero su
version para PC (ordenador) fuerza a la version de pago para poder utilizarla.

Por ello aunque su versidon de mdvil funciona muy bien, desde el departamento de informatica
recomendamos cualquiera de las opciones vistas en este anexo teniendo en cuenta que
generamos un archivo encriptado a nivel local que deberemos guardar en OneDrive para

Cncronizarlo con todos los dispositivos. /
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