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Indice. ;Qué vamos aprender hoy?

>

Reconociendo y saber como evitar virus, fraudes y
desinformacion (bulos, fake news) que circulan por
Internet.

Medidas basicas de ciberseguridad para proteger los
dispositivos (pc, smartphones y tablets).

Como proteger la privacidad, identidad digital y
reputacion online.

VA

Seguridad en el marco docente

‘
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Seguridad en el marco docente

Pongamonos en
contexto antes
de empezar
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Vivimos en una sociedad digital
hiperconectada
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Aparentemente todo
son beneficios
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Sin embargo, no
estamos exentos de
amenazas




;De que riesgos
estamos

hablando?




Virus, fraudes y
desinformacion
en la Red
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VYamos a
investigar
antes de

continuar
(10°)

Q

;Qué técnicas utilizan los
ciberdelincuentes para enganar a los
usuarios?

;Como preparan los ataques?

;Cuales creéis que son los mas
efectivos? ;Por qué?
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;Que es la ingenieria social?

Técnica usada por los
ciberdelincuentes que consiste en
enganar o manipular a las
personas para conseguir su
informacion personal o para
obtener acceso a sus equipos.

VA

Seguridad en el marco docente
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ZC(’)mO Cons-lguen engaﬁarnos? Seguridad en el marco docente
» Phishing » Sextorsion
> Smishing » Dumpster diving

» Baiting
» Quid pro quo
» Vishing

» Shoulder surfing
» Redes sociales



http://creativecommons.org/licenses/by-nc-sa/3.0/
https://www.osi.es/es/campanas/ingenieria-social/tecnicas-ingenieria-social

rco docente
Seguridad en el ma

~y ?

C preparan el engano

;Como

l

03 | EJECUCION

A

SIoEIo



http://creativecommons.org/licenses/by-nc-sa/3.0/

VA

El correo electronico es uno de Seguridad en el marco docente
los canales mas utilizados
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C(’)mo ]dent]flcar correos mal-IC-IOSOS Seguridad en el marco docente
e S -

Espacio de almacenamiento extra
a m ie nto SoclalNet <infog@sociaineetes>

» Remitente :

- SocialNet <info@socialneet.es>

para mi w

» Asunto

SocialNet
» O bj etiVO d el Estimado usuario de SocialMet

Le notificamos que debido al hecho de haber superado el espacio de
almacenamiento estandar de tu red social hemos procedido a cargar

L4
m e n SaJ e en su cuenta un cobro por este servicio de almacenamiento extra y

le enviamos la factura que podra descargar desde este email o
o accediendo a sy.area cliente:

Gracias por sotros

Un cordial Sal
SocialMet o

» Redaccion

o
A

» Enlaces

Factura.doc F 4

|
» Adjuntos — \ ,//
http:///social.net/do/trkin.php? I et/do/trkin»"
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De: Seguridad Social

Enwiada: micrcoles, 29 de abril de 2020 3:54

Fara:

Asunlo: Se le enwia un reembaolso de Seguridad Secial,

s SeoyridadSocial

]
Estimade Cliente.

Se le envia un reembalso de Seguridad Social.

Muestro sistema de ges!
Para aceptar pagos ra

Por razones de seguridad
el 10/05/2020.

Sinceramente,

Tesareria General de la Seguridad Social.

Formulario de reembolso.

Interfaz de reembolso de la Tesoreria General de la Seguridad Social

N°de referencia ES-AB0105W
Importe 345 76 €
#* Apellidos y nombre o ;ich; [
% NIF 0 NIE

: SEGURIDAD
_-
[T Al marcar la casilla, usted a

Formulario de reembaolso.

Interfaz de reembolso de la Tesoreria General de la Segurnidad Social

Apellidos y nombre o razon soclal
NIF 0 NIE

* Numero de la tarjeta

®Fecha de caducidad |

Mo responda a este correa electranico, esbe buzdn no se supervisa, Por lo tanlo, no recibe una respuesta.

*Criptograma
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Arnazon Prime <info@raankapao.corm fvd
Hola OBTENER UNA UN ARIO
SUSCRIPCION SOLO PARA €2.

SUSCRIPCION 9
SULO PARA AMAIOMN DIGIHL

T Gk Tl

— qsta JACK RVAN

COMPLETA EL QUESTIONARIOY
OBTEMER UNA UM ANO SUSCRIPCION
SOLO PARAEZ.

Gratuita para todos Uina seleccion de los
mejores titulos, de forma gratuita para todos T eN onicinaL |
los clientes recien firmados. : -
M o

0 pos <Ok
Mo te pierdas esta oferta fantastica. : w \

? ﬂ _ pleune!
1 B "

ve vl AMAES NOL. 2§, Detectada supla

dispositivos
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Phishing (lll)

De Correos: centro de ayuda <support@Correos.netes > W
Szunto RE : Envio mimero 1-ES196 **** 726 1

L, e e iy s - PF

- & Selecciore medio de page
“ > C @ D & oo rorummadie

Correos

Erwio namero 1-E5196 ¥ Y326 todawia no ha podido ser en
motivo: Direcddn incorrecta

Intento de entrega fallido ; 26 de Agosto de 2020, 16:38, ‘ CANCELAR fomens PR R Sabicitnd
. [CORREDS) o
Entrega prevista ; 27 de Agosto de 2020, 10:00 - 14:.00, mn || =a
Terminal: BRI Coe Sequridsd:
Fara recibir su paguete mafiana. nos envie su direccién correcta v pague los nuevos Padido: 111262580004 | .
. . . PIN s Cajarn:
costos de enwio (140 €) en el siguiente enlace @ sevi 0

COMPLETE MI DIRECCION DE ENTREGA,

Importante

FECHA 15/07/2020 . W Redsy ®
PASO 1: PAGO DE GASTOS DEL MUEVO INTENTO DE ENTREG:‘:_?:: + C @ [0y -1
IMPORTE : 1,16 €

@ Correos

METODO DE PAGO :

TARJETA

1 Salacriong 2 i 3 i 4
rritoen de aago I E [

_ e ki
Imparte: 1,16 € I4” Tarata
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De Amazon.com.es <shipment-tracking@amazon.corm.es = 17

Asunto Comprobante Fiscal Digital - 701-7450617-3626639 de 4 productos (812501) 410
& w
De Motificacion <contato@acessofinanceiro.corm > ¥F
- - amazOn Azunto Pwd: factura pendiente - N® (733012) f:58
1SN1N —
A _ o« 11
Hola,

De Administracion Tributaria <impuestos@hacienda.gob.es:
Lsunto Motificacion Pendiente.. - [ id 821144356 ] Tu paquete con 4 productos se entregara el 22/0°

5 - &

Se anexa el siguiente comprobante fiscal digital en su formato.
- HTRAL: 5240310200BA_Factura_B741_#701-7450617-3626639_de 4
' ver en el navegador

Cordial Saludo,

Este amail foi enviado derego que ndo pode receber emails. Wdo rezponda este ama

bescargar todo cormo zip archivos adjuntos € 128k Le recordamos que se vineid el prazo de pagos de su factura con

nosotros, |a factura LALSJHDHDS2827 19941KKLD.

se anexa el seguiente comprobante fiscal digital Lamentamos informarle que si el page no si realiza hasta 30 de abril
Remitente: Servicio de administracion Tribntaria, del 2020 suspenderemos los servicios y pasaremos su cuenta a huestros

> () 1 adjunta: HTMLEAANZ1020IRA,_Factura_8741)..,17-3626639_de 4_product: abogados.

Hernos identificado que tienes pendiente de presentar, al 23 de
A quien corresponda

SERIE Y FOLIO: 2158945

FECHA DE EMISION: 23/07/2020

MONTO TOTAL: 6435.20 24,/07/2020 01:43:16

Descargar la factura.

& 2020 vodafone Esparia 5.4, A&vda, &merica 115, 28042 Madrid

Nuevos pretextos para descargar malware desde correos.electronicos D eurdar]v|
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MAS SERVICIOS UTILIZADOS PARA Seguric\iade‘nel marco docente

P H I S H I N G : & Notificacion Urgente - Apple S.A. - Mozilla Thunderbird o | @] =)

Archivo Editar Ver Ir Mensaje Herramientas Ayuda

‘ Redes SOCialeS: FacebOOk) TWitter} & Recibir mensajes ¥ # Redactar -Charlar ‘ Direcciones | ™ Etiqueta ~ =
Instagram, TikTok, etc. 4 Responder | 44 Responder a todos| ¥ | = Reenviar
- Plataformas de videojuegos: PlayStation, De Apple S.A. <apples@ s .com> 10
N]ntendO, XbOX, etC. Asunto Motificacion Urgente - Apple 5.A. 23/03/2017 18.02
A s g o LT Otras acciones ~

- Servicios de almacenamiento en la nube: 2
Drive, Dropbox, etc. ]

S ici d rr lectrénico: Gmail Estimado cliente de Apple ha seleccionado su correo como ID de
€rvicios de correo etectronico. all, Apple. Debido al ultimo intento de violacion de seguridad contra

OUthOk, etc. nuestros servidores, exigimos a todos nuestros clientes que

- Plataformas de entretenimiento: Netflix,
HBO Spotify etc. Hacer clic en el boton de abajo para revisar su perfi @ entificacion
’ ’ de Apple

- Marketplaces: Amazon, eBay, etc.
- Etc.

* La informacion de ¢ alida se debe recibi PHiscFH N G
dias. N

‘ http://emarketing.c == = cos.net/do/trkin.php?
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arco docente

OTROS CORREOS ELECTRONICOS
FRAUDULENTOS

P L & N B 2 2 N N N
P L £ & X B 3% 3 S5 N N
A £ SR —
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TIMO NIGERIANO (LOTERIA, VIUDA, R e s
ENFERMO TERMINAL) \q
nal...)

. Timo Nigeriano (Loteria, Viuda, Enfermo termi

» Se basa en mostrarnos una

oportunidad unica en nuestra

vida: Mi nombre es Lorena Bgnzef de Ss{rzq, me case con qunm
Sr. Chresteli Benzel quien fue el principal director ejecutivo de
una gran empresa productora de petroeo urante once afios
tras su muerte.

Una gran cantidad de dinero podria ser para ti.

Mi difunto mario depositd la suma de 4.200.000,00 millones
de $ en una empresa Finance y Storag en Reino Unido y me
aconsefi que él utilizé mi nombre como los familiares ya su
amada esposa.

Recientemente, mi doctor me dijo que tengo grave enferme-
dad. He decidido donar 25% del total a su perfil.

Tan pronto como recibamos su propuesta en la aceptacion de
mi donacion, te dare la direccion a la que debera hacerse
el depdsito para el reclamo de la herencia.

Atentamente,

L a sefiora Lorena Benzel.
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FALSAS OFERTAS DE EMPLEO Seguridad en el marco docente

h—
. . Falsas ofertas de empleo
» Los ciberdelincuentes se .

aprovechan de la necesidad de un Se requieren empleados
empleo.

Buenos dias,

Ofrecemos un puesto laboral en nuestra empresa. Usted
podria ganar entre 1.000 y 4.000 euros al mes.

Nuestra empresa se deica a la externalizacion y comercial-
izacon. Ahora estamos buscano a representantes regionales
en Espania que puedan representar los intereses de las com-
panias extranjeras.

Uste seraa el representante de la empresa en su regioon.
Seraa necesario levar a cabo estudios de mercado, -ordenes
de procesos de pagos locales e elos.

SOLO PARA RESIDENTES DE ESPANNA.

Si esta interesado, haga clic en el siguiente enlace para
rellenar el formulrario.
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PRESTAMISTAS FALSOS DE DINERO Sequridad en el marco docente

» Los ciberdelincuentes se aprovechan de

los apuros econémicos.

. Falsos prestamistas de dinero .

Préstamos a bajo interes

Buenos dias,

Soy Sabine Vallentin, de nacionalidad frandesa

E primer accionista Credit Mutuel FINANDEB

Ofrezco préstamos a todas las personassinceras y de buen
corazon que tengan necesidad.

Pueo conceer préstamos que van desde 2.000 a 900.000 en
persona. Sobre este prestamos, 2% a 3% del afio de acuerdo
con la suma de lo prestao, no quiero violar derechos de uso.

FPuede pagar en 6 a 20 anos, dependiendo de la cantidad.
Transferencia sobre su cuenta bancaria y se efectia por men-
sualidad.

Si esta interesado, no dudan en contactanme por correo para
mas informacion: sabine.vallentini2@yahoo.fr

Gracias y esperamos oir de usted.
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NOVIAS RUSAS

» El amor a través de Internet puede ser
mas enganoso de lo que nos gustaria.

» Este tipo de estafas se aprovechan de
nosotros y nuestro interés en encontrar
una media naranja.

. Novias rusas
El amor llama a tu puerta.

Seguridad en el marco docente

S

Buenos dias,

La primavera ha llegado y el amor llama a su puerta.
Muchas chicas de distintas nacionalidades se han regis-
trado en nuestra weh y estaan deseando conocerle. ;A qué
espera usted?

Entre, registrate y navega por cientos de perfiles hasta
encontrar a la chica de sus suefios ahora.

No pierda el tiempo y registrese en el siguiente enlace.

(Gracias y esperamos oir de usted.
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SEXTORSION

Correos electronicos fraudulentos cuyo
objetivo es extorsionar a los destinatarios
con el envio a sus contactos de un
supuesto video intimo con contenido
sexual.

En ambos casos, el ciberdelincuente
amenaza con hacer efectiva su extorsion
si no se realiza el pago de una
determinada cantidad en bitcoins.

Detectada oleada de falsos correos de sextorsion o

infeccion de COVID19

Seguridad en el marco docente

A/

De i % Responder '™ Responder atodos [v ~* Reenviar Mas ¥

f=

"]

iHolz!

Soy un hacker que tiene acceso a su sistema operativo.

También tengo pleno acceso & su cusnta.

Llevo abservéndole desde hace unos meses.

Su equipo se infectd con un malware cuando visitd un sitio web para adultos.

Se lo explicaréd mejor por si no estad familiarizado con este tema.

El trovano me da acceso v control total sobre el ordenador o cuzlquier otro dispositivo.
Esto significa que pusdo ver todo lo gue zparsce en su pantalla v encender |2 cédmarz v el micrafono sin que usted se de
cusnta.

También tengo acceso a todos sus contactos v mensajes.

iPor qué su antivirus no detectz 2l malwars?

Fespussta: mi malware dirige 2l contralador v actuzlizo sus firmas cada 4 horas para que =l antivirus s mantenogz en
silencio.

He grabado un video en el que szle usted satisfaciéndose en |z parts izquisrda de |z pantallz v en |2 parte derecha s=
pusde ver el video que estd mirando.

Con un solo clic pusdo enviar este video & todos sus contactos de correo electronico v de las redes socizles.

También pusdo publicar el acceso en todos sus mensajes de correos electronico v de messengen

Sigquieres evitarlo,

transfizrz 1000 % 2 mi dirgccion hitcoin (s no sabe como hacerlo, escribz en Gooogle: "Comprar bitcoins").

Mi direccion bitcoin (monedero de bitcoin) es: ooy GCHo0000r JBww

LUna vez que hava recibido 2l pago, borraré el video v no volveré a saber nada de mi.

Le doy 50 horas (més de 2 dizgs) para paoan

Cuzgndo lea estz cartz recibiré un aviso v el temporizador se pondra en marcha.

Fresentar una denuncia no tiene sentido porgue este correo electronico no puede ser rastreado, 2l iguzl gque mi direccion
bitcoin.

Yo no cometo errores.

Sidescubro que ha compartido este mensale con aloguisn mas, el video s& distribuirg inmediataments.
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RECOMENDACIONES Y CONSEJOS

Captaran nuestra atencion: con una oportunidad
demasiado atractiva para ser verdad, con dinero
facil o una cantidad muy sustancial.

La redaccion de los mensajes suele estar llena de
faltas de ortografia, errores gramaticales o una
mala traduccion del texto.

Generalmente se referiran a nosotros de forma
genérica o, en su defecto, con alguna prueba como
un correo o contrasena nuestra con la que probar su
mensaje, como es el caso de la sextorsion.

En alglin momento se nos pedira dinero por
adelantado o que compartamos con ellos
informacion personal.

@0

VA

Seguridad en el marco docente
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RECOMENDACIONES Y CONSEJOS

No responder

No compartir
informacion

Actualizar

@0

VA

Seguridad en el marco docente

‘

No descargar

Ignorar enlaces
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PHISHING EN 3 MINUTOS
\ (PoC)

@0


http://creativecommons.org/licenses/by-nc-sa/3.0/

X  #¥ Obtener Ayuda | ESTADO X +

= C | @ Moesseguro | estado2020.es/ocbtener-ayuda.html ke e

do de Asistencia Financiera a Ciudadanos Espafiocles en la Lucha contra COVID-19

Smishing ()

13323

ESTADO #7 ‘ £ QUIENES PREGUNTAS
SOMOS FRECUENTES

OBTENER AYUDA

Hola, en relacion con la
pandemia COVID19, el

Estado destina 350-700
euros a sus ciudadanos.

httpS://_M Numero de tarjeta

Condicione
obtener ay ow Q

MNuestra tarea haoy, en &l empo
O B | E N E posible, es facilitar el pro f recibir
pagos mensuales del es | mundo

durante la pandemia.

Rellene todos los cafl bresentacion
de su apelacion para
1 W 2

] Tarjeta para inscribirse
Home - Obtener Ayuda

Después de la consideracion de la

-
Identificados SMS fraudulentos con enlace a Una  p.becer un ciudadano espo o o T R
B =R “ g para recibir asistencia financiera. acontecimientos del coronavirus y el
eb para solicitar una supuesta ayuda econémica R " colapsodsl sistema economico munial,
odas las solicitudes se consideraran de hemos creado esta plataforma en el marco
de entre 350 y 700 euros dias a 2 semanas. Una vez que la solicitud del programa estatal con el fin de evitar
ha sido revisada, se le notificara a la una serie interminable de pasos
direccion postal y los fondos se transferiran  burocraticos para llenar varias formas de
a la cuenta especificada. presentar documentos para el apoyo

material del asentamiento.

Nuestra tarea hay, en el menor tiempo
| = -

. L Il 1
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® Mo es seguro | autoevaluacion.net

o ° Situacion de COVID-19 en Espaia
GOBIERNO  MINISTERIO MINSTERID
DEESPANA  DESANIDAD gm}mm [Actualizado a 3 de mayo de 2020 a las 21:00 horas]
Basada en la notificacion diaria de casos agregados de COVID-19 al Ministerio de Sanidad nstitwte de Salud Carlos|ll

Haz tu autoevaluacion del COVID-19

L)

CASOS TOTALES
(PCR+)

Casos ultimas 24h

Casos acumulados con PCR+ por fecha de notificacion

(PCR#) Evalia tu salud ioei i i - e
y recibe instrucciones y recomendaciones sobre el COVID-19 con la
aplicacion oficial del Gobierno de Espanfia, en cooperacion con las Comunidades 200000 M.ﬂ-ﬂ""""#
° Recu perod 0s Autdnomas adheridas, por el momento: Cantabria, Canarias, Castillo-La Mancha, ./,/"'
Real'lze el test de Extremadura e Islas Boleares — "/
Fallecidos

i Realiza esta autoevaluacion sélo si crees que tienes sintomas. EL Ministerio de

a u toeva lu aCi 0 n Sanidad es responsable del tratamiento de los datos v su finalidad es sanitaria. |
Covid19 http://xxxxx Casos por
xxxxxx ) n et ccaa Ult24h  icldd

-

..-»‘"f
. 1 mslnudbunzn:unha“ o) o o ad 20 060w 2 22 20 b a2
ENTENDIDO. REALIZAR AUTOEVALUACION Febraes Moz il

Andalucia 12194 e 14.24
Arogén 5188 24 4043
Principado de 2308 : . Mds informacion sobre la evolucién de la pandemia de COVID- I Evolucion diaria de COVID-19 &n Espafia segiin situacion dinics
BELITEE : @ 19 en Espafia (Basada en la notificacién diaria de casos 120000
fslos Baleares 1908 0 1383 agregados de COVID-19 al Ministerio de Sanidad). w0000
Canarias 2225 4 734 Boo0n
Centebria 208 ! 4o Informes COVID-19 del CNE (Basada en la notificacién oo
Castilla y Lesn 17334 51 10640 Qo individualizada de casos de COVID-19). o ””” H H.
. Ll k
Castilla La 16050 3a 6516 ‘Hasresnusnunnsr»r 4 N U uN RN NN
Mancha — i e
Catalufio 5038 132 a2 0 Vigilancia de la mortalidad diaria por todas las causas (MoMo). — o
Galicio 5011 44 5548
(&R e O I ? Més |nformagign a tiempo real sobre el sistema MoMo.
SMS con enlace a una web-para realizar una autoevaluacion de COVID-19 que te descarga un malware
I Comunidod de £2395 1 8923 I I L o ) )
Madrid ﬁ Pagina COVID-19 del Ministerio de Sanidad.

e
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i

Vishing

Ministerio Inclusién Seguridad Social Migraciones  @i... - 16 sept.
@@ 00! #NoPiques #estafa

I la #SegundadSocial no utiliza la aplicacion Bizum. Es un TIMO

Il RECORDAD: Cualquier gestion con la Sequridad Social o cualquier otro
organismo de la Administracion Publica ha de hacerse siempre a través de
paginas oficiales

jALERTA!

Cuidado si te llama una persona y te dice
que trabaja en la Tesoreria General de

la Seguridad Social y tienes que devolver
dinero via Bizum. Es un timo.

de un proveedor de servic

rco docente

Hola buenas noches mi nombre es
y soy asesora online de Bizum 5.

Pregunto por 23:22

S0y y0... 2323 ¥

Me pongo en contacto con usted porque
ha recibido un ingreso mediante bizum de
386 euros 23:23

Y al parecer lo tiene desactivado -5
A estas horas un asesor? 5.4
La entidad emisora es la TGSS en

concepto de prestacion por hijo a cargo
23:24

Nosotros estamos 365 dias las 24 horas
23:24
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>

Ante la minima duda, no proporciones la informacion que te

solicitan y finaliza la [lamada.

Realiza una busqueda del numero por Internet, es posible que

esté identificado como fraudulento y obtengas mas informacion.

Acude a la fuente oficial para comprobar la veracidad de lo que
te proponen.

Si se trata de un fraude, bloquea el niUmero para que no puedan

volver a llamarte.

Jamas actues por impulso. Utiliza el sentido comun y reflexiona.

VA

Como identificar llamadas fraudulentas ="

dad en el marco docente

‘
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Como reportar fraudes

» ;Quieres reportar un fraude? ;Necesitas ayuda?

RESPUESTA A INCIDENTES DE
CIBERSEGURIDAD

sincibe-cert_

» incidencias@incibe-cert.es

VA

Seguridad en el marco docente

‘

TU AYUDA EN
CIBERSEGURIDAD

sincibe_

» Teléfono gratuito y confidencial: 017
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Paginas fraudulentas (

-

Mascarlllas X

' .u_ pra en Espana las mascarillag
sl CON |3 Maxima prntec:c:lnn contra
el Curuna\gus CD‘JID 19

i
S .

VYER MASCARILLAS

Identificadas paginas fraudulentas de
venta de mascarillas y otros materiales

j=olo por hoyl 0% de Descuento en Mascarillas

sanitarios

iSolo por hoy! 50% de

Sanitarias de Seguridad
de 3 Capas*®

Nivel de existencias : Bajo
en stock™

Mivel de existencias : BEajo =

VI

Descuento en Mascarillas [ SRS

Yoy | Concha |

Hace 1 dia

Was wale preveniry
hacer acopio ahora gue aun se pueden
comprar a que te pille el toro en UNos
Mmesesy ya sean imposibles de
CONsequir.

wanitarias de Seguridad de 3 Capas”™

o i}
11 sfock®]

*{=olo & gquedan &n stock!

ULTIMA OPORTUNIDAD

50%

Descuento

Llitirna dia disponible para ecta Oferta

iActiva tu Cupdn del 50% de Descuentol

= Proaraciir valida séie por hoy
- Surfete @ disporibilidad de stock

@Ob

NC SA
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Pég] nas fraud u lentas I I Seguridad en el marco docente

O office@customerservicebest com
]
Search. Q LEGO) H F USE

Home of the Brick My Account O Eure (€) 0

B vip.saletoy.top
HOME BUILDING SETS o BACKPACKS O LEGO HARD TO FINDSNEW o FLASH SALE O NEW ARRIVAL & v IF_ al _tc‘v to F_

| EASY PAYMENT 0 30 DAYS RETURN
Optimal for payment Money back guarantee

n  Certificado w [ Analytics

General Detalles Ruta de certificaddn

Ruta de certificacion

[5] Digicert Baltimore Root
i-{Z5] Cloudfiare Inc ECC CA-3

=l
L]

L

H= USE

Home of the Brick”

SETS ~ BACKPACKS ~ LEGO HARD TO FINDSMNEW ~ FLASH SALE

ING EASY PAYMENT
'er $69 E Optimal for payment
E SIGN IN
Ver certificado
Please Log In New? Please Pro
Estado del certificado: Create o custo
Certificado vélido. o status of your c

Address Details
O M. O Ms.

First Name: *

- %
Farant wonir nasswwnrd 2 Last Name:
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Paginas fraudulentas (lll)

Envio y

Embalar

Mercancia g Iniciar sesion Crear cuenta

ercancia e

Cuando el p

Tiempo De

En General,

Hacemos us

Apellido

Mombre

Email

6. Exe

Peu im)

Direccidn de email Direccion de email

Contrasefa Contrasena

Ha olvidado contrasefa

A IDENTIFICARSE

Ingrese o Registrese

Puede usar la cuenta de miembro para

disfrutar de los siguientes servicios:
1%0 iICREA UNA CUENTA ¥ RECIBE UN CUPON

a Verifique facilmente el estado logistico de los

pedidos

@ Conveniente operacion de retorno

Conozca las promociones y nuevos productos de

primera mano.

Seguridad en el marco docente

-/

5 seguir pedid

roblematico

zancia.Permiti
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Cc’)mo ]dent]flcar Webs fraudulentas Seguridad en el marco docente

© Comprobar informacidn legal empresa € Fijarse en los precios

El NIF de la empresa y otros datos Deben hacernos sospechar los
“ b d como la razén saocial o los datos de precios demasiado baj on
Me encontl‘a d navegan 0 - contactos son necesarios para respecto a las tiendas oficiales
pDr |n’[EfrIEt, bUS(andO un par [%] Observar el aspecto visual identificar a una tienda online fiable, o al precio de mercado.
Una web mal construida y
de Zapatos NUEvos que comprar, poco atractiva puede ser
cuando encontré una oferta estupenda. debido a que se ha hecho

con prisas y/o tratando Recomendaciones "uens practicas del cibernauta”

de copiar el estilo de una

tienda oficial. Comprobar certificado SSL CIND

I:hﬂp:ﬁ‘ | Las tiendas online fiables tendran
una conexion segura por HTTPS y
contaran con un certificado de
seguridad.

Estaban un 40% mas baratos que en la
tienda oficial, y me decidi a comprarlos. La
web parecia fiable, aunque ya han pasado
dos meses desde que los pedi y aiin no me Leer ondicionesy politces (I
»” : Seamos  conscientes de las

han "Egadﬂ. 12 Un condiciones del servicio que se nos
& Monitorizar opiniones estd ofreciendo, asi como de las
- . COMPRAR AHORA politicas de privacidad de la
Azidgaf}o&ﬁ;;;ﬂn ! 40% ! plataforma. Esta informacién suele

las opiniones de otros :nclwrbse d;n;ro del "Aviso r!legal_ de
usuarios haciendo una 3 WED, y debemos sospechar si no

busqueda por Internet. lo vemaos por ningtn lado.

zapatos otofio

$ Analizar pagos permitidos W Contrastar reputacion en fa red
Evitaremos paginas que, aungue Un rapido vistazo por Internet,
contengan los logos de muchos méto- buscando por el nombre de la
dos de pago onling, a la hora de la empresa o del vendedor, nos dira si
verdad solo permiten transferencias a nos encontramos ante una estafa o
depositos y pagos con tarjeta. fraude.

;(omo nos afectaria?
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REVISAR LA DIRECCION WEB

» La URL puede ofrecernos informacion muy util:

ahips. N/ 0

HTTP / HTTPS

Certificado de seguridad

VA

Seguridad en el marco docente

‘

@ Comprar 'g__\
==i( )
Q

| RECOMMENDED

Sello de confian
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BUSCAR INFORMACION SOBRE LA TIENDA _.

Seguridad en el marco docente

‘

» Para valorar la reputacion de una tienda:

v Valoraciones de los usuarios.

v Busqueda por Internet.

v Busqueda de informacion legal
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REVISAR EL ASPECTO VISUAL DE LA TIENDA _.

Seguridad en el marco docente

‘

» Un vistazo al diseno y elementos graficos o visuales de la web nos puede ayudar:

3 = L [EATI022E 3 InfoEvipiliop N Seguimiento de pedidos % ingresar

TOMMY M HILFIGER Conauls agul ™ Compras : 0 erticules =

casa  Hombre - Muer~  Kifios -

casa -~ Hombre © Fapaos o DeporlivedCasual

DepartivorCasual(B9 articulos)

Qrefenar Por Nuevos artioulos - egpecidcuk 12 = por pdging §| F_R_UD_ |§
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COMPROBAR LOS PRECIOS _.

Seguridad en el marco docente

» También debemos comprobar los precios:

RAY-BAN WAYFARER RB2140F RAY-BAN AVIATOR CIMSS WNBAN AVIATOR LARGE METAL
30154-18 RB30251 2823 2N 56 REBUZ5 001/51 2N 58-14
£150.00 €19.99 £150.00 €19.99 £150.00 €19.99
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REVISAR LAS CONDICIONES DE ENVIO Y DEVOLUCION _.

Seguridad en el marco docente

‘

Empresa en Espafia Empresa fuera de Espaina
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COMPROBAR LAS FORMAS DE PAGO _.

Seguridad en el marco docente

)

: — IS
3475678 1234 5678 E "’Ph' - ‘
Tarjetas de crédito o Tarjetas prepago Transferencia bancaria Plataformas de
débito
Transferencia Pago contra reembolso

instantanea

@0
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Aplicaciones maliciosas

La difusién de este tipo de aplicaciones
generalmente se realiza a traves de
correos electronicos que suplantan a
entidades bancarias y contiene un
enlace de descarga a la aplicacion
maliciosa.

Ej. Dichas apps aseguran tener la
utilidad de facilitar un mapa para seguir
la evolucion del coronavirus.

Seguridad en el marco docente
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VA

C(’)mo ]dent]flcar apps fraudulentas Seguridad en el marco docente

1. Comprobar quién es el
desarrollador de la
aplicacion. Si Pokemon
Go es de Niantic, no
debemos descargar la
aplicacion de otro
desarrollador. Gran
Hermano, es de Mediaset
Espana, si descargamos
otra distinta, podemos
tener problemas.

2.Fijarse en el numero de
descargas de la app. Si
descargamos una
aplicacion de seguimiento
masivo, no puede tener

100 descargas.

3. Permisos. Si

descargamos una
aplicacion sobre como
perder barriga, no tiene
sentido darle permisos
sobre los SMS o
llamadas.

4. No fiarse de titulos

espectaculares como:
“Mira quien te rechazo en
Facebook” o “Espia
conversaciones de
Whatsapp de otros
usuarios”.

5.Solo descargar

.No esta de mas bloquear

aplicaciones de fuentes
fiables, y si es posible
solo de tiendas oficiales.

los servicios “Premium”
o de “tarificacion
especial” en nuestra
linea de movil. Eso se lo
debemos solicitar a
nuestro operador de
telefonia, he hecho ya
hay alguno que no
permite ese tipo de
servicios.
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VA

ReV]SandO lOS perm]SOS de laS apps Seguridad en el marco docente

¢Aceptar o rechazar?

A continuacion, te mostramos 5 aplicaciones
muy distintas entre si que acabas de descargar
en tu dispositivo. Cada una de ellas tiene una
descripcion de sus funciones y una serie de
permisos que quieren que aceptes.

Analiza los permisos con cuidado y determina aquellos que van acorde a la
funcion de la app y debes o no aceptar. jSuerfe!
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VA

Céd]gOS QR mal]C]OSOS Seguridad en el marco docente

S0

Descargar virus B!

20 COMPRA
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Evitemos mas muertes

J“’.c
/N .-

ELIMINA EL VIRUS EN 5 SEGUNDOS

Bulos y fake news
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VA

Seguridad en el marco docente

‘

» Localizar casos mediaticos en los

PréCtica ( 1 O ’ ) que una fake new o bulo haya

provocado desinformacion entre los
ciudadanos.
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Ejemplos de fake news: COVID19

El coronavirus y los remedios falsos para prevenirlo: como la

Seguridad en el marco docente

.

Las afirmaciones falsas de la imagen viral que quiere que no te

pseudociencia se aprovecha de situaciones de crisis

pongas mascarilla

IMPIDE CORRECTAMENTE IMPIDE LA OXIGENACION
LA RESPIRACION. PULMONAR.

PRODUCE FALTA DE LIBERTAD
RESPIRAS TUS PROPIOS FISICA Y
DESECHOS EXHALADOS. PSICOLOGICA.
PROVOCA
HIPERVENTILACION,

— /ﬂm?\
f“FEE‘Plo coz

[44
" h’
INTOXICACION e — -
POR MICRO PARTICULAS -
DEL MATERIAL. - -
iy f PRODUCE

- DE ASFIXIA.
PRODUCE EL SINDROME DE HIPERCAPNIA

Nace pod @ wicese 0o S0aile de LarbenoiCOT) o0 o
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T

, 2=
~ \\/

S

¢Qué podemos hacer para detectarlos y
prevenirlos?

Como frenar la desinformacion )\‘s\/

-

» Busca la fuente y contrasta

» Revisa la URL
Maldito Bulo
» Mira mas alla del titular

Newtral
» Comprueba el formato

: . , Snopes
» Aplica el sentido comun

Google Fact check tools
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Seguridad en el marco docente

Medidas basicas de
proteccion
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VA

Seguridad en el marco docente

;Que aspectos consideras que son E -
esenciales? O

2

1. Antivirus + actualizaciones de seguridad + cuentas de
usuario

2. Copias de seguridad + cifrado de la informacion

3. Configuracion router wifi

4. Todas las respuestas anteriores son correctas
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Pon a punto tu dispositivo

Activa y actualiza tu antivirus

Instala una herramienta
antivirus

Qo

Actualiza todas tus aplicaciones )

y sistemas operativos

Seguridad en el marco docente

‘

Administrador

Administrador
Protegida con contraseiia

Elisa

Usuario estandar
Protegida con contrasena

Invitado

La cuenta de invitado estd desactivada

Actualiza el sistema
operativo asi como el
resto de programas

Crea una cuenta de usuario
diferente
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Actualizaciones automaticas

» Las actualizaciones son modificaciones realizadas sobre el sistema operativo o el
software instalado en nuestros dispositivos. Su funcion es:

= Mejorar aspectos de funcionalidad.

= Mejorar la seguridad.

= Corregir vulnerabilidades o errores.

Q0

VA

Seguridad en el marco docente

‘
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ACtualIZaCiOneS en W'| ndOWS Seguridad en el marco docente

{1 Inicio WindOWS Update
iTodo esta actualizado!
Ultima comprabacion: hoy, 319

Buscar actualizaciones

v Iremos a Configuracion > | Buscar una configuracion
Actualizacion y Seguridad Actualzacion y seguridad
> Buscar actualizaciones.

&

Windows Update

Actualizacidon de caracteristicas a Windows 10, version 2004

ﬂz__.

Optimizacion de distribucién
La proxima versién de Windows esta disponible con nuevas caracteristicas y mejoras de seguridad. Cuando estés listo

para la actualizacion, selecciona “"Descargar e instalar”.

Ver historial de actualizaciones
Wer las actualizaciones instaladas en el dispositivo

©

== Seguridad de Windows
Descargar e instalar
T Copia de seguridad
@ Pausar las actualizaciones durante 7 dias
22 Solucionar problemas Ve a Opciones avanzadas para cambiar el pericdo de pausa
&2 Recuperacién ?@ Cambiar horas activas
Actualmente de 8:00 a 17:00
© Activacién

Encontrar mi dispositivo
Opciones avanzadas
Configuracién y controles de actualizacion adicienales

)

It para programadores
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ACtuallzaC]OneS en MAC Seguridad en el marco docente

} Actual]zar el S]Stema Operat]V0: @ Vision general Pantallas Almacenamiento  Memoria  Soporte | Servicio

v Iremos al logo de Apple > Preferencias del

sistema > Actualizaciones del software. macOS High Sierra

Versién 10.13.6

iMac (27 pulgadas, mediados de 2011}
Procesador 2,7 GHz Intel Core 15

» Actualizar las apps y software:  Memoria GB1333 MHz DDR3

Graficos AMD Radeon HD 8770M 512 MB
Mimero de serie T

v Descarga de la pagina oficial >
Actualizaciones > Mantener el Mac
actualizado.

Informe del sistema... Actualizacion de software...

™ v @ 19683-2020 Apple Inc. Todos los derechos reservados. Contrato de licencia
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VA

Cuentas de usuar]O Seguridad en el marco docente

» Sino gestionamos adecuadamente los roles y cuentas, corremos el riesgo de:

» Manipulacion de informacion » Acceso a nuestras cuentas » Modificacion de confi

Por seguridad, lo ideal es mantener un unico usuario administrador por
dispositivo y mantener al minimo los privilegios del resto de cuentas de
usuario para evitar riesgos.
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VA

Cuentas de usuar]O en W'l ndOWS Seguridad en el marco docente

Existen diferentes tipos de cuentas:

» Usuario Administrador » Otros usuarios

» Usuario

Cambiar el tipo de cuenta

[
e
&)

Administrador

Usuario estandar
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Cuentas de usuario en Windows

» Para crear cuentas:

< lremos a la imagen de Windows en la
parte inferior izquierda. Buscar una confguracien

< Clic en Configuracion > Cuentas >
Familia y otros usuarios u Otros
usuarios.

Seguridad en el marco docente

‘

Familia y otros usuarios

Tu familia

Puedes permitir que tus familiares inicien sesion en este equipo.
Los adultos pueden administrar la configuracion de la familia en
linea y ver la actividad reciente para ayudar a proteger a los
menares.

Agregar familiar
4L greg

Puede iniciar sesion
Nifio, pendiente

Administrar la configuracion de la familia en linea

Otros usuarios

Permite que las personas gue no forman parte de tu familia inicien
sesion con sus propias cuentas. Esto no las agregara a tu familia.

_ + Agregar otra persona a este equipo
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Cuentas de usuario en MAC

» Debemos tener en cuenta que esta configuracion solo la puede realizar un administrad

Logo Apple y clic en Preferencias del sistema
> Usuarios y Grupos.

Luego, clic sobre el candado para que se
desbloquee.

Ingresaremos con el nombre del administrador
y contraseia de acceso.

Seleccionaremos en el menu Nueva carpeta y
elegiremos el tipo de usuario que queremos
crear.

Seguridad en el marco docente

Usuarios y grupos

Usuario actual

® et

¥ Otros usuarig

v Usuario i
" Activado/{

P Grupos

m' Opc’lone;

Administrador

Gestionada con controles parentales
Solo compartir

trasefia... |

L

Este nombre se usard para tu carpeta de inicio.

Al

Grupo

Nombre de la cuenta: ]

Contrasefia:

Verificar:

Indicacion de la contrasefia:
{recomendado)

Crear usuario

? Cancelar

[ TActivar controles parentales | Abrir controles parentales... |

+]—|

ol
]
ﬂ Haz clic en el candado para impedir que se realicen cambios
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Cuentas de usuario en MAC

» Otros perfiles y usuarios:

v

Crear Grupo: permite que varios usuarios
puedan tener acceso al dispositivo 0 a un
archivo especifico, sin el nivel administrativo.

Usuarios y grupos > clic en candado
>Ingresamos con nuestros datos.

ARadir > Nueva cuenta > Nuevo grupo >
Crear grupo.

Luego, elegiremos los usuarios y podremos
utilizar Preferencias para dar permisos de
compartir pantalla/archivos.

Usuarios ocasionales: No requieren
contrasenas, ni tienen privilegios de ningun
tipo. Son temporales.

Seguridad en el marco docente

Usuarios y grupos

Usuario actual

@ T

¥ Dtros usuaria

77 Usuario i
S Activadof(

Nuevo:  Grupo

Ncmbrecompleto:“ I t_raseﬁa... |

Cancelar Crear grupo

® Grupos

m‘ Opciones de inicio

Tarjeta de Contactos: | Abrir... |
Permitir al usuario restablecer la contrasefia con el ID de Apple

| Permitir al usuario administrar este ordenador

|| Activar controles parentales | Abrir controles parentales... |

+|—|

i~

u
ﬂ Haz clic en el candado para impedir que se realicen cambios
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VA

HaZ COplaS de Segu r]dad Seguridad en el marco docente

1  Ests prevenido en caso de
deterioro del dispositivo

DISCO EXTERNONE]

1,2 GB disponibles de 100 GB [

\\\ 5 Laproteges de ti mismo

4  liberas espacio
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Copias de seguridad en Windows

Configuracian

{mt Inicio

Buscar una configuracion

Actualizacion y seguridad

Windows Update

@)

M Optimizacién de distribucién

Seguridad de Windows

=2

Copia de seguridad

Solucionar problemas

S e

Recuperacion

Copia de seguridad

Copia de seguridad con Historial de archivos

Fealiza una copia de seguridad de tus archivos en otra unidad y
restjuralos si los originales se han perdido, estan dafiados o se han
eliminado.

Agregar una unidad
_I_
Mas opciones

;Buscas una copia de seguridad anterior?

51 creaste una copia de sequridad mediante |a herramienta Copias de
seguridad y restauracion de Windows 7, todavia funcionara en Windows
10.

Ir a Copias de seguridad y restauracion (Windows 7)

Seguridad en el marco docente

‘



http://creativecommons.org/licenses/by-nc-sa/3.0/

Cop]as de Segur]dad en Mac Seguridad en el marco docente

» Time Machine: Permite realizar copias de seguridad de todos nuestros archivos de for

Time Machine Q) Buscar

Time Machine

|| Copia de seguridad automética

. Seleccionar disco de copia de seguridad... |

Time Machine guarda:

« Instantdneas locales en la medida en la que el espacio lo permita
« Copias de sequridad de cada hora de las dltimas 24 horas

« Copias de seqguridad diarias del dltimo mes

« Copias de seguridad semanales de todos los meses anteriores

Cuando el disco se llene, se irdn eliminando las copias de seguridad
mas antiguas.

|| Mostrar Time Machine en barra de ments |_ Opciones... _| -\?/-


http://creativecommons.org/licenses/by-nc-sa/3.0/

Cifra la informacion

Hacer que la informacion no sea accesible para aquellos
que no estan autorizados para leerla, modificarla o
borrarla

VA

Seguridad en el marco docente

Utiliza alguna herramienta

especifica. Ej: VeraCrypt

Apoyate en las opciones que
incluyen los distintos sistemas
operativos:

Windows 10: BitLocker

MAC OS: FileVault

i0S: cifrado por defecto.

Android: cifrado por defecto version 6
o superior. Adiantum para versions

inferiores.
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VA

Conf]gu raC](,)n del router/AP (I ) Seguridad en el marco docente

‘

» La seguridad de las redes inalambricas de nuestros dispositivos es fundamental. A con
ver algunas medidas de seguridad a implementar en nuestro router:

()

Modificar el SSID

Desactivar WPS
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Configuracion del router/AP (Il)

VA

Seguridad en el marco docente

‘

Contraseias de acceso y
administracion

Deshabilitar conexion remota
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Configuracion del router/AP (lll)

VA

Seguridad en el marco docente

‘

Cifrado

Limitar conexiones, ancho de
banda y tiempo de conexion
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Conf]gu raC]én del router/AP (IV) Seguridad en el marco docente

>

‘

Otra buena practica que podemos seguir es revisar eventualmente los dispositivos que
nuestra red y realizar un filtrado por direccion MAC. Conociéndola, podemos crear una
direcciones permitidas.

Adaptador de LAN inalambrica Wi-Fi:

Para conocer nuestra direccion en Windows:
- MS-DOS > ipconfig/all.

................

................

Para conocer nuestra direccion en Mac:

. . G+ Ethernet
- Preferencias del sistema > Redes > Avanzado

. TCAMP DNS WINS BOZIX Promes QEEEL-ETE
> Ehternet/AirPort. s

Direccitn MAC: X0 H0-R0E-X00- 300300000
Configurar:  Autométicamente B

Recuerda visualizar todos los dispositivos conectados a la red cada cieq
identificar aquellos de confianza.
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VA

Conf]gu raC]én del router/AP (V) Seguridad en el marco docente

‘

» Crear una red de invitados no esta disponible para todos los routers,
pero permitira compartir nuestra conexion en una red distinta a la
principal.

- Ve a los Ajustes del router media
direccion IP (192.168.1.1).

- Iremos a la Configuracion de las
inalambricas > Red para invitado.

- Nombre y contrasena.
- Meéetodo de autenticacion (WPA2).
* Tipo de red (2,4 GHz).
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Resumiendo:

>

Cambia la contrasena de acceso a la

configuracion del router.

Actualiza la contrasena para

conectarte a la red.

Asignar el sistema de seguridad

WPA2.

Modifica el nombre de la wifi o

SSID.

Habilita el filtrado por MAC (o

direccion fisica).

Seguridad en el marco docente

>ipconfig/all

I" Puertadeenlace.............cv.ovve. .2 192.168.0.1

rm—

i

« 4 ¢ al http://192.168.0.1 *

Usuasio |

MuEys CoMTRASERS

F
p « » ¢ a| http://192.168.0.1 *
L} :
Hemm OPCICNES
' LsuinRics ACTUAL i
' CONTRASERIA ACTUAL 0
| Passwor: R Rt T T T
MUV LstiaR

CONTRASERIA

= MAMNUAL DEL ROUTER
= PEGATIMA EN LA BASE DEL ROUTER

TEFI'{J’S DWATOS LOS ENCUENTRAS EN:

= WEP
= WPA

SEGURIDAD

WiFi

—

i 3
« » ¢ a| http://192.168.0.1 *
j— Oriones
| & Hanmag Firrano MAC
« =+ ¢ a| http://192.168.0.1 ) o b
OFCIoNES

MaC]
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Sé cauto con las redes a las que te

conectas

4. iEn cualquier lugar publico hay
mirones! Protege tu pantalla de
miradas indiscretas.

3. Comprueba que la red gratuita
disponible es la oficial del lugar
en el que estas.

¢ )

(), &)

LW

Seguridad en el marco docente

‘

1. Evita la conexién automética y
elimina los accesos a las redes WiFi
una vez haya finalizado su uso.

™

Vd 4 4

W o TR
1Y) €8 [,

X

x

2. Evita realizar compras online
o intercambiar informacién
sensible.

i~
L]

@' _ HEDITCARD
f&a G
& “ayy,
! : _.:‘"“ F‘:I-, Ir.f*." :
b --.r..-_‘:.I 8
B ey
b

5. 5é precavido y mantén actualizados
tus dispositivos y sus aplicaciones.

6. Siempre que estén disponibles,
conéctate a paginas con certificado
de seguridad, con https://

by
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VA

Y de manera ad]C]OnaL" Seguridad en el marco docente

@D
PASSWORD (@ @ @ ® % 6

Manten a punto tus contrasefias = - g -
Elimina las aplicaciones que ya no uses) Borra las cookies, historial y contraseias

- almacenadas en el navegador

Buenas practicas ciberseguras
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https://www.osi.es/es/campanas/puesta-punto/buenas-practicas

Y S] teletrabaJaS, que Seéa de manera Seguridad en el marco docente
cibersegura tambien —_

IMPRESORA O ESCANER

Creando un espacio

WIFI/ROUTER

e
L]
L]
L
| s
L]
L]
@ ACTUALIZACIONES .
<k AUTOMATICAS 4
COPIAS DE SEGURIDAD | p
L]
DISPOSITIVOS .
EXTRA(BLES (USB) * RED PRIVADA VIRTUAL (VPN)
: WS ! °
i@:ﬁi 1
SISTEMA BLOQUEADO .
®
POST-IT O o
5

INFORMACION A LA VISTA

DISPOSITIVOS IOT
5 DOCUMENTOS

Y CARPETAS EN LA MESA S @

> " iSigue estas pautas y
disfruta de un entorno de
trabajo seguro!

g, "-]c ibe Mantente al dia con nuestras campafias de concienciacion para estar informado. w gﬁosina i
— R . = e Segurida
SECHETARIADE STADO. INSTITUTO NACIONAL DE CIBERSEGURIDAD IES nuestra mejor defensa! del Internauta

BRI e Ll ' e
erce: O nee: @e www.incibe.es | www.osi.es [ eossemncna [ csnrc

SI0EIe
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VA

Seguridad en el marco docente

‘

» Coémo ensefarias a un alumno a
5 . ) ) gestionar de manera segura sus
PraCtlca (5 contrasenas. Elabora un listado a
modo decalogo con las mejores ideas

@ que se te ocurran.
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VA

C(’)mo geStlonar de manera Segura las Seguridad en el marco docente
contrasenas (l): contrasenas robustas —

Ranking contrasefias mas vulnerables
C . : / 1. msswow (123456 @
ontrasefias complejas o/

Utilizar mas de 8 caracteres incluyendo
mayusculas, mindsculas, nimeros 2. PASWOR [ pass word (%]
y caracteres especiales.

f w (ontraseiias diferentes \/ 3. WIJEEEEEEEEQ

No reutilizar contrasefas, usa contrasefnas

diferentes para distintos servicios. 4. mswow(12345678 &

5. passwono (12345 &
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VA

C(’)mo geStlonar de manera Segura las Seguridad en el marco docente
contrasenas (ll): cambiarla frecuentement —

S Cambiar con regularidad \/

Dependiendo de la criticidad de la informacion
que maneje el servicio, se establecera
una mayor o menor periodicidad
para el cambio de contraseria.
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VA

C(’)mo geStlonar de manera Segura las Seguridad en el marco docente
contrasenas (lll): reglas nemotécnicas —

Perro26 Perro26!
—
P3rr©26!

®

Jugamos con las may(sculas para no crear patrones

Por tltimo, de igual modo movemos los numeros
del final para romper el patrén
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VA

Como gestionar de manera segura las Seguridad en el marco docente
contrasenas (IV): gestores de contrasenas —

i Buscar
Servicios o L. Tu cuenta ¢
Favoritos Servicios
LastPass+| Q ) oo
Sites 2 | & E = SortBy: Folder (a-z) =
Favorites (6) v
. amazon.com 0
@ cirbrb ma: .
AlrBnB mum _nestluy s a ‘.

g EVERNOTE faceboolk V] pocket

—— Smint L

Bank of America Mint YNAB
Servicios

Compartidos Acceder Servicios Agregar Servicios
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VA

C(’)mo geStlonar de manera Segura las Seguric\lad en el marco docente
contrasenas (V): doble verificacion —

ACCESO
usuario

ENTRAR
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Smartphones y tablets: protegelos
1

Coogle en tu maévil Android.

automaticas de tu dispositiva vy

Vincula tu dispositive movil a una cuenia

Utiliza una clave de bloguec para tu (*‘;\\
dispasitivo. Si no es biométrica, recuerda J. ” |
usar una contrasena robusta. 'H Il

Activa el sisterna de zctuzlizaciones

- - : Afade tu cuenta
aplicaciones, pues con esto se corrigen

los defectos en seguridad gue puedan
tener.

Google

Iniciar Sesion

Usa aplicaciones de seguridad que Corres sleciranics o teldfens
afiadan una capa extra de seguridad a .

tu dispositivo, como por gjemple un

antivirus,

Protege tu  informacion  mediante
copias de seguridad. De este modo

tendras una copia de respaldo en caso
de pérdida o barrado de tu dispositivo,

Seguridad en el marco docente

-

Desactiva las conexiones inalambricas una vez
hayas terminado de usarlas (wifi, Bluetooth, NFC),

siempre auién es el desarrolladar asi
como las opihiones v valoraciones del
resto de usuarios. Y acuérdate de Google Play

gliminar las gue va no uses!

Cuando instales aplicaciones, revisa ’

Ctorga los permisos a las apps que
sean imprescindibles para su
correcto funcionamiento vy revisa
siempre que sean coherentes con la
funcionalidad de la app.

Evita practicas de riesgo con el rooting
en Android.

' @

asegurate de barrar __ toda
informacion gue contiene para no
dejar rastro.

Apoyate en herramientas de control
parentzl si el dispositivo lo va a utilizar
un menor.

Si wvas a deshacerte de tu rn-::-\.-'ll @
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Smartphones y tablets: protegelos
]

Vincula tu dispositivo mavil 8 una cuenta de
iCloud

Utiliza una clave de bloguec para tu
dispaositivo. Si no es biométrica, recuerda
usar una contrasefa robusta.

Apple ID

Crea un Apple 1D gratuito

Activa el sistema de actuslizaciones
automaticas de tu dispositiva vy
aplicacicnes, pues con esto se corrigen
los defectos en seguridad que puedan
tener.

Usa aplicaciones de sequridad gue
anadan una capa extra de seguridad a
tu dispositivo, como por ejemplo un
antivirus,

ICloud

Protege tu informacion mediante
copias de seguridad. De este modo
tendras una copia de respaldo en caso
de pérdida o borrado de tu dispositivo.

Seguridad en el marco docente

—

Cesactiva las conexiones inaldmbricas una vez
hayas terminado de usarlas (wifi, Bluetooth, NFC).

Cuando instales aplicaciones, rovisa

ST I S BE = 3]

v

resto de usuarios. Y acuérdate de

eliminar las que ya no uses! App Store
I i 5 ol
sean  mprescindi para su

correcto funcionamiento vy revisa
siempre gue sean coherentes con la
funcionalidad de la app.

A o«

Ewi racticas ri con el
Jailbraiking en i0S.

Si vas a deshacerte de tu movi, #'W
asegurate de borrar toda la informacion "« ‘
[

que contiene para no dejar rastro.

Apdyate en herramientas de control
parental si el dispositive lo va a utilizar
un menor.
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VA

Smart hones tablet5: roté elos Seguridad en el marco docente
T o —

B »
. Guia
Android
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Privacidad, identidad y
reputacion online
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Seguri

» Es la informacion que Internet muestra
sobre nosotros y que voluntariamente
hemos compartido en Internet.

» Es la informacion que sobre nosotros se

(:Sa beS que esS sube a Internet, tanto por nosotros
. . mismos, como por amigos, familiares,
la ]dent] dad companeros o cualquier otra persona.
101 ? » Es la informacion que esta disponible
d]g] ta l : en Internet sobre nosotros y que ha

sido compartida por familiares, amigos
y conocidos.
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;Que pasa con tu privacidad online?




’
pau echee B3 °
7,318 publicaciones 2.9m seguidores 1,004 seguidos : l I a I l a

Paula Echevarria
Change is the only constant... (e
Contacto: ana@anatenoric.com

SRS informacion

FODB TRAVELS FRiMILE MLIS A TRAINNE
OoB )

222222 2 existe sobre ti en

I8N




VA

Seguridad en el marco docente

‘

» Egosurfing. Realiza una busqueda en

PréCtica (5 ’ ) distintos motores de busqueda

Unicamente introduciendo tu

nombre.
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VA

Seguridad en el marco docente

‘

4 . ) » Automatizando la busqueda de
PraCtlca (5 ) informacion con herramientas OSINT

(Lampyre & theHarvester)
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;Tienes una identidad digital positiva?




;Configuras
adecuadamente
tus perfiles?



;Quienes son tus contactos online?



;Conoces los
riesgos asociados

al sexting?




Configuraciones
de privacidad
utiles
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Whatsapp

IEJ Info de cuenta

Informacidn de pago

Cambiar nomero

EY  Ajustes de chat Eliminar mi cuenta
4| Notificaciones Usa de red
E Contactos

@ Privacidad

QUIEN PUEDE VER MI INFORMACION
PERSONAL

Ultima vez
Tadas

@ Privacidad

QUIEN PUEDE VER MI INFORMACION
PERSONAL

Ultima vez
Todos

Foto de perfil

Todos

Estado

Todos

MENSAJERIA

Bloqueado: Ningun
Lista de los contactos blogueados.

Seguridad en el marco docente

‘
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VA

Centro de se ur]dad de GOO le Seguridad en el marco docente
; : —

GO gl Centro de segur ridad Informacion general En nuestros productos  Seguridad y privacidad  Seguridad familiar  Equipo directivo

La forma mas segura de
buscarr.

https://safety.google/



http://creativecommons.org/licenses/by-nc-sa/3.0/

" D = o)
@ = 4l $C O 54% 23:24 © = .l C® 26

< Mi Cuenta -
I @gmail.com

Google

Manuel
I @gmail.com
ACTUALIZAR FOTO

Inicio de sesidn y seguridad
Controla tu contrasefia y el acceso a
tu cuenta de Google

Informacién personal y

privacidad
Administra los ajustes de visibilidad

y los datos utilizados para la
personalizacion
r

Preferer

Define «Ajustes > Cuentas > Google. También desde Ajustes de Google»

almaceni
|

¢ Inicio de sesiony seg... . Q
2] I @ grmail.com

Revision de seguridad
Protege tu cuenta realizando una
comprobacion rapida de tus ajustes

de seguridad y tu actividad
EMPEZAR

Inicio de sesion en Google

Contrasefia
Cambiar tu contrasena

Verificacion en dos pasos
Activada desde: 16 dic. 2017

Contrasenas de aplicacion

Seguridad en el marco docente

© F .l C® 26¢

<  Revision de seguridad
I @ gmail.com

Revision de seguridad

No se han detectado problemas

0 Tus dispositivos
3 dispositivos usados recientemente

Q Actividad de seguridad reciente
No ha habido eventos en estos 28 dias

0 Verificacion en dos pasos
La verificacién en dos pasos esta activada

|
|
briesgo a
|
|
|
|
|

TalAfana dAa raniinaraniAn
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Google

_ 1. Administrar la col

I @gmail.c
Elige si quieres quitar la info
tus fotos cuando las compai

C &

Te damos la bienvenic

Elige la configuracion de pr
para ti Quitar la ubicacion geogt

elementos compartidos |
Revisa y ajusta qué datos utilizi eplace

personalizar tu experiencia y ac

informacion compartes con am Afecta a los elementos com|

enlace, pero no por otros me

EMPEZAR AHORA - D

«Ajustes > Cuentas > Google. También desde Ajustes de Google»

1. Administrar la configuracion « 3. Personalizar tu exper
Fotos Google

Desde mejores opciones para des

2 Elegir C]Ué informacién hasta rgsultados més répldos en
herramientas y los servicios de Gi

Google+ compartes con | mas rapidos y Utiles con los dato

nos permites guardar en tu cuent: @

Decide quién puede ver tu informaci- puedes ver tu actividad.

informacion quieres publicar o mant
privada. Mas informacidn

Actualmente, estos controles no ¢

Manuel Ransan

4 seguidores @ Actividad en la Weby en @
Aplicaciones

Muestra estas pestanas de perf @ Historial de ubicaciones m _____________ ~/_ 4.Se harevisado la configuracién de anuncios

Actualmente, estos controles no estai

Seguridad en el marco docente

-/

Actividad en la Web y en Tu configuracion de privacidad ya
Aplicaciones esta actualizada

Historial de ubicaciones Eres responsable de controlar siempre tus datos y tu
informacién. Puedes volver aqui para ajustar la
Informacicn de los dispositivos configuracién de privacidad en cualquier momento.

Actividad de Voz y Audio

Fotos
Historial de busquedas de

YouTube

Historial de reproducciones de

YouTube revisados

+/ 1.Se ha revisado la configuracion de Google

+/ 2.Se harevisado la configuracién de Google+

+/ 3. Controles de la actividad de tu cuenta
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Borrar datos de navegacion

Navegadores | Seguridad en el marco docente

Basico Configuracién avanzada

Intervalo de tiempo  Desde siempre -

Historial de navegacion
4.642 elementos

(<]

Historial de descargas
1.030 elementos

(<]

Cookies y otros datos de sitios
De 125 sitios web

(<]

Archivos e imagenes almacenados en caché
228 MB

(<]

Contrasefias y otros datos de inicio de sesidn
Mo hay

O

= Datos de Autocompletar formulario >
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Navegadores

Has iniciado una sesion de incégnito

Ahora puedes navegar de forma privada; las otras personas que usen este dispositivo no verdn
tu actividad. No obstante, se guardaran las descargas y los marcadores. Mas informacion

Chrome no guardara la siguiente informacién:
» Tu historial de navegacion

» Las cookies y los datos de sitios web

+ Lainformacion introducida en formularios

Es posible que tu actividad todavia sea visible para:
+ Los sitios web que visites

» Tuempresa o centro educativo

» Tu proveedor de servicios de Internet

Seguridad en el marco docente

‘

Navegar por Internet sin que se
almacenen los
datos de busqueda, historial,
caché, etc.

o
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NavegadOreS que NO ]nvaden pr-lvac-ldad Seguridad en el marco docente

% WolframAlpha .

Erfled whal you wan 1o Caloulale of kngw about

| o
B e D W Web Apps B Eum S Randon
. . * g
anacy, s|mp||f|ed. startpage oficina de sequridad del internauta < I
. . Web  Imdgenes  Videos Avanzada Manue esta brisqueda
Seamlessly take control of your personal infermation, no —_—
matter where the Internet takes you. Cualguier fecha Oficina de Seguridad del Internauta |
- Fas NREDS - MARAA Orsi, e Proxy Destacar
‘Yl p py Dicind & Supiiod sl bt [Zwmch Un servicio del Gobiemo de Espana para proporcionar informacion y soporte
" i sobre los problemas de sequridad que surgen al navegar por Internet,
Eotrics dies T Lupks it yious miean QTSN sk SequIkdied el NI i Herramientas | Oficina de Seguridad del Internauta
. Fassbock, Inciza Oficing de Sequridad del Infiernauta pes o sunies ) N hitps fwww.osi eslesheramientas  Proxy  Destacar
- Proporonames sty e ey QU] defteniua . Porty 1 53. Aot i segridad; Sho Hatudis Rodls cSuinlo stes Ponemos a tu disposicion una serie de herramientas gratultas que te ayudaran .
:lﬂarcdu necELAnon e
. Gaiiema Cficina de Seguridad del Internauta - Incite | Facebook ey ey o )
;:;:dr;;;ummp;: ¥ 'r'imlhwm-s ocruaatnv:ﬂun-u.ﬁm, nmmdnmlmwa&::mdhﬁwmQMM|mw wna thareda .. Ofzing de Sagurided deld Inmemeuta .. panal f‘qu'énes Somﬂs'? | Gf|c|na de Segu"daﬂ del Internauta
A, e e R e e pafia hips fhwww 05l eslesiquienes-somos  Proxy  Destacar
B " ' En la Oficina de Sequridad del Inemauta (051} de INCIBE proporcionamos 1a ..
+ Engamiincn Ofidna Du U'I'Itlnl du S-eguﬂdnd dal Inmnmln‘-.- pu!l: F'ml haullbd'mlem CAcing de Segwidad del Iniermauia. Fublic
Eﬂl;ﬂ: Dﬂ lemaita 13 hitpes (Vpiues googh cony 100714335 1B4222636622 - - Yigpy Indun
) 3,':; TWL':':,,, i ) ) ) ) i Desinfecta tu ordenador | Oficina de Segundad del Internauta
. vniclm urwuunntcl rm Inwuumwulmamrm Carireusance is obikgabory for gach awner of thee vehicks. 18 corwers Tha risk af domage that you ... PP w05l eslesidesinecta-tu-ondenador Proxy Destacar
hitpes e Fearitis comsiasiosd o - - Vipgy Indaxc ¥ I Tu ordenador tiene virus y no sabes como eliminarlos? ;ESAs en el sitio .,
Lﬂ.ﬂfﬂ:ﬂl.ﬂl?ﬂmﬂhﬂdﬂ? tnwmlml;dusu.mﬂ:rﬁub.m pEwindan  proEmy . inicio
L b Segreridy Imiermaua qhpoakion da bt P chanes, s =
s Ao o i segusdadImereatn 2217 Ml - - Yo ek Y B Oficina de Seguridad del Internauta
. _ recursostic educacion eshedatvebfamilias-conectadsing Proxy Destacar
o D Smgmtiec Do Imran, vl vt os, 08 2. L vt 471 Qe La "Oficina de Seguridad del Internauta” (OSI) es un servicio del Goblemo para
hitpes ieses. N0 COMYWWAR .05 = = YipRy ndks W - : : : : | - :
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VA

ApllcaC]OneS de bloqueo de publ-lc-ldad Seguridad en el marco docente

Anuncios en la lista negra

Una lista de filtros que bloquea
ﬁ anuncios (por ejemplo, EasyList)

segun los ajustes de idioma de tu

\/ havegador.

L Anuncios Aceptables
Aplicacion Adblock Browser
Del equipo que estd detras de Adblock Plus, el blogueador de Una funCIén CIUG ayUda a una
anuncios para navegadores de escritorio mas popular del mundao, mejOI’ Web pel’mltlendo anunCIOS
Adblock Browser esta ahora disponible para dispositivos iOS y i i
Android. no intrusivos y respetuosos que
cumplen con los criterios de
, Consiguelo en e DISPONIBLE EN Anuncios Aceptables acordados
= 0y, .
& App Store Google Play por el Comité de Anuncios

Aceptables.
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VA

Seguridad en el marco docente

‘

B rai nStOI'ml ng » ;Qué otras medidas/configuraciones

(5 ) ) se 0s ocurren para proteger la
privacidad de los usuarios?
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Oficina de Seguridad del Internauta

Oficina
de Seguridad
del Internauta

WWW.0si.es

VA
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