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El simil del objetivo fotogrdfico.

ESTRUCTURA DE LA SESION:

“Las imdgenes,
independientemente de como se
creen y se recreen, estan
destinadas a ser vistas”.

Henri Cartier-Bresson.
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“Cualquier persona que sea
usuario de tecnologias es
susceptible de ser observado o

rastreado por terceros”.

1. ESTATUS QUO.
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R Castilla y Leon 1 -EStatus quo

| Mi vision/mision VS mi realidad educativa
- I ¢Resulta compatible?

Mis ideas...
Mi proyecto de direccion.

Mi claustro.
Mis familias.

La administracion... BRAINSTORMING
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iSalir de |la

£ cocoskun - Fotolacom

+info: https://es.slideshare.net/tecnotic



https://es.slideshare.net/tecnotic
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Evaluia al centro

La evaluacion (en sus diferentes modos) siempre con la idea de mejorar, nunca como
control.

La critica, si es constructiva, ayuda a formar un centro en el que estar cdmodos.
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30 minutos aproximadamente // 3 serioncs-convocatorias
Alumnado. profesorado Yy equipo directivo

https://ec.europa.eu/education/schools-go-digital es



https://ec.europa.eu/education/schools-go-digital_es
https://ec.europa.eu/education/schools-go-digital_es
https://ec.europa.eu/education/schools-go-digital_es
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BEifir SEGURIDAD Y CONFIANZA DIGITAL

“Casa con dos puertas, mala es
de guardar”.

Calderon de'la Barca.

2. IDENTIFICA LOS
RIESGOS.
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Wemuayreon D -Identifica los riesgos.

Internet de las cosas...
Wearables...

nos mantienen conectados “Anytime and Anywhere”.

Son tecnologias ubicuas que Pdlece gque facilitan

la realizacion de las tareas de nuestro dia a dia...

IP:—zroméSOn ventajas?
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Desinyeon ) Tdentifica los riesgos.

Implica recogida de nuestra informacion, que pasa a engrosar
los datos masivos o big data empleandose en ambitos
comerciales, promocionales, de salud, seguros...

Continuamente nos observan.
o (4 Uiniada ala bora Ae La viesta.
* s wcndatddbrica para ofpecernos productos.

¢Como evito todo esto?

@ é¢Nuestra propia letra en fuente digital? https://www.calligraphr.com/es/

" Ejemplos de big data en la actualidad: https://www.unir.net/ingenieria/revista/ejemplos-big-data/



https://www.unir.net/ingenieria/revista/ejemplos-big-data/
https://www.unir.net/ingenieria/revista/ejemplos-big-data/
https://www.calligraphr.com/es/
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Experiencia real en El Hormiguero. Minuto 3:45
@ https://www.youtube.com/watch?v=onQENGzAwv8



https://www.youtube.com/watch?v=onQENGzAwv8
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Demiyien ) _[dentifica los riesgos.

nhtes virtuales?

Google BR Microsoft ' SAMSUNG

L = | Aungue estos asistentes solo se
activan tras una palabra clave como
‘Ok Google’ o ‘Alexa’, lo cierto es
gue deben permanecer en una
O Cotana M g Oy escucha activa para activarse cuando

Sir escuchen esas palabras.

k. Google
amazon alexa i1l 0

También cada vez que nos descargamos una aplicacion en nuestro movil y aceptamos las condiciones de privacidad es

importante leerse los términosycondiciones.AIgO que hacemos todos éverdad?
En el caso concreto de Google, si qgueremos comprobar si nos escucha
@ 0 no, basta con ir a la web de Myactivity

o



https://myactivity.google.com/myactivity?restrict=vaa&utm_source=help
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Weaieyieon ) -[dentifica los riesgos.

IMPRESCINDIBLE

.-Tgf‘? :

Desconectar

Y usar de forma segura y con confianza las TIC. Apuntate a la...
B Lista Robinson y su eficacia éDificil de escapar?

\L- https://www.listarobinson.es/



https://www.listarobinson.es/
https://www.listarobinson.es/
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Malware

o Malicious software

badware
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Sin olvidar...

.exe, (P2P), enlaces acortados...
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En el ordenador... YIreAS
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MAS INFORMACION EN “GUIA DE CIBERATAQUES DE LA OSI” EN TEAMS



&S SPGURIDAD Y CONFIENZA DIGITAL

“Dime y lo olvido, enséname y lo
recuerdo, involucrame y lo
aprendo”.

Benjamin Franklin.

3. ESTRATEGIAS.




o J.-Estrategias.

* Protocolos de seguridad y responsabiiidad.
* Procesos y actuaciones-ante uso inadecuado (RRI).
» - Consentimiento y tratamiento de datos
» Actuaciones de formacién y concienciacion para
toda la comunidad educativa.

- —~—

éééPor empezar???
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*Dcmayeon - 3,-Sequridad y confianza digital.Y en el aula... Planes educativos.

Alineacion

. 4
incluye PROYECTO EDUCATIVO ﬁ incluye

|
desarrolla
\
incluye RE‘J[E'""E”W feedback
Régimen \
Interior

Planes lncluve ¥ I “:GE.‘I umd“' \CION _ ayuda a Ia Propuesta
de Centro actuallza ANUAL elaburaclon Curricular

evaluado por focdback
entre otros desarroﬂa ?
incluye

Actividades feedback

Convivencia evaluada por | Formacion profesorado
PAD Coordinacién IES A4
PAT ngrama-‘:iune&
Igualdad Didacticas
Evaluacion

Regadera y Martin (2012)

h-




Juntad

Doy 3 -Estrategias. Planes educativos.

Del mismo modo que se regulan estrategias para la convivencia, en el caso de Uso
inadecuado del alumnado en el centro o que transciendan en el
alumnado/profesorado....

sﬁspum CONVIVENCIA

(Ej. Recoger medidas sobre uso movil, difusion de imég:nes, ciberacoso...)

(Ej. La comision TIC adopta medidasy posibles sancionesien caso de uso inadeucado)

(Ej. Regular y aprobar todas las medidas por la comunidad educativa)

Actuaciones uso inadecuado




iy 3 Estrategias. Herramientas institucionales.

cDonde organizar/me y trabajar?

$°%

Outlook

groups

15 ,.
llcenc,'
s/

Working progress...

Se puede instalar Office en 5 equipos PC o Mac,
en 5 tabletas y en 5 smartphones como maximo.

N\



e 3 Estrategias. Consentimiento informado.

Reglamento General de Proteccion de Datos (RGPD)

(Vigor 24 mayo 2016, aplicable desde el 25 de mayo de 2018. El RGPD dejé obsoleta la Ley Organica de Proteccion de Datos de Caracter Personal (LOPD)
de 1999, siendo sustituida el 6 de diciembre de 2018 por la Ley Organica de Proteccion de Datos Personales y garantia de los derechos digitales, acorde
con el RGPD.)

Consentimiento como base juridica datos personales (especialmente imagen y voz).

Consentimiento informado para padres y/o tutores o para el alumnado que tenga mas de
14 anos con caracter previo al tratamiento de imagenes y voz.

Especial diferencia entre difusion y prestacion del servicio publico educativo.
(Ej. Imagenes en la Web del centro VS imagenes en los percheros del aula).
El consentimiento debe ser libre, especifico, informado e inequivoco.

DECISION DE EJECUCION (UE) 2016/1250 DE LA COMISION de 12 de j
con arreglo a la Directiva 95/46/CE del Parlamento Europeo

y del Consejo, sobre la adecuacién de la proteccion conferida
por el Escudo de la privacidad UE-EE. UU.

@ INSTRUCCION Y CONSENTIMIENTO
ACTUALIZADO EN TEAMS

—_—


https://es.wikipedia.org/wiki/Ley_Org%C3%A1nica_de_Protecci%C3%B3n_de_Datos_de_Car%C3%A1cter_Personal_(Espa%C3%B1a)
https://es.wikipedia.org/wiki/Ley_Org%C3%A1nica_de_Protecci%C3%B3n_de_Datos_Personales_y_garant%C3%ADa_de_los_derechos_digitales
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32016D1250
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32016D1250
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32016D1250
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32016D1250
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Peaayieon 3.-Estrategias. Consentimiento informado.

FAQ

Los datos se almacenaran en OneDrive de Office 365 (1TB) del alumnado con consentimiento.
Si fuese imposible se distorsionard al 100% al alumno/a aunque ello se debe de evitar.

Se puede enviar por email institucional la URL a los padres, tutores o alumnos/as de +14 afios.
El enlace no se promocionara por ningun medio o RRSS.

En eventos abiertos a los familiares, éstos podran grabar siempre que sea para un uso
personal y doméstico, de lo contrario... consentimiento informado. Se recomienda informar
previo al evento. Igualmente con medios de comunicacion.

Delegado

proeciinde gy, sasisens CONSENTIMIENTO INFORMADO 2

datos por cada Proteccion de
Z Consejeria datos




ﬁﬂ Junta de

W castilla y Leén

Consejeria de Educacion

J.-Estrategias. Formacion. Plan Director//Ciberexperto.

Seguridad y responsabilidad

HOJA DE INSCRIPCION PLAN DIRECTOR ENVIADA A LOS CENTROS
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WenyierJ.-Estrategias. Formacion y recursos. Seguridad v confianza digital.

Plan de Sequridad y Confianza

Propuesta de talleres
Digital en el ambito educativo P

Propuesta de talleres para centros, familias y Guias de ensenanza con TIC

— Concurso de videos PSCD - Curso 2021-2022 alumnado

Consejos para docentes, familias y alumnado sobre ensefianza con TIC.

Presentacion de la solicitud de participacion de los centros del 14 al 25 de marzo de 2022. iNuevos talleres!

KIT

SUPEI?\'IEIVENCIA w https://www.educa.jcyl.es/plandeseguridad/es

EN

INTERNET E E
Pa>a b y p2»A
tv Jamilia> _

Consejos y recomendaciones PO rta I Ed u Ca C i 6 n = Ed u Ca Cyl

Informacion de interés sobre el uso seguro de Internet.

D


https://www.educa.jcyl.es/plandeseguridad/es

ta

Wemiisyieo 3 _Fstrategias. Formacion y recursos. Seguridad v confianza digital. SISO

A

Propuesta de talleres para centros, familias y
alumnado

e Alumnos: o

Talleres sobre Office 365 y aulas Moodle.

Talleres sobre el Portal de Educacion.

Talleres sobre uso seguro de Internet y confianza digital.
Talleres sobre prevencion de tecnoadicciones y el juego online.

 Familias (ademas de los anteriores talleres):

Talleres sobre el ocio saludable.
Talleres sobre igualdad de género.
Talleres sobre participacion en los centros educativos.

Talleres formacion- Educacyl

https://www.educa.jcyl.es/plandeseguridad/es



https://www.educa.jcyl.es/plandeseguridad/es
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Pemir 3.-Estrategias. Recursos. Actividades de aula y centro.

Dia Internacional Internet Seguro

¢ INTERNET
- mp 154) olir
¥ FORKiDS
. ' https://www.is4k.es/
Padres 2.0 TELEFONO AYUDA 900 116 117

http://padres20.org/

H

‘ clan Kidsplace |

rtve

www.rtve.es/infantil/serie/consejillo-seguridad-

5 febrero

https://www.saferinternetday.org/

internet/video/consejo-clan-090216w-rtve-
izagmaster/3479748/



https://www.is4k.es/
http://padres20.org/
http://www.pantallasamigas.net/
https://www.betterinternetforkids.eu/
https://www.saferinternetday.org/
http://www.rtve.es/infantil/serie/consejillo-seguridad-internet/video/consejo-clan-090216w-rtve-izqmaster/3479748/
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Dia Internacional Internet

red.es

https://www.red.es/redes/

Oficina
de Seguridad
del Internauta

REDXXI| AVILA « https://www.osi.es/es

http://redxxiav.wixsite.com/index

€ YouTube Kids

https://www.youtube.com/yt/kids/

Pemir 3.-Estrategias. Recursos. Actividades de aula y centro.

ALERTCOPSI&x

https://alertcops.ses.mir.es/mialertcops/

siNncibe
INSTITUTO NACIONAL DE CIBERSEGURIDAD

https://www.incibe.es/
TELEFONO AYUDA 017

chaval.es

en la Red | La web que te conecta con ell@s
https://www.red.es/redes/es/que-hacemos/chavales



https://www.youtube.com/yt/kids/
https://www.red.es/redes/
https://alertcops.ses.mir.es/mialertcops/
https://www.incibe.es/
https://www.osi.es/es
https://www.red.es/redes/es/que-hacemos/chavales
http://redxxiav.wixsite.com/index
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Pomer J-Estrategias. Recursos. Actividades de aula y centro.

IMPORTANTE: Acceso preferente a > Informacion sobre centros con Aula
las Aulas Virtuales Virtual Educacyl

Aulas

Guia de inicio de curso 2021-2022 > 7 pasos para la puesta en marcha del

Aula Virtual

Virtuales
Educacyl

Aula Educacyl

Soporte y ayuda a las Aulas Virtuales > Activacion del Aula Virtual y solicitud
raciol usuario:

de incorporacion de usuarios

Solicitud de Aula Virtual por los
centros

Anadir y quitar administradores del >

Guia para la instalacion de la app > @ Acceso al Aula Virtual
C, Aula Virtual -
)
© v
.—-

Ruta de acceso >

Educacyl>Informacidn>Aulas virtuales

http://www.educa.jcyl.es/es/informacion/aulas-
virtuales-moodle-educacyl

Caracteristicas del Aula Virtual
Educacyl

Manuales en...

D

7\


http://www.educa.jcyl.es/es/informacion/aulas-virtuales-moodle-educacyl
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Femer J.-Estrategias. Recursos.

Ruta de acceso

Educacyl>Informacién>infor
macion usuarios

http://www.educa.jcyl.es/es/informacion/info

rmacion-usuarios

Claves del Portal

Ayuda con los datos de acceso al
Portal: conocer nombre de usuario,
olvido de contraserias, etc...

Como cambiar la contrasena
¢,Como puede cambiar su
contrasefia?

¢(Puedo darme de alta en el
Portal?

Correo electronico: manuales de
configuracion

Indicaciones sobre el acceso al
correo web y configuracion en
programas especificos.

Soporte SIGIE para centros
Aplicacion para asistencia remota
a los centros educativos publicos.

Office 365

EDUCACYL

Windows 10

¢No recuerda los datos de
acceso al Portal?

Si no recuerda su nombre de
usuario y/o su contrasefia,
consulte este apartado.

Utiliza https en Educacyl
¢, Problemas para autenticarte en
Educacyl? Lee esto.

Office 365 en Educacyl

Como ver la version de
escritorio en el iPad

Como evitar la version movil de
Educacyl en el iPad.

Explorer en Windows 10
Cémo hacer uso del navegador
Internet Explorer en Windows 10.

Informacion extra



http://www.educa.jcyl.es/es/informacion/informacion-usuarios
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“Educa a los ninos y no sera
necesario castigara los hombres”.

Pitagoras.

4. IDENTIDAD DIGITALY
PRIVACIDAD.




Wiy 4 dentidad digital y privacidad. Prohibido el paso.

Crea una contrasena robusta y
con criterio

https://my.norton.com/extspa/idsafe?path=pwd-gen

‘ e-=—l- ----III-I‘J



https://my.norton.com/extspa/idsafe?path=pwd-gen

MIEDO A PERDERSE ALGO EN LAS REDES SOCIALES = ¢ ADICCION?
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Pezmerier 4.-ldentidad digital y privacidad. No pongas en RRSS..

P) PN

J fJBHng delas RRSS

L

YSSIL. dmovilesienrelraulas:

https://www.youtube.com/watch?v=6K0wtyDI2u4



https://www.youtube.com/watch?v=6K0wtyDl2u4

Junt
Casti

ey 4 dentidad digital v privacidad. No me rastrees.

W

(a)

</

t Alternativas a Googile

& No More Google

Alternativas amigables con la privacidad de Google que no te rastrean

Uso de herramientas éticas para escapar del rastreo de
Google: https://nomoregoogle.com/

@ https://nomoregoogle.com/



https://nomoregoogle.com/
https://nomoregoogle.com/

» 4.-Identidad digital y privacidad. Todo lo que has hecho queda grabado.

éInternet tiene memoria?

INTERNET ARCH.IVE

[3yBgeknaching

LDE“E HOallOLVIDE

https://archive.org/web/ https://policies.google.com/fag?hl=es



https://archive.org/web/
https://archive.org/web/
https://policies.google.com/faq?hl=es

Junt_ade ) . « o . °
Dcmayieer 4 -[dentidad digital y privacidad.

GISEASY [ (+] | NANGIteIcreasy 2 /. (-1
% race LJ I

&
¢ , Hastag o
N u'c’ es *«(Q ‘

AP gk k* -

oLlKEg
MV 0// Challenge
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ey 4.-Identidad digital y privacidad. Uso seguro.

, INSTITUTO NACIONAL DE
e TR o"&'%‘.%.o.. e TECNOLOGIAS EDUCATIVAS Y DE
FORMACION DEL PROFESORADO

QUIENES SOMOS FORMACION Y COLABORACION

Aseguraric

SEGURIDAD DEL MENOR EN MEDIOS DIGITALES

@ https://intef.es/aseguratic/



https://intef.es/aseguratic/
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Wemayieon 4 -Identidad digital v privacidad. Construye tu identidad.

HERRAMIENTAS TIC v @ sse

<‘§"Srruiz & August 19,2020 == 295items © 41./Kviews ) 22 subscribers ® comment

Come on in!
Join Pearltrees, it's quick and it's free

Join Pearltrees

GAMIFICACION PRESENTACIONES INFOGRAFIAS MAPAS MENTALES POSTERS DIGITALES
e JLANUALUUD

http://www.pearltrees.com/srruiz/herramientas-tic/id3390446#1680



http://www.pearltrees.com/srruiz/herramientas-tic/id3390446#l680

&S SPGURIDAD Y CONFIENZA DIGITAL

“Dime con quien andas y te diré
quien eres”.

Proverbio.

5. REPUTACION ONLINE.




EN LA RED ESTA DISPONTBLE
PARA SU USO.

LAS LLCENCLAS ABIERTAS SON
CONTRARTAS AL COPYRIGHT.

» 9.-Reputacion oniine. Desmitificando los usos de materiales.

Licencias EITTIICR

STNO PONE QUE TENGA LOS DERECHOS
RESERVADOS, LO PUEDO UTILLZAR.

ST TIENE LICENCTA ABTERTA, COMO
(REATIVE COMMONS, STGNTFICA QUE
PUEDO USARLA LIBREMENTE.

STES PARA USO DOCENTE, PUEDO
UTILLZAR CUALQUTER MATERTAL.




"Bemieyin 5 _Reputacién online. ;Todo lo que hay en Internet me pertenece?

Creative
Commons

(oA Derechos de autor/a

https://creativecommons.org/choose/?lang=es es



https://creativecommons.org/choose/?lang=es_es
https://creativecommons.org/choose/?lang=es_es

e 6 -Reputacién online. Si tomas material de otros némbralo.

Vancouver

Biomedicina

IEEE

Electrénica e informatica

Chicago

Artes, historia y literatura

APA 72 Ed. (American Psychological Association)

Ciencias sociales

Coe This For e @oter‘o w%m cita, Cita y CITA!

@ https://www.citethisforme.com/es/apa

—r—.



http://www.citethisforme.com/es/apa
https://www.zotero.org/
normas_APA.pdf
https://www.symbaloo.com/mix/detecciondeplagio?searched=true
https://www.citethisforme.com/es/apa

» 5.-Reputacion oniine. No invadas mi espaclo.

El “pestillo de seguridad”

é¢Doble autentificacion/autenticacion?

¢ Estamos seguros con
tanta seguridad?

https://latch.elevenpaths.com/ https://haveibeenpwned.com/



https://latch.elevenpaths.com/
https://haveibeenpwned.com/
https://latch.elevenpaths.com/
https://haveibeenpwned.com/

"oy B Reputacion online. Mini pildoras para mejorar tu competencia.

Aprende e
algo nuevo en | u

cualquier lugar

/ [ educallAB aprendeintef

é¢Puede alguien pedirme las cuentas del centro?
@ Ley de Transparencia y Gobierno Abierto (NOOC)

P
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“esiayien b _Reputacion online. Apoyo a la docencia online.

REA, uso de licencias y citas, uso de Moodle

ConectaTic

@ ESPACIO DE APOYO PARA LA EDUCACION DIGITAL

https://conectatic.intef.es/



https://conectatic.intef.es/
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Wyt §.-Reputacidn online. Conoce tu competencia.

Evaluate a ti mismo y avanza

Herramiew-de autoevaluacion del CFIE (Competencia digital)

https://autoevaluaciontic.educa.jcyl.es/

~ Portfolio de la competencia digital docente
. https://portfolio.intef.es/

Examenes online
https://tucerticyl.es/examenes-online

Cericién de la competencia digital del ciudadano

é¢Hacia un nuevo modelo de habilitacion digital?


https://autoevaluaciontic.educa.jcyl.es/
https://portfolio.intef.es/
https://tucerticyl.es/examenes-online
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“La educacion es el arma mas
poderosa que puedes usar para
cambiar el mundo”.

Nelson Mandela.

6. CONCLUSIONES.




“' siayieen 6 _Conclusiones.

No todo es malo... Materiales y
recursos en la

seccion de
“Archivos” de
Teams

https://www.osi.es/sites/default/files/docs/guia-ciberatagues/osi-guia-ciberataques.pdf



https://www.osi.es/sites/default/files/docs/guia-ciberataques/osi-guia-ciberataques.pdf
https://teams.microsoft.com/_#/school/files/2.%20SESI%C3%93N%2011%20DE%20NOVIEMBRE%20DE%202021?threadId=19%3Aa665fa9337ce471bbe662601030e7aa3%40thread.tacv2&ctx=channel&context=2.%2520SESI%25C3%2593N%252011%2520DE%2520NOVIEMBRE%2520DE%25202021&rootfolder=%252Fsites%252FCURSOMODELODECERTIFICACINCODICETIC-2122-CFIEDEVILA66064%252FDocumentos%2520compartidos%252F2.%2520SESI%25C3%2593N%252011%2520DE%2520NOVIEMBRE%2520DE%25202021
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*Weaiioyieen _Gonclusiones.

(7, Netiquet
|

Correo Electronic

l Mensaje conciso

Uso correcto de Cc u Cco

3
Responcerespondera odoA- |
5 .
i USE el sentido com(
(7 oy

Cuidar comienzos y finales 8
9 No usar maydsculas, es gritar

oo s G 3

_ ll Uso adecuado de emoticonos

y
n

Mensajes FYI, no responder/Aduertir

13 Seleccionar destinatario adecuado

Firmar los mensajes 14
15 Revisar antes de enviar

Sé educado

‘ Infmgxafn realizada por Tamara Orozco | @tw_tamara | 2014 | Licencia: MAS IN FOG RAFIIAS EN TEAMS




Muchas gracias

porsu atencion

Jlmartlnl@cducajcgl.cs @articedu g’% http.//Joscgota.wm.com/ artic
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