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INTRODUCCION

En este taller nos centraremos en las buenas
practicas relacionadas con el uso seguro y las
buenas practicas en seguridad.
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En la actualidad, los servicios web mas populares son aquellos basados en el uso de la
informacion personal de los usuarios, como es el caso de las redes sociales o el correo
electrénico.

Por este motivo, la concienciacidon en materia de seguridad y privacidad al navegar por
Internet se ha convertido en un elemento fundamental para minimizar el impacto de los
riesgos y amenazas vinculadas a la vulnerabilidad de nuestros datos.

En este taller nos centraremos en las buenas practicas relacionadas con el uso seguro
de los servicios web mas populares.




1. SEGURIDAD Y PRIVACIDAD DE CORREO ELECTRONICO

Y REDES SOCIALES
I

La configuracion de seguridad y privacidad de nuestros
servicios es fundamental para protegernos frente las
amenazas.
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El correo electrdnico y las redes sociales son servicios de Internet que permiten a sus
usuarios conectarse e intercambiar informacidn con otras personas.

Ambos servicios forman parte de la vida de muchas personas, sin embargo, a pesar de
su uso masivo, la concienciacién en el uso responsable del correo y las redes sociales es
aun una de las asignaturas pendientes mas importantes.

La configuracion de seguridad y privacidad de nuestras redes sociales y correo
electrénico juegan un papel vital para comenzar a protegernos frente al conjunto de
amenazas al que pueden verse expuestos sus usuarios: infecciones de malware, estafas,
robos de informacidn, grooming, cyberbulling, o sexting, entre otras.




1.1 CONFIGURACION DE LA SEGURIDAD Y PRIVACIDAD

DE LAS CUENTAS DE CORREO ELECTRONICO
|

Pautas para minimizar los riesgos:

. uras //

ofias 5€9 9nor, ar
ontras los
ar G Col'l‘e 0s

uahz
Maljcjy sos

Iniciar sesién en dispositivos de confianza
Filtro de SPAM

Vierir:
erIﬁCaCI-dn
e

e
Os paSoS

Numero de teléfono o correo alternativo

@0

El uso del correo electronico esta muy extendido y cualquier actividad en Internet

puede traer una amenaza contra nuestra seguridad. Sin embargo, existen pautas a seguir

para configurarlo de forma segura, y minimizar los riesgos:

* Utilizar contrasefias seguras. Una contraseia robusta es aquella que contiene letras,
nimeros, mayusculas y minusculas, caracteres especiales y entre 8 y 10 caracteres.
Ademas, si utilizamos combinaciones de palabras y una para cada servicio, supondran

un gran obstdculo para los atacantes.

* Iniciar sesion en dispositivos de confianza. Asi, nos aseguraremos de que no dejamos

nuestra cuenta abierta o que terceros puedan recuperar nuestras credenciales
mediante algin malware con el que robar contrasefas.

* Activar verificacion en dos pasos. Una capa extra de seguridad para nuestra cuenta
es utilizando la autenticacion de dos factores para introducir un cédigo de seguridad

cada vez que nos conectemos: Microsoft Outlook y Gmail.

* Afadir un namero de teléfono o correo alternativo. De esta forma, estaremos
facilitando la recuperacion de nuesta cuenta en caso de que alguien consiguiese
acceder a ella.

* Ignorar los correos maliciosos. Es probable que nos lleguen mensajes maliciosos,
como:

* Spam: mensajes no deseados, generalmente de publicidad, que persiguen
ganar dinero con el porcentaje pequeio de destinatarios que realmente
caigan en el fraude que se envia en el mensaje.




* Phishing: mensajes maliciosos basados en ingenieria social que buscan engaiar
a sus victimas para obtener contrasenas, nUmeros de tarjetas de crédito, datos
de cuentas bancarias, etc.

* En estos casos, lo mejor es ignorar el mensaje, no descargar ningun adjunto y, en caso
de incluir una url, revisarla antes con el cursor para ver a donde redirige realmente.

* Aplicar un filtro de spam. La mayoria de gestores de correo electrénico permiten
aplicar un filtro a nuestra bandeja de entrada para despreciar aquellos mensajes que
contengan publicidad o intenciones maliciosas: Microsoft Outlook y Gmail.

 Cifrar la informacidn sensible. En caso de enviar un correo con informacién personal
de caracter sensible, es recomendable cifrar previamente el contenido o, en su
defecto, el propio correo. Existen distintos protocolos de cifrado, siendo el mas
habitual en los gestores de correo el s/MIME: Microsoft Outlook y Gmail.

Ademas, los distintos navegadores cuentan con opciones y modificaciones desde su

aplicacidon que nos permiten ajustar y mejorar estas funcionalidades:

* Opciones de seguridad: Microsoft Outlook y Gmail.

* Opciones de privacidad: Microsoft Outlook y Gmail.




1.2 IDENTIFICACION DE RIESGOS EN REDES

SOCIALES
—

Robos de datos Suplantacion de Fake News o Acoso
y malware identidad bulos
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Las redes sociales son un entorno donde la mayor parte de los usuarios se sienten
confiados y no se preocupan de las amenazas que abundan en Internet. Sin embargo,
nada mas lejos de la realidad pues en las redes sociales abundan los perfiles falsos, el
malware y los ciberdelincuentes:

* Robo de datos y malware: los ataques de tipo phishing son comunes a través de los
sistemas de mensajeria interna de las redes sociales, asi como las publicaciones con
promociones y chollos que tratan de llevarnos a una web fraudulenta, de hacer que
nos descarguemos un malware o engafiarnos para que les demos nuestras
credenciales o datos bancarios.

* Estos fraudes basados en ataques por ingenieria social son muy comunes y se dan no
solo en las redes sociales, sino a través de cualquier canal de comunicacion, ya sea en
Internet o fuera de este.

* Suplantacidn de identidad: es el principal problema al que nos enfrentamos al utilizar
redes sociales. Consiste en recopilar informacion del usuario a través de las redes
sociales y crear un perfil falso con el que llevar a cabo otras actividades ilicitas.

* Fake news o bulos: Internet esta lleno de bulos, pero las redes sociales son uno de
los medios donde mas extendida estd la desinformacidn. La rapidez con la que puede
viralizarse una noticia falsa es mucho mayor que la de una noticia real que, sumado a
la falta de buenas practicas para contrastar informacidn, convierten la desinformacion
en un riesgo a tener en cuenta al utilizar las redes sociales.

* Acoso: algunas personas utilizan las redes sociales para intimidar a otros usuarios




mediante insultos, amenazas, compartiendo fotos o videos comprometidos, o
mediante la difusiéon de rumores falsos. Existen varios tipos:

* Ciberbullying : generalmente entre menores de edad y de forma reiterada e
intencionada mediante la humillacion y el abuso contra la victima.

* Grooming: es el acoso que se produce por parte de un adulto hacia menores de
edad con intenciones sexuales.

» Sextorsidn: se trata de una forma de acoso donde el atacante finge estar en
posesion o realmente tiene material intimo o de caracter sexual de la victima
para extorsionarla y obtener dinero o mas material.

» Sexting: corresponde al envio de material de indole sexual entre dos personas.
Aunque no tiene por qué terminar en un fraude, como la sextorsién, entraia
graves riesgos para nuestra seguridad el enviar este tipo de contenido.

Al ciberacoso estan expuestos tanto los menores como los adultos, pudiendo generar
situaciones verdaderamente dramaticas y complicadas. Si en una red social sufrimos
algun tipo de acoso, tenemos que ignorar y bloquear al acosador y guardar las pruebas
del acoso: sacar pantallazos y no borrar los mensajes, por ejemplo. Ademas, debemos
informar de la situacidn al centro de seguridad de la red social y denunciar el acoso a las
Fuerzas y Cuerpos de Seguridad del Estado.



1.3 CONFIGURACION DE LA SEGURIDAD Y PRIVACIDAD

DE LAS CUENTAS DE REDES SOCIALES
|

Podemos mejorar la seguridad y privacidad de nuestras cuentas.
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A diario, incluso de forma inconsciente, revelamos informacion acerca de lo que
hacemos, de donde estamos y a donde vamos, de lo que comemos, de cuando nos
vamos a dormir, o de cdmo nos sentimos.

Ademas, cualquier interaccidon que hagamos dentro de la red social con otros contactos
o publicaciones también aporta informacidn adicional que puede afectar a nuestra
privacidad.

Por defecto, no siempre las configuraciones en las redes sociales son las optimas para
nuestra seguridad. Sin embargo, si dedicamos unos minutos, podemos mejorar de
forma significativa la seguridad y privacidad de nuestras cuentas.




1.3.1 FACEBOOK

Configuracion y privacidad > Configuracion > .
Privacidad:

Cémo pueden
encontrarte y ponerse

en > contigo
las personas
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Para acceder a las opciones de seguridad y privacidad de esta famosa red social,
deberemos hacer clic en el desplegable de la esquina superior derecha (Cuenta) y
seleccionar Configuracién y privacidad > Configuracion > Privacidad.

En Tu actividad, podremos modificar:

* ¢Quién puede ver las publicaciones que hagas a partir de ahora? para decidir la
audiencia que tendran nuestras publicaciones a partir de ese momento. Pueden ser
nuestros Amigos, Amigos, excepto algun contacto en particular, Publico para
cualquier usuario dentro y fuera de Facebook, o Mas para seleccionar Amigos
concretos o solo nosotros (Solo yo). También podemos personalizar una lista para
excluir a determinados contactos en determinadas publicaciones. Mediante la opcidon
Limita la audiencia de tus publicaciones antiguas en tu biografia, podremos aplicar
el filtro anterior a todas las publicaciones antiguas.

* Revisa todas tus publicaciones y los contenidos en los que se te ha etiquetado. Asi
podremos seleccionar, editar o eliminar cualquier publicacion donde nos hayan
etiquetado en el pasado.

Desde Cémo pueden encontrarte y ponerse en contacto contigo las personas,

podremos modificar:

* ¢Quién puede enviarte solicitudes de amistad? Para permitir que todos los usuarios
de la red social puedan hacerlo, solo aquellos amigos de nuestros amigos.

* ¢Quién puede ver tu lista de amigos? Esta opcién permite aplicar un filtro para




determinar qué usuarios pueden ver nuestros contactos: Publico, Amigos, Amigos
(excepto), Amigos (concretos) o Solo yo.

* ¢Quién puede buscarte con la direccidn de correo electronico que has
proporcionado? Del mismo modo, podemos especificar si queremos que nos
encuentren en la red social a partir de nuestro correo electrénico.

* ¢Quién puede buscarte con el numero de teléfono que has proporcionado? Al igual
que la opcidn anterior, podemos filtrar qué usuarios pueden encontrarnos a partir del
numero de teléfono.

* ¢Quieres que los motores de busqueda fuera de Facebook enlacen a tu perfil?
Desactivar esta opcidn nos desenlazard de los motores de busqueda, por lo que no
podran encontrar nuestro perfil a través de Google, por ejemplo. Sin embargo, puede
llevar algun tiempo.



1.3.1 FACEBOOK (Il)

Desde Configuracion > Seguridad e inicio de 3
sesion:
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Para acceder a las opciones de seguridad de Facebook, deberemos seguir los mismos
pasos, pero esta vez elegiremos Configuracion > Seguridad e inicio de sesion.

* Dodnde has iniciado sesidn: nos permitird conocer en qué dispositivos esta iniciada
nuestra sesion, asi como el navegador y la ubicacidn.

* Inicio de sesidn: desde aqui podremos cambiar nuestra contraseifia o guardar
informacién de inicio de sesidn para no tener que volver a introducir nuestras
credenciales de acceso la proxima vez que utilicemos el mismo navegador. Asi mismo,
podremos eliminar esta opcién desde la misma configuracion.

* Autenticacidn en dos pasos: para configurar esta mejora en la seguridad de nuestra
cuenta a partir de una app de autenticacion o un SMS a un nimero de maovil. También
podremos ver los inicios de sesidn autorizados o utilizar contrasefas especiales en las
aplicaciones de Facebook para no utilizar nuestra cuenta como forma de acceso.

* Configurar seguridad adicional: desde estas opciones podremos seleccionar el canal
por el que queremos recibir las alertas sobre inicios de sesidn sospechosos, asi como
elegir un grupo de entre 3 y 5 amigos para ponernos en contacto en caso de perder
nuestra cuenta. Ellos podrdn enviarnos un cédigo y url a la web para recuperar la
cuenta.

* Opciones avanzadas: estas opciones permiten cifrar las notificaciones por correo
electrénico de la propia red social, asi como recuperar cuentas externas que utilicen a
cuenta de Facebook como inicio de sesion. Finalmente, también podemos ver un




registro de todos los correos recibidos de la propia red social, muy util para comprobar
si nos ha llegado un phishing haciéndose pasar por este servicio.



1.3.2 TWITTER

Mas opciones (...) y luego en Configuracion y .
privacidad > Privacidad y seguridad:

Configuracién & Seguridad

Autenticacién en dos fases B ustas

P

Protecion de restablecimiznto de la contrasefa (m]

Para revisar la configuracion de seguridad de nuestro perfil de Twitter, deberemos hacer
clic en Mas opciones (...) y luego en Configuracion y privacidad > Privacidad y
seguridad:

* Tweets: aqui podremos seleccionar las opciones:

* Protege tus Tweets, para mostrar nuestras publicaciones solo a aquellos
usuarios que nos siguen.
* Etiquetado de fotos, para configurar quién tiene permitido etiquetarnos.

* Mensajes directos: desde aqui podremos configurar si queremos recibir mensajes
directos de cualquier usuario de Twitter, si queremos aplicar un filtro de calidad y
evitar que lleguen a nuestra bandeja de entrada, y mostrar confirmaciones de lectura
para informar de cuando un mensaje ha sido leido.

* Visibilidad y contactos: permite que las personas puedan encontrarnos en la red
social desde nuestro correo electrénico o nuestro nimero de teléfono. También
podemos administrar todos nuestros contactos.

* Seguridad: nos apareceran diversas opciones que nos permitiran:

* Mostrar u ocultar contenido que pueda ser sensible o delicado.

* Marcar el contenido que pueda contener material delicado.

* Silenciar cuentas o palabras concretas.

* Bloquear cuentas.

* Aplicar filtros para eliminar de nuestro muro aquellos contenidos o
publicaciones que no queramos ver, o a determinados usuarios.
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Personalizacidn y datos: si marcamos esta opcion, la red social recabara informacién
sobre nosotros para personalizar nuestra experiencia, ajustar el tipo de noticias,
publicaciones y anuncios que se nos muestren. Ademas, podremos ajustar esta
personalizacion en funcidn de otros factores, como nuestra ubicacidon, permitiendo a
Twitter acceder e intercambiar estos datos con terceros.
* Desde Consulta tus datos de Twitter, podremos gestionar y eliminar toda la
informacién recabada por la red social, como nuestros intereses, actividad de la

cuenta, historial y conexiones.
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1.3.3 INSTAGRAM

Seleccionaremos las opciones y luego
Configuracion > Privacidad:

1652
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Para acceder a las opciones de privacidad de nuestra cuenta, deberemos hacer clic sobre
nuestro perfil desde la app. Una vez dentro, seleccionaremos las opciones, y haremos
clic en Configuracién > Privacidad;

* Comentarios: nos permitird afiadir filtros para los usuarios que tienen permitido
enviarnos comentarios o bloquear los de determinados contactos. También podemos
afadir filtros manuales para el tipo de contenido, asi como ocultar comentarios
ofensivos.

* Etiquetas: de un modo similar, podremos permitir que nos etiqueten Todos, Personas
que seguimos o Nadie. También podremos aprobar las etiquetas de forma manual
cada vez que intenten etiquetarnos.

* Menciones: funciona igual que la opcién anterior, pudiendo elegir quién tiene
permitido mencionarnos.

* Historia: disponemos de varias opciones:

* Ocultar historia a, si queremos ocultar nuestra historia a algun contacto.

* Mejores amigos, para afiadir contactos a esta lista en particular.

* Permitir respuestas con mensajes, a todos, a nadie o a personas que
seguimos.

* Guardado, para seleccionar el tipo de almacenamiento de los videos y fotos
de nuestras publicaciones en el archivo o directamente en la memoria de
nuestro dispositivo.

* Contenido compartido, para permitir a otros contactos compartir nuestras
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historias en sus muros, a modo de mensajes o compartir automaticamente
nuestras publicaciones en Facebook.
Estado de actividad: permite que los usuarios que seguimos o con quienes hemos
intercambiado mensajes puedan ver la Ultima vez que hemos utilizado la app.
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1.3.3 INSTAGRAM (II)

o

% Privacidad de la cuenta.
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* Cuentas bloqueadas.

% Cuentas silenciadas. . _

o

®,

% Mejores amigos.

D

» Cuentas que sigues.
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* Privacidad de la cuenta: en esta opcién podremos configurar nuestra cuenta como
privada. De este modo, solo las personas que queramos podran ver nuestras
publicaciones.

* Cuentas restringidas: asi podremos bloquear a un usuario sin necesidad de
notificarlo, ningln otro usuario de nuestra red podra ver sus comentarios y no sabra
cuando nos hemos conectado.

* Cuentas bloqueadas: desde aqui podremos desbloquear a los usuarios que hayamos
blogueado previamente.

* Cuentas silenciadas: desde aqui podremos desbloquear a los usuarios que hayamos
silenciado previamente. El silencio aplica a sus publicaciones y/o historias.

* Mejores amigos: para gestionar aquellos usuarios que queremos incluir en esta lista
en concreto. Asi, podras compartir publicaciones solo con ellos.

* Cuentas que sigues: esta opcion nos permitird gestionar todas las cuentas que
seguimos y nos siguen, para dejar de hacerlo, silenciar o administrar sus
notificaciones.
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1.3.3 INSTAGRAM (llI)

Desde opciones > Configuracion >
Seguridad:

~
=

1

1653

& Seguridad

Sequridad del inicio de sesion
10:29 O
& Actividad de inicio de sesi6n
Dénde has iniciado sesién

@ Madrid, Spain
Activo(a) at

O Madrid, Spain
20 de marzo * Mi A

O Madrid, Spain

(\;) Madrid, Spain

Desde opciones > Configuracion también podemos acceder al menu de Seguridad y
modificar sus opciones:

Contraseia: para cambiar nuestra contrasefia.

Actividad de inicio de sesidn: para revisar donde hemos iniciado sesién, a qué horay
mediante qué dispositivo.

Informacion de inicio de sesion guardada: para guardar o no el registro de los inicios
de sesidn.

Autenticacion en dos pasos: para ainadir esta capa extra de seguridad. Desde aqui
podremos ingresar un nimero de teléfono al que nos enviaran el cédigo de
seguridad, descargar una aplicacién de autenticacidn para agilizar la verificacion en
dos pasos desde una app y acceder a nuestros cédigos de recuperacion en caso de
gue no podamos acceder a nuestro dispositivo moévil para recuperar nuestra cuenta.
Correos electrénicos de Instagram: para comprobar los correos que la red social nos
ha enviado en relacion con la seguridad u otro tipo.

Datos e historial: estas opciones permiten comprobar y descargar el registro de datos
de nuestra cuenta. Desde los inicios de sesion, los cambios en la configuracidon de
nuestra cuenta, informacién de perfil y contactos y el historial de busqueda.
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1.3.4 TIKTOK

Deberemos seleccionar las opciones y hacer clic en
Privacidad.

Privacidad

10:29 O B Y GO

& Personalizacién y datos

Anuncios personalizados

Anuncios seleccionados de acuerdo con los
datos obtenidos de los socios

informacién
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Para acceder a las opciones de la aplicacién, es necesario hacer clic en nuestro perfil

“Yo” abajo derecha de la app, luego deberemos seleccionar las opciones arriba a la

derecha y hacer clic en Privacidad.

* Cuenta privada: si lo activamos, nuestra cuenta solo sera visible para los usuarios que
aprobemos.

* Recomienda tu cuenta a otros: si queremos que nuestra cuenta les aparezca a otros
usuarios en cuentas similares a la nuestra.

* Busqueda en tus contactos: para encontrar a las personas que conoces

* Personalizacion y datos: desde esta opcidon podremos ver el tipo de uso que se hara
de los datos recogidos por la aplicacidn vinculados a la personalizacién de nuestra
cuenta:

* Anuncios personalizados: se mostraran anuncios personalizados basados en
nuestra actividad dentro y fuera de la app.

* Anuncios seleccionados de acuerdo con los datos obtenidos de los socios:
mostrard anuncios de terceros que intercambien informacién con la app y con
los que hayamos interactuado.

* Colaboradores externos en materia de medicién del rendimiento de anuncios:
nos mostrara la lista completa de empresas que recaban y analizan los datos
gue la aplicacidon les comparte sobre sus usuarios para crear los anuncios
personalizados.

* Tus intereses de publicidad: muestra el tipo de contenido que la app considera
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gue puede interesarnos en forma de publicidad.
Descargar tus datos: podremos descargar una copia de los datos recogidos por
la app, aunque puede tardar hasta 30 dias. Incluye informacidn sobre nuestro

perfil y datos personales, nuestra actividad e interacciones, asi como los ajustes
en la configuracion de la app.

* Seguridad: diferentes opciones como quien puede ver o descargar tus videos
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1.3.4 TIKTOK (Il)

Deberemos seleccionar las opciones y hacer clic en
Seguridad.

12:059 wll 4G [

< Verificacién de 2 pasos

Protege tu cuenta

{C6mo te gustaria recibir el cédigo de verificacion?

S — ®

/e verificacion por SMS cuando

Correo electrénico

4 un codigo de verificacion por correo
uando intentes Iniciar sesion
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Para acceder a las opciones de la aplicacién, es necesario hacer clic en nuestro perfil
“Yo” abajo derecha de la app, luego deberemos seleccionar las opciones arriba a la
derecha y hacer clic en Seguridad.

* Alertas de seguridad: para comprobar si se ha encontrado alguna actividad inusual
* Tus dispositivos: dispositivos donde se ha iniciado sesidon con la cuenta

* Verificacion en dos pasos

* Guardas las credenciales de inicio de sesion
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1.4 DENUNCIAR UNA SUPLANTACION O ROBO DE

CUENTA
I

Las redes sociales ponen a nuestra disposicion un servicio para denunciar cuentas:

@0

Si nos encontramos con que nos han robado nuestra cuenta, no podemos acceder y/o
un perfil que esta suplantando nuestra identidad, recuerda que las redes sociales
ponen al servicio de los usuarios un servicio para denunciar estas cuentas:

Denunciar suplantacion de identidad en Facebook.

Denunciar una cuenta robada en Facebook.

Denunciar una suplantacion de identidad en Twitter.

Denunciar una cuenta robada en Twitter.

Denunciar una suplantacion de identidad en Instagram.

Denunciar una cuenta robada en Instagram.

Denunciar una cuenta en TikTok.

Por tanto, hay que practicar periddicamente el egosurfing para saber qué se publica en

Internet sobre nosotros para que, en caso de que se haga un mal uso de nuestros datos,

podamos tomar las medidas que correspondan. Pero, ademas, deberemos ponerlo en
conocimiento de las Fuerzas y Cuerpos de Seguridad del Estado, y para ello deberemos
aportar todo tipo de datos, informacion y pruebas.

16



Actividad 1
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¢ Crees que tienes configurada correctamente tu red social favorita?
Ante la duda, la mejor opcién es dedicar unos minutos a revisar los
ajustes de seguridad y privacidad para evitar que terceros con
malas intenciones vean nuestras publicaciones.

éCrees que tienes configurada correctamente tu red social favorita? Ante la duda, la
mejor opcion es dedicar unos minutos a revisar los ajustes de seguridad y privacidad
para evitar que terceros con malas intenciones vean nuestras publicaciones.
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2. LOS RIESGOS DE UNA UNICA CONTRASENA PARA

TODOS LOS SERVICIOS
I

¢La misma contraseia para todo? jNo lo pongamos tan facil!

',

@0

é¢La misma contrasefia para todo? iNo lo pongamos tan facil! Las contrasefas son la

llave de nuestra identidad digital, por esto es sumamente importante que las cuidemos.

Una contrasena débil podria exponer informacién muy sensible sobre nosotros, y el

atacante podria llegar a realizar las siguientes acciones:

* Leer, modificar o eliminar todo nuestro historial de correos enviados y recibidos
desde nuestra cuenta de correo electrénico. Es mas, podria enviar correos en nuestro
nombre o utilizar nuestra cuenta de correo para enviar spam.

* Escribir y publicar un post en nuestro nombre.

* Hacer compras online o cancelar pedidos, haciéndose pasar por nosotros.

* Publicar cualquier tipo de informacién (fotos, comentarios, videos,...) en nuestros
perfiles de redes sociales. También podria eliminar o modificar el resto de la
informacién que existe en estos perfiles (experiencia laboral, lugar en el que vivimos,
teléfono movil, correo electrdnico de contacto...).

* Acceder a nuestra cuenta bancaria desde el portal de nuestro banco y hacer una
transferencia de nuestro dinero a su cuenta.

* Modificar nuestros datos personales y credenciales de cualquier servicio al que haya
conseguido acceso, impidiéndonos entrar y utilizar ese servicio.

Existe una forma de comprobar si nuestra cuenta ha podido ser comprometida. Solo
tenemos que acceder a la web Have i been Pownd e introducir nuestro correo
electrénico. Asi, sabremos si debido a algun ciberincidente, nuestras credenciales han
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podido ser comprometidas.
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2.1 BUENAS PRACTICAS

No repetir

Usar gestores de

o No compartir
contrasefas

.

Atencidn ataques No usar
de ingenieria informacion
social personal

Evitar dispositivos
publicos

Para prevenir las fugas de informacidn y protegernos de los ciberataques, es
recomendable seguir las siguientes buenas practicas:

* No usemos la misma contraseina en distintos servicios y cuentas de Internet.

* Nunca compartamos nuestras contrasefias con nadie.

* Evitemos incluir nuestro nombre o palabras comunes. La contrasefia debe ser dificil
de adivinar.

* Evitemos utilizar ordenadores publicos para ingresar en redes sociales. Recordemos
cerrar sesioén, sobre todo cuando utilicemos un equipo compartido con otras
personas.

* Debemos pensar dos veces antes de hacer clic o descargar cualquier contenido,
puede ser el sefiuelo de un ataque por ingenieria social.

* Los gestores de contraseiias nos ayudardn a no tener que memorizar todas nuestras
claves. Con saber una contrasefia maestra, podremos gestionar todas nuestras
credenciales. Ademas, estos software nos recordaran cuando es hora de actualizar la
contrasefia, asi como cuando estamos utilizando una clave poco segura.
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2.1 BUENAS PRACTICAS (1)

1. ESCOGER UNA COMBINACION DE PALABRAS

Contrasefia Seguridad

2. LAS UNIMOS Y ANADIMOS ALGUNA MAYUSCULA Y NUMERO

|¢

COntrasefias3guridad

3. ANADIMOS UN CARACTER ESPECIAL

|¢

COntrasefias3guridad!

@0

Si a pesar de todo, seguimos sin tener claro si estamos utilizando una contrasefia
robusta, solo deberemos seguir los siguientes pasos:

* Escogeremos una combinacion de palabras (2 o 3), que tengan alguna relacién entre
si, pero no con nosotros, es decir, ni nuestro cumpleanos, nombre, mascota, etc. Por
ejemplo: Contrasefia y Seguridad.

* Las uniremos y aifadiremos, al menos, una mayuscula: Contasenaseguridad

* Luego, afadiremos algunos nimeros: COntrasenas3guridad

* Y, finalmente, un caracter especial: COntrasenas3guridad!

Listo, con estos sencillos pasos podremos convertir nuestras contrasefias débiles, en una
version mas robusta con la que prevenir lo ataques a nuestras contrasefias.




ACTIVIDAD 2

&

o

Los gestores de contrasefias son una herramienta muy util para
mantener nuestras cuentas seguras. Ahora practicaremos con un
gestor de contrasenas.

0

Los gestores de contrasefias son una herramienta muy util para mantener nuestras
cuentas seguras. Aprovecha, entra en la seccidon de herramientas de la OSl y descarga
alguno de sus gestores de contrasefias. Prueba a configurarlo con tus contrasefias
principales y veras lo util que puede llegar a ser.
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3. DESCARGA DE SOFTWARE | SERVICIOS DE SITIOS

OFICIALES
—

A la hora de descargar un software de Internet, es fundamental que lo hagamos desde el sitio web del

A

fabricante o la web oficial.

[
Google Play App Store

@0

A la hora de descargar un software de Internet, es fundamental que lo hagamos desde el
sitio web del fabricante o la web oficial. Si lo hacemos desde sitios webs no oficiales, o
utilizamos software pirata, corremos el riesgo de:

* Descargar malware u otros programas que, sin ser maliciosos, pueden dar problemas
de rendimiento o entrar en conflicto con otros software legitimos o nuestro antivirus.

* Incurrir en un delito contra la propiedad intelectual del software original.

* Acabar en una lista de correos Spam.

* Ser victima de un fraude y perder nuestro dinero.

* No tener acceso al servicio técnico oficial o a las actualizaciones de seguridad.

Si necesitamos descargar un programa en concreto, debemos acudir siempre a la web
del fabricante. En la OSl encontraras una gran variedad de alternativas de software
libre y legitimo.

Finalmente, debemos recordar mantener nuestro antivirus activo y actualizado para
prevenir varios de los riesgos mencionados. Ademas de mantener siempre nuestro
sistema operativo actualizado, es decir, siempre que nos salte el aviso de actualizacidn,
no posponerlo, actualizarlo siempre lo antes posible.
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3.1 COMO DETECTAR FRAUDES

Direccion web o URL Anuncios y banners Alertas de virus y Precio
actualizaciones

@0

Las webs de descarga ilegal o no oficiales suelen tener unas caracteristicas comunes. Si
prestamos atencidn, podremos evitar caer en este tipo de fraudes:

* Direccion web o URL: la direccién nos puede ayudar a detectar casos sospechosos.
Debe estar relacionada con el nombre del producto o con el de su fabricante y no
deberemos utilizar webs cuyo nombre sea similar a: “todo_descargas”,
“free_downloads”, “pirate_free”, etc. En muchos casos, la direccién puede parecer la
oficial, pero si nos fijamos bien podremos ver algunas diferencias.

* Anuncios y banners publicitarios: son mas fiables aquellas web que no contienen
publicidad o cuando esta estd relacionada con el producto que buscamos.

* Silos anuncios entorpecen nuestra navegacion o aparecen en forma de ventanas
emergentes o “pop-ups” molestos, no estaremos en la web oficial del producto.

» Alertas de virus y actualizaciones: al acceder a algunas webs aparecen nuevas
ventanas o pop-ups, solicitando que actualicemos programas que tenemos instalados,
o nos informan de que nuestro antivirus necesita actualizarse. Incluso, nos avisan de
gue nuestro equipo esta infectado por un virus.

* No debemos hacer caso de este tipo de alertas ya que se tratan de intentos de ataque
por ingenieria social.

* Precio: normalmente tenemos una idea sobre el precio del software que buscamos o,
como minimo, si es un software gratuito (open-source) o de pago. Otras veces no
sabemos el precio de un producto y buscamos la solucidon gratuita que mejor se
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adapta a nuestras necesidades.
* Sitenemos una idea aproximada acerca del precio de la aplicacion, debemos ser
precavidos y evitar los chollos u ofertas sospechosas.
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4. DESCARGA DE APPS DE SITIOS OFICIALES

Es fundamental utilizar las tiendas oficiales. Sin embargo, a veces los filtros pueden fallar.

De'sa\'ro\\ador

Comentarios

<
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@0

A la hora de descargar una app para nuestro dispositivo mévil, al igual que ocurre con el
software de nuestro ordenador, es necesario que tomemos una serie de medidas
preventivas para evitar acabar descargando malware en nuestro sistema. Lo primeroy
mas importante serd utilizar las tiendas oficiales, como Google Play o la App Store.

Sin embargo, hay veces que estas apps fraudulentas se saltan los filtros de las tiendas
oficiales, por lo que, para evitar caer en la trampa, debemos seguir estas
recomendaciones:

* Comprobar quién es el desarrollador de la aplicacidn. Asi podremos comprobar si el
desarrollador es fiable, o si se trata de una app copia de una mds famosa.

* Revisar el nimero de descargas de la app. Si descargamos una aplicacion popular, el
numero de descargas deberia ser oficial.

* Echar un vistazo a los comentarios. Nos ayudara a saber si la app funciona
correctamente o si es maliciosa.

* Revisar los permisos solicitados. Una vez instalada la app, es conveniente comprobar
los permisos que nos solicita para funcionar. Si son mds de los que deberia pedir la
app para funcionar correctamente, deberiamos desconfiar.
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ACTIVIDAD 3

,{\E\:

Seguro que has descargado alguna app en tu smartphone o tablet
alguna vez. Como forma de poner en practica los buenos habitos
recién explicados, entra en la tienda oficial de tu sistema operativo,
busca una app y revisa los comentarios, el desarrollador y los
permisos que pide al instalarla.

También, puedes acceder a las aplicaciones instaladas en tu
dispositivo para analizar los permisos otorgados.

0

Seguro que has descargado alguna app en tu smartphone o tablet alguna vez. Como
forma de poner en practica los buenos habitos recién explicados, entra en la tienda
oficial de tu sistema operativo, busca una app y revisa los comentarios, el desarrollador
y los permisos que pide al instalarla.

También, puedes acceder a las aplicaciones instaladas en tu dispositivo para analizar los

permisos otorgados.
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5. COPIAS DE SEGURIDAD Y ALMACENAMIENTO EN LA
NUBE

Es un hecho que las copias de seguridad son una salvaguarda necesaria. El poder disponer de ellas en la
nube nos ofrece muchos beneficios pero, ¢estan realmente a salvo estos datos?

&

@0

Hoy en dia, todos tenemos informacidn guardada en nuestros dispositivos y otra gran
parte alojada en la nube, como copia de respaldo o para liberar espacio de
almacenamiento.

Es un hecho que la nube nos ofrece muchos beneficios pero, éestan realmente a salvo
estos datos? ¢ Hay alguna forma de mejorar la seguridad de la informacién subida a la

nube?
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5.1 USAR UN SERVICIO SEGURO

¢

N

|
2
Ubicacion de la Presencia de terceros Confidencialidad de la Mecanismos de
informacioén informacion cifrado

@0

Antes de elegir un proveedor de servicio en la nube, debemos analizar detenidamente
los aspectos de seguridad que nos ofrece y realizar algunas comprobaciones:

* La ubicacion de nuestra informacidn. Conviene informarse sobre la legislacion y
garantias de proteccion de nuestros datos del pais donde se encuentren.

* Presencia de terceros. Si terceras organizaciones pueden llegar a tener acceso a
nuestros datos, debemos firmar un consentimiento.

* Confidencialidad de nuestra informacidén. Para asegurar nuestra privacidad, debemos
asegurarnos de que la web cuenta con certificado digital y se accede mediante https.

* Mecanismos de cifrado. Es recomendable conocer e informarse sobre los
mecanismos de cifrado del servicio. Algunos utilizan mecanismos adicionales para
maximizar nuestra seguridad.
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5.1 USAR UN SERVICIO SEGURO (Il)

Politicas de seguridad  Eliminaciéon segura  Condiciones de uso  Ejerce tus derechos
y privacidad

@0

* Politicas de seguridad y privacidad. Podemos comprobar las politicas en el apartado
de “Aviso legal” de la web del servicio. Alli podremos asegurarnos de que se cumplen
con las medidas de seguridad exigibles para garantizar la seguridad, integridad y
posterior recuperacion de nuestros datos.

* Eliminacién segura. Se garantiza el borrado seguro de nuestros datos una vez se
finaliza el contrato con el servicio.

* Finalidad de uso. Debemos asegurarnos de que nuestros datos personales no se van a
utilizar con fines comerciales o que no consideremos adecuados dentro de las
condiciones de uso.

* Derechos ARCO: Todo usuario debe tener control sobre sus datos personales. Esto es
garantizado a través de los derechos ARCO:

* Acceso: posibilidad de solicitar informacidn sobre el trato que se esta
haciendo de nuestros datos.

* Rectificacién: permite solicitar la modificacién de los datos.

* Cancelacién: permite solicitar la supresion de los datos que resulten
inadecuados o excesivos.

* Oposicidn: permite oponerse al tratamiento de nuestros datos personales.
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ACTIVIDAD 4

Ahora usaremos una aplicaciéon para realizar copias de seguridad
de nuestros datos en un disco duro o una unidad de red.

@0

Seguro que has descargado alguna app en tu smartphone o tablet alguna vez. Como
forma de poner en practica los buenos habitos recién explicados, entra en la tienda
oficial de tu sistema operativo, busca una app y revisa los comentarios, el desarrollador
y los permisos que pide al instalarla.

También, puedes acceder a las aplicaciones instaladas en tu dispositivo para analizar los
permisos otorgados.
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5.2 CIFRADO DE DATOS PERSONALES

. Debemos subir los datos a la nube sin cifrarlos?;0
es recomendable llevar informacién de caracter
personal en nuestros USBs y discos duros sin
cifrar?

FORMACION

N
ONF\DENC\A\_\DAD !
c

@0

¢Qué garantias de seguridad debemos comprobar antes de decantarnos por uno u
otra servicio en la nube? Lo mas importante que debe garantizarnos es la
confidencialidad de la informacion.

Para asegurarnos de que nuestra informacion va a estar protegida, es recomendable
llevar a cabo un cifrado de la misma antes de subirla a la nube. De este modo, solo
aquellos usuarios que conozcan la clave podrdn acceder a los datos.

Para esto ultimo, disponemos de varias herramientas gratuitas que nos permitiran
afiadir esta capa extra de seguridad facilmente, como Cryptomator o Veracrypt, aunque
en la OSI te ofreceremos muchas otras opciones.
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5.3 BUENAS PRACTICAS

Para maximizar la seguridad y disponibilidad de nuestra informacién, deberemos:

G eao

Contrasefia robusta Copia de seguridad en
soportes alternativos

@0

Finalmente, si nuestro objetivo es maximizar la seguridad y disponibilidad de nuestra
informacidn, es conveniente llevar a cabo las siguientes buenas practicas vinculadas al
almacenamiento seguro:

* Contraseia robusta: una de las cosas que puede ayudar a proteger la privacidad de
nuestros datos es una contrasefia robusta (entre 8 y 10 caracteres, minusculas y
mayusculas, nUmeros y caracteres especiales). Si el servicio lo permite, utilicemos un
sistema de autenticacidon en dos pasos.

* Copias de seguridad en soportes alternativos: la nube es una buena alternativa para
almacenar nuestras copias, pero es mejor diversificar las copias de respaldo en
diferentes repositorios. Es recomendable establecer copias de seguridad automaticas,
aparte de las que hagamos nosotros por necesidad:

* Windows: podemos utilizar la funcionalidad integrada dentro del sistema, en
las opciones de configuracién “Copias de seguridad y restauracion”.

* Mac: disponen de una herramienta para ello llamada “Time Machine”.

* Android: desde Ajustes > Copia seguridad y restablecimiento podremos
configurarla.

* iOS: disponemos de esta funcionalidad desde iCloud.
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5.3 BUENAS PRACTICAS (Il

g%

4) 4]
Compartir ficheros con quien Permisos Clasificacion de la
quieres informacion

@0

* Compartir ficheros con quien quieres: independientemente del servicio que
utilicemos para almacenar y compartir informacion en la nube, es importante revisar
con quién estamos compartiendo estos datos, y revisar frecuentemente que lo
estamos haciendo con la persona o personas correctas.

* Permisos: a la hora de compartir archivos en la nube, la mayoria de los servicios
permite asignar permisos a los usuarios. Si no lo gestionamos debidamente, un
tercero podria editarla o incluso borrarla.

* Clasificacion de la informacién: es importante clasificar la informacion que
manejamos y separar aquella mas sensible. De este modo, en caso de ataque o fuga
de informacidon minimizariamos los riesgos.
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ACTIVIDAD 5

¢
a’l

Ahora que conoces los pasos a seguir para llevar a cabo el cifrado de archivos y carpetas,
épor qué no lo intentas? Lleva a cabo el cifrado de alguna carpeta con varios archivos en
su interior. Puede resultarte muy atil la préoxima vez que crees tu copia de seguridad.

Ahora que conoces la importancia de llevar a cabo el cifrado de
archivos y carpetas, ¢por qué no lo intentas? Usaremos una
aplicacion para llevar a cabo el cifrado de alguna carpeta con varios
archivos en su interior.
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¢ PREGUNTAS?
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