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CONTENIDOS DE LA PONENCIA

® ACCESO A LAS REDES DE ESCUELAS CONECTADAS DESDE LOS DISPOSITIVOS DEL CENTRO.
® CONEXION DESDE DISPOSITIVOS PROPIOS: PORTATIL, TABLET, MOVIL.

® INSTALACION DE FORTICLIENT E IESFACIL.

® INSTALACION DE ANTIVIRUS PROFESIONAL EN EQUIPOS PROPIOS.

® SOLICITUD DE CERTIFICADO DIGITAL, EXPORTACION E INSTALACION.

® RAUL BLAZQUEZ BLAZQUEZ




CONEXION DE EQUIPOS PERSONALES ACED DOCENCIA
® A)WINDOWS:  prerrequisitos

Botdn derecho sobre menu Inicio > Ejecutar. Escribir services.mscy pulsar Aceptar.

Verifique que la configuracién del Protocolo de autenticacidon extensible y la Configuracion
automatica de Wlan sean las siguientes: 7

5. El tipodeinicio del servicio es “automatico”
6. El estadodelservicioes“iniciado”.
Configuracion del interfaz Wi-Fi

7. Botdn derecho sobre menu Inicio > Ejecutar. Escribir control panel y pulsar
Aceptar.

8. Haga clic en Centro de redes y recursos compartidos. »

9. Haga clic en Configurar una nueva conexion o red.




e
rr

“ v :‘_: <« Todos los elementos de Panel de control » Centro de redes y recursos compartidos v O Buscar en el Panel de control 2

Ver informacion basica de la red y configurar conexiones
Ventana principal del Panel de

control . -
Ver las redes activas -
-
Cambiar configuracion del )
adaptador Red 2 Tipo de acceso: Internet
) . Red publica Conexiones: 4 Ethernet
Cambiar configuracion de uso d v
compartido avanzado
Cambiar la configuracion de red o 4
‘:E. Configurar una nueva conexion o red
Configurar una conexién de banda ancha, de acceso telefénico o VPN; o bien configurar un
enrutador o punto de acceso.
= Solucionar problemas
Diagnosticar y reparar problemas de red u obtener informacion de solucién de problemas.
by
.
>
ea tambié s
Firewall de Windows Defender i

Infrarrojos

Opciones de Internet




10. En el cuadro de dialogo que se muestra, haga doble clic en Conectarse
manualmente a una red inalambrica.

‘{E' Configurar una conexion o red
Elegir una opcién de conexion -
Cf@ onectarse a Internet
i.;': ‘fIZ:LI"JI' conexion a Internet de banda ancha o de acceso TE|'ZTI3"i-_'I3
E;ﬁ. Configurar una nueva red
- ‘.;E ‘fi::LI"J un enrutador o un punto de acceso nuevos
ﬁ Conectarse manualmente a una red inalambrica
=l _onéctese a una red oculta o cree un nuevo perfil inalambrico
| Conectarse a un drea de trabajo !
I Configurar una conexidn de acceso telefénico o VPN a su area de trabajo. ':
3
=
-
Cancelar




*:11. Ingrese un nombre de red, configure el tipo de seguridad y el tipo de cifrado,
haga clic en Iniciar esta conexion automaticamente, y haga clic en Siguiente.

I & &¥ Conectarse manualmente a una red inaldmbrica 2
Escriba la informacion de la red inalambrica que desea agregar.
-~
Nombre de la red: CED DOCENCIA '
. Tipo de seguridad: WPA2-Enterprise “
Tipo de cifrade: AES
Clave de seguridad: Ocultar caracteres
Iniciar esta conexion automaticamente
Conectarse aunque la red ne difunda su nombre
Advertencia: esta opcion podria poner en riesgo la privacidad del equipo. o
2
=
- ‘-;.I
Cancelar i

12. Haga clic en Siguiente y haga clic en Cambiar configuracion de conexion.




13. En la pestaiade Seguridad, haga clic en Configuraciéon avanzada.

| Propiedades de la red inalambrica JO00000000( X
|
Conexion ~Seguridad -
Tipo de sequridad: WPA2-Enterprise o
| Tipo de cifrado: AES w e
i
Elija un método de autenticacion de red:
Microsoft: EAP protegido (PEAF) ~ | | Configuracion
Recordar mis credendales para esta conexion cada
VEZ que inicie sesion
Configuracidn avanzada '»
>
=
- ‘-U
°%
Canceler




14.En la pestafia de configuracion de 802.1X, seleccione Especificar modo de

autenticacion, elija Autenticacidon de usuarios o equipos en la lista desplegable

y haga clic en Aceptar.

Configuracién avanzada
1

Configuracion de 802.1X  Configuradién de 802. 11
[ Espedificar modo de autenticacion:

Autenticacidn de usuarios 0 ¢ Guardar credenciales

[[JHabilitar inicio de sesidn Gnico en esta red

Realizar inmediatamente antes de que el usuario inice

SesIon
Realizar inmediatamente después de que el usuario
MNIOE SESIon

-

Permitir cuadros de didlogo adidonales durante el inidio

_1'_' SES :_.' 1 :I 1o
Esta red usa LAN virtuales separadas para la

autenticacion de usuarios y equipos

Cancelar

T




15. Seleccione Microsoft: EAP protegido (PEAP) en la lista desplegable como método

de autenticaciéon de red y haga clic en Configuracién.

Propiedades de la red inalambrica JO00COCO0

Conexign Seguridad

Tipo de seguridad: WPA2-Enterprise w“

Tipo de dfrado: AES “

Elija un metodo de autenticadon de red:
Microsoft: EAP proteqgido (PEAP) ~ | Configuracién

Recordar mis credendiales para esta conexion cada
vez gue inice sesion

Configuradon avanzada




16. Deseleccione Validar la identidad del servidor validando certificado, seleccione
Contraseifa segura (EAP-MSCHAP v2) en la lista desplegable como método de
autenticaciéon y haga clic en Configurar.

| Propiedades de EAP protegido X

et L1 L e

Al conectar:
[] verificar la identidad del servidor validando el certificado

arse a estos servidores (ejemplos: srv1; srv;

0 A
[] AddTrust External CA Root

I:l Baltimore CyberTrust Root

[] certification Authority of WaSian

[ certum CA

[[] certum Trusted Network CA

[[] Class 3 Public Primary Certification Authority v
£ >

Motificacones antes de conectar:

Informar al usuario si no se espedficd el nombre del servidor o el

Selecdone el método de autenticacidn: =
Contrasefia segura (EAP-MSCHAP v2) ~ | | Configurar...
Habilitar reconexidn rapida

[] Desconectar si servidor no presenta TLV de cryptobinding

[[JHabilitar privacidad de .
identidzd o

- ===




17. Desmarque Usar automaticamente el nombre de inicio de sesidony la
contrasenade Windows y luego haga clic en Aceptar.

Propiedades de EAP M5CHAPvZ

Al conectar:

{Jsar automaticamente el nombre de inicio de |

sesion y la contrasefia de Windows (y dominio, si
existe alquno). . ) ) E

......

Aceptar Cancelar

18. Haga doble clic en el SSID para iniciar la autenticacion 802.1X. authenticate

Nota: Si el sistema operativo usa una cuenta de dominio AD para iniciar sesiony la

cuentay la contrasena del dominio AD también se usan para la autenticacion 802.1X,

seleccione Usar mi nombre y contrasefade inicio de sesion de Windows
automaticamente (y dominio si corresponde).




CONEXION DE EQUIPOS
PERSONALES A
CED DOCENCIA

® B) ANDROID:

N

@

10.

11.

12.

13.

Entre en el apartado de Ajustes.

Busque y acceda a conexiones inalambricas y redes.

Ingrese en Wi-Fi > Anadir red. .
Ingrese el nombre de red SSID. CED_DOCENC|A
Establecer el protocolo de seguridad 802.1X.

Establecer el metodo EAP a PEAP.

pi- 4
Establezcala autenticacion de Fase 2 en MSCHAPV?2. :
Seleccionar NO validar Certificado.
Establezca Identidad (via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2 de la
presente guia) con el usuario.
Establezcala contrasena con su contrasena.
** Dependiendo del modelo v fabricante del dispositivo, en opciones avanzadas .
aparece una opciondel tipo “conectarse a una red oculta” v gue sera necesario ;‘
marcar si la red configurada pertenece a un Wi-Fioculto. k)

Haga clic en Conectar.

Una vez que la autenticacion se realiza correctamente, el estado de Wi-Fi cambia a

conectado.




CONEXION DE EQUIPOS
PERSONALES A
CED DOCENCIA

® () APPLE:

Aqui se describe como configurar los parametros de autenticacion 802.1X en un terminal

que ejecuta el sistema operativo iOS. Este proceso debera ejecutarse sdlo la primera vez

antes de poder conectarse a la red en cuestion.

1.

2.

Ve a Configuracion > Wi-Fi, y asegurate de que el Wi-Fiesté activado.

Luego, tocaen otra y escribe el nombre exacto de la red SSID.CED_DOCENCIA

. Tocaen Seguridad y elige el tipo de seguridad WPA2 Empresarial.

Establezca Identidad (via credenciales en la red educativa de la JCyL o
credenciales red invitados, segun proceda, ver casuistica en epigrafe 2 de la

presente guia) con el usuario.
Establezcala contrasena con su contrasena.
Toca otra red para regresar a la pantalla anterior.

Una vez que la autenticacion se realiza correctamente, el estado de Wi-Fi cambia a

conectado.




INSTALACION DE FORTICLIENT Y DE IES FACIL

® PARA SEGUIR LAS INSTRUCCIONES VAMOS AL EQUIPO “CLAUSTRO” DE TEAMS.
® PESTANA “ARCHIVOS”: - FORTI CLIENT 7,0

® Enlace de descarga: https://www.fortinet.com/support/product-downloads#vpn

- DESCARGAMOS Y COPIAMOS EN UNA CARPETA:
A) IESFACIL2007.EXE
B) TCPIR.INI

C) ACTUALIZADOR
- |ESFACIL 2 => INSTRUCCIONES ACCESO IESFACIL



https://www.fortinet.com/support/product-downloads#vpn

INSTALACION DE ANTIVIRUS PROFESIONAL

® RECUERDA: NO SE PUEDE INSTALAR UN ANTIVIRUS SI YA TIENES OTRO INSTALADO, SI ES TU CASO, NO
HAGAS NADA DE ESTA SECCION

® PASO 1: EN GOOGLE BUSCAMOS: LUIS2019

® DESCARGAMOS EL ANTIVIRUS DE LA PAGINA OFICIAL
® INSTALAMOS EL ANTIVIRUS

® COPIAMOS UNA LICENCIA

® INSTALAMOS LA CLAVE DE LICENCIA




SOLICITUD DE CERTIFICADO DIGITAL

FNMT  SEDEELECTROMICA ~ MUSEO CASA DE LAMOMEDA  SIAEN

Qué es CERES |
Inicio

Bienvenido a la Web de CERES

La FNMT-RCM, a través de su departamento CERES (CERtificacion ESpafiola), le ofrece los certificados electrdni
amplia mayoria de las Administraciones Piblicas, el certificade AC FNMT Usuarios y el certificado de AC Representa

os reconocidos por la
an.

Ademas de emitir certificados electrénicos de usuario, la FNMT-RCM
Certificacién que garantizan los principics de Autenticacion, Integridad,
redes abiertas

ofrece a Administraciones Plblicas y Empresas sus Servicios de
Confidencialidad y Mo repudio en las comunicaciones a través de

Manual Solicitud —
Certificado n
Persona Fisica

Manual Solicitud —
Certificado u
Representante

Preguntas frecuentes | Contacto | Accesibilidad | Aviso legal | Mapa web | E m

| Soporte técnico :Dénde usar el certificado? | Normativa SR
g Reglamento
P s . -z o P UE 91072014
Administracian Central Legislacion de Administracion Electrdnic elDAS
Admini n Autonomica Decla n de Practicas de Cert

AENOR

conform

Adrministracién Loca

i Reglamento General de Prote
grafica CERES

i DOtros

ESCUELA DEGRABADC  TIENDA VIRTUAL

11134398

Certificados activos a fecha:
09/09,/2021

Obtenga / Renueve su
Certificado Digital

Exportar / Importar

un Certificado ' <
3 [+

Wi




FNMT  SEDE ELECTRONICA ~ MUSEO CASA DE LAMOMEDA  SIAEN  ESCUELA DE GRABADD  TIENDA VIRTUAL

Qué es CERES | Obtener Certi

Inicio =  Obtener Cer

Persona Fisica

Certificado dz Representante

Sector Publico

Certificados de Componente

zDoénde usar el certificado?

icado

ficados Electrdnicos | Catdlogo de Servicios

rénicos

- 11134398
Cert |f| Cados Certificados actives a fecha:

09/09/2021

Lz FNMT-RCM come Prestador de Servicios de Certificacién pone a su disposicion
diferentes tipos de certificados electran mediante los cuales podra identificarse y
realizar trémites de forma segura a través de Intemet

En funcion del destinatario de los mismos, la FNMT-RCM emite |os siguientes tipos de Obt?nga/ Re_m_"eve pu
certificados digitales que podrd solicitar a través de nuestra SEDE Electronica: Certificado Digital

Persona

3]

Certificado FNMT de Persona Fisica, que se emite sin coste a cualquier ciudadano
e esté en posesion de su DNI o s la certificacion electronica expedida por la
h

NMT-RCM que vincula a su Suscriptor con unos Datos de verificacién de Firma y
confirma su identidad persona ‘i; Sede Electrénica
- s ) . - . Real Casa de la Moneda
Este certificado le permitird identificarse de forma telematica y firmar o cifrar M Fétbrica Naciona

de Moneda y Timibre

documentos electrénicos.

Certificado de Representante a

Exportar / Importar “ -
un Certificado 74

Representante para Administradores tinicos y solidarios . [+]

Certificado de Representante para administradores Unicos y solidarios es la
certificacién electrénica expedida por la FNMT-RCM que vincula un Firmante con unos
Datos de verificacion de firma y confima su identidad. El Firmante actia en
representacidn de una Persona juridica en calidad de representante legal con su cargo
de administrador dnicoe o solidario inscrito en el Registro Mercantil.

Representante de Persona Juridica

Certificado de Representante de Persona juridica es la certificacion elec
expedida por la FNMT-RCM que vincula un Firmante a unos Datos de verifica
firma y confirma su identidad. Este certificado sustituye al tradicionalmente utilizado
por las Administraciones Piblicas para el dmbito tributario v gue, posteriormente, se




FMMT  CERES  MUSEO CASA DE LA MONEDA  SIAEN  ESCUELA DE GRABADO  TIENDA VIRTUAL

‘FJ A i.
‘ I "

Sy Sede Electronica
[
Real Casa de la Moneda
Fabrica Nacional
de Moneda v Timbre

LT n ke
Obtener Certificados Electrénicos | Trdmites

4
Inicio > Obtener Cerfificados Electrénicos > Persona Fisica
;. 5
Persona Fisica .
Fecha y Hora Oficial
Obtener Cerlificado Software R L ~ - ) ) L ) k.
El Certificado digital FNMT de Persona Fisica es la certificacion electrénica expedida 10/09/2021
por la FNMT-RCM que vincula a su suscriptor con uncs Datos de verificacion de Firma
Obtener Certificado con DMle y confirma su identidad. 00:25:23
Este certificado, también conocido como Certificado de Ciudadano o de Usuario, es un
o - documento digital que contiene sus datos identificativos. Le permitira identificarse en
e nternet e intercambiar informacién con otras personas y organismos con la garantia
de gue solo Ud. y su interlocutor pueden acceder a ella Informacién Destacada
Verificar estado
{Quién puede obtener un Certificado digital de Persona Fisica?
Renovar N o . ) . I . £
Cualquier ciudadano espafiol o extranjero, mayor de edad o menor emancipade que Ewportar,:" mportar - . £
esté en posesidn de su DNI o NIE, podré solicitar y obtener su certificade digital de un Cel"h:ﬁmdﬂ o o
Anular forma gratuita para firmar y acreditar su identidad de forma segura en Internet. [+] o
-

Certificado de Representante ;Como puedo obtener el Certificado?

, N ) o - Manual de
Sector Piblico Existen 2 formas distintas para obtener su Certificado dig o, - -
_ Buenas Practicas
Certificados de componente * Como archivo descargable en su orde
» Utilizando su DNle, Obtener Certificado con DN

Soporte Técnico

T T - N SRV y




FMMT  CERES  MUSEC CASA DE LA MOMEDA  SIAEN

%ky Sede Electrénica
L/ Real Casa de la Moneda
Fabrica Macional
de Maoneda v Timbre

Obtener Certificados Electronicos | Trdmites

‘ ‘FJ — A \

Inicio = Obtener Certifi Obtener Cert

do Software

Persona Fisica

Obtener Certificado software

Obtener Cerfificado Software _ i o . . .
El proceso de obtencion del Certificado software (come archive descargable) de
usuario, se divide en cuatro pasos que deben realizarse en el orden sefialado:
Configuracion Previa

1. Configuracién previa. Para solicitar el certificado es necesaric instalar el

i

S0 T T

Solicitar Certificada

2. Solicitud via internet de su Certificado.
recibira en su cuenta de corr
Sera requendo en
hora de de

de solicitud,

L fonico un Cédige de Solicitud gue le
omento ce acreditar su identidad y posteriormente a la
scargar su certificade.

Y finalizar el proces

Acreditar ldenfidad

L

Acreditacion de la identidad en una Oficina de Acreditacion de Identidad.
Descargar Cerlificado Una vez completada la fase anterior y esté en posesion de su Codigo de
Solicitud, para continuar con el proceso debera Acreditar su ldentidad en una de

nuestras Cficinas de ditacion de Identidad.
Obtener Cerlificade con DHle Para =u comodidad, pusde usted hacer uso de nuestro servicio

DE OFICINAS,

DOR

e L NOTA: En las oficinas de la AEAT, Seguridad Social y en otras oficinas se

GE e G NIEE D HE A requiere de cita previa, consulte con la propia oficina.

4. Descarga de su Certificado de Usuario. Aproximadamente 1 hora después de

Verificar estado que haya acreditado su identidad en una Oficina de Acreditacidn de |dentidad y
haciendo uso de su Cadigo de Sclicitud, desde aqui podrd descargar e instalar
su certificado y realizar una copia de seguridad (RECOMENDADO).

Renovar

5i estd interesado en adquinir una tarjeta o USB criptograficos de la FNMT entre en
nuestro CATALOGO DE SERVICIOS

Anular

ESCUELA DE GRAEADO  TIENDA VIRTUAL

Fecha y Hora Oficial
10/09/2021

00:28:07

Informacién Destacada

Recomendaciones:

Certificados

Custodia de J Y

Exportar / Importar

[+]

un Certificado ,J 04

Atencion a Usuarios

Wi




® MUCHAS GRACIAS ATODOS
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