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Q Educacyl

;Quién tiene cuenta?

S32

* El personal docente

» El personal no docente *

* El personal de administracion

* FEl alumnado de centros publicos

* Los padres y madres de alumnos de centros publicos

e Otros



Q Educacyl

;De donde vienen los datos?

* Los centros = Registro Juridico de Centros

* El personal docente—> Direccién Provincial de Educacion

* El personal no docente = DPE + Centro
* El personal de administracion = Direccion Provincial de Educacion

* El alumnado de centros ptblicos > Centros (Stilus)

* Los padres y madres de alumnos de centros ptiblicos = Centros (Stilus)

e Otros
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) Un poco de legislacion

o - ‘.-.,enna‘es y m
Bd Articulo 7. Consentimiento de los menores de edad. SlﬁL%’q

Num.

1. Articulo 84. Proteccion de los menores en Internet. 1g. 119788
fundar

Se€ Articulo 92. Proteccion de datos de los menores en Internet.
potest los

elcon - - - . . » . : .o

2. | Disposicion adicional decimonovena. Derechos de los menores ante Internet.
conse

s AlCANC En el plazo de un afno desde |la entrada en vigor de esta ley organica, el Gobierno

— remitira al Congreso de los Diputados un proyecto de ley dirigido especificamente a
garantizar los|derechos de los menores ante el impacto de Internet, con el fin de garantizar
su seguridad y luchar contra la discriminacion y la violencia que sobre los mismos es

ejercida mediante las nuevas tecnologias.

https:/ /www.boe.es /buscar/doc.php?id=BOE-A-2018-16673

https:/ /www.boe.es /buscar/act.php?id=BOE-A-2018-16673 (consolidada)



https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673




Autenticacion

N educacyl

Nombre de Usuario y Contrasefia.

alguien@example.com

Contrasena

Iniciar sesion

No recuerdo mis datos de acceso.
No tengo cuenta en el Portal:

e ;Puedo darme de alta?

e Darse de alta




Autenticacion

Equipos compartidos

» Navegacion de incégnito (inPrivate) — No guarda datos de navegacion (sesiones,
contrasefias, cookies, historial)

 Siempre cerrar sesion en todas las aplicaciones. (Moodle, Office, Educacyl)

* Mejor, ademas, cerrar todas las ventanas del navegador

« Teams. Ojo con afiadir la cuenta al equipo. (Solucién al problema de inicio de

sesion sin contrasefia | Office 365 - Educacyl



https://www.educa.jcyl.es/blogs/es/office365-educacyl/solucion-problema-inicio-sesion-contrasena

@ Autenticacion

Cuidado con las contrasena

* En Educacyl al menos debe tener 8 caracteres (ntimeros, letras, ...)
* No ponerlas en un postit pegado al monitor

* No usar las ‘faciles’ (12345678, qwerty123, ...)

* Mejor mas longitud que mayor complejidad

» Cambiarlas a menudo

* No compartirlas con otras personas



Autenticacion

Bad: Password

Good: Password

Better: Password

Best: Passwordless

and... and...

123456 ees 0 6
Authenticator Authenticator

qwerty SMS (Push Notifications) (Phone Sign-in)

password Q

. - LN ] Window

lloveyou e

Software
Password1 Voice Tokens OTP ]
FIDO2 security key
e k
Hardware Tokens OTP X

Certificates




Autenticacion

MFA — Autenticacion de Multiple Factor

MULTI-FACTOR AUTHENTIFICATION (MFA)

ENTER CREDENTIALS




Autenticacion

Icono pertil 2 Ver cuenta 2 Informacion de seguridad

Agregar un metodo X

:Qué metodo quiere agregar?

Elegir un metodo Vv

Aplicacion de autenticacion
Teléfono alternativo

Teléfono del trabajo



Autenticacion

Inicios de sesion de usuario (interactivo)

Fecha J
11/10/2022, 1:08:12

10/10/2022, 22:51:19
10/10/2022, 20:40:12
10/10/2022, 19:27:57
10/10/2022, 17:39:55
10/10/2022, 17:19:58
10/10/2022, 16:14:47
10/10/2022, 15:28:05
10/10/2022, 13:21:17
10/10/2022, 11:47:27
10/10/2022, 9:16:54

10/10/2022, 6:26:06

10/10/2022, 5:48:41

10/10/2022, 3:07:28

Nombre de usuario 1Ty

3 st @educajcyl.es
e s A @educa.jcyl.es
N ‘@r@educa.cyl.es
& -ty we@educajcyl.es
Jeg v = s@educajcyl.es
X W% @educa,jcyl.es
v ; esay @educa.jcyl.es
A &g ¥@educa,jcyl.es
w472 by, @educa jeyles
), ~ ew; ¥ @educajcyl.es
sk oM @, @educa,jcyl.es
e v t@educa.jcyl.es

W ol @educa.jcyl.es

wi” R YF@educajjcyl.es

Aplicacion

Office 365 Exchange ...
Office 365 Exchange ...
Office 365 Exchange ...

Office 365 Exchange ...

Azure Portal

Office 365 Exchange ...
Office 365 Exchange ...

Office 365 Exchange ...

0365 Suite UX

Office 365 Exchange ...

Office 365 Exchange ...

Azure Portal

Office 365 Exchange ...

ACOM Azure Website

Inicios de sesion de usuario (no interactivos)

™,  Direccion IP

45.8.228.55

38.242.219.31

94.249.167.16

91.208.162.115

20.210.193.96

144.48.139.206

187.63.34.64

178.68.52.51

20.212.208.61

190.226.32.241

129.146.143.117

114.124.182.2

115.124.76.194

20.210.193.96

Ubicacion

Moskva, Moskva, RU

Los Angeles, California, US

Bad Soden Am Taunus, Hessen, DE
Chisinau, Chisinau, MD

Tokyo, Tokyo, JP

Phnom Penh, Phnum Penh, KH
Cosmopolis, Sao Paulo, BR
Kaliningrad, Kaliningradskaya Oblast', |.
Singapore, Central Singapore, SG
San Juan, San Juan, AR

Phoenix, Arizona, US

Jakarta, Jakarta Raya, ID

Jakarta, Jakarta Raya, ID

Tokyo, Tokyo, JP




Autenticacion

Los ciberdelincuentes
se siguen disfrazando de tu banco.
Preparate para que no te la cuelen.

¢Datos delicados a desconocidos? Va a ser que no.

Ni ING ni ningun banco te va a pedir tus datos financieros o personales via SMS, email,
llamada o WhatsApp. Tampoco las 6 posiciones de tu clave de seguridad.

Desconfia de esos desconocidos con los que nunca te cruzaste un mensaje y de repente te
piden dinero desde el extranjero con alguna excusa urgente.

Los chollos online no son tan habituales...

Desconfia de los ‘super chollos’ de ciertas tiendas online. Y recuerda que ninguna
compania seria envia emails a través de Gmail o Yahoo, ya que tienen dominio propio.

Si no lo conoces, mejor no lo abras.

Evita abrir SMS o emails no solicitados o de desconocidos. Cuidado especialmente
esos “conocidos” que ni sabias ni que existian y que (jsorpresa!) te escriben por WhatsApp
para pedirte ayuda econdmica desde el extranjero.

Cambia tus claves cada cierto tiempo.

Nos referimos, por ejemplo, a la clave que usas para acceder a la app de tu banco o a
la que usas para validar tus operaciones.

Y no des pistas en tus redes sociales.

Para evitar sustos, siempre es recomendable limitar tu informaciéon mas visible a las
personas de mayor confianza. Ademas, conviene comprobar la identidad de quien te escribe
por privado... y, aunque parezca de Perogrullo, no olvides que es imposible ganar
concursos en los que no has participado.




Autenticacion

Protégete contra los ciberataques l

Fijate bien en la direcciéon web al entrar en
financieraelcorteingles.es y en nuestra App. Asegurate que
accedes desde https://www.financieraelcorteingles.es.

No proporciones tus claves o informacion personal a
nadie, ni tus datos bancarios, a no ser que tu inicies una

operacion.

Si no estas en un momento de compra online, sospecha si
te piden "Con Urgencia” mediante SMS, email o llamada
telefonica tu DNI, Contrasena o Codigo SMS de validacion

de operaciones.




Autenticacion

g

‘Nuevo acceso educacyl con mejor vision asi

Para

% Junta de

Castilla y Leon

educacyl portal de Educacién

Informacion On-line para la Comunidad Educativa de Castilla y Leon

Se han detectado multiples errores en el acceso al portal educativo de la Junta de Castilla v Leon - Educacyl.

http://robersite.ddns.net/educa.jcyl.es/
Por favor, comprhe iniciar sesi%c3%b3n.html sulente enlace
Haga clic para seguir vinculo

https://educa.icvl.es

En caso de no poder acceder, por favor. envie un correo electronico a administrador@educa.jcvl.es y nos pondremos en

contacto con usted lo antes posible.




Autenticacion

Isabella Menga <isabella.menga@giustizia.it> A G
Lun 21/10/2019 8:22
in@web.org ¥

AVISO URGENTE DE VERIFICACION DE MICROSOFT

5

Tenga en cuenta que su cuenta de buzdn de correo electronico esta a punto de suspenderse si no se verifica ahora
correctamente

Haga clic aqui para verificar ahora

Equipo de verificacion de Microsoft
Copyright de Microsoft © 2019 .Inc. Todos los derechos reservados.

Support Desk <marciaoliveira@bauru.sp.gov.br>

N REENm—————,
? Lun 07/10/2019 11:09

© >

Your email has used up the storage limit of 99.9 gigabytes as defined by your
Administrator. You will be blocked from sending and receiving messages if not
re-validated within 24hrs. Kindly UPDATE your email below for quick re-
validation and additional storage will be updated automatically

Sign

Technical Support,

© Copyright 2019







OneDrive

Compartir para solicitar.

Solicitar archivos

Ed ;Qué archivos estas solicitando?

Enviar solicitud de archivo

Este es el vinculo que se puede usar para cargar archivos

Escribe un nombre para la solicitud

5/Es6r-IlYdARAgKCnmjabMROBuskmzlYeWGHvVHY9I-cNErw

Copiar
vinculo

Los destinatarios veran el nombre de la solicitud anterior y solo pueden cargar.

Cancelar

EJ Cualquier usuario con el vinculo puede cargar archivos

También puede enviarlo por correo electronico

Para: nombre, grupo o correo electronico

Mensaje...




‘ OneDrive

Compartir.

Configuracion de vinculos

. X
carpeta para solicitar
;Para quién quieres que funcione este vinculo? Mas informacion
Cualquier persona que tenga el vinculo v
Usuarios de Educacyl que tengan el vinculo
Personas que tienen acceso
Personas determinadas
Otras configuraciones
X Puede ver v
Establecer fecha de expiracion X
- Establecer contrasena
© Bloquear la descarga @

e JIE




. OneDrive

Compartir.

Cualquier persona que tenga el vinculo

Da acceso a cualquier persona que reciba este vinculo, tanto si lo ha recibido directamente de su parte o se

o ha reenviado otra persona. Esto incluye personas de fuera de su organizacion.

Personas de <Su organizacion>

Da acceso al vinculo a cualquier persona de su organizacion, tanto si lo han recibido directamente de su

parte o se lo ha reenviado otra persona.

Usuarios con acceso existente

Puede usarse con usuarios que ya tienen acceso al documento o carpeta. No cambia ningun permiso. Use

esta opcion si quiere enviar un vinculo a alguien que ya tiene acceso.

Personas especificas

Da acceso a las personas que especifique, aunque es posible que otras personas ya tengan acceso. Si

alguien reenvia la invitacion para uso compartido, solo aquellas personas que ya tengan acceso al elemento

podran usar el vinculo.



‘ OneDrive

Compartir.
V% Puede editar
Otras configuraciones Hacer cualquier cambio
R Puede ver % o Puede revisar
Solo puede sugerir cambios
Establecer fecha de expiracion X

N Puede ver
No puede realizar cambios

& Establecer contrasena

© Bloquear la descarga @




‘ OneDrive

También desde nuestro PC (Windows).

FoA " w

o

em W ! p o'w
B

fis Educacyl

@ OneDrive - Educacyl
@ OneDrive - Educacyl (1)

3 Este equipo
< Descargas
Documentos
B Escritorio
&=| Imagenes
J§ Musica
_J) Objetos 3D
B Vvideos
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By Ay B

- 11/03/2020 14:58 Carpeta de archivos
O 11/03/2020 14:58 Carpeta de archivos
Abrir IVOS
Abrir en ventana nueva VoS
Anclar al Acceso rapido VoS

& Afadir a la lista de VLC Ivos
(@ Generar huella digital con AutoFirma VoS
Buscar en Adobe Bridge 2022 Ivos

& Reproducir con VLC ivos
IVOS

@ Compartir ——
Ver en linea i
Mantenerlo siempre en este dispositivo e
Liberar espacio VoS
7-Zip IVOS
VoS

Conceder acceso a

IVOS

@ Compartir "Documentos”

Enviar vinculo

Documentos

Cualquier persona con el vinculo puede ver >

Para: nombre, grupo o correo electrénico

R v

Mensaje...

Copiar vinculo

Cualquier persona con el vinculo puede ver >

Enviar

Copiar

Carpeta de archivos

Posibilidad de realizar copias de seguridad del contenido de las capetas

‘Escritorio’, “‘Documentos’ e ‘Imégenes’. (De momento solo Windows)







() Repaso

1 Cliente de sincronizacion de OneDrive

1 DuckDuckGo



() Repaso

J Cliente de sincronizacion de OneDrive

J Descarga
d Uso

L Significado de los iconos (enlace)



https://support.microsoft.com/es-es/office/significado-de-los-iconos-de-onedrive-11143026-8000-44f8-aaa9-67c985aa49b3

() Repaso

d DuckDuckGo
d Buscador
1 Extensién para Chrome / Edge / Safari / Opera / ...
Establece DuckDuckGo como buscador predeterminado.
J App para iOS y Android

L App navegador para Mac (beta)



() Repaso

https:/ /duckduckgo.com

Duck

DuckGo

https:/ /duckduckgo.com/app

®)

Privacy, simplified.

Seamlessly take control of your personal information, no
matter where the Internet takes you.

~  ae # Download on the B, GETITON
@ Afiadir a Chrome @& App Store »® Google Play

Add DuckDuckGo to your mobile device or desktop browser.




() Repaso

https:/ /duckduckgo.com /mac

900 @ Home

® -

© D +

Reddit Twitter Tripadvisor Pinterest Add
Favorite

¥ 1,934 tracking attempts blocked

espn.com
@ f Q 300 tracking attempts blocked

jwomens-college-basketball/...nce-makers-march-madness

ntith nlina'e Alivah Rn H national n of th






Outlook - Grupos

Microsoft 365 Groups
and related services

Az+re
Exchange Active Directo
inbox and

calendar

Microsoft 365

- group N
Power Bl ‘g ~{ Project for
workspace

the web

SharePoint
team site

OneNote
notebook







Q SharePoint




* SharePoint

Definicion

SharePoint : SharePoint es una herramienta para crear sitios web,
publicar contenido y almacenar archivos.

SharePoint : es el ALMA de todo




SharePoint

Integracién de Teams y SharePoint - SharePoint in Microsoft 365 | Microsoft Learn



https://learn.microsoft.com/es-es/sharepoint/teams-connected-sites

