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Contenido



Contenido

• Cuentas de correo electrónico.

• Gestión de Contraseñas
• EnPass

• Comprobar contraseñas expuestas
• Chrome
• Firefox Monitor

• Comprobar cuentas de correo electrónico expuestas en Internet
• Utilizadas en servicios en Internet que ha sufrido exfiltración de datos.

• Usuarios
• Navegar con una cuenta de usuario estándar.

• Fugas de información
• Metadatos en Documentos Ofimáticos publicados en Internet



Objetivos



Contraseñas expuestas en Internet

• Diccionarios de Contraseñas… en Google.



Identidades Digitales expuestas en Internet

• Pastebin



Identidades Digitales expuestas en Internet

• La gente directamente las cuelga.



Identidades Digitales expuestas en Internet

• glagardera@gmail.com

mailto:glagardera@gmail.com


Identidades Digitales expuestas en Internet

• krys.villi@gmail.com



Cuenta de correo vinculada a mi dispositivo móvil

• Ajustes > Cuentas > Google



Cuenta de correo vinculada a mi dispositivo móvil

• ¿Qué se almacena en las cuentas de correo electrónico vinculadas al 
dispositivo móvil?



Cuenta de correo vinculada a mi dispositivo móvil

• Copias de Seguridad

• https://support.google.com/android/answer/2819582?hl=es
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Cuenta de correo vinculada a mi dispositivo móvil

• Copias de Seguridad

• https://support.google.com/android/answer/2819582?hl=es



Ataque dirigido a las cuentas de correo electrónico

• Adjunto malicioso.



Ataque dirigido a las cuentas de correo electrónico

• VirusTotal

• https://www.virustotal.com/gui/home/upload



Ataque dirigido a las cuentas de correo electrónico

• Antivirus profesional / Windefender de Windows



Herramientas relacionadas con Seguridad 

• EnPass

• Herramienta de Gestión de Contraseñas

https://www.enpass.io/


Herramientas relacionadas con Seguridad 

• EnPass

• Herramienta de Gestión de Contraseñas (multiplataforma, fuera de 
línea)

https://www.enpass.io/


Herramientas relacionadas con Seguridad 

• EnPass

• Instalación
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Herramientas relacionadas con Seguridad 

• EnPass

• Instalación



Herramientas relacionadas con Seguridad 

• EnPass

• Categoría > Contraseña
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Herramientas relacionadas con Seguridad 

• EnPass

• Categoría > Contraseña



Herramientas relacionadas con Seguridad 

• EnPass

• General, tecla de acceso rápido.



Herramientas relacionadas con Seguridad 

• EnPass

• Copias de Seguridad



Herramientas relacionadas con Seguridad 

• EnPass

• Copias de Seguridad



Herramientas relacionadas con Seguridad 

• EnPass

• Restaurar Copias de Seguridad (Copias de Seguridad Anteriores)



¿Están mis contraseñas expuestas?

• Firefox Monitor

• Comprueba si tu cuenta de correo electrónico (contraseña) está presente
en alguna exfiltración de información.
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¿Están mis contraseñas expuestas?

• Firefox Monitor

• Comprueba si tu cuenta de correo electrónico (contraseña) está presente
en alguna exfiltración de información.



¿Están mis contraseñas expuestas?

• Google Chrome

• Configuración > Gestor de Contraseñas



¿Están mis contraseñas expuestas?

• Google Chrome

• Configuración > Gestor de Contraseñas



¿Están mis contraseñas expuestas?

• Google Chrome

• Comprobar Contraseñas



¿Están mis contraseñas expuestas?

• Google Chrome

• Comprobar Contraseñas > Añadir una contraseña (sitio, usuario, contraseña).



¿Están mis contraseñas expuestas?

• Google Chrome

• Comprobar Contraseñas



¿Están mis contraseñas expuestas?

• Google Chrome

• Comprobar Contraseñas



Gestión de usuarios… en Windows

• Administrador: usuario por defecto.



Gestión de usuarios… en Windows

• Administrador: usuario por defecto.



Gestión de usuarios… en Windows

• Trabajar con un usuario estándar sin privilegios administrativos.

• Panel de control > Cuentas de Usuario



Gestión de usuarios… en Windows

• Trabajar con un usuario estándar sin privilegios administrativos.

• Panel de control > Cuentas de Usuario



Thank you very much!!

• Any question?

https://www.mypublicinbox.com/AmadorAparicio
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