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Bloque 0

INTRODUCCIÓN AL 

MARCO LEGAL



Marco Legal en Educación
• Ámbito Internacional 

→ UNESCO

• ODS4 Oportunidades de aprendizaje 

• Educación 2030: Declaración de Incheon y Marco de Acción 

• Ámbito Europeo 
→ DIGCOM 2.0:

• Ámbito Nacional 
→ LOMCE: uso responsable y ordenado de las TIC como elemento transversal 
→ Currículo Ed. Primaria: área CC.Naturales: 

Conocer y utilizar las medidas de protección y seguridad personal que se deben utilizar en el uso de las 
TIC

• → LOMLOE: 
Competencia digital en contenidos específicos y de forma transversal.

• CCAA: Currículo autonómico + asignaturas de libre configuración autonómica

Fuente: DIGCOM 2.0

Information and data literacy, 
communication and collaboration, 

media literacy, digital content creation, 
safety (including digital well-being and 
competences related to cybersecurity), 

intellectual property related questions, 
problem solving and critical thinking



Marco Legal en Educación Primaria 

Competencia Digital Docente 

• Capacidades pedagógicas, de conocimiento y tecnológicas (TPACK)

• Ser competente digital para poder enseñar a otros

• Ámbito internacional:
→ UNESCO (2009) Estándares de competencia en TIC 
para docentes

• España:
→ INTEF (2017) MCCDD - INTEF (2022) MRCDD 

5 áreas competenciales y 21 competencias estructuradas

6 niveles competenciales 

«El MRCDD nos permite evaluarnos en  la aplicación 

de competencias digitales en el aula»



Marco Legal en Educación Primaria 

6

«Las áreas competenciales que veremos incluyen la Seguridad, en todos sus 

dominios, así como otras áreas transversales para el uso seguro y responsable»

Fuente: INTEF (2022)



Bloque 1

Alfabetización mediática
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¿Qué es y cuál es su importancia?

8

«Habilidad para identificar, analizar y evaluar los 

mensajes en los medios de comunicación. La democracia 

requiere de ciudadanos informados que puedan debatir y 

tomar decisiones.»



Noticias falsas, bulos y leyendas urbanas

9

«Los jóvenes se informan vía redes sociales, la verdad ya no 

depende tanto de las autoridades sino de la conexión entre 

pares. Para cada hecho hay un contrahecho, todo es confuso.»



Clickbait

10



Burbuja de filtros / cámaras de eco

▪ Se siguen a personas y medios que 

comparte nuestra visión.

▪ Los algoritmos de RRSS refuerzan 

esa visión.

▪ Acabas creyendo que el resto de 

visiones son minoría.

11

«Si la mayoría piensa como tú, dice lo que tú, y opina como 

tú... es probable que estés en una cámara de eco. 

Polarización de opiniones.»



Fake generators

12

https://www.classtools.net/breakingnews/
https://www.fakewhats.com/generator
https://generatestatus.com/generate-fake-instagram-post/




15

Trabajar el juicio crítico



Otros recursos: videos

16

https://www.youtube.com/watch?v=SRFHgUX2sF0


17

Otros recursos: infografías

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_anatomia_bulo.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_nuevas_perspectivas.pdf
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Otros recursos: recursos didácticos

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_informate_con_lupa.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_informate_con_lupa.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_informacion_sesgada.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_informacion_sesgada.pdf


19



Bloque 2

Técnicas para prevenir 

virus y fraudes 



Ingeniería social

Conjunto de técnicas 

que usan los 

ciberdelincuentes para 

engañar a los usuarios y 

conseguir su información 

personal y acceder a sus 

equipos.



Suplantan a entidades: instituciones, redes sociales, 

correos web, juegos en línea, plataformas de video…

Pesca de contraseñas: Phishing



Pesca de contraseñas: Phishing



Pesca de contraseñas: Phishing



Pesca de contraseñas: Phishing



Pesca de contraseñas: Phishing

Para dar credibilidad 

referencian a 

elementos de 

actualidad, 

funcionalidades 

reales. 



Pesca de contraseñas: Phishing



Pesca de contraseñas: Phishing



Pesca de contraseñas: Phishing

Fuente: www.kaspersky.es



Adjuntos de correo

Los adjuntos de 

correo siguen 

siendo uno de 

los principales 

métodos de 

infección.



Adjuntos de correo



Fuente: Oficina de Seguridad del Internauta 

(www.osi.es)

Smishing: phishing por SMS



Smishing: phishing por SMS



Smishing: phishing por SMS



Realice el test de 
autoevaluación 
Covid19 http://xx

xxxxxxxxx.net

Smishing: phishing por SMS

http://xxxxxxxxxxx.net/
http://xxxxxxxxxxx.net/


Smishing: en el mismo hilo de 

SMS legítimo



SMS fraudulentos para suscripción a 

servicios



«suscripción a servicios SMS Premium: 

¡cuidado con dar el número móvil!»

Publicidad engañosa en webs



Ransomware: secuestro del 
dispositivo

«Secuestran el dispositivo y solicitar un 

pago como rescate»



Correos de sextorsión



«aprovechan nuestra curiosidad y 

morbo»

Videos virales e instalación de plugins

de video



Contextualizados para menores







Prevención de virus y fraudes

• Limita la difusión de información personal (ej. correo, teléfono).

• Sospecha de mensajes no habituales (premios, regalos, superofertas, 

solicitudes…). Incluso si vienen de contactos conocidos.

• Evita hacer click en enlaces de correo, redes sociales, MI...

• Verifica la información en las fuentes oficiales.

• Ante la duda asesórate en:

“Tu Ayuda en Ciberseguridad de INCIBE”



#JornadasCur
rículo





https://phishingquiz.withgoogle.com/

https://phishingquiz.withgoogle.com/


Ciberseguridad en el trabajo 

docente



¿Por qué necesito gestionar la 

ciberseguridad en el trabajo docente?

Me ha entrado un 
virus en el ordenador 
…



Pierdo mi memoria 
USB…

¿Por qué necesito gestionar la 

ciberseguridad en el trabajo docente?



Hay un fallo del 
sistema…

¿Por qué necesito gestionar la 

ciberseguridad en el trabajo docente?



Hay una fuga de datos 
y se hacen con la 
información…

¿Por qué necesito gestionar la 

ciberseguridad en el trabajo docente?



Alguien borra mi 
información por 
error…

¿Por qué necesito gestionar la 

ciberseguridad en el trabajo docente?



¿?

¿Por qué necesito gestionar la 

ciberseguridad en el trabajo docente?



El escudo básico

«Actualizar + Antivirus + Cuenta limitada + Contraseñas»

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_aprendeacifrarlainformacion.pdf


• Espacio físico

• Separa documentos 
personales y profesionales

• Cuenta de usuario 
diferenciada

1. Prepara tu espacio de trabajo

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_preparatuespaciodetrabajo.pdf


• Comprueba que tu PC está 
al día

• Revisa actualizaciones 
pendientes

• Sistema

• Aplicaciones

1. Prepara tu espacio de trabajo

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_mantenactualizadotudispositivo.pdf


Dispositivo actualizado



Aplicaciones actualizadas



Aplicaciones actualizadas



Saca partido a tu antivirus



• Desbloqueo seguro

• Contraseñas robustas

• Gestor de contraseñas

• Doble verificación (2FA)

• Aprende a cifrar

2. Protege la información

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_aprendeacifrarlainformacion.pdf


Contraseñas ¿fuertes?



Gestores de contraseñas



Verificación en 2 pasos



Aprende a cifrar



• App oficial (y actualizada)

• Cuenta segura (contraseña, 
2FA)

• Desbloqueo seguro

• Opciones de seguridad y 
privacidad

• Normativa del centro

3. Plataformas educativas

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_protegetuinformacionyladetusalumnos.pdf


Recursos para aplicar en clase



Recursos para aplicar en clase



Recursos para aplicar en clase



Seguridad en 

navegadores web



¿Qué información almacenan los 

NAVEGADORES WEB?

«Son la manera más sencilla de obtener datos más específicos 

del usuario (horas uso, lugares en los que hace clic, etc.)»

 Cookies



¿Qué información almacenan los 

NAVEGADORES WEB?

«Una de las últimas novedades que se han implementado en los navegadores 

es la funcionalidad para sincronizarse con nuestras cuentas»

 Historial



¿Qué información almacenan los 

NAVEGADORES WEB?

«Pueden delatar también qué contenidos hemos estado 

visitando.»

 Datos en caché



¿Qué información almacenan los 

NAVEGADORES WEB?

«Estos datos estarán disponibles para cualquier otra 

persona que use el navegador.»

 contraseñas y formularios



Medidas para proteger mi INFORMACIÓN

1. Borrado periódico



Medidas para proteger mi INFORMACIÓN



Medidas para proteger mi INFORMACIÓN



Medidas para proteger mi INFORMACIÓN

2. Configuración de seguridad y privacidad



Medidas para proteger mi INFORMACIÓN

3. Navegación privada/incógnito



¿Qué NAVEGADOR WEB elijo?

https://youtu.be/eRzmoJW7b-g

https://youtu.be/eRzmoJW7b-g


Configuraciones automáticas
en navegadores

▪ https://support.mozilla.org/es/kb/limpiar-el-historial-de-
navegacion-busquedas-y-des

▪ edge://settings/clearBrowsingDataOnClose

▪ chrome://settings/cookies
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Privacidad -> Identidad digital -> Reputación

La huella que dejamos en Internet da forma a nuestra 
identidad digital y condiciona como nos ven los 

demás (reputación)



• ¿Qué publicamos…?

• ¿Qué publican…?

• ¿Qué datos generamos…?

• ¿Quién puede acceder a 

ella…?

PrivacidadPrivacidad → Identidad digital → Reputación

«La huella que dejamos en Internet da forma a 
nuestra identidad digital y condiciona cómo nos ven 

los demás (reputación)»



https://www.youtube.com/watch?v=WqBl2zyXI7g

https://www.youtube.com/watch?v=WqBl2zyXI7g


• Opciones de privacidad

• Pensar antes de publicar

• Respetar la intimidad de 

3os

¿Cómo lo gestionamos?

«Si no estas pagando por algo, no eres el cliente, 

eres el producto»



• Canales oficiales

• Evitar mensajería instantánea

• Privacidad y legalidad

• Publicar trabajos

• Fotos

• Datos

Comunicación docente



• Minimizar datos 

personales

• Pensar antes de 

publicar

• Configurar opciones

¿Practicamos?



SEXTING



Sexting, ¿Por qué se produce?

• Adolescentes en plena revolución 

hormonal y psicológica. 

• Contexto cultural y sexualización 

precoz de la infancia.

• Inmediatez de las comunicaciones / 

generalización de los móviles.

«las motivaciones son las mismas de siempre, 

sólo que viven en un mundo digital»



97

«personas de todas las edades influyen en 

la autoestima de chicas y chicos»



«Snapchat: la autodestrucción del mensaje 

genera una falsa sensación de seguridad»



Para quien aparece en la fotografía:

 Perdida de privacidad y daño a su reputación:

- Imposibilidad de eliminar el contenido

- Reutilización en otras web (ej. pornográficas)

 Humillación pública y linchamiento social.

 Sentimiento de traición y desconfianza futura.

 Riesgos psicológicos (ej. estrés emocional, 

ansiedad, depresión).

Sexting, ¿consecuencias?





1. No producirlo

• ¿Donde puede acabar esa foto? ¿Consciente de las dimensiones de Inet?

• Hoy confías en esa persona, pero ¿y mañana?

• Respeta tu propia intimidad y pide respeto. No ceder ante la presión y el 

chantaje.

• El sexting siempre implica riesgos.

2. No compartirlo. Por respeto y porque es un delito.

3. No promoverlo. Cuida de su intimidad.

4. Al menos…sin rasgos personales y detalles del entorno.

Prevención sexting



¿Dejamos rastro?

«myaccount.google.com»



103



Otros recursos: videos

104

https://www.youtube.com/watch?v=1eHvNxVJ75U


105

https://www.youtube.com/watch?v=pNEP9sSL1i0


107

Otros recursos: recursos didácticos

https://www.is4k.es/sites/default/files/contenidos/ud02_tu_informacion_vale_mucho.pdf


108



Bloque 4

Comunicación y relaciones 

positivas



• Empatizar.

• Respetar la intimidad de los demás.

• Respetar el espacio y tiempo ajenos.

• Mantener un ambiente sano y 
agradable.

• No abusar de la superioridad.

• Comprender los errores de los demás.

«los menores no siempre tienen las habilidades para afrontar 

situaciones conflictivas en la comunicación»

Problemas en la comunicación



• Violencia online

• Trolls y haters

• Comunidades peligrosas

• Cibercontrol

• Ciberacoso

• …

Situaciones conflictivas

11
1



• Instrumentos de centro: plan de convivencia, 
protocolos, políticas de uso…

• Información, implicación, seguimiento del equipo 
docente

• Formación del profesorado, alumnado

• Concienciación

• Coordinación en las intervenciones

• Apoyo en servicios de ayuda

• Iniciativas de apoyo entre pares, 
escuelas de padres…

Gestión en el centro



Pautas



• Recibimos un mensaje 

(en forma de “balón”)

• Decimos lo que nos sale 

(opinión, sentimientos…)

• Lo pasamos a otra persona

¿Practicamos? ¡Comentario va!, dinámica

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k-
conflictosinstagram.pdf

https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k-conflictosinstagram.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k-conflictosinstagram.pdf


¿Practicamos? ¡Comentario va!, análisis



• ¿Qué clima se ha creado?

• ¿El balón se lo merece?

• ¿Y si el balón fuera una foto nuestra…?

• En Instagram, ¿es habitual leer críticas…?

¿Practicamos? ¡Comentario va!, análisis



Otros recursos

1
1



PROTECCIÓN DE LA 

SALUD



Salud y TIC

«Afecto, reconocimiento y autorrealización son aspectos 

del bienestar de niños y adolescentes»

• Salud: bienestar y desarrollo personal

• Infancia: mayor dependencia 

del adulto

• Adolescencia: 

• Búsqueda de autonomía

• Dispositivos como medio 

básico de comunicación

• Poder de la imagen y de los

likes



Situaciones de riesgo

120

«los menores no siempre tienen las habilidades para 

afrontar situaciones conflictivas»



BIENESTAR- USO EXCESIVO 

DE LAS TIC

121



Uso excesivo

«Es un problema cuando interfiere con el resto de facetas de su 

vida. Puede derivar tanto en aislamiento y problemas de 

sociabilización, cómo en la búsqueda permanente de reafirmación.»



Síntomas

123Síntomas del uso excesivo de las TIC

Negación del problema

Síndrome de abstinencia

Necesidad de más tiempo 
(Tolerancia)

Ansia, necesidad incontrolable

Descuido y abandono de intereses y 
relaciones previas

Malestar e irritabilidad

Descontrol progresivo de la propia conducta



124

¿Es tan común?

https://elpais.com/elpais/2018/06/11/mamas_papas/1528706334_714292.html


125

¿Es tan común?



126

Consecuencias físicas



127

Tecnología y adolescencia

• Etapa específica del 
desarrollo

• Necesidad de 
reafirmación

• Conductas 
arriesgadas



Uso excesivo

«Mecanismos de recompensa muy adictivos: notificaciones, 

reproducciones automáticas, algoritmos para detección del 

desinterés.»



▪ Establecimiento de normas y limites desde los inicios.

• Conectarse con un propósito.

• Fijar previamente un limite de tiempo. 

▪ Escoger el momento más adecuado para utilizar las TIC en el 

aula.

▪ Apoyarse en herramientas de control parental y funcionalidades 

para el bienestar.

▪ Plantear alternativas de ocio.

Prevención uso excesivo



Google Family Link



Control parental iPhone, iPad



Herramientas de bienestar Instagram
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Otros recursos: recursos didácticos



Otros recursos: recursos didácticos



ACCESO A CONTENIDOS



Usos de Internet



Contenidos positivos

• Destinatarios claramente definidos

• Los contenidos/servicios son atractivos y útiles

• Los contenidos/servicios son seguros y fiables

• Se asegura la privacidad y la protección de los datos personales

• Pautas si son redes sociales, chats, foros, plataformas de vídeo, etc.

• Pautas para elementos comerciales (publicidad, compras, etc.)

137

http://www.positivecontent.eu/checklist-es/


«ausencia de mecanismos para la 

verificación de edad»

Pornografía



Contenidos violentos

«guerras, accidentes, peleas, maltrato animal, material 

que puede ser muy duro e impactante»



«juegos que lanzan mensajes dañinos y promueven 

modelos de comportamiento peligrosos»

Contenidos inapropiados por edad



«Bulos y modas peligrosas se difunden viralmente. 

Inconsciencia, presión grupal, exposición y aprobación 

social; quieren sentirse valorados y queridos.»

Contenidos falsos o sin rigor



«La Asociación 

Estadounidense de Centros 

de Control de 

Envenenamientos alertó en 

enero de 2018 de un 

aumento de intoxicaciones 

por la ingestión de este 

producto. El fabricante del 

mismo, Procter and 

Gamble, solicitó la ayuda de 

la estrella de fútbol 

americano Rob Gronkowski

para liderar una campaña 

de sensibilización pública 

en las redes sociales ..»

Tie Pod

https://twitter.com/tide/status/951940660499755008
https://twitter.com/tide/status/951940660499755008
https://twitter.com/tide/status/951940660499755008
https://twitter.com/tide/status/951940660499755008


«Bird Box Challenge, un reto que se ha hecho viral en 

las últimas semanas a raíz de la última película de 

Sandra Bullock. Netflix

https://smoda.elpais.com/moda/actualidad/bird-box-challenge-el-reto-viral-que-netflix-ha-tenido-que-prohibir/




1. Facilitar contenidos de calidad adaptados a su edad/madurez.

2. Formarle en un espíritu critico.

3. Enseñar a contrastar la información:

a. Buscar en otras fuentes.

b. Trasladar las dudas o preocupaciones a padres/educadores.

c. Considerar la reputación de las fuentes.

4. Apoyarse en herramientas de filtrado de contenidos.

Prevención acceso contenidos 

inapropiados



Prepara un entorno 
TIC ajustado a su 
madurez

Código PEGI



Google sello de calidad 
«Aprobado por el profesor»



Youtube Kids



Youtube Safe Search / Google Safe Search



Youtube: denunciar un video



Youtube: normas de la comunidad



152

Otros recursos: infografías



153

Otros recursos: recursos didácticos



Prevención de los conflictos en las 

relaciones en línea

• Desarrollar habilidades sociales entre el alumnado

• Respeto-asertividad-empatía en las relaciones

• No caer en provocaciones

• No contribuir a situaciones de riesgo

• Conocer los mecanismos de denuncia y bloqueo

• Crear un clima de confianza que permita a los alumnos 

buscar ayuda ante problemas en las relaciones



Campañas de concienciación

155



Unidades didácticas



Otros recursos: infografías



Otros recursos: vídeos



Otros recursos: vídeos



Otros recursos: recursos didácticos



Otros recursos: 

juegos didácticos



Otros recursos: 

carteles/rrss



www.is4k.es ayuda@is4k.es @is4k

https://www.youtube.com/watch?v=0Bxn1qX1CHc&feature=youtu.be


Más recursos



Recursos para seguir formándonos

https://www.is4k.es/formacion

https://www.is4k.es/formacion
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