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Marco Legal en Educacion

Ambito Internacional
—> UNESCO

ODS4 Oportunidades de aprendizaje
Educacion 2030: Declaracién de Incheon y Marco de Accion

Digital content creation
Ambito Europeo
— DIGCOM 2.0: @

Information and data literacy, Canriicition
communication and collaboration, B
media literacy, digital content creation,
safety (including digital well-being and
competences related to cybersecurity),
intellectual property related questions,

problem solving and critical thinking .
AREAS COMPETENCE

. . . Fuente: DIGCOM 2.0
Ambito Nacional

—~ LOMCE: uso responsable y ordenado de las TIC como elemento transversal
—> Curriculo Ed. Primaria: area CC.Naturales:

Conocer y utilizar las medidas de proteccion y seguridad personal que se deben utilizar en el uso de las
TIC

-~ LOMLOE:
Competencia digital en contenidos especificos y de forma transversal.

Problem solving

CCAA: Curriculo autondmico + asignaturas de libre configuraciéon autondmica



Marco Legal en Educacion Primaria

Competencia Digital Docente o e »
. ;. .. .. / Technological \
Capacidades pedagdgicas, de conocimiento y tecnoldgicas (TPACK) / Pedagogical Content \
ge
Ser competente digital para poder ensefiar a otros / (TeAei
i Tech ical Tech jcal Ted\gnolggical
Ambito internacional: / ??ﬁ%sge' Knoviedge K%grwg‘%t
— UNESCO (2009) Estandares de competencia en TIC l
para docentes \
\
Espaia: \
— INTEF (2017) MCCDD - INTEF (2022) MRCDD \ 4
, : . \ " Coment /
5 areas competenciales y 21 competencias estructuradas N .o P
oy 4
6 niveles competenciales ~ S

«EI MRCDD nos permite evaluarnos en la aplicacion
de competencias digitales en el aula»



Marco Legal en Educacion Primaria

e de los edUcado,,s i pe¢agégicas de los ed, Competencias e

e Cag, .
& e “es g,

& © 3

Competencias @ Competencias

digitales transversales

Ensefianza
y Aprendizaje

& O

Contenidos Empoderamiento
Digitales de loz estudiantesz

<&

Competencias especifiicas Evaluacion y Competencias especificas
de cada materia Retroalimentacion de cada materia

Desarrollo de
la Competencia
Digital de los
estudiantes

Fuente: INTEF (2022)

«Las areas competenciales que veremos incluyen la Seguridad, en todos sus
dominios, asi como otras areas transversales para el uso seguro y responsable»



Blogue 1
Alfabetizacion mediatica



¢, Qué es y cual es su importancia?

«Habilidad para identificar, analizar y evaluar los
mensajes en los medios de comunicacion. La democracia
requiere de ciudadanos informados que puedan debatir y

tomar decisiones.»



Noticlas falsas, bulos y leyendas urbanas

«Los jovenes se informan via redes sociales, la verdad ya no
depende tanto de las autoridades sino de la conexion entre
pares. Para cada hecho hay un contrahecho, todo es confuso.»



Clickbait

Noticias El HuffPost
La tajante decision de Wikipedia tras lo que ha sucedido con

la entrada del portero del Liverpool
El portero del Liverpool Loris Karius, quien ha tenido una lamentable

BuzzFeeD P Y

@ Espafiolvy &
m LY E 00
16 Cosas que suelen suceder Now Buzzing

A voces la vido os asi

' ] Jessica Uma
l‘j BuzzFeed Staff, Espafiol
!

Women Get Transformed Into Drag
Kings For The First Time



Burbuja de filtros / cAmaras de eco

Se siguen a personas y medios que

comparte nuestra vision.

= Los algoritmos de RRSS refuerzan

esa vision.

Acabas creyendo que el resto de

visiones son minoria.

«Si la mayoria piensa como tu, dice lo que tu, y opina como
tU... es probable que estés en una camara de eco.
Polarizacion de opiniones.»



Fake generators

|

LIVE TOULOUSE

oo adsfore ¥ 9:41 AM S0%

{ Chats Johnny Doe

|
el

News (

Class at

Lorem Ipsum Is simply dummy
text of the printing and
typesetting industry

Lorem Ipsum is simply dummy

Headli text of the printing and

typesetting industry.

CLASS AT WOR
CONSEQUENCE

2015 HEXAGONS U<

Consequi

Descri

hexagon

Date
2015

" CTORS | EXTRA

classtools.nef]
‘ \

|

Place

Toulousd

l@Qﬁ

¥ 200 likes

Lorem Ipsum is simply dummy text of the
Uploag :

printing and typesetting industry. Lorem Ipsum
Exami (1 has been the industry's standard dummy text
’ ever since the 1500



https://www.classtools.net/breakingnews/
https://www.fakewhats.com/generator
https://generatestatus.com/generate-fake-instagram-post/

ALFABETIZACION MEDIATICA

Desde el contexto educativo tenemos la posibilidad de trabajar el
pensamiento critico y el analisis de la informacion de forma practica:

}\u «

" Promueve el analisis de Ia
informacion.

~ Puntos clave: fuente, referencias y
redaccion.

. Investigad juntos las estrategias
para captar su atencion.

.~ Estimula su curiosidad para buscar
y contrastar la informacion.

.~ Ensénale a pensar en su seguridad
antes de hacer click.

.~ Muéstrale como frenar la difusion
para evitar riesgos y desinformacion.

Puedes trabajar esta tematica a cualquier edad,
adaptando el contenido y utilizando memes o
noticias de su interés.

& www.isdk.es/cibercovid19

-~
Siepiap | || (SRS ovaiois to s p-< ”']clbe g : LS ) - Labraniads oo s Indn tuvsee
=y m -‘n\:r:.?;—:-‘n;-rru R oo - IS .; fOR R e ST Ui



Trabajar el juicio critico

@ Internacional sucesos CADENA SER Madrid 11/08/2017

Un joven se duerme en la playa con una colchoneta
en Ucramia y  despierta en  Crimea

Atraveso el Mar Negro en la colchoneta y paso tres dias flotando sin comida y sin agua.

Sucedio el pasado sabado 5 de agosto en Lazurne, una localidad costera situada en Ucrania. El
joven Mykhailo Doroshenko de 19 afios y socorrista de la misma playa, decidié dormur en una
especie de colchoneta hinchable al lado del muelle y pasar alli la noche. entonces ocurrié lo
peor. Se desperto en mar abierto, concretamente en medio del mar Negro. El joven declar6 al
periddico ucramano Komsomolskaya Pravda que en un
primer momento le parecio "una aventura divertida" y que
algln barco le rescataria, segun recoge The Telegraph. "El
segundo dia no fue divertido en absoluto", sentencio. El
socorrista paso tres dias flotando en medio del mar, sin
conuda y sin agua potable, y soportando temperaturas
que rondan los 40 °C. Finalmente, los guardas fronterizos
de Crimea le encontraron y fue llevado inmediatamente al
hospital por deshidratacién y agotamiento por la
exposicion al sol. El jovenrecorrié en total unos 64

FENINSLILA DE

km desde Lazurne hasta la costa de Crimea. CRIMEA




Otros recursos: videos

APRENDE
A RECONOCER

\D 4&:5"'

P

P »l o 008/157

Aprende a reconocer Fake News - IS4K

5477 visualizaciones * 7 may. 2019 g 61 &l 4 & COMPARTIR =; GUARDAR
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https://www.youtube.com/watch?v=SRFHgUX2sF0

Otros recursos: infografias

1 ¢EL TITULAR TIENE
UN ENFOQUE ALARMANTE
0 MORBOSO?

El objetivo €s captar tu atencion y tu
curiosidad

2 LAIMAGEN ES UN
MONTAJE?

Es habitual utilizar imagenes o
videos dudosos o poco
profesionales

3 ZEL MENSAJE £5
REALISTA?

£510 tpo du contenites no citan fuentes
probadas, no incluyen fechas concretas y
la informacidn a menuda es inverosimil o
POCo croide,

S| SOSPECHAS QUE UN

MENSAJE PUEDE SER UN
CONTRASTA LA INFORMACION

CORTA LA CADENA!
NO LO DIFUNDAS Y ELIMINALO

4 SOLICITAQUELO
REENVIES A TUS
CONTACTOS?

Sospecha de este Upo de peticiones,

solo buscan propagarsa por tu red do
contactos, y pueds resultaries molesio

BULO..

BUSCA NUEVAS PERSPECTIVAS :

RN =

1%

¢ hit y7

Tener curiosidad e inquietudes

es saludable

Tnirdernst Ao e confarmes

¢ Contrasta los contenides que te hagan dudar

¢ Buxa informacion sobre otros temas gue te gusten
o que encajen con tu forma de pensar

.

(l—q

En Internet hay todo tipo de informacién:
puede que ti solo estés viendo una parte

May conteidoy poca fiabies v birsadot en 00ININE: norcaler

® 31 quieres tener una perspectiva mas amplia y fundamentada, busca

maés datos del autor, las hechas y las referencias que ¢ita

¢ Comsuita las versiones de e3a mizma Informacion en otros medios

% diterentr

No te dejes llevar: crea tu propia
opinidn

- mindoamcnumwum-,

PALLE tU OPIION e3P



https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_anatomia_bulo.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_nuevas_perspectivas.pdf

Otros recursos: recursos didacticos

B cncbe_ i OEED me—nm—

i Marians ol

SCama has llegeds o contaniga?

Anaies et contanito

B ———
L i Ty g o gl e s b (e s son realian

sinclbe_  jggql, tis

__——4

DIME QUE SIGUES,
Y TE DIRE QUE OPINAS

SRl usiane por fin tener an) fet_barrio un P e e : e
polidepottive cot gimna y eedina chrnwicads ¥baloncesto, #balonmano, #futsal y

H#departe ¥gym #natacion ¥waterpolo

NUEVO CENTRO SOCIAL Y DEPORTIVO
EN EL BARRIO

@fulanito_del_barrio
Yi LEOR0 pane g GUe NOS PONGEn pistinn y
L gimnaio plbec s €1 #el_barrie
- @ woorlomarscemon

fx un hathn s of barrie weid muy wone @ slamtrietse {POR FIN!
deptetias B pateiion del Ingtting de qued pequeno para stonder

Ls necesidades de Lis mcutlas departivas y de dan
Dakincesiuy, Iakirvmann y el s

Y ma v hatear el Chili SOCOBEPOrING, (VD BIMer Bqu00 de
bakincesto, que eud en b mdsma debe RO Y |ugar
ol padedin municiel oy ot 0sl DAk, O W equpo de
=, lergge que exis
3 de Ly pecine

P01 G 110 MEAT U o Cmttrs soclal y deprorthe e ol barsio!
pentu a1 brsbturo hay un ssisr damde mtraren helgstamente
Pneso, dos phas polideportvie y une psing <
ity oA vurkas Sl vl thesiis, vestisanis.

iPISCINA EN EL BARRIO!

i dorda by juwermd dwl Boern bo apradiceris, yn e teerdrie nomi
opaminiades de dable. tartn 1AW, comn
0 grupes de amigo

el aqupos

@&diego_Insti_02

Jué Bena Notioe ¥a era

whiar W oferta e lan escuelny

Adrras. sz potdria aprmreechar para

#juventudydeports

juntos

e Deowh san el digeoreli of garted ey dal Ititins,

18


https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_informate_con_lupa.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_informate_con_lupa.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_informacion_sesgada.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k_informacion_sesgada.pdf

Programa de Jormadas Escolares para =l wap seguro

y responsable de Internet por los menores

Unidad Didactica 5
SABES ELEGIR

SESIONES ¥ ORIETIVOS

5.1. Estoesun fake ®® <V

@ Reforzar su propa capaodod para detectar memajes falsos o engafiosos

& Mastrar |22 motraaciones que hay detras de este tipo de contenidos

@ Reconocer les caracteristicay propizs de (o noticias falsas (foke news| y
-lD”'ﬂ."l‘l A camtrastar UT“_'VT’I-'EQH

52 Contactosy redes sociales #® (¢ .~ B
. Condendiar sodre la simpicidad de L2 creaaan de un perfil falso en intermet
@ Dar a2 conocer las opciones de reaccidn ante un confiicta

@ Reforzar su propia capascdad para discemir si un contacto e 0e confianza

ANEXO 5.1 (continuacin), noticias online (a recortar y entregar al alumnado)

- ALERTA EN ESPANA

jAlerta 5 activada en la comunidad de Madrid! Jaguar
fugado del zoo de Villamonte del Mayor

Ya se cuentan varias heridos a su paso y atin no han
conseguido localizar al animal.
Los servicios les de pi i imal han
activado la alerta de nivel 5 en  toda la comunidad de
Madnd y provincias cercanas hasta que encuentren y
capturen al animal. Un jaguar macho de 2 ailos de
edad se ha escapado de madrugada del zoo municipal
de Villamonte del Mayor, aprovechando un apagon
léctrico que ha do un fallo del sistema de
segundad. Varios vecinos son testigos de como un
pgu.aunlemonmmlolmwcblmnsupaw Un vecino ha conseguido captar en video ¢l
momento en el que ol animal se cruzaba delante de su coche. Las autoridades no habian activado
hnlamlnmnhompannonhnmrlhpobhuén.pcmchdodnﬁmcmd:vmmnohn
fid mis i esta situacion. El jaguar fugado ya ha atacado a vanas personas en
lodahoommadndyaplmuibkqmlonyhoendo Los jaguares son conocidos por su
agresividad y sus peligrosas técnicas de caza. Se aconseja a todos los habitantes de la zona que

no salgan de sus casas y eviten pasear por cualquicr zona alejada de la poblacion.

facebook |

(Tomas leche cada dia para desayunar? Ni te
imaginas lo que estas bebiendo...

(Sabes que los cartones de leche que no se venden dentro del plazo 4
de caducidad, regresan a la fibrica para ser re-pasteunzados y o 2 f
vuelven al supermercado de nuevo? ’ ‘i

19



Blogue 2
Técnicas para prevenir
virus y fraudes



Ingenieria social

Conjunto de tecnicas
gue usan los
ciberdelincuentes para
enganar a los usuarios y
conseguir su informacion
personal y acceder a sus
equipos.

q' 0 a CLIC AQUI




Pesca de contrasenas: Phishing

@@' |. W, facebook mgtdfrdn.co

74 Favorites | [ iBienvenido a Facebook en Espariol (Espafia)! | Faceb... |

Suplantan a entidades: instituciones, redes sociales,
correos web, juegos en linea, plataformas de video...



Pesca de contrasenas: Phishing

De: Seguridad Social

Enviado: micrcoles, 29 ¢e abril de 2020 3:54
Para:
Asunto: Se o envia un reembolso d Seguridad

Estimado Cliente.

Se le envia un reembolso de Se

nporte : 345,76 €

Referencia : ES-ABO105W
Nuestro sistema de gestion de f
Para aceptar pagos rapidos en li

https;//.
Por razones de sequridad y prot
el 10/05/2020.

Sinceramente,

Tesoreria General de la Sequrid

No responda a este ¢

E & e e SEGUR
Formulario de reembolso.
niesfnz de reemboisa de la Tesoreria General de la Seguridad Social

N de referencia  FS-AB80105W
Importe 345 76 €

® Apellidos y nombre 0 razon [

soctal

®NIFONE |

Al marcaf la casilia. usted acepta fas condiciones de uso del Portal de Recaudacion de la Seguridad Social.

Realizar reembolso

Tir)etas admivdas

o :
—" 2




Pesca de contrasenas: Phishing

De Corrensicentrodeay

LeErep

Ssunto RE : Envio ndmero

b w—t————li - -

Correo

Erwvio nOmerp 1-ES196 *¥
motivo: Direccidn incorree

Intento de entrega fallido
Entrega prewista: 27 de A

Para recibir su paguete m
costos de envio (140€) e

COMPLETE MI DIRECCIO

Importante

También puede elegir un |
complete su direccion ant

& Sleccone mvdodeprge X

o ‘ w— Ny g o oWt oy LN

FECHA 15/07/2020
PASO 1: PAGO DE GASTOS DEL NUEVO
IMPORTE : 1,16 €

METODO DE PAGO !

TARJETA

CANCELAR

-3

moe =

W fet x
G ) DY T ——
& Correos
SemoTe n P
s M g 7 Y
-~ ~
Datos de & operacion Pagar con Tareta
1,1‘( L=
SOCETAD SRR I
Latusint
LR
Teminal:  HIEL [ —
Podido: TS0
e G
'kﬁ
e
XA 5 2 -t

-2 8

i

negv



Pesca de contrasenas: Phishing

o f"C‘CCC iBienvenido a Mi Endesa!

Estimado cliente,

Lamentamos informarle que ya no podemos aceplar pagos de su cuenta bancaria, asi como tampoco se
ha pagado su (ltima factura

en este aso queremos que entre a su cuentay agreque una nueva tarjeta bancaria para pagar sus
facturas sin pagar, visitando el enlace a continuacion

en cli . ogi

Recuerda que desde Mi Endesa, puedes realizar todas tus gestiones online comodamente.

Gracias por confiar en nosotros.

Equipo de Atencion al Cliente.

www endesaclientes com




Pesca de contrasenas: Phishing

n

Q Notificacion Urgente - Apple SA. - Mozilla Thunderbird

Archivo tditar Ver Ir Mensale Herramientas

i

[4AT

8, Recibir mensajes ¥ # Redactar W Charlar & Direcciones ‘ ® Etiqueta 7

4 Responder . Responder atodos ¥ = Reenviar
De Apple SA, <apple.s@mmestud com> !

Ao Notificacion Urgente - Apple SA. 23/03/2017 1802

Otras acciones *

A

A anﬁi

,

Estimado cliente de Apple ha seleccionado su correo como ID de
Apple. Debido al ultimo intento de violacion de seguridad contra
nuestros servidores, exigimos a todos nuestros clientes que

% http://emarketing cae e cos net/do/trkin.php?

Para dar credibilidad
referencian a
elementos de

actualidad,
funcionalidades
reales.



Pesca de contrasenas: Phishing

no-reply@privacy.google.com 21:52 PM (22minutes ago) & Reply ~
tome lv

GOUSI@

Hola,
Alguien ha usado contrasefias erroneas para intentar acceder a tu cuenta de
Google' w werwn@gmail.com.

Como prevencion para evitar los accesos ilegitimos a las cuenta de nuestros,
se registran los intentos erroneos y se informa al usuario legitimo de los
datos del intento de acceso, en este caso:

13 de Marzo de 2017 a las 13:01:45 AM UTC

IP Address: 0

Localizacion Francia.

Si no reconoce el intento de acceso, alguien podria estar intentando acceder
a su cuenta. Debe revisar la actividad inmediatamente.

Revisar la actividad sospechosa

Sinceramente

El equipo de cuentas de Google.

Este correo no puede recibir réplicas. Para mas informacion, visite el Centre
Googie.

&
=
ll w m

a
y

_ /&




Pesca de contrasenas: Phishing

Amazon Primz <nfoBrankagas.com> 9
- Hola OBTENER UNA U ARO
SUSCRIPCION SOLO PARA €2,

%

me video

Haola

CONMPLETA EL QUESTIONARIO Y

OBTEMNER LNA LN ANO SUSCRIPCICH

SOLCP

los cliertes recisn firmades

Mo ie pierdas esia oferia fartzsica

e forma gratita para todos

Yetodo o que quieras desde todos s

disposifivos

SUSCRIPCION
SOLO PARA

Suscripcion de 1 video
affo en

oo |

2N
R

1 aito de suseripeidn solo para €2,

PANAZON ORIGINAL AMAZON ORIGINAL
UACK RYAN
A

o o

ANAZION ORIGINAL

\\l“ourm




Pesca de contrasenas: Phishing

Payment details [ Ticket #519287 |

T-anh:rnu

NETFLIX

Perscnal Detail:

We're having some frouble with your current billing Payment Detaits

nformation. We'll try again, but in the meaniime yo
may wani to update your payment detais. —
Mot Rl

Update your payment
Method

Dear cosiumer

UPDATE YOUR ACCOUNT NOW

—Your friends af Netfix

Fuente: www.kaspersky.es



Adjuntos de correo

Jue 30/07/201510:07

LA Movistar < (G ;>
|| actualizar los datos

Mensaje  (Brormulario 30 julio 2015.PDF 2ip (87 KB)

&) movistar

Por favor, envianos un mensaje privado con los datos (tu direccion de correo electrénico y
nimero de teléfono del cual recibes las facturas) para poder consultarlo.

Quedamos pendientes.
Atentamente,
Telefénica de Espaiia

(*) Telefénica de Espaia, 5.A.U (en adelant= "Movistar"), CIF A-82018474, Gran Via 28, 28013 Madrid, garant=za
que la direccion de email que usted nos ha facilitado ez utiliza=a an la forma y con las limitaciones establecidas en la Lay
34/2002, de =1 de julio, de Servicios de |a Sociedad de Ia Informacion y Comerci= Electronico (LSSICE).

ATENCION: Por favor no responda a este mensa=e, este buzsn no es atendido,

Los adjuntos de
correo siguen
siendo uno de
los principales

metodos de
iInfeccion.



Adjuntos de correo

P mié 05/04/2017 12:08
9 Agencia Tributaria

Errores en su Declaracion de Renta

Para Mi

Estimado contribuyente,

Se han detectado irregularidades en su declaracion jurata de Renta correspondiente al
2016. Adjunto a este mensaje va su factura con la deferencia que debe abonar. En caso de no
realizar el pago en fecha puede incurrir en cargos y multas extras.

Que tenga un buen dia!
Agencia Tributarias

Av. De Espana, 8, 02002 Albacete. Espana.




Smishing: phishing por SMS

J @ 17:15

=

% SedeBechonicz-2gen X %

< / MlN € C | 8 Essequro | hiips//eagendainibutaria.com fogir

[ili e /“ Agencia Tributaria
ESUmadO SOI © Viriseno deHacssda y Adwnabsconss Poblicss @ Fscaidsd Agbosrmicaylocel  © Fiscabdad BofRssidenies @ Dniscesdebierss

Tras el ultimc e
suactividad f Sede
determinado letronicn
arecibiruna |
impuestos pc
361.58 EUR..
Solicite su re
Procedimiento™ IRPF. Devoiucion. Procedimiento de devolucion i)

impuestos ac
gobes j?é‘.*l‘:i's #posar decumentation tomglementzna
HACIENDA'Y I

PUBLICA ’

] A ‘q? Fecha natinienin {B¥mmi3az3)
"4

Emaar

Anadir texto

Condiciones gensrales 2050 | Polficadepracdad | 4dse de sequnidad

Fuente: Oficina de Seguridad del Internauta
(www.0si.es)



</ MIN IR

[i‘i e /“ Agencia Tributaria

Estimado sol
Tras el ultim¢
su actividad f
determinado
arecibiruna
impuestos pc
361.58 EUR .
Solicite su re
impuestos ac
qob.es
HACIENDA'Y
PUBLICA

14:32

Anadir texto

Smishing: phishing por SMS

-

% SedeBechonicz-2gen X %

hips.//eagenazinbutana.com fooir

© Viriseno deHacssda y Admnatsconss Petlicss @ Fsc ocel  © Fiscabdadl

3y

fzsideries  © Enlscesdeiizrss

 mpi Clave de Sequridad i
Asi mejoramos todos nnn““ Mombre del titular = | i
O I
Tarjeta de Coordenadas Nimere de tarjeta : I
pri 24 5
E— Fecha de vencimiento : I jl
(123 [4]5]6] csc: [ :
PIN : I
EAERERETAEES
Usuario : I —
mmmﬂm Clave : I
Firma electranica : I
19 |20 |21 |22 ]2 | 0]
Completar

Copdiciones gensralss 32250 | Polfica deprivaddad | Adso de segunid



Smishing: phishing por SMS
B X oot EA0 X [ -t BN

-I 3 2 3 €& -2 C @ Noesssguro | estado2020.es/obtensr-ayudahitmi 74 e :
= > & S % . 2
= Fondo de Asistencia Financiera a Ciudadanos Espafioles en la Lucha contra COVID-19

Hola, en relacion
pandemia COVID e
Estado destina 3! Emm A
ey OBTENER AY

Home -Oblener Ayuda

. EX
Condiciones para Solicitud de

obtenerayuda  ayuda

-

Debe ser un ciudadano espariol adulto En relacion con fos recientes
SRS ALY 2 FER L L FITESSR oy A U L SEEL S et S CIERRA . ASROICIOMET VL L e

2 Nuestia tarea hoy, en &l menor temps
EsTADO 7 Q QUIENES PREC posile, & facilitar ef procese de rechir



Smishing: phishing por SMS

© Mo senm  afcsaconne

Sltuocnon de COVlD 19 en Espono i’ ’

by ¢ Sl ks B

S0OS TOTALES
Re

5 &m Statistica

Haz tu autoevaluacion del COVID-19

Cosos Ultimas 24h

[PCR#) B
. =5
/ Recuperados
Fallecido
—

§ Reciizo e510 ouloevcluncion $9X0 & Crees que bienss sintomas £l Ministeno de

Realice EI test ( Sonidod-es recconsohie el trotomienta de (g Jotos ¥ 3u Snobtlod 3 saritork o
a Utoeva I u a c l o r ENTENDIDO. REALIZAR AUTOEVALUACION . - - -
Covid19 http://, ESEEENENED A

]

gy me N P33
PR R IIEH | el T ; .
- Spade e Sy Mas informocidn sobre la evolucidn de (o pandemia de CCOVID- — s -

” 19 en Espana (Basade en ko notificacidn diarie de coses .

L R ogregados de COVID-19 ol Ministerio de Sanidad) v

.\,::‘ J Au e

nT e

o Informes COVID-19 dal CNE (Bosada en la natificocion -

L individualizada de coses de COVID-19) -
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e e

Vigitancio de ko mortelidod diaria por todes las cousas (MoMe)

Shegmmn et 100 Sl

Mds Informocién o tiempo reol sabre el sistema MoMo
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#
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Pagina COVID-1? del Ministeno de Sanidad


http://xxxxxxxxxxx.net/
http://xxxxxxxxxxx.net/

INFORMATION

SENDSMS  TRACKSMS  PINCODE  FREETEST  SMS IDEAS

And{thatis/how)yourSMSiwill[lookilike:

itishowsiuSweetienlinititielofiSMSihecauselit's
how!Kate's'numberiisisavediiniMaxiphonehook

Spoof SMS Service. Send anonymous SMS from any number or name —_y
there

You are from Spain ﬁ
SMS To:  +0000000 .
You can send SMS to Spain
From: Correos v
Pincode: 0000 Send test SMS for free here
Text Message: Estimado cliente, su - -
Non-English paquete no se ha podido
;’:;“::"Sn;::: entregar el 11/10 porque no
msmboiy | S€ han pagado las tasas de SMS Text Examples
G aduana (€1).Sigalas
1 SMS Message; 8 symbols left SMS From: Sniper
reset Text: Please take one step to the left.
| dont see you!

(Category: Best SMS messages)




SMS fraudulento

< Yorgames

martes, 28 de junio de 2022

b Gracias
Milagros,
ahora estas
suscrito a
Yorgames
por €50/
semana. Para
cancelar, Yor

QMM ‘ racion de fact

win

: ‘ :i:“.<j|> "'
Continuar |
JNTINUG il ;‘hmii'i g :

e 11 T”hl i



Publicidad enganosa en webs

Descarga Normal Descarga Normal Descargs Normal

Se han detectado problemas

Introduce tu movil para descargar

Conmenida Tae g Basg Theoy > Sependa levporata > L2 Sutimacds Bisan |a u“lma Version

Audio! Subthuics l:‘ ‘

Caicad 1

Duracicn | Tamate 18§ mn/ND

Focha 09 crvacion e

Uptoader | idornader ordnds) | oODsI0

Notas 353 W NS Formale! gn (V0 mpS) Reschucde: TIAx33%

5 Al putsar o boton acepto las condoionss de usa
Jascargar ahors MEGA. LA

Su explorador no tiene la (ftima version de Flash Player instalada.
El software Adobe® Flash® Player es un plug-in del explorador multiplataforma que proporciona experiencias
web vanguardistas y que se encuentra Instalado en mas del 98 por ciento de los equipos conectados a Intemat

Descarga Normal

«suscripcion a servicios SMS Premium:
icuidado con dar el numero movill»



Ransomware: secuestro del
dispositivo

recopilacion de la Informacion
complete de usted y contra usted sera
instruida una causa criminal.

El monto de su multa es de

€100 euros.
P La multa puede ser pagada
Pais: Spain con PaySafeCard o Ukash
Region vouchers.

Ciudad:

Una vez pagada |a multa y los medios
monetarios seran traspasados a la | ATENCION! Su teléfono
cuenta del estado, su teléfono serd ha sido bloqueado por
deshloqueado y toda la informacion razones de seguridad
se puede descifrar en un plazo de 24 vistos los motivos abajo

/ATENCION! Su teléfono

ha sido blogueado por horas detallados.
razones de seguridad TORAS 188 Boniooss
vistos los motivos abajo :
Después, usted tendra que eliminar
detalladog durante los 7 dias todas las
Todas las acciones infracciones refacionadas con su
hechas en este teléfono, teléfono. En caso de no eliminar las

«Secuestran el dispositivo y solicitar un
pago como rescate»



Correos de sextorsion

De ¢ 9 Reponder % Responderatodos'v A Reenviar | Mis ¥

A i vl
iHola!

Soy un hacker que tiene zcceso a su sistema operativo.

También tengo pleno zcceso @ su cuenta.

Llevo observandole desde hace unos meses.

Su equipo se infectd con un malware cuzndo visito un sitio web para zdultos,

Se lo explicaré mejor por si no estz familiarizado con este tema,

El troyano me da acceso y control totzl sobre &l ordenador o cuzlquier otro dispositivo.
Esto significa que puedo ver tado lo que aparece en su pantzlla v encender |z camarz y &l micrafono sin que usted se de
cuenta.

También tengo zcceso a todos sus contactos y mensajes.

iPor qué su antivirus no detecta el malware?

Respuesta: mi malware dirige el controlzdor y actuzlizo sus firmas cadz 4 horas parz que el antivirus s& mantenga en
silencio.

He grabado un video en el que sale usted satisfaciéndose en la parte izquierda de |a pantzllz v en |z parte derecha se
puede ver el video que est3 mirzndo,

Con un solo clic puedo enviar este video  todos sus contactos de correo electronico v de las redes sociales,

También puedo publicar l acceso en todos sus mensajes de correos electronico v de messenaer:

Si quiere evitarlo,

transfiera 1000 $ a mi direccion bitcoin (si no sabe camo hacerlo, escriba en Gooale: "Comprar bitcoins").

Mi direccion bitcoin (monedero de bitcoin) es: 0000000000 G CHOOM RV IBWW

Unz vez que haya recibido &l pago, borraré el vidzo y no volver a saber nada de mi.

Le doy 50 horas (mas de 2 dias) para pagar.

Cuando lez esta carta recibiré un aviso v &l temparizador se pondré en marcha.

Presentzr una denunciz no tiene sentido porque este correo electronico no puede ser rastreado, zl iguzl que mi direccion
bitcoin.

Yo no cometo errores.

Si descubro que ha compartido este mensaje con zlguien més, &l video se distribuiré inmediztzmente.




Videos virales e instalacion de plugins
de video

. Que tal s sabes que sales en un video??
Mirad esto

Nirma Aris Fe Asreass
Jmeaquetepa

Esta chica destrozo su vida en 10 segundos - Video
paaina: A 1,098,174 personas les qusta esto,

Chica muere luego de esta pésima broma - Video

pagina: A 287.130 personas les gusta esto.

[Video] - Esto es lo que paso a su ex
novia!!

Sin imagen en minlatura

Es necesario el plugin para

, | upgrade |
reproducir el video |cupgrace | X

Publicidad

«aprovechan nuestra curiosidad y

morbo»



Contextualizados para menores

Fortnite Free V-Buck
Get Free V-Bucks in Fortnite now.
fortnite.com

Debido a la pandemia de CoronaVirus »

en todo el mundo, Fortnite esta dando
algunos pases gratis para su plataforma
durante el periodo de aislamiento. jObten

el tuyo aqui ahora! * §

http://fornitevbucks.dhsurl.com




6 “7 c G "i,'a Attps //sanup s htmUst/cc/sone.midsc hitmiB Sl =sonesing=es&m=qur "o @ Q .‘\ m ® E

o Musicn

Yo Servid
Resumen Su Informacion oo

Membresia regular ## &4 §0.00

basacha av | 150002 apaweney

Total: $0.00

Validar Cuenta

, . s i NO SE COBRARA a 5u tarjeta de crédito por valldar su cuenta,
¢(Por qué le pedimos su informacion de facturacion?

Debido a que solo tenemos licencia para distribuir nuestro contenido a
ciertos paises, le solicitamos que verifique su direccion postal al
proporclonarnos un nimero de tarjeta de crédito valido,
GARANTIZAMOS que NO se aplicara NINGUN CARGO par validar su
cuenta, No apareceran cargos en el extracto de su tarjeta de crédito 4 Fche de

z ¢ Caducidad
menos que se actualice a una Membres(a Premium o realice una
compra w

Le ofrecemos un entorno en linea seguro

A diferencla de muchas compariias #n Internet, utllizamos tecnologia de
encriptamiento para su seguridad, Nuestre sitio emplea Secure Sockets
Layering (S5L) para encriptar su Informacidn personal, como el numero

tle su tarjeta de credito, su nombre y su direccion antes de emviarlos a

Continuar W

través de Internet, (Sus datos estan encriptados y protegidos con
contrasefia parn que nadle pueda ver su informacion'
Nunca hay cargos ocultos

Nos aseguramos de proporcionar a nuestros miembros un historial de

transacciones detallado para aue sepan lo oue astén pagande, La



Resumen

Membresia reguli # & # &+ §0.00

Total: $0.00

(Por qué le pedimos su informacion de facturacion?

Debido a que solo tenemos licencia para distnbuir nuestro contenido a
tiertos palses, le solictamos que verifique su direccion postal al
proporcionarmaos un nimero de tarjeta de crédito vélido,
GARANTIZAMOS que NO se aplicara NINGUN CARGO por validar su
cuenta, No apareceran cargos en el extracto de su tarjeta de crédito &
menos que se actualice a una Membresia Premium o realice una
compra

Le ofrecemas un entorno en linea seguro

A diferencla de muchas comparias en Internet, utllizamos tecnologia de
encriptamiento para su seguridad, Nuestre sitio emplea Secure Sockets
Layening (SSL) para encriptar su Informacian persanal, como el ndmero
e su tarjeta de credito, su nombre y su direccion antes de enviarlos a
través de Internet, (Sus datos estan encriptados y protegidos con
contrasefia paro que nadie pueda ver su informacion!

Nunca hay cargos ocultos

Nos aseguramos de proporcionar a nuestros miembros un historial de

transacciones detallado para gue sepan |o due estdn paande, La

16 Servid
Su Informacion rvidor Seguro

Validar Cuenta

NO S& COBRARA a su tarjeta de crédito por validar su cuenta,

Fecha de
Caducidad

Continuar M




Prevencion de virus y fraudes

- Limita la difusion de informacion personal (ej. correo, teléfono).

» Sospecha de mensajes no habituales (premios, regalos, superofertas,
solicitudes...). Incluso si vienen de contactos conocidos.

« Evita hacer click en enlaces de correo, redes sociales, Ml...
» Verifica la informacion en las fuentes oficiales.
« Ante la duda asesoérate en:

“Tu Ayuda en Ciberseguridad de INCIBE”




Google <no-reply@google.support> N ornadasCur
e para mif= o ~ulo

Alguien tiene tu contrasefia

Hola:

Alguien acaba de utilizar tu contrasefia para intentar iniciar sesion en tu cuenta de Google.

Informacién:

martes, 25 de octubre de 2022, 12:41:34 (GMT+02:00)
Slatina, Rumania

Navegador Firefox

Google ha detenido este intento de inicio de sesion. Debes cambiar tu contrasefia de inmediato.

CAMBIAR CONTRASENA

Un saludo,

El equipo de Mail




ﬂ Facebook - Entrar o registra X+ W

C [9] https://www.facebook.com

ﬂ Facebook - Entrar o registra X+ W

G [9] h It p 5 :.-"l_-".'r"h' W -fa CE‘I:"D o I":' | 0 g | N.COM

ﬂ Facebook - Entrar o registra X~ + W

C EJ hitps://www.facebook.scntk.com




;Puedes detectar cuando te estan enganando?

HACER EL TEST



https://phishingquiz.withgoogle.com/

Ciberseguridad en el trabajo
docente



¢, Por qué necesito gestionar la
ciberseguridad en el trabajo docente?

then wour files are no longer accessible, because
Perhaps you are busy looking fo!

a way 10 recover
aste your tim

Nobodu cam recover your files vithout

He guarawtee that you can recover all your files safely and easily, Al
need 1o do I3 subnit the paynent and purchase the decryption key

Ploase follow the instructions:

1. Send $380 worth of Bitcoin to following address:

Me ha entrado un 1Mz 715IHMuxX TuRZR 11 78nGSdzaRt NDBNX
virus en el ordenador o

Send your Bitcoin wallet ID and personal installation key to e-maill
wousn | th123456@postec. net. Your persomal installation key:

D02qcd-WAnd3T-ucqcph-3kayd | ~nudHhR-n?4zh | -0 INdJ-D4PUZ7 - sARICK-nFulle

If you already purchased your key,

lease onter it below.



¢, Por qué necesito gestionar la
ciberseguridad en el trabajo docente?

Pierdo mi memoria
USB...




¢,Por qué necesito gestionar la
ciberseguridad en el trabajo docente?

X

Hay un fallo del
sistema...




¢,Por qué necesito gestionar la
ciberseguridad en el trabajo docente?

Hay una fuga de datos

N~

- @& |
y se hacen con la '
informacion...




¢,Por qué necesito gestionar la
ciberseguridad en el trabajo docente?

Alguien borra mi
informacion por
error...




¢, Por qué necesito gestionar la
ciberseguridad en el trabajo docente?




El escudo basico

«Actualizar + Antivirus + Cuenta limitada + Contrasenas»


https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_aprendeacifrarlainformacion.pdf

1. Prepara tu espacio de trabajo

* Espacio fisico

f

e Separa documentos
personales y profesionales

 Cuenta de usuario
diferenciada



https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_preparatuespaciodetrabajo.pdf

1. Prepara tu espacio de trabajo

 Comprueba que tu PC esta
al dia

* Revisa actualizaciones
pendientes
* Sistema
* Aplicaciones



https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_mantenactualizadotudispositivo.pdf

Dispositivo actualizado

{0 Inicio WindOWS Update
liue::ar‘ una configuracién ) @ iTOdO esta actualizado!

Ultima comprobacién: hoy, 3:19
Actualizacion y seguridad
Buscar actualizaciones

< Windows Update

Actualizacion de caracteristicas a Windows 10, version 2004

8 Optimizacién de distribucién ) ) ] - ) ) ) )
La préxima version de Windows esta disponible con nuevas caracteristicas y mejoras de seguridad, Cuando estés listo

para la actualizacion, selecciona "Descargar e instalar”.
w Seguridad de Windows
Descargar e instalar

? Copia de seguridad
Pausar las actualizaciones durante 7 dias
Solucionar problemas Ve a Opciones avanzadas para cambiar el periodo de pausa
Recuperacién EL\® Cambiar hf)ras activas
Actualmente de 8:00 3 17,00
Activacién

Ver historial de actualizaciones
Ver las actualizaciones instaladas en el dispositivo

Encontrar mi dispositivo

W. d 1 0 /™Y Qpciones avanzadas
INGOWS & Configuracién y controles de actualizacién adicionales
Para programadores




Aplicaciones actualizadas

Alustes Q ¢ Actualizacion de software Q

. Mantenimiento del dispositivo
()

Descargar e instalar

Aplicaciones

Descarga automatica con Wi-Fi

Administracion general

Ultima actualizacion
Accesibilidad

Actualizacion de software

Manual de usuario

«Google Play Store > Ajustes > Actualizar
aplicaciones automaticamente»



Aplicaciones actualizadas

App Store

Actualizaciones de apps @'

I|' Dashlane
i

|Gracias por utihzar Dashiane! Cada version

nueva Incluye correccionas ge amoras y

Descargas automaticas

WhatsApp
‘ Messenger Descargas de apps

* Presentamos los mensales lemporales. Puedes

confiaurar los chats para que 105 mensa)

’ Twitter
#

«Ajustes > App Store > Actualizaciones de apps» '

| e S@zem 00 N ]

Reproduccion automatica de video




Saca partido a tu antivirus

Sequridad de un vistazo

Mira lo que sucede con la sequridad y el mantenimiento del

@ Inicio dispositivo, y realiza las acciones necesarias.
“/ .
O Proteccion antivirus y contra amenazas O P roteccion antivirus y contra
2 amenazas
R Proteccion de cuentas
Proteccion contra amenazas para tu dispositivo.
(1) Firewall y proteccién de red
B Control de aplicaciones y navegador it i
p y g Proteccidn antivirus y contra @ Amenazas aCtuales
amenazas
8 Seguridad del dispositivo No se requiere ninguna accion, No hay amenazas actuales.
\ j Ultimo examen: 01/07/2022 20:10 (examen rapido)
¥ Rendimiento y estado del dispositivo Se encontraron 0 amenazas.

El examen durd 51 sequndos
&k Opciones de familia 23695 archivos examinados,

a Examen rapido

Sequridad del dispositivo
Ver el estado y administrar las
caracterfsticas de seguridad de Amenazas permitidas

Windows 10 hardware

Opciones de examen

Historial de proteccidn



2. Protege la informacion

Desbloqueo seguro

Contrasenas robustas

Gestor de contrasenas
Doble verificacidon (2FA)

* Aprende a cifrar

L. N '
s e e



https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_aprendeacifrarlainformacion.pdf

Contrasenas ¢fuertes?

BN
/ \
(2xx

\

ws ) laspersky — a0

/  password chacker

—_—

% Comprueba tu contrasefia

Tu contrasefa no es segurs si puede ser averiguads
mediante un staque de fuerza bruta o se encuentra en
unz base de datos de contrasenas filtradas.

No recopilames ni simacenamos las contrasefias. Més

informacién




G t d t Més opciones
estores ae CONUI s )
Probar LastPass Families
Cambie a la versién Premium

LastPass Teams

¥ Avanzadas

Importar
Exportar

Actualizar boveda

Vamos a crear su contrasena
maestra

Elementos eliminados

Historial
Elija una que no suela utilizar en ningun otro Control del credito
sitio. No podra restablecerla, asi que utilice

algo que pueda recordar. Bookmarklets

[ Contraserias de un solo uso ]

Abrir todos los favoritos

LastPass e+«

Gestionar identidades
INICIAR SESION O CREE UNA CUENTA

Generar contrasefia segura

» Ayuda

ESTABLECER MI CONTRASENA

I © ©

+ss Mas opciones



Verificacion en 2 pasos

¢ Verificacion en dos pasos

GO:.g|€ GOCde

Recuperacion de la cuenta
De esta forma, sabremos gue esta cuentate
perienece
@gmail.com v
Bgmail.com v
: - Introduce tu contrassfia
Proteger tu cuenta con la verificacion en dos pasos
Cada vez Gue inicies sesion n fu cuenta de Google, necestaras fa confrasena y un codigo de
verificacion. Més iformacsdn
[] Mostrar contrasefia
Afade una capa de seguridad adicionat
) Consultaty | ]
Introduce tu contrasefia y un codigo de verificacion . a G ——
exchisivo que hayas recibica en tu teléfono j¢Has olvidado tu contrasefia?) Siguients Googl ha enviado tna natfcacion 2ty [
- - Toca Si en la notificacica pera confiuar
e Protégete de usuarios malintencionados
. Aungue aiguien consiga tu contrasefia, no serd =
suficiente para iniciar sesion en tu cuenta. Probar otramansra

fiol (Esoah ) - Ayuda Pri Timiios Espafol [Espafa) ~ Ayufa  Privecdzd  Téminos



Aprende a cifrar

© Informacion

Abrir siempre como solo lectura
M . . . .
A - ~\ () Evite cambios accidentales solicitando a
[ Nuevo _ los lectores que participen en la edicion.
_ Proteger documento
£ Abrir § t;hﬂ Controle el tipo de cambios que los demés pueden hacer en este documento, B gfrar con contrasena
1o
s oo ¢ Q Proteger este documento mediante
Informacion k e ) contraseﬁa

Guardar

@ Inspeccionar documento R
G Antes de publicar este archivo, tenga en cuenta que contiene: A Rm" eg'('on
uardar como Coms:labov sihay | w propiedades del documento y nombre del autor D Controlar los tipOS de \ambios que los
problemas v
Imprimir : otros usuarios pueden ha
Compartit H : 1 g -9
@ Historial de versiones 15' Restringir el acceso
Ver y restaurar versiones anteriores, .
Exportr Historal de |5 Concede acceso a las personas perdhquita
versiones > . - .
S pErmisos para edttar, copiar Cifrar docurndgto ? X
a Cifrar el contenido de este archivo
Cerar N Administrar documento [ D\ Agregar una firmadigital | .
i = ) No existen cambios sin guardor, __Q Garantiza la integridad del d |
ministrar - — .
documento agregar una firma digital inv : ;
——————— podra recuperarla, Es aconsejable que guarde la
lista de contrasefias y sus nombres de documento
Marcar como final carrespondientes en un lugar segura,
Cuenta y ) [Recuerde que las contrasefias distinguen entre
s/ Informe 2 los lectores que el maydsculas y mindsculas)
Comentanios es final.

Cancelar

Opciones




3. Plataformas educativas

App oficial (y actualizada)

Cuenta segura (contrasefia,
2FA)

Desbloqueo seguro

Opciones de seguridad y
privacidad

Normativa del centro



https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/ciberseguridadeducadores/is4k_educasdesdecasa_protegetuinformacionyladetusalumnos.pdf

Recursos para aplicar en clase

Ciberseguridad en
plataformas educativas
online

Emplea medidas de ciberseguridad
ahora que las plataformas v
aplicaciones  educativas  forman

parte de la rutina escolar.

Plataformas educativas online

:Cémo utilizar las
plataformas educativas
online con seguridad?

Sigue nuestras recomendaciones de
ciberseguridad al apoyarte en las
posibilidades de Internet con

funcion educativa,

1, skcurmaooer 018
(] DISPOSITIVO:

(2 Instala un antivirus. (¥ Desc

(7, Actualizaciones al dia. () Crea

3 min
() Desbloqueo seguro,

iNo

© Activ

5 OPCIONESDE

o) SEGURIDADY T

) PRIVACIDAD DE LA
PLATAFORMA.

Configurary utilizar
plataformas educativas
online con seguridad

¢Administras un grupo de trabajo?,
¢sabes qué medidas de seguridad
aplicar en el dispositivo y en la
plataforma utilizada?

OBJETIVO DE LA ACTIVIDAD
D wvdaa fomenta el aprenaiaje &
CReriafuiad en patafermas a3
9008 1% Mo y promaviendo S sd 1))
SO PR a0 12 GOdrin rpenat 198 medido
e oy menerey, wn Tamilles y I8y equ
ponr o9 pricee

{Como desarrollar la actividad?

O A0 Tordes reatiour o et e prges w de fermandiyiduah Ten 64
(% )' CH00 PATIGPANIE O 750 X b U CSPOUTIVD TR PO (¢4
h'”m‘ L TE T R

[ Ao o e artivaied o8 hrmats wely " 0%
formate 0 vhaa Larwatt escoge o ety 60 pariele
Ly IS & pr grapendy e L
f POICROTES ebtv b Iieder deiie oy

P ovhs Ol (0040 Que 3¢ Mo d en
|® porsate

¢Cuanto sabes sobre
ciberseguridad y
plataformas de educacién
online?

iConsulta las instrucciones de la
actividad y ponte a prueba con
nuestro test! También disponible en
Kahoot!.



Recursos para aplicar en clase

:CUANTO SABES SOBRE ciberseguridad

y plataformas de educacion online?

(@ Accede a la actividad en formato web desde 154K o en
formato Kahoot! Si utilizas Kahoot! escoge el modo de partida

.= (individual o por grupos) y lanzala. Los
Oyl participantes deberan acceder desde sus
! dispositivos a www.kahoot.it y unirse al test a
través del codigo que se mostrara en tu
pantalla.

1
N

Web IS4K
Kahoot

=1
ol
)




Recur r licar er . 2!2=-
ecursos para aplicar e s

DRCDOS NG, ..

Objetivo: cero fraudes online

iNo te dejes engafiar!



Seqguridad en
navegadores web



¢ Qué informacion almacenan los
NAVEGADORES WEB?

o Cookies

Uso de cookles:

PRISA utiliza cookies propias y de terceros para mejorar sus servicios, elaborar informacién estadistica y mostrar publicidad, contenidos o servicios Confi - Jp—
) . s . : : . : onfiguracién
personalizados a través del analisis de su navegacion. Para aceptar su uso puede clicar en Aceptar o continuar navegando. Asimismo, puede configurar o £

rechazar el uso de cookies clicando en el apartado de Configuracién. Para obtener mas informacion sobre el uso de las cookies y sus derechos, acceda a
nuestra Politica de Cookies.

«Son la manera mas sencilla de obtener datos mas especificos
del usuario (horas uso, lugares en los que hace clic, etc.)»

________________________________________________________________________________________



¢ Qué informacion almacenan los
NAVEGADORES WEB?

o Historial

Q_, Buscar en el historial

Hoy - martes, 20 de agosto de 2019

0O 1131 s4. Internet Segura for Kids| www.isdk.es

[0 1130 ¢/ Campaiias de concienciacion | Oficina de Seguridad del Internauta www.osi.es
|

[0 1041 */ Oficina de Seguridad del Internauta| www.osi.es

«Una de las ultimas novedades que se han implementado en los navegadores
es la funcionalidad para sincronizarse con nuestras cuentas»

________________________________________________________________________________________



¢ Qué informacion almacenan los
NAVEGADORES WEB?

o Datos en caché

Este equipo » Windows (C) » Usuanos » + AppData + Local + Google » Cheome » UserData + Default + Cache

Nembye Fecha de modificaciéen Tpe Temafio

data 0 1082010 &0 Argchave 108 K32
dats 1 me ¢ ArtPeve 14,85 K8
dets 2 Archao

dste_3 Archivo

f_001d13 rchovo

f_00IF9 Archevo

f_00tfic

f_DOif Archwvo

f_02bTe Archwvo 8
£ 00b7% Archwg nxa
1_000k56 Archy 4 K8
1.002¢37 Al K3
f 0038 1Y P e K8
f_002et® Archa g i)
f_002e9d Arch 24 K8
f_00285 Archovo s
f_002f50 Archovo RS
f_00ofs2 Ache B0 KB
f_D03a2d Archave 204
f 003ade Archwo &8

«Pueden delatar también qué contenidos hemos estado
visitando.»




¢ Qué informacion almacenan los

NAVEGADORES WEB?
o contrasenas y formularios
>
;Quieres guardar la contrasenia?
Mombre de usuario usuario - ‘

Contrasena

«Estos datos estaran disponibles para cualquier otra
persona que use el navegador.»




Borrar datos de navegacion

Basico Configuracion avanzada

Tiempo | Ultima hora v |
Ultima hora
His{ Ultimas 24 horas

Nin l'Jlt!mos 7 dias

bs)
i]

o~
A4

E3

Hi
Ni

E3

Cookies y otros datos de sitios
Ninguno

E3

Archivos e imagenes almacenados en caché
Menos de 14,0 MB

£3

Contrasenas y otros datos de inicio de sesion
No hay

— Datos para autocompletar formularios ..

Cancelar Borrar datos N




Administrar las cookies y datos del sitio X

Los siguientes sitios web almacenan cookies y datos del sitio en su equipo. Firefox conserva los datos de

Limpiar datos X

Limpiar todas las cookies y datos del sitio guardados por Firefox puede desconectarle de los sitios web y

eliminar el contenido web sin conexion. Limpiar los datos del caché no afectara a sus sesiones.

Cookies y datos del sitio (190 MB)

Puede ser desconectado de los sitios web si se borran las cookies

Contenido web en cache (77,9 MB)

Requerira que los sitios web recarguen las imagenes y datos

v

/.,«

Eliminar lo seleccionado Eliminar todo




Medidas para proteger mi INFORMACION

X |+
©® & N @O %

is4: Internet Segura for Kids |
80% Ty  Q Buscar
PORTALES INCIBE &

1L

& D ¢ O https://www.is4k.es

No se detectaron rastreadores conocidos por Firefox en esta pagina ’

‘. LINEADEAYUDA | 7~ LINEA DE REPORTE

IS4 52
. Q

e NECESITAS SABER e DEUTILIDAD e PROGRAMAS e CAMPANAS e JOVENES

INICIO

#PantallasMasSeguras

CONTROLES
PARENTALES

Las herramientas de control parental pueden ser
utiles para reducir riesgos a medida que el

menor aprende a desenvolverse en Internet




£ Configuracién: Cookies y otros ¢ X

& > C ©® Chrome | chrome://settings/cookies

©
3%

— Configuracion

Permitir todas las cookies v

Bloquear cookies de terceros en incognito A

@ Los sitios pueden usar cookies para mejorar tu experiencia de navegacion, por ejemplo, para
mantener tu sesion iniciada o recordar los articulos de tu carrito de la compra

Mientras estds en modo de incognito, los sitios no pueden usar las cookies para ver tu actividad
@ de navegacion en otros sitios con el objetivo de, por ejemplo, personalizar tus anuncios. Es
posible que las funciones de algunos sitios no funcionen.

(O Bloquear cookies de terceros v
O Bloquear todas las cookies (no recomendado) v i
Borrar cookies y datos de sitios al cerrar todas las ventanas =
Enviar una solicitud de no seguimiento con tu trafico de navegacion ) )

Cargar paginas previamente para que la navegacion y las bisquedas sean mas rapidas

Precarga paginas que Chrome cree que puedes visitar. Para ello, es posible que Chrome use ‘
cookies, si las permites, y que cifre y envie paginas a través de Google para ocultar tu identidad a

los sitios.



£ Configuracién

-

&€ > C © Chrome | chrome://settings/privacy

— Configuracion

Comprobacién de seguridad

Q Chrome puede protegerte frente a quiebi
extensiones dafinas y mucho mas

Privacidad y seguridad

- Borrar datos de navegacion
Borra el historial, las cookies, la caché y

& Cookies y otros datos de sitios
Las cookies de terceros estan bloquead:

Seguridad

@ Navegacioén segura (proteccion frente a sitios peligrosos) y otros ajustes de

seguridad

Nueva pestana

&
b3

Ctrl +

it 22 R N |

Nueva ventana de incégnito

Ctrl + Mayds + N

Historial
Descargas

Marcadores

Zoom

Imprimir...
Enviar...
Buscar...

Mas herramientas

Editar

Configuracién

Ayuda

Salir

Cortar

Ctrl +J
100% + -y
Ctrl + P
Ctrl + F
Copiar Pegar

v




¢, Qué NAVEGADOR WEB elijo?

o) 0:33/2:21

Cdémo saber qué navegador me conviene mas

8175 visualizaciones.. iy 67 g JoM= /> COMPARTIR =+ GUARDAR

https://youtu.be/eRzmoJW7b-g



https://youtu.be/eRzmoJW7b-g

Configuraciones automaticas
en navegadores

https://support.mozilla.org/es/kb/limpiar-el-historial-de-
navegacion-busquedas-y-des

edge://settings/clearBrowsingDataOnClose
chrome://settings/cookies

86



Oficina &Quiénes somos?  Encuesta de valoracion  Contacto  Boletines
w de Seguridad
del Internauta

Pontzaldia Campanas Prowgete  Recursos  Juego educativos  Iniciativas  Ayuda Buscar

Inico » Campafias » Disposibvos moviles

Dispositivos moviles

oo

Dispositivos

© (onfigura tu dispositivo para protegerte
de los riesgos de seguridad y privacidad
a los que estamos expuestos.

| INO - , Veren (@B Youlube |
PIERDAS NADA! ¢PARA QUE
Protege la informacion usamos los dispositivos

Y qué informacion aimacenan?

Articulo del blog Video Historia real Oﬂ Cina .
iNo pierdas nada! Protege la informacion ;Para qué usamos los dispositivos ;Por qué piden tantos permisos las apps? d e S eg u rl d a d
de tu dispositivo moviles y qué informacion almacenan?

del Internauta




PORTALES NOBE T

I?:ET(!’:, ET
|s4| [ deaik

INICIO e NECESITASSABER e DEUTIUIDAD e PROCRAMAS o CAMPANAS o JOVENES

{ 'Q’ LINEA DE AYUDA

7 LiNEA DE REPORTE ‘

boon o Obersepurnided pars of derdeio oducsthe

CIBERSEGURIDAD PARA EL AMBITO
EDUCATIVO

—_—

Las fo ¥

prosentan muehas ventaies o s heve de utilizaciss

dentro deol awla

? in Dosde IStk te ayud A emph
con cogunidad.

Jio do fo
-

INTERNET
SEGURA

FORKiDS

IS

Docentes fuera del centro escolar: un espacio de trabajo seguro

o

fuera del centm escolar.

Medidas de dberseguridad trighdas
i sucadores aue utiizan
ohatatormae oducativas virtuales o
que e wncueniran en sluscsn de
Tefotradaio

(Educas desde casa?
Prepara tu espacio de
trabajo
Canted drigido 3 educodones con

Conkios & L hach de sepanis e sus
docamanios

0

Docentes y teletrabajo:
Jcomo preparar un
espacio seguro?
£ &f secton educative es polanitario

preveny Negtn oo of teletrabajo
debifo 2 e tnn, docentes

poth dance e

Atiouks. Dox .vmyldwu a1l

A

LOOMO prepaeat un ('.( WO MOgRD

(Educas desde casa?
Mantén actualizado tu
dispositivo
Recomecdaciones para que %04
oducadores puedan  compeobar ¥
mantener gue o dsposive Gue
utfizan para su funcain aducatva

e s da

Docentes fuera del centro escolar li: evitar virus y fraudes

¢Educas desde casa?
Saca partido a tu
antivirus
Sww |l osesdacionn e
it catel v plolege s
dipositivis  sicandn partido ol
tivirus

Docentes y teletrabajo: zcomo evitar virus y fraudes?

Cuando croparamos v Sesstrolamos: tas clases fuera ot centre educativo
& pepcaucion mte

tarnibide o

enando marstro d

fraudes 0 ergaten online gue pusden Wwponer un regnd importants cers

ouestrd informacion, L del centre o la def aumnado.

:Educas desde casa?
Presta atencion para
evitar los fraudes
Con sumitrs ACcme pdeducadores
sabvis dentifcar y actua ame los

posiikes fraudes ea b Red,

Docentes fuera del contro escolar Il protogor la informacién docente

i, f

Docentes y teletrabajo:
2como proteger la
informacion docente?
Seguridad de cuentas
= Nndomentsl pearmuw b
puriched o mussinin cusies de

waaario en bok dibtente serveion.

(Educas desde casa?
Protege tu informacion y
la de tus alumnos/as

Establee on sitema oo deshioques

mfotmaoén docente?
Opciones de cifrado

n-nu‘cr.u-a cifeado serciles
v e

Educas desde casa?
Aprende a cifrar la
informacion

Utiizar bherramienas de cifiado 5
sencdlo, mywda o proteger b
Informacian mis semsitle v st
posivies Mtraciones



Privacidad -> Identidad digital -> Reputacion

A 101001
p @?_llm,:,;

o0 ,00001"

011”

M"’

La huella que dejamos en Internet da forma a nuestra
identidad digital y condiciona como nos ven los
demas (reputacion)



Privacidad - ldentidad digital = Reputacion

. Qué publicamos...?

;. Qué publican...?

. Qué datos generamos...?

| [ " ¢ Quién puede acceder a
V@Y ella...?

«La huella que dejamos en Internet da forma a
nuestra identidad digital y condiciona cOmo nos ven
los demas (reputacion)»



vey rvendd El Desvon
Vollecos Madrid

https://www.youtube.com/watch?v=WqBI2zy X|7



https://www.youtube.com/watch?v=WqBl2zyXI7g

¢, Como lo gestionamos?

* Opciones de privacidad
* Pensar antes de publicar

* Respetar la intimidad de
308

«SI no estas pagando por algo, no eres el cliente,
eres el producto»



Comunicacion docente

- Canales oficiales v— 7
N

- Evitar mensajeria instanta, 7 |

» Privacidad y legalidad jép

* Publicar trabajos

- Fotos 4L
* Datos




¢, Practicamos?

* Minimizar datos
personales

 Pensar antes de
publicar

» Configurar opciones

Una foto sugerente,

¢la comparto?




SEXTING

o Z
o, > m

T

S

7N =%

IS4 5



Sexting, ¢Por qué se produce?

®eec0 BELL ¥ 4:21 PM 3 100% -

= 23:58:56

TIME LEFT

Adolescentes en plena revolucion
hormonal y psicoldgica.

Contexto cultural y sexualizacion
precoz de la infancia.

Inmediatez de las comunicaciones /
generalizacion de los moviles.

g .
[ ] Lv
© uaiins & DO

«las motivaciones son las mismas de siempre,
solo que viven en un mundo digital»



o

Consigue mayor atencién
con tus mejores fotos.

eeeco Varizon T 3:56 PM 7 1 100% -

Discover Settings Done

Discovery { 5 )
Distance S50mi.
Age 13417
Show Only Men

Anade buenas fotos >

@ O

Empieza a jugar
Vota por la gente mas

popular y atrae su atencion.

®eec0 BELL & 4:21 PM

< 23zese

3 100% w—-

>

Consigue fans

Si otra persona vota
también por ti, os
conectaremos.

okc
rers——

DadOo

«personas de todas las edades influyen en
la autoestima de chicas y chicos»

97



@ omegle

Talk to strangers!

«Snhapchat: la autodestruccion del mensaje
genera una falsa sensacion de seguridad»




Sexting, ¢consecuencias?

Para quien aparece en la fotografia:

Perdida de privacidad y dafio a su reputacion:

- Imposibilidad de eliminar el contenido

- Reutilizaciéon en otras web (ej. pornograficas)

» Humillacion publica y linchamiento social.

» Sentimiento de traicion y desconfianza futura.

» Riesgos psicoldgicos (ej. estrés emocional,

ansiedad, depresion).




HABLA CON TUS ALUMNOS/AS SOBRE
PRIVACIDAD E IDENTIDAD DIGITAL

./ Ponte al dia sobre sus
redes sociales favoritas.

.~ Conoce cémo las
utilizan.

.~ Inférmate sobre los
riesgos asociados.

.~ Practica la empatia
valorando sus
motivaciones.

Qué mensajes
debemos transmitir

/ La proteccién de la
privacidad es una
prioridad.

Crear una identidad
digital positiva esta en
SuUs manos.

v~ Nunca deben ponerse
en riesgo por mas likes y
seguidores.

& www.isdk.es/cibercovid19

Qué actitudes
debemos promover

Es necesario configurar
las opciones de
seguridad y privacidad.

+/ Deben reflexionar antes
de compartir cada
publicacion.

+/ Esimprescindible valorar
y respetar la identidad
digital de los demas.




Prevencidn sexting

1. No producirlo

+ ¢ Donde puede acabar esa foto? ¢ Consciente de las dimensiones de Inet?
- Hoy confias en esa persona, pero ¢y manana?

* Respeta tu propia intimidad y pide respeto. No ceder ante la presion y el
chantaje.

- El sexting siempre implica riesgos.
2. No compartirlo. Por respeto y porque es un delito.
3. No promoverlo. Cuida de su intimidad.

4. Al menos...sin rasgos personales y detalles del entorno.



= 0

@

Inicio

Informacion personal

Datos y personalizacion

Seguridad

Contactos e informacion
compartida

Pagos y suscripciones

¢, Dejamos rastro?

M¥YOEO...

& Tus datos Iniciar sesidn

- e T — ! 1as perso-

Tu actividad de busqueda uando

Cuando usas la Bisqueda, generas datos, como

los términos que buscas, la ubicacién del

dispositivo desde el que los buscas y los enlaces @ Activado
con los que interactuas

o . ) @ Detenido
Cuando no has iniciado sesion, asociamos los

datos a una cookie o a otro identificador Unico
similar. & Activado

iniciada

Determina si las busquedas realizadas

: Actividad de busqueda sin sesion

en google.com con este navegador se Actividad Yy cronologia

utilizan para ayudar a Google a ofrecer
resultados y recomendaciones mas

Consulta la actividad guardada en tu cuenta y los sitios

< en los que has estado. Puedes eliminar toda la activi-

@ si >

o/

» Tus datos de actividad
permiten que la Busqueda

funcione > &

Descubre como los datos de actividad
permiten que la Busqueda funcione
mejor para ti y para otros usuarios

dad o parte de ella.

Mi actividad

Redescubrir lo que has buscado, lo que @A
has leido y lo que has visto

Cronologia

Consulta donde has estado segtin tu Z
historial de ubicaciones



Actividad en la Web y en Aplicaciones 9

Guarda tu actividad en los sitios web y las aplicaciones de Googie (incluida ia
informacion esoctada, como {5 ubicacion) para ofrecerte busquedas mas rapidas,
mejores recomendaciones y experiencias mis personalizadas en Maps, [a Busqueda
y otras servicios de Google. Mas informacion

Incluir &l historial de Chrome y la actividad en sitios web, aplicaciones y dispositivos que
usan los servicios de Google

D Incluir grabaciones de voz y audio

GESTIONAR ACTIVIDAD

Historial de YouTube 9

Guarda los videos de YouTube que ves y las bisquedas que haces en esta platalorma
para ofrecerte mejores recomendaciones, seguir donde o dejaste y mucho mas.. Mas
Informacion

Incluir los videos que ves en YouTube
Incluir las bisquedas que haces en YouTube
GESTIONAR ACTIVIDAD

Historial de ubicaciones

Guarda los sitios a los que vas con tus dispositivos (aungue no estés usando ningun
servicio especifico de Google) para ofrecerte, por ejemplo, mapas personalizados o
recomendaciones basadas en los sitios que has visitado. Mas informacion

Dispositivos en esta cuenta

GESTIONAR ACTIVIDAD

a Personalizacion de Anuncios

Puedes hacer que los anuncios te resulten mas Gtiles

La personalizacion de anuncios esta activada Q

Ir a Configuracién de anuncios

Gestiona lo que compartes en YouTube v
Gestiona los ajustes de Google Fotos v
Ayuda a los demas a conectar contigo v
Controla lo que otras personas ven sobre ti v

Haz que los anuncios sean mas relevantes para ti v

103



Otros recursos: videos

APRENDER 7§ €
HACER STORIES

CON ; %EG . D

2 Pl o 008/2:15

{

i B
B & (& Ld

Aprende a hacer stories con seguridad - IS4K

947 visualizaciones * Fecha de estreno: 22 ene. 2020 g 22 &' 1 H COMPARTIR =; GUARDAR

1 — D


https://www.youtube.com/watch?v=1eHvNxVJ75U

FAMILIAS Y FOTOS
N ELCENTRO.
SCOUR..

=% >|: 0 07:08/1:58

Familias y fotos en el centro escolar - IS4K

2126 visualizaciones * 20 sept. 2019 g 13 &1 & COMPARTIR =; GUARDAR

105


https://www.youtube.com/watch?v=pNEP9sSL1i0

Otros recursos: recursos didacticos

Protegiendo mi
identidad digital

Ficha del profesor/a

Al utilizar las redes sociales, los menores proporcionan gran cantidad de informacion sobre si
mismos, construyendo su identis digital. Es la imagen que ofrecen a través de Internet, ¢
influird en su relacion con los demas. Por ello, deben aprender a reflexionar sobre el contenido
que publican y ser conscientes de la repercusién que puede tener, ahora y en el futuro,

Mas informacion sobre privacidad en la Red en:
https://www.isdk.es/necesitas-saber/privacidad

| Objetivo del juego

Edad recomendada:
Esta actividad ayuda a comprender el concepto de identidad digital y Ia alumnos/as a partir
importancia de pensar antes de publicar un contenido. Mediante el de 14 anos.

juego, aprenderan pautas practicas para gestionar sus redes sociales de
forma responsable, protegiendo su privacidad y evitando los riesgos.

Puedes realizar la actividad en grupos o de forma individual. Ten
09n cuenta que cada participante 0 grupo necesitara un

dispositivo para poder responder (movil, tablet u ordenador) y iRecuerda!
conexion a Internet. Puedes contactar con la

) = - Linea de Ayuda en
Accede al juego en este enlace, escoge el formato Ciberseguridad de INCIBE,

€] 017 sl necesitas mas

informacién para desarrollar

de partida (individual o por grupos) y lanza la
0 partida. Los alumnos/as deberan acceder desde sus

dispositivos 3 www kahoot.it y unirse al juego a TaAre esta actividad.
través del codigo que se mostrara en tu pantalla. e d
Revela el funcionamiento: en cada pregunta podran escoger '/
o entre varias respuestas, diferenciadas por colores. jSolo una es CISERSECURIDAD
correcta y cuanto antes contesten, mas puntos ganaran! * st

Después de cada pregunta, se ofrece una breve explicacion de la
respuesta para que puedan asimilar mejor la informacion.

ANEXO 2.Lb (continuacién), tarjetas de contenidos (a recortar y utilizar con el alumnado)

Un secreto sobre un amigo/a: me acabo de enterar de quién le gusta...
lo comparto?

54l

Vaya malo que ha sido el capitulo de ayer de la serie...

comparto mi opinion?
T ,

DIRECTOR ___——
(M\ERM\“«NE (. T

DATE __IENy

’ INTER
Programa de Jornadas Escolares l S FS E (é UR.

_07


https://www.is4k.es/sites/default/files/contenidos/ud02_tu_informacion_vale_mucho.pdf

VIDEOS
CON

SENTIDO

iCorta por la linea de puntos y dobla tu laberinto 3D!

COMUN

N

®

®

Al subir un video a las
redes sociales, estas
exponiendo una parte
de ti. Una vez que se
hace publico, no es
posible controlar quién
lova aver.

— —
b 4
Al

o —

Valora la permanencia

de los videos en

Internet. Lo que

publiques hoy puede

circular durante afios.

Puede que en el futuro

ese contenido te

perjudique.

No te confies,
aunque tengas
pocos seguidores
o tu cuenta sea
privada. Cualquiera
puede capturar un
video u otro
contenido, por lo
que deberas aplicar
las mismas pautas
de prevencion.

Es importante cuidar el contenido de cada
video, reflexionando acerca de la informacién
personal que estas exponiendo,

Piensa que puede
haber personas
malintencionadas
que buscan esa

Protege tu intimidad:
los videos con
connotacién sexual
tienen muchos riesgos
y es facil que acaben en
manos de terceras
personas.

D)

informacién para
localizarte o
chantajearte.

Una foto

€N un cuadro, |as vistas
desde la ventana, el
uniforme de clase, etc.,
pueden aportar datos
importantes sobre ti.,

Evita grabar en escenarios que puedan
decir demasiado de tu vida privada, como
tu habitacion o el bafo. Mejor un fondo no
reconocible, como una pared.

Cuida la imagen que
quieres ofrecer a los
demas, valora si el
mensaje que estas
transmitiendo puede
ser irrespetuoso u
ofensivo.

¢Se ha difundido un video
sin tu permiso?;Algulen te
estd acosando a través de
mensajes privados?

Si otras personas aparecen en el video, pide
permiso antes de publicarlo. Y recuerda que
no debes utilizarlo para humillar o burlarte de

los demas.

¢ incibe_

INSTITUTO NACIONAL DE CIBERSECURIDAD

Siempre que tengas
Sialguien te molesta dudas, llama a la Linea de
con sus comentarios: . Ayuda en Ciberseguridad

‘ ignora sus mensajes,
bloquea al usuario y

reporta lo sucedido en ,a’ P
la plataforma. / _

de INCIBE

1V AVLO% B
' CIBERSEGURIDAD

. INTERNET . .
IS/ SEGURA Cofinanciada par la Unién Europea
’ c Mecan: «Lonecta .
\ FORKiDS e R




Bloque 4
Comunicacion y relaciones
positivas



Problemas en la comunicacion

Empatizar.

Respetar la intimidad de los demas. / ,I

Respetar el espacio y tiempo ajenos.

Mantener un ambiente sanoy
agradable.

“

Comprender los errores de los demas.

No abusar de la superioridad.

«los menores no siempre tienen las habilidades para afrontar
situaciones conflictivas en la comunicacion»



Situaciones conflictivas

* Violencia online

* Trolls y haters

« Comunidades peligrosas
» Cibercontrol

 Ciberacoso




Gestidn en el centro

* Instrumentos de centro: plan de convivencia,
protocolos, politicas de uso...

 Informacion, implicacion, seguimiento del equipo
docente

 Formacion del profesorado, alumnado
« Concienciacion

* Coordinacion en las intervenciones

« Apoyo en servicios de ayuda P s

- Iniciativas de apoyo entre pares, £
escuelas de padres...

TU AYUDA EN
CIBERSEGURIDAD

s incibe_



RESOLUCION DE CONFLICTOS EN INTERNET

Practicar la netiqueta.

Respetar las opiniones

de los demas. o

Reflexionar antes de
publicar.

No sobreexponer la
informacion personal.

Reportar las conductas
inadecuadas.

Pedir ayuda cuando
surjan dudas.

¥

www.is4k.es/aprendemos-ciberseguridad



¢ Practicamos?

* Recibimos un mensaje
(en forma de “balon”)

* Decimos lo que nos sale
(opinidn, sentimientos...)

* Lo pasamos a otra persona

o0

-,
)@
o ®e
°®

iComentario va!, dinamica

DINAMICAS PARA PREVENIR
CONFLICTOS EN INSTAGRAM

EN EL AULA DE EDUCACION FiSICA

Las redes sociales son espacios
habituales de comunicacién, por lo que
es frecuente que puedan surgir conflictos y
malentendidos entre los menores

"‘: messn,  tinelbe_ gy MY mgemmce— D

https://lwww.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k-

conflictosinstagram.pdf



https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k-conflictosinstagram.pdf
https://www.is4k.es/sites/default/files/contenidos/materiales/Campanas/is4k-conflictosinstagram.pdf

¢ Practicamos? iComentario val, analisis




¢ Practicamos? iComentario val, analisis

* . Qué clima se ha creado?

- . El baléon se lo merece? -

0@ Y

.Y si el balon fuera una foto nuestra...?

* En Instagram, ;es habitual leer criticas...?



Otros recursos

 RELACTONES
=) SALUDABLES,
]
| @ N

ludables, también en Intemet - IS4K

ol 154 PLANTA CARA AL
B (IBERACDSO

Unidad Diddctica 1
VIVIMOS EN RED

09 80 A COPRTR = CUROR .

Emgatia on e ors o Irtaromt
= ; ?‘ =

q Ao
Dexts de 2 partats Empats o brarvet 3 cornages o P e o sl

TOLERANCIA CERO AL CIBERACOSO

PREN ™™

s

Moot w ke b



PROTECCION DE LA
SALUD



Saludy TIC

- Salud: bienestar y desarrollo personal

 Infancia: mayor dependencia
del adulto

* Adolescencia:
. Busqueda de autonomia

- Dispositivos como medio
basico de comunicacion

- Poder de laimagen y de los
likes

«Afecto, reconocimiento y autorrealizacion son aspectos
del bienestar de ninos y adolescentes»



Situaciones de riesgo

| ‘\ o 5 a

F

T s
3
:

«los menores no siempre tienen las habilidades para
afrontar situaciones conflictivas»



BIENESTAR- USO EXCESIVO
DE LAS TIC

121



Uso excesIvo

«Es un problema cuando interfiere con el resto de facetas de su
vida. Puede derivar tanto en aislamiento y problemas de
sociabilizacion, como en la busqueda permanente de reafirmacion.»



Sintomas

Descontrol progresivo de la propia conducta ]

Negacion del problema

Malestar e irritabilidad

Sindrome de abstinencia

N
Descuido y abandono de intereses y
relaciones previas

Ansia, necesidad incontrolable

Necesidad de mas tiempo
(Tolerancia)




¢, Es tan comun?

MADRES. PADRES _ EHIJOS EN PRIMERA PERSONA ACTUALIDAD VIDEOS CONSULTORIO OCIO ! I

VIDEQJUEGOS »

Una nifia de 9 aios, en rehabilitacion por su adiccion al
videojuego ‘Fornite’

La menor, de Reino Unido, llegd a hacerse pis encima para no dejar de jugar en la consola

= L(\R\Z(,N Q nGeEsAH

Coronavirus

La «pandemia» de la —
pornografia: cuando el sexo se e

r . I de Ayuso levanta ampollas en

aprende del movil a los 14 Génors

anos O |

- NErmanos, pero estaré agut.

El Defensor del Menor andaluz alerta del auge del consumo por

internet, ligado a Ia mayvor violencia sexual contra las mujeres


https://elpais.com/elpais/2018/06/11/mamas_papas/1528706334_714292.html

¢.,Es tan comun?

Tematicas especificas

60%

Evolucion “Top5” - Menores

Privacidad y Reputacién
Proteccién de Dispositivos y.
Contenidos Perjudiciales
Uso Excesivo

Ciberacoso Escolar...

Sexting

Mediacién Parental
Otros fraudes online
Grooming

asssssssss—— 30%
... —— 199,
e 1%

mm— 90,
3%,
39,
m— 6%
. 5%
- 2%

54%

2 NOV DIC ENE FEB MAR ABR MAY JUN JUL AGO SEP ocT
Otras Categorlas B 1% 19 19 20 20 20 20 20 20 20 20 20 20

40% —Privacidad y Reputacion Proteccién de Dispositivos

0% 20%

Base: consultas de temdtica especifica de menores
(ene-oct’20)

—Contenidos Perjudiciales ~—Uso Excesivo

—(Ciberacoso Escolar (Ciberbullying)

Base: top 5 consultas de tematica especifica de menores (ultimos 12 meses),
ponderadas entre si



Consecuencias fisicas




Tecnologiay adolescencia

* Etapa especifica del
desarrollo

* Necesidad de
reafirmacion

* Conductas
arriesgadas




Uso excesivo

«Mecanismos de recompensa muy adictivos: notificaciones,
reproducciones automaticas, algoritmos para deteccion del
desinterés.»



Prevencion uso excesivo

Establecimiento de normas y limites desde los inicios.
- Conectarse con un propasito.
-+ Fijar previamente un limite de tiempo.

Escoger el momento mas adecuado para utilizar las TIC en el

aula.

Apoyarse en herramientas de control parental y funcionalidades

para el bienestar.

Plantear alternativas de ocio.



Gestiona las
aplicaciones que
pueden usar

Apecbar descamn

Traductor de Google
Google LLC

RECHAZAR APROBAR

Controla su actividad
en las aplicaciones

De21:30a7:30

CAMEIAR LL HONANIO

‘ Fotos
Chrome
‘. Ad

(T o P

& Desbloqueado

Configura limites de
tiempo de pantalla

& Benjamin

3h15min

APLICAR

Nigen finitn




Control parental iPhone, iPad

<

COMPRAS Y DESCARGAS
Instalar apps
Eliminar apps

Compras dentro de la app

SOLICITAR CONTRASERNA

Requerir siempre

No requerir

i de ¢

en la tienda de libros, iTur

9:41

£ Atrés Apps permitidas

Mail

e 0

Safari
FaceTime
Camara

Siri y Dictado
Wallet

AirDrop

-
L]
=
7=

CarPlay

iTunes Store

Dt

Tienda

@0

Podcasts

Salud

866060068

eleflele

9:41

{ Atrés Contenido web

CONTENIDO WEB

Acceso no restringido
Limitar webs para adultos

Solo sitios web permitidos

Limitar autor

para adult
PERMITIR SIEMPRE

Anadir sitio web

NG PERMITIR NUNCA

Anadir sitio web




Herramientas de bienestar Instagram

r

< Your Activity @

Time on Instagram

ADMINISTRAR TU BIENESTAR DIGITAL ®

21 m Ver tu actividad
Daily Average
Usa el panel "Tu actividad" para ver cuanto tiempo

pasaste en Instagram durante el Gltimo dia y la semana

pasada, asi como el tiempo promedio que pasas en la
app.
] Programar recordatorios diarios

y

Silenciar notificaciones push
Manage Your Time

Set Daily Reminder

Notification Settings




Otros recursos: recursos didacticos

¢

Frograme de Jormedas Escolares pare o wso zaguro
y responsable de Internet por ios menores

HORARIO “MI TIEMPO DE
PANTALLA"

Unidad Didactica &

£ = el e
MIRA MAS ALLA St
DE TU PANTALLA 4 il

« El horario estd dividido en 24 casillas,
un3 por cada hors, lz= cusles =

subdividen en medizs horas
Desarrollar el espiritu critico, prender como funcis y -
ivach de fas las interactiz *+ Rellera casilias con un  color
trave'sd?lsa Red e::‘ . il :euese e diferente para cadsa actividad, segin el
2 il TR " tiempo que les dedicas cads diz, por
personales y sociales. ejempla:
- Sidedicas 9 horas 3 dormir, colorea
9 casillas
- Si dedicas mediz hora 3 la lectura,
colorea media casilla
SESIONES Y OBJETIVOS - 5i haces deporte durante hora y
= media, colorea una casitlay media | W ]

4. ¥ asifunciona Intomet o #* 2

* G scerca del i de Intemet y sus costes.

® Apr a % i mayor riezgo.

@ Valorar la privacidad y los idos pasity ensima del I B |
indizcriminada. !

42  Mantén el equilibrio » &% -9

4 Promover 1z reflexion sobee el ilibric entre tas ivid; desu |
vids diaria, incluyenda sus conexicnes a Internet. iar,

4 Destacar laimp iz de i con personas y vivir hacer degorte, ocio, tareas del hogar, }
experiencias variadas 3 Iz hora de conformar su personafidad. leer, 3seo persanal, etc.) Jli =

_—
% Fomentar el espiritu critico 3 |s hora de consumir contenidos. | S— — ‘
i

sinclbe Cofinanciada por a Unién Europea
T Mgcanizma «Conectar Euregas

IR ) R

wr stk as Pigia31ec 17



Otros recursos: recursos didacticos

TU 'PASE DE BATALLA' A UNA PARTIDA SEGURA

INSTRUCCIONES 01 Recorta las tarjetas y propordénae e tiempo de
juego que consideres apropiado.

£Tu hijo/a quiere pasar horas Hazle responsable de administrar ese tiempo (puede

jugando a Fortnite? 02 empleardo en jugar batallas o en otras cuestiones

€ uso excesivo de los videojuegos e Intemet es relaconadas con el juego).
un riesgo que debamos prevenir en & ambito - . .
familiar. Muéstrale cdmo puede equilibrar el 03 Debe devolverte la tarjeta al terminar el tiempo

tiempo de juego con otras actividades, ef estudio otorgado. S lo consideras conveniente, puedesdarie una
yel deporte. nueva tarjeta, o terminar € juego.

\ PASE DE BATALLA

eoeo000
VALE POR 30 MIN.

A

B s. i a jugar no puedes dejario, t= pones muy
| nervns:enlas:b‘e,odgum\eaarmhﬁﬂoofalzﬂodmspe
to en el juego, pide ayuda.

A

c i ajugar no p jarlo, t= pones muy
nemos:eu’a:lble.odgwenteeiarrnl&zﬂoofﬂaﬂodrﬁpe—

o en el juego, pide ayuda.

4.

. i ajugarnop jarlo, t= pones muy
mexmbbodgwmﬁ&zml&z\doof&z\dod@?

to en el juego, pide ayuda.

sincibe_ iS4 ietes




ACCESO A CONTENIDOS



Usos de Internet

Sesn (B
f e E

WAR(RAFT @r

NETFLIX , .
ASK
9 &) omegle I




Contenidos positivos

Destinatarios claramente definidos

Los contenidos/servicios son atractivos y utiles

Los contenidos/servicios son seguros y fiables

Se asegura la privacidad y la proteccion de los datos personales
Pautas si son redes sociales, chats, foros, plataformas de video, etc.

Pautas para elementos comerciales (publicidad, compras, etc.)

! POSCON

‘ Positive Online Content and
- Services for Children in Europe



http://www.positivecontent.eu/checklist-es/

Pornografia

Verify that you're an adult

To verify that you're an adult, we ask that you provide a valid credit card number. A credit card ,;\\
|

15 the only method of age verification we accept. ‘
To use another method, such as a photo identification, contact Microsoft Custorner Senvices. Ei

There is no charge to your credit card, and we delete the credit card information
immediately after we verify that it is valid.

Enter your credit card
Card type: i5gkct One 2
Card number: I
Expiration date: [SelectOne ¥ [SelectOne ¥

Type the characters you see in this picture
This ensures that a person, not an automaked program, Is completing the form, Wiy s this important?

Picture: W

The picture contains & characters,

Characters: |

[Continue ] [Cancel]

«ausencia de mecanismos para la
verificacion de edad»



Contenidos violentos

«guerras, accidentes, peleas, maltrato animal, material
gue puede ser muy duro e impactante»



Contenidos inapropiados por edad

Internet re puhl of

\Bimboland |

@ 1 » o

| like the grocery store option, Eat to gain energy and work out to lose it.
The only I've found to gain energy is go to the alley and take

amphetamines.

Betty Byler
18.02.2016 22:46:26
Level 12
Citizen
Sex Appeal: 1244
Reputation: 926

Posts: 119
=

Populstion 64575 | Prime Bimbo HeavenlelghBimbo | Sressury. 46

«juegos gue lanzan mensajes daninos y promueven
modelos de comportamiento peligrosos»



Contenidos falsos o sin rigor

"Hot w: Teens eat laundry detergent for dangerous Tide Pod challenge
peligro: - —i8
mato a

El reto consiste en -
secuelas irreparabl.
L]

L

aduras.

ace.

L Ut/

Q212 111058 Q729

«Bulos y modas peligrosas se difunden viralmente.
Inconsciencia, presion grupal, exposicion y aprobacion
social; quieren sentirse valorados y queridos.»



Tie Pod

«La Asociacion
Estadounidense de Centros
de Control de
Envenenamientos alertdé en
enero de 2018 de un
aumento de intoxicaciones
por laingestion de este
producto. El fabricante del
mismo, Procter and
Gamble, solicito la ayuda de
|la estrella de futbol
americano Rob Gronkowski
paraliderar una campana
de sensibilizacidn publica
en las redes sociales ..»

@ Tide @ v
0g) otide

What should Tide PODs be used for? DOING LAUNDRY.
Nothing else.

Eating a Tide POD is a BAD IDEA, and we asked our
friend @robgronkowski to help explain.

Traducir Tweet

HEY GRONK,

IS EATI E PODS
EVER A D IDEA?

),2 M reproducciones

11:15 p. m. - 12 ene. 2018 - Twitter for Advertisers


https://twitter.com/tide/status/951940660499755008
https://twitter.com/tide/status/951940660499755008
https://twitter.com/tide/status/951940660499755008
https://twitter.com/tide/status/951940660499755008

Bird Box Challenge, el ultimo reto viral
que Netflix no quiere que hagas

EL MUNDO | Madrid JENE 2019  12:02 @

™~ an Vnw sasmans

N Netflix US & . J
@netflix

Can't believe | have to say this, but: PLEASE DO NOT HURT
YOURSELVES WITH THIS BIRD BOX CHALLENGE. We don't
know how this started, and we appreciate the love, but Boy and
Girl have just one wish for 2019 and it is that you not end up in
the hospital due to memes.

(7 306 mil 19:03 - 2 ene. 2019 i

(.} 68,2 mil personas estan hablando de esto )

«Bird Box Challenge, un reto que se ha hecho viral en
las ultimas semanas araiz de la ultima pelicula de
Sandra Bullock. Netflix



https://smoda.elpais.com/moda/actualidad/bird-box-challenge-el-reto-viral-que-netflix-ha-tenido-que-prohibir/

YouTube prohibe los videos de retos y bromas peligrosas
en la plataforma

El iltimo desafio viral consiste en realizar tareas cotidianas como cruzar una calle o cocinar con los ojos
vendados

YouTube eliminara estas publicaciones de la plataforma y castigara a sus autores
con una restriccion de 90 dias en algunas de las funciones de la plataforma como
la retransmision en vivo. Si se incumplen las politicas en tres ocasiones en ese
plazo, se eliminara la cuenta del usuario que haya subido el video. La companiia
ha dado a los creadores dos meses para borrar este tipo de contenido de sus

canales. Pero después, se eliminara cualquier video gue viole estas pautas.

Estas nuevas directrices no solo hacen referencia a los videos, sino que afectan a
todo el contenido. Es decir, a los comentarios, miniaturas, enlaces o chat en vivo.
Por ejemplo, si la imagen en miniatura muestra pornografia o violencia grafica o
los enlaces externos llevan a contenido que pueda incitar a la violencia o al odio,
el video también sera retirado.Un informe de Buzzfeed publicado este martes
denuncia que las imagenes que plasman bestialidad o hacen alusion a ella
todavia aparecen en la plataforma pese a que YouTube se comprometié a

eliminar ese material en abril del afio pasado.



Prevencion acceso contenidos
Inapropiados

. Facilitar contenidos de calidad adaptados a su edad/madurez.

. Formarle en un espiritu critico.

. Ensenar a contrastar la informacion:

a. Buscar en otras fuentes.
b. Trasladar las dudas o preocupaciones a padres/educadores.
c. Considerar la reputacion de las fuentes.

. Apoyarse en herramientas de filtrado de contenidos.



Codigo PEGI

PEGI3 PEGI7 PEGI 12 PEGI 16 PEGI 18

Lenguaje Soez Discriminacion

{2

www.pegl.info www.pegl.info www.pegi.info

www.pegl.info LENGUAJE SOEZ DISCRIMINACION

Sexo Violencia En linea PEGI OK

\/w gl.fo

s & Zombie Survival
) AV"" . ’ | It , Joy Blitz Game Accion * % %
,BAJ),LLEEFIEL[],A . U —

- .- N e

Contiene anuncios - Permitir compras directas en apps
i ta

ympatible con tu gispositivo.

m
w

ipp €

w

Ut

Puedes compartir este contenido con tu grupo familiar.



Google sello de calidad
«Aprobado por el profesor»

Breathe, Think, Do with
Sesame

Sesame Workshop

@ Teacher approved
100K + @
- ' Hare's why

&

Everything here is teacher
approved

Learn more

Browse by age

Agesupto$ >

w ; o Ratings and reviews

A 00 3 @ Teacher approved ® 4 4 T —.
oo | ¥ | =
. i e




© YouTube Kids

Elige la experiencia de contenido adecuada para tu hijo/a

La opcion que selecciones influira en los videos disponibles en YouTube Kids

Nifios de preescolar Nifos pequeios Nifilos mayores

Hasta 4 anos Entre Sy 7 afios Entre 8 y 12 afos




Youtube Safe Search / Google Safe Search

&3 YouTube = Buscar Q, [+ ]

s O

<& Modo restringido

#  Pégina principal
Recomendados
&  Tendencias Esta funcion ayuda a ocultar los videos
' que pueden incluir contenido para adultos.
S Suscripciones Ningun filtro es 100 % infalible.
Este ajuste solo se aplica a este
s navegador.
@ Biblioteca g
At A | | ACTIVAR MODO RESTRINGIDO
£  Historial
y e Residente - René (Edicion ¢ 15 atajos increibles que no El bloqueo del modo restringido evita que
©  Vermastarde Cuarentena) -Q' conocias otros usuarios cambien la configuracion
== ' J de esta funcion en el navegador.
=,  Videos que me gustan Resndgnte_ . GENIAL. @ o
7 M visualizaciones - 2,6 M visualizaciones *
hace 1 semana hace 1 afio Bloquear el modo restringido en este
navegador
SUSCRIPCIONES
Google sk X Q
2, Todo [ Moticias El imagenes € Shopping [ videos i Mas  Configuracidn  Herramientas

Aproximadamente 88.600 resultados (0,28 segundos) Configuracién de biisqueda

ldiomas (Languages)
isdkes - . r Activar Blsqueda Seg@
Internet Segura for Kids |

... Digital Logo INCIBE Logo Red Logo comisidn europea. NIPO: 094-20-0234. v
ISAK - Facebook de 1S4K - YouTube de 154K - Canales RSS de IS4K. Bisqueda avanzada

Maostrar todos los resultados



Youtube: denunciar un video

. Q Buscar en la Ayuda de YouTube
Youliils

Informar de este video

¢Cual es el problema?*

Contenido sexual @

® Contenido violento o repulsivo [7]

Selecciona una opcion ~

‘Selecciona una opcion

Pelea de adultos ?
Ataque fisico

'Violencia juvenil s @
Abuso de animales

Fomenta el terrorismo

Contenido engafoso o con spam Q
Infraccién de mis derechos @

Problema con los subtitulos

El personal de YouTube se dedica a revisar durante las 24 horas del dia los 7 dias de |a semana los videos y usuarios marcados como inapropiados para determinar si

infringen las Normas de la Comunidad. En caso de ser asi, se aplican penalizaciones a las cuentas correspondientes. Las infracciones graves o reiteradas puede dar
lugar a la cancelacion de la cuenta. Informar de un canal.

* Obligatorio m

Denunciar una lista de reproduccién

[



Youtube: normas de la comunidad

Este video se ha retirado como
consecuencia de una infraccion de la
politica de YouTube relacionada con

Spam, metadatos enganosos y estafas
@ Todo el mundo odia el spam. No crees miniaturas
titulos, etiguetas ni descripciones de caracter engainoso
que
vo, no d 3 C
1 I T




Otros recursos: infografias
FAMILIA CIBERSEGURA

CONTENIDOS POSITIVOS

Dedicar tiempo a buscar y administrar los contenidos que visualizan
nuestros hijos/as es fundamental para gue el uso que hacen de Internet
sea seguro y beneficioso.

© ©

v/ Divertidos y educativos. ¥ Funciones de comunicacién
sin supervisién ni
v Adaptados a su madurez, mecanismos de reporte.
.~/ Fomentan buenos habitos. ¥ Publicidad abusiva o de
dificil identificacién.
v Promueven la diversidad y el
i ¥ Compras sin
_ mecanismos de
v Cuidan su privacidad y son control parental.
seguros.

& www.isdk.es/cibercovid19 \

M= = o tincibe_ @ i54] AU . gy et 152

£



Otros recursos: recursos didacticos

w=—— FICHA DEL PROFESOR/A LICIDAD DIRIGIDA A

= MENORES EN LAS PLATAFORMAS DE ViDEO EN INTERNET

Soluclon del supuesto practico:

Para ayudar al profesorado en el anilisis del video de ejemplo, == indican & conlinuasida los slemenics
publicitarios pres=nizs en = mismo

‘&

Publicidad y menores

en los videos en Internet
- I T I R o BN

01:26 01:38 Publicidad y menores en los videos en Internet - IS4K
Juego Reto [verbaimente "a semana gue viens sorfeamos R ) ) )
Enlece de marketing de afilistios. unas igualesT) 422 visualizaciones + 19 dic. 2019 iy 2 @1 A4 COMPARTR . CUARDAR

S w— FICHA DEL ALUMNO//A: PUBLICIDAD DHUGIDA A
Notas: w— MENORES EN LAS PLATATORM DFEVIDEO EN INTERNET b

- 15 @

—

Visualiza o video de sserrple
isdlces/mi-mundo-digital#publicidad
Y Analiza s siguientes punTos
01:49 - — —
Eniace a olros canales de videos »
W
l 1, (50 identifica Ia publicidod en ul video? 81| NO )
400 qud manera? .
3/3 Z F Notas:
gy
3 ey
2 . INTERNET =r ol o
. lﬂCibE_ |S4.l< SEGUEA Universidad ‘.}\‘:
OR} Rey Juan Carfos 2y

o 153



Prevencion de los conflictos en las
relaciones en linea

Desarrollar habilidades sociales entre el alumnado
+ Respeto-asertividad-empatia en las relaciones
* No caer en provocaciones
* No contribuir a situaciones de riesgo

Conocer los mecanismos de denuncia y bloqueo

Crear un clima de confianza que permita a los alumnos

buscar ayuda ante problemas en las relaciones



Campafias de concienciacion

Un curso sin ciberacoso

TOLERANCIA CERO AL CIBERACOSO

Cada comentario cuenta
Actrvetnd dotetes pore  srelioar
COMWITVIn. e [heden Cerivar on
. o cherxow
oy tedbvin adxiaien

Lo pooblenitcs o Clecacono
tene ConOruitad 3 femir by W9 ol
thaoners y aat ded comtrn webstathee repone:

wischores e ciberacnb

Ahora te toca a ti

Mhegt pare sprender 4 frear ol
cher garkndmee . b
e g wo  wchew
g e furehet competern's

=) ﬂf.éﬁf

enel aula

Este curto, todos fos educadores/as debemos propanernos  porticipar
activamente en b deteccion v resolucdn de s situaciones de ciberacoso,
porque es esencial par minimizar Bs consecuencias.

- habitos contra el cib

Reacclén en comunlidad

i)

Ha sido victima de
ciberacoso, ;y ahora qué?

Actualizate, nuevas
formas del ciberacoso
Pautas para volver 3 comunicarse en [ acoso na se imita 3 mensajes
redes sociales s una stuacdan de

ciberacono. esacio de comunicacian.

privados, pueden utiiar cudiquier

Reconoce el ciberacoso a
tiempo ciberacoso?

Cémo afects o mis alumnas/as?,

<vdmo to Wentifeo y reacciono?

Jeego de preguntas y respuestas
contra ef ciberacoso.

La escalera de Internet:
tolerancia cero al ciberacoso

Versidn del juego de mesa de & escalera con el gue sprender a m
ante las conductas ofensivas del acosador/a y demostrar apoyo

El papel de los educadores/as

Presta atencion s conductas y comportamien

st pesdan indicas us oot

anninitates con vooedad gue las barlas
ataques en Internet son un delit

Fomenta el uso respetuose, positivo (
CONNIrUctive de Internet 1o ol
monwen a descuben 1odas lan posubs

En mi aula, todos contra el ciberacoso

Resumen de pautas para prevens y reacconor frente al cheracoso en o aula,
asi como recursas pecticos y Gtiles para trabojr con el slumnada y sus

familias.

L
Wichams mesesii
w

A

ivdemon
It

Ciberacoso escolar: no comparto, no me gusta

Cartel pora trabojar en ol aula sobre ¢l ciberacaso. Ante un camentario
hiriende. lo primero e nezarse a dar me gusta o compertirlo, iego apoyar o
& victima y denunciar ka stuacidn.
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Unidades didacticas

Programa de Jornadas Escolares

SESION 5.2. Contactos y redes sociales

RESUMEN

En Internet no boc_l'o el mundo es quien dice ser, y para EI.IE'q.I.IIEIE, pero scl_hre tode pa ra. los iRegistrate!, crea tu iRegisirate!, crea tu
menoras, un engafio en Iz Red puede tenar graves consecuencias. Es necesario que normalicen perfil poblico perfil piblico

esta realidad, habituindose a cuestionar los mensajes, peticionss & imagenes recibidas, y

reaccionar adecuadaments en caso de problemas, sin aceptar chantajes, pidiendo ayuda,
Nombre de usuano/a.....

blogueando y denunciando.

Nombre de usuz:rio/c.m.[

Afade tu foto de perfi..

METODOLOGIA MATERIALES
Lz zctividad estd orientada 2 promover la Una ficha impresa para cada alumno (ver
reflexion individual, basada en la simulacidn anexo 5.2) y equipo multimedia.

de |as estrategias wutilizadas en las propias
redes socizles y |z elzboracion  de

conclusiones en grupo.

:D0nde vives2. ...

:Donde vives?......

DESCRIPCION DE LA ACTIVIDAD i

sCuéntos afos tienes? .

Afade tu foto de perfi,.. {

1. Reflexién inicial <3 (10'] iCuéntos aRos tienes? [

Comenzaremos |2 sesidn introduciendo la temética de las redes sociales: iqué redes

sociales utilizan?, écudles les gustaria utilizar? y ¢ para qué las utilizamos? 4Dénde estudios? ... [ +Dénde estudias? ... [
Este sondeo puede abrir la puerta a muchas cuestiones: cuantos contactos tienen, si son

conocidos o desconocidos, come llegaron a su lista de amigos, etc. C(OMPU"Q tus gustos y aficior 2 Comparte tus gustos y aficior

2. Vamos a registrarnos en una red social Va [15°)
Cada alumno inventard un perfil en una red sodal ficticia [Sropinstafioce), con datos L D, L

imaginarios, completande |2 ficha proporcionada [ver anexo 5.2). Dejaremos total

libertad para que creen sus perfiles, de manera que unos los haran mas llamativos y Comporte tu 1° comentatio. Comporte tu 1° coment

otros mas sencillos, unos serdn mas realistas y otros mas descabellados. Los utilizaremos X
a modo de muestra de los contactos que podemos encontrar en Internet. Cusndo
terminen, los recogeremos para comenzar |a actividad en grupo.

3. Tienes una solicitud de amistad #® (157)
Formaremos pequenos grupos, repartiendo los perfiles que hemos creado de forma k j \

zleatoria como si fueran solicitudes de amistad. Deberan decidir primero
individualmente si aceptarian esa solicitud. En caso afirmativo, mostraran su perfil al
resto para ver silos demas le agregarian como amige/a tambign o no. Por ditime, deben
ponerse de acuerdo sobre el perfil més confiable entre los que disponen.

4. Reflesidn final <5 “0 [10)

Finalmente se hara una puesta en comun en gran grupo: icuantas solicitudes de
amistzd habéis zceptado cada uno? Y équé perfil de confiznza habsis seleccionado?
Debatiremos las caracteristicas de esos perfiles, reflexionando sobre sus motivaciones
y argumeantos 3 la hora de aceptar contactos de desconocidos en Internet, recordando
en (itima instancia que todos estos perfiles eran perfiles falsos, inventados.

£0s resulta facil crear un perfil en cusstion de 10 minutos?

£S5abeis para qué pusden utilizar un perfil falso contra nosotros?

Para concluir, recordaremos las opciones de bloqueo y denuncia de los centros d=
ayuda de las redes sociales, desde la web de 154K,
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Otros recursos: infografias

Sextorsion: iten cuidado con tus ligues en Internet!

Si un desconocido comienza a coquetear contigo en Facebook, WhatsApp, etc.,
o te pide hacer un Skype...

. i A 2 .
iCuidado! iTe ha. pedido que simules Atin asi, la situacion es un
iPuede ser actitudes sexuales o poco sospechosa...

una trampa! que envies una ; )
foto desnudo/a? iSe precavido/a!

Comprueba que tienes
tapada tu webcam Hay varias pautas que iAcaba con
iamol b pt{edes seguir para el contacto
i e:)zg:ﬁt:‘;:‘))n - reducir las consecuencias: éTe ha chantajeado con inmediatamente!
publicar imagenes sobre ti,
a cambio de dinero o
mds imagenes?

= iPor los pelos!
éHa conectado ntinua a pesar de haber pagado Recuerda:
inmediatamente : Si alguien "va al grano"
la webcam y te pide ir | - muy rapido es sospechoso
"directamente al grano"?

Ten precaucion
y contintia comprobando
tus opciones de privacidad
regularmente.

Mas recursos en:

www.betterinternetforkids.eu y www.is4k.es NTERNET @ ol
Este material ha sido desarrollado por www.saferinternet.at y www.rataufdraht.at ~
y traducido por Intemet Segura for Kids (www.isdk.es) S




Otros recursos: videos

RELACIONES
SALUDABLES.
TAMBIEN EN

INTERNET

ambién en Internet - 1IS4K
s 9 & 0 A COMPARTIR . GUARDAR  +es




Otros recursos: videos

PLANTA CARA AL
(IBERACOSO

=
Planta cara al ciberacoso - 1IS4K

1337 visualizaciones * 4 mar. 2019 i 4 & 2 S COMPARTIR =i GUARDAR



Otros recursos: recursos didacticos

LA PELOTA DE
A CIBERSEGURIDAD

DINAMICAS PARA PREVENIR

CONFLICTOS EN INSTAGRAM
EN EL AULA DE EDUCACION FiSICA

Las redes sociales son espacios
habituales de comunicacién, por lo que
es frecuente que puedan surgir conflictos y
malentendidos entre los menores.

El propésito de este recurso pedagégico es servir de apoyo a
los equipos docentes para la conversacion con el alumnado
sobre sus dinamicas de comunicacion e interaccion social, a
través de redes sociales como Instagram, por un uso Mas Segura
y responsable de las mismas

sincibe_ isgl it sineibe_ jogl




Otros recursos:




Otros recursos:

carteles/rrss

Muchos menores de edad
sufren acoso en las redes
sociales, videojuegos o
aplicaciones de mensajeria,

Ayddanos a fomentar un uso
positivo de la tecnologia.
Encuentra recursos e
Informacién en nuestra web:

isdk.es/ciberacoso

Si presoncias un
ataque de
aberacesa en

Internet,
| Reactiona
L

Denuncia ol

Juntos,

|
‘ Comentario y al
5 Usuario/a \
|

_

Siempre que tengas dudas, si estas
sufriendo ciberacoso o conoces
a alguien que lo padece,

acude a la Linea de Ayuda

ACOSO |© ‘

escolar




B cbe

INEADEAYUDAEN
CIBERSEGURIDAD

www.isdk.es @ ayuda@is4k.es o o @is4k


https://www.youtube.com/watch?v=0Bxn1qX1CHc&feature=youtu.be

Mas recursos

PORTALES INCIBE ¢

SEGURA
|S CORKID 1" LNEADEAYUDA | ("7 LINEA DE REPORTE

KiD$S

" Q

INICIO + NECESITASSABER ¢ DEUTILIDAD e PROCRAMAS o CAMPANAS o JOVENES

REDES SOCIALES

¢Quieres estar al dia sobre las redes sociales

P favoritas de ninos, ninas y adolescentes? Te



Recursos para seguir formandonos

MOOC Educar en seguridad y privacidad digital
0 #SeguDig

O

ke @) Cy itef

https://www.is4k.es/formacion



https://www.is4k.es/formacion

TU AYUDA EN
CIBERSEGURIDAD

D a9 0

Teléfono WhatsApp Telegram Formulario
017 900116 117 @INCIBEO17 web
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