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1.- Gestion de
archivos y
dispositivos.
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1.1.- Archivos y carpetas

Archivo
Conjunto de informacion almacenada en un equipo con un nombre.

Se identifican de la siguiente forma:

nombre . extension

m- B

Docurment Hoja de
o de calculo de

Microsoft Microsoft

Word.docx Excelxlsx

Nombre - no puede incluir:

\/2:%">¢<]|

Extension - indica el tipo de

archivo
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1.1.- Archivos y carpetas

Carpeta

« Contenedor que permite almacenar varios archivos de forma ordenada.
* $e pueden crear carpetas dentro de otras carpetas.
* $e identifican de la siguiente forma:

nombre

Mueva Document Hoja de Imagen
Garpen carpeta o de ca'l_culct de png
Microsoft Microsoft
Word.docx Excelxlsx
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Propiedades

Anclar al Acceso rapido
Examinar con Microsoft Defender...

Conceder acceso a
Restaurar versiones anteriores
Incluir en biblioteca
Anclar a Inicio

Enviar a

Cortar
Copiar
Pegar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades

1.1.- Archivos y carpetas

Carpeta

* $on caracteristicas que describen tanto a los archivos como a las carpetas.
* Varian en funcion del tipo del que se trate
* $e consultan pulsando sobre: Boton derecho - Propiedades

Archivo

Propiedades: Mueva carpeta

X

General Compartir Sequidad Versiones anteriores  Personalizar

Tipo:
Ubicacion:

Tamafio:

Mueva carpeta

Carpeta de archivos
C\Users\Laura\Deskiop\Carpeta
0 bytes

Tamaio endisco: 0 bytes

Contiene

Craado:

Atributos:

0 archivos, 0l carpetas
sabado. 19 de noviembre de 2022, 9:484

E] Solo lectura (solo para archivos de la carpeta)
[Joculto Opciones avanzadas..,

[ ] oot | | i

E Propiedades: Hoja de calculo de Microsoft Excelxlsx X

General Sequridad Detalles Versiones anteriores

12N
hj Hoja de calculo de Microsoft Excel xlsx

Tipo de archivo: Hoja de célculo de Microsoft Excel (xlsx)

Seabrecon [ Excel Cambiar...
Ubicacién: ClUsers\Laura\Desktop\Carpeta

Tamaiio 6.43 KB (6.593 bytes)

Tomafou 8,00 KB (8.192 bytes)

Creado: sabado, 19 de noviembre de 2022, 9.48.22
Modificado: sabado, 19 de noviembre de 2022, 9:48:22

Ultimo acceso: hoy. 19 de noviembre de 2022. hace 16 minutos

Aributos: [sololectura [ ]Ocuito Avanzados...

| Aceptar I Cancelar Apbcar
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1.1.- Archivos y carpetas

Carpeta de Windows
Windows incluye varias carpetas ya creadas para cada usuario.

Descargas > Archivos y carpetas que hayan sido descargados de la web.
Desktop > Es el escritorio del usuario

Documentos > Archivos como documentos de texto, hojas Excel, Pdfs, etc.
Imagenes > Fotografias digitales
Masica 2> Masica digital

Objetos 3D > Creados con Paint 3D
Videos - Archivos de video

Barra de Tareas

Descargas Desktop d Docurnentos
-

Imagenes ﬁ Musica Objetos 30
3

!

I Yideas
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1.2.~ Explorar el Equipo ~

Este'equIpo

Este Equipo

* Herramienta que permite organizar y administrar archivos y carpetas de los
distintos sistemas de almacenamiento que dispongamos.

* Permite acceder y/o consultar el espacio disponible en discos duros y medios
extraibles.

* Las unidades del equipo se identifican por medio de letras

Este equipo v 0 2 Buscar en Este eqy

e Carpetas (7)

Descargas Desktop d Documentos
Vs _
Imdgenes Musica Objetos 3D
—
Videos

~ Dispositivos y unidades (3)

e —— e —
Wy 179 GE disponibles de 445 GB Wy 517 GE disponibles de 931 GB Wy 170 GE disponibles de 445 GB

ST Datos (D) Google Drive (G1)
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1.2.- Explorar el Equipo

Ventana de carpeta
* Al abrir una carpeta se muestra la lamada ventana de carpeta.

Barra de Herramientas
A | Barra de Herramientas S Permite realizar distintas acciones
: sobre los archivos de la carpeta:

M

= | Carpeta

2 D g Cortar x -I 7 Nuevo elemento ~ 1 ' Abrir ~ H seleccionar todo
# LI;] %l Copiar ruta de acceso « ) o _. ﬂ Facil acceso ~ \/ Modificar 1~ Mo seleccionar nada ° ° °
il P P e scnanecs | VT C | G| M PP it | Gt sl mover, copiar, seleccionar, cambiar

a ar @ nombre  carpeta

« v » Esteequipo » Desktop » Carpeta Barra de Direcciones o nombre’ etc.
] ]
3 Acceso répid L3 MNombre Fecha de modificacion Tipo Tamaﬁocuadro de bﬁ’quedq Barra de Dlrecclones

I Desktop # Mueva carpeta 19/11/2022 %:48 Carpeta de archivos

o
¥ Descarg: # @7 Documento de Microsoft Word.docx 19/11/2022 9:48 Documento de Microso... 0KB O Indlca Ia ruta de Ia carpeta en Iq

& Docume # @ Hoja de calculo de Microsoft Excelxlsx 19/11/2022 948 Hoja de célculo de Micr... TKB

& Imégene # <" Imagen .png 19/11/2022 3:50 Archivo PNG 143 KB que nos encontramos

et Cuadro de bisqueda
oot * Permite buscar archivos y carpetas
Plan digital Listado de Archivos pCII‘Iel de navegacién

S * Permite acceder de forma rapida a

@ OneDrive -
2 Lo carpetas de uso frecuente
™ Este equipo

& Descargas Listados de arChivos

B Desktop

& Decumen * Muestra los archivos y carpetas

= migenes | Panel de navegacion
L'

2 Buscar en Carpeta

4 elementos 1 elemento seleccionado
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1.2.- Explorar el Equipo

Barra de Herramientas

Permite realizar distintas acciones sobre los archivos de la carpeta: mover, copiar,
seleccionar, cambiar nombre, etc.

o Cortar

+ 2
Anclar al
cceso rapido

Copiar Pegar

Portapapeles

.| Copiar ruta de acceso

« x -Il 1 Muevo elementao ~ Vﬂ r Abrir - —H seleccionar todo
Facil acceso - . [] Modificar o Mo seleccionar nada
. Mover Copiar Eliminar Cambiar  Mueva Propiedades i
[#] Pegar acceso directo aw aw - nombre carpeta - & Historial ju Invertir seleccion
Crrganizar Muevo Abrir Seleccionar
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1.2.- Explorar el Equipo

Barra de Direcciones
* Indica la ruta de la carpeta en la que nos encontramos

» Esteequipo » Desktop » Carpeta
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1.2.- Explorar el Equipo

Cuadro de basqueda
» Es posible buscar archivos o carpetas utilizando el Buscador que aparece en la
parte superior derecha de una carpeta

2 Buscar en Carpeta

Este equipo *> Desktop * Carpeta v O £ Imag X I

Nombre Fecha de modificacién Tipo Tamafo % Imagen .png
Mueva carpeta 19/11/2022 9:48 Carpeta de archivos
@ Documento de Microsoft Word.docx 19/11/2022 948 Documento de Microsof... 0 KB
Hoja de calculo de Microsoft Excel.xlsx 19/11/2022 9:48 Hoja de calculo de Micr... 7 KB
@ Imagen .png 19/11/2022 9:50 Archivo PNG 143 KB
‘ Carpeta actual E qj Tipo - ﬂl Busquedas recientes ~ X
= | ~ Todas las suhcalp-etas| u Tamario = Opciones avanzadas ~ f
Este Fecha de : Abrir ubicacidn Cerrar
quipo Ju Buscar de nuevo en ™ modificacién = Q Otras propiedades = D Guardar busqueda de archivo busqueda
Ubicacian Refinar Opciones
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1.2.- Explorar el Equipo

Panel de navegacion
* Permite acceder de forma rapida a carpetas de uso frecuente

# Acceso rapido
I Desktop

4 Descargas
| Documentos
& | Imagenes

Dirive

LR

w - Google Drive (G:)

Carpeta
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1.2.- Explorar el Equipo

Listados de archivos

Muestra los archivos y carpetas

Inicio Compartir Vista
I:I [l Fanel de vista previa & Iconos muy grandes & lconos grandes %= lconos medianos - '“|I ["] Agrupar por = [] casillas de elemento A 7
- g - —_ === x . . | =
lconos pequefios  FEE Lista |::: Detalles - 0] Agregar columnas - E Extensiones de nombre de archivo d
Fanel de == . = ) _ Ordenar Ccultar elementos  Opciones
navegacién [H Panel de detalles == Mosaicos z= Contenido M por~ 7l Ajustar todas las columnas  [] Elementos ocultos seleccionados -
Paneles Disefio Vista actual Mostrar u ocultar
— = v 3 Este equipo » Desktop » Carpeta w |0 2 Buscar en Carpeta
quip P P P
Fay
- Mombre Fecha de modificacién Tipo Tarnafic

# Acceso rapido

2KB
0 KB
TKB
& KB
143 KB

B Desktop - Mueva carpeta 19/11/2022 %48 Carpeta de archivos
—c .. .
4 Descargas * |=| Clave de recuperacian de BitLocker 16F9074C-9702-42DC-B83D-934187...  20/11/2022 12:48 Documento de texto
- @ Documento de Microsoft Word. docx 1971172022 2:48 Docurnento de Microso...
| Documentos -+ -
Hoja de calcule de Microsoft Excelaxlsx 19/11/2022 9:48 Hoja de calcule de Micr..,
& | Imégenes 4 -
= [ | - - = - koft Ex lconos muy grandes &= Iconos grandes 2 Iconos medianos -« :::|l [ Agrupar por = [] casillas de elemento - Eiee
muy grandes &= Iconos grandes  |i= Iconos medianos | - | Agrupar por P—— ——— T — B B e
. o —— i n s Mosaicos ~  Ordenar Ocultar elementos
pequefios L:E i Lista i== Detalles - 1] Agregar colu por~ | Ajustartodas las columnas  [v] Elementos ocultos seleccionados
. Ordenar — Vista actual Mostrar u ocultar
cos Contenido - 5 Ajustar todas
par 'I' Esktop » Carpeta v O 2 Buscar en Carpeta
Disefio Vista actual 5
MNueva carpeta Fecha de medificacion: 19/11/2022 9:48
» Carpeta o
* 7] Clave de recuperacion de BitLocker 16F9074C-97D2-42DC-B83D-98418774FBC3.TXT Fecha de modificacion: 20/11/2022 12:49
- = Tamafio: 1,49 KB
| * @ Documento de Microsoft Word.docx Fecha de modificacién: 19/11/2022 :48
E *» Tamafio: 0 bytes
| a;w:_ - -] Hoja de calculo de Microsoft Excel.xlsx Fecha de modificacion: 19/11/2022 9:48
. . Ay : L T: fo: 643 KB
MNueva Clave de Document Haja de Hoja de Imagen stores Loura e
carpeta recuperaci o de calculo de calcule de .png i Haoja de calculo de Microsoft Excel.zip Fecha de modificacion: 19/11/2022 19:37
an de Microsoft Microsoft Microsoft
BitLocker.. Word.docx Excel.xlsx Excel.zip 4| IMagen png Tipo: Archivo PNG
Dimensiones: 621 x 280 Tamafio: 142 KB
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1.3.- Acceso Directo

Acceso Directo
* Un acceso directo es un enlace a un archivo, carpeta o programa que se
representa como un icono.

Abrir
Anclar al Acceso rapido
., Afiadir a la lista de VLC

Generar huella digital con AutoFirma

Reproducir con VLC
7-Zip >
CRC SHA »

Crear copia de seguridad de esta carpeta o sincronizarla

Examinar con Microsoft Defender...

Mas opciones de GpgEX > 5

Firmar y cifrar

Carpeta - &
dir

Scan for deleted files

Conceder acceso a >

Restaurar versiones anteriores

Incluir en biblioteca >

Anclar a Inicio

Enviar a >

Cortar
Copiar

Crear acceso directo

Elicainas

Cambiar nombre

Laura Isabel Lopez Naves
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1.4.- Papelera de Reciclaje

Restaurar elementos eliminados
* $i se desea recuperar un archivo eliminado, se podra recuperar utilizando la
Papelera de reciclaje.

— a0 f b
Ry | o H|E)
Vaciar Papelera) Propiedades de la Restaurar todos Restaurar los elementos
de reciclaje  Papelera de reciclaje | los elementos seleccionados
Administrar Restaurar

1+ = > Papelera de reciclaje

B Escritorio Nombre

@ OneDrive - Educacyl @ Archivo de Datos.docx
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1.4.- Papelera de Reciclaje

Vaciar Papelera de reciclaje

* Al vaciar la papelera de reciclaje se eliminara permanentemente los elementos
que contiene y se liberara el espacio que ocupaban.

Abrir

Vaciar Papelera de reciclaje

.

Anclar a Inicio

Scan for deleted files

Papelera de

Crear acceso directo

Cambiar nombre

Propiedades
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1.5.- Expulsar pendrive

Expulsar

 Cuando terminemos de trabajar con un pendrive es conveniente Expulsarlo de
forma segura ya que de este modo que no se ha interrumpido alguna tarea que
no hubiera finalizado.

13:02

= Expulsar DataTraveler 3.0
e -_Unidad USB (E)

T AN Pl oronicdadac dal cictama
Agregar una Ab -
ubicacién de red  configu Abrir

Abrir en ventana nueva
Anclar al Acceso répido

Abrir Reproduccion automatica...

~ Carpetas (7) E Examinar con Microsoft Defender...
Conceder acceso a >
Descargas
Abrir como dispositivo portatil
Incluir en biblioteca >
Imagenes Anclar a Inicio
—
e Scan for deleted files

Videos Formatear...
i Expulsar

- Dispositivos y unid Cortat

- Sistema (C) Ceipsr
- _ Crear acceso directo
Wy 179 GB dispo 3
Cambiar nombre
Unidad USB
nica Propiedades |
L ~— o e
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C : \USERS\ LAURA\DOCUMENTS\CURSO
Prime

|:|5 rupo A

Grupo B

[ %
Serun
SEEL

Crea la estructura de carpetas de la imagen en Mis Documentos.

Colocate en la carpeta Primero/Grupo A y crea el archivo prueba.txt.

Colocate en la carpeta Curso y busca el archivo prueba.txt.

Consulta el espacio libre que tienes en tu disco duro.

Cambia la vista de los archivos y carpetas a dos tipos distintos.

Elimina la carpeta Curso que has creado.

Restaura la carpeta Curso desde la papelera de reciclaje.

Introduce un pendrive, abre un documento que tengas en su interior y prueba a
expulsarlo de forma segura (sin cerrar el documento). {Qué ocurre?.
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2.- Compresion y
descompresion
de archivos y
carpetas. Cifrado
de datos.
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2.1.- Compresion y descompresion de
archivos y carpetas.

La compresion no es mas que una reduccion del tamarno de un archivo, la
descompresion es el retorno a su tamarno de origen.

Uno de los programas mas utilizados es 7-Zip.
Se trata de un programa gratuito, muy similar a WinZip o WinRAR.
Se puede descargar pulsando AQUi

Downlog
ZI P Download 7-Zip 22.01 (2022-07-15):

Link Type System Description

Home .
Download .exa 64-bit Windows x64
7z Format
LZMA SDK —oownmoad . .exe 32-bit Windows x86 7-Zip for Windows
Download o
Download .exe 64-bit Windows arm64
FAQ
Support Download .msi 64-bit Windows x64 (alternative MSI installer) 7-Zip for 64-bit Windows x64 (Intel 64 or AMDG4)
L1.5 Download .msi 32-bit Windows x86 (alternative MSI installer) 7-Zip for 32-bit Windows
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https://www.7-zip.org/download.html

2.1.- Compresion y descompresion de

archivos y carpetas.
IMPORTANTE sobre INSTALACIONES

A la hora de instalar un programa evitar paginas como Softonic, e ir siempre a la
pagina del autor.

* Cuando estemos instalando no pulsar sistematicamente Siguiente, Siguiente,
Siguiente, Finalizar.

* Leer bien lo que pone cada ventana y desmarcar de la instalacion lo que no se
necesite instalar!.

* $i existe version Portable, y no queremos hacer cambios en el equipo, mejor
descargar esta opcion.
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2.1.- Compresion y descompresion de
archivos y carpetas.

Comprimir un archivo

a- a- - nombre  carpeta = @ Histonal LI mivEr i sEis -

Qraanizar hlneve Abrir Seleccionar
Abrir
v 0D O Buscar en Carpeta
Nuevo
Imprimir
B Compartir con Skype L
o Hoja d @ Generar huella digital con AutoFirma il
célculo| & Firmar con AutoFirma
ft Microsq g :
X Excel.xl -
> Abrir comprimido Hﬂja de
Hoja de > Abrir comprimido > célculo de
calcule de [& Edit with Notepad++ Extraer ficheros... Microsoft
Microsoft Ed Examinar con Microsoft Defender... Extraer aqui Excel.zip
Excelxlsx Extraer en "Hoja de calculo de Microsoft Excel\"
T Convertir a PDF en Foxit PDF Editor :
Comprobar archivo
Firmar y cifrar Afiadir al archivo...
£ Mas opciones de GpgEX > Comprimir y enviar por correo...
& Compartir Afiadir a "Hoja de calculo de Microsoft Excel.7z"
Abrir con... Comprimir a "Hoja de calculo de Microsoft Excel.7z" y enviar por correo
Afiadir a "Hoja de célculo de Microsoft Excel.zip”
Conceder acceso a >
CELZID Yy enviar por correo
Restaurar versiones anteriores
Enviar a >
Cortar
Copiar
Crear acceso directo = =
Eliminar

Laura Isabel Lopez Naves
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2.1.- Compresion y descompresion de
archivos y carpetas.

Descomprimir un archivo

izar Mugvo Abrir Seleccionar
R O Buscar en Carpeta
Abrir en ventana nueva
: | © Compartir con Skype cultad.
I 2 Generar huella digital con AutoFirma
Hoja”de @ Firmar con Autofirma X
clculo de
Microsoft eSS 1000, . L HCI-_jEl de
Hoja de Excel.zip | 7-Zip > Abrir comprimido calculo de
calculo de CRC SHA > Abrir comprimida > Microsoft
Microsoft Anclar a Inicio Erirortdroms Ex celalsx
EHCE"ZI p m Edit with No‘lepad+ + I Extraer aquil I
[ Examinar con Microsoft Defender... Extraer en "Hoja de calculo de Microsoft Excel\”
Comprobar archivo
Firmar y cifrar . .
Afiadir al archivo...
B Mas opciones de GpgEX > o i
Comprimir y enviar por correo...
& Compartir Afiadir 2 "Hoja de calculo de Microsoft Excel.7z”
Abrir con > Comprimir a "Hoja de calculo de Microsoft Excel.7z" y enviar por correo
Conceder acceso a > Comprimir a "Hoja de calculo de Microsoft Excel.zip™ y enviar por comeo
Restaurar versiones anteriores |
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2.2.~ Cifrado de datos

Bitlocker

Herramienta de Microsoft incluida en las ediciones profesionales de Windows (Pro,
Enterprise y Education) que permite cifrar los datos de cualquier unidad impidiendo
que sin las claves y contrasenas, nadie pueda acceder a estos datos.

Expandir I
Abrir Reproduccién automatica...
i E Examinar con Microsoft Defender... [
Inicio
Activar BitLocker
* |_:j Abrir en ventana nueva :
Anclar al Copia Anclar al Acceso rapido ar
esoliabido Conceder acceso a >
7-Zip >
B v 1 CRC SHA >
> [ Desktop Incluir en biblioteca >
> Documen Anclar a Inicio "
> =] Imagenes Scan for deleted files
5 D Masica Formatear...
> M Objetos 3 EpuEy
> [@ videos Cortar
5 . Sistema ( Copiar
> e Datos (D: Pegar
5w Unidad U Cambiar nombre
7w Unidad U ayn > Laura Isabel Lopez Naves
’ Cacgla Propiedades
> fa. Bueno (H




2.2.~ Cifrado de datos

Bitlocker
El propio asistente nos preguntara la forma de cifrado, elegiremos una contrasena
(lo mas segura posible para evitar que se pueda descifrar facilmente).

ar ar - nombre | carpeta - & Historial =H Invertir seleccién

X
“# Cifrado de unidad BitLocker (H:) IEHCI

Nor‘ll T
Elija como desea desbloquear la unidad

Usar una contrasefia para desbloquear |a unidad

Las contrasefias deben contener mayusculas y mindsculas, nimeros, espacios y simbolos.
Escribir la contrasefia
Vuelva a escribir la contrasena

[[] Usar la tarjeta inteligente para desbloguear la unidad

Debera insertar la tarjeta inteligente. El PIN de la tarjeta inteligente serd necesario cuando desbloguee
la unidad.

B [ Concetar | Laura Isabel Lopez Naves




2.2.~ Cifrado de datos

Bitlocker

Debemos elegir como guardar la copia de seguridad de la clave de recuperacion.
Esta clave es muy importante ya que permitira recuperar el acceso a la unidad en
caso de que olvidemos la clave.

B b Desktop » Carpeta v O 2 Buscar en Carpeta
« -& Cifrado de unidad BitLocker (H:) -
N L Membre Fecha de medificacidn Tipo Tamafio
» Mueva carpeta 19/11/2022 9:48 Carpeta de archivos
A . . . .2 | Clave d i6n de BitLocker 16F9074C-97D2-420C-B83D-984187...  20/11/2022 12:49 D to de text
;Como desea realizar la copia de seguridad de la clave de recuperacion? # | [EfClave derecuperacion de BitLocker e
* @ Documento de Microsoft Word.doox 19/11/2022 548 Documento de Micreso...
o El administrador del sisterna administra ciertas configuraciones. * (7] Clave de recuperacion de BitLocker 16F9074C-9702-420C-B83D-98418774FBC3.TXT: Bloc de notas
* Archive Edicion  Formato  Ver  Ayuda
Si olvida la contrasefia o pierde la tarjeta inteligente, puede usar la clave de recuperacion para acceder a *

. tlave de recuperacion de Cifrado de unidad Bitlocker
la unidad.

Para comprobar que esta es la clave de recuperacidn correcta, compara el comienzo del siguiente identificador con el

. Identificador:
—» Guardar en la cuenta Microsoft

16F9874C-97D2-42DC-B830-98418774FBC3

—> Guardar en un archivo Si el identificador anterior coincide con el que se muestra en el equipo, usa la siguiente clave para desbloguear 1l:

= Imprimir la clave de recuperacion Clave de recuperacion:

585068-198212-881626-185853-472175-254144-3942087-859986

Si el identificador anterior no coincide con el que se muestra en el equipo, esta no es la clave correcta para desbl
Prueba con otra clave de recuperacidn o visita https://go.microsoft.com/fwlink/?LinkID=268589 para obtener ayuda adi

Laura Isabel Lopez Naves
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2.2.~ Cifrado de datos

Bitlocker
Debemos elegir entre cifrar solo el espacio utilizado en la unidad, que es mas rapido,

o cifrar toda la unidad, mas lento pero mucho mas seguro.

“ “ﬁ Cifrado de unidad BitLocker (H:)

Elegir que cantidad de la unidad desea cifrar

5i esta instalando BitLocker en una unidad nueva o un equipo nuevo, solo es necesario cifrar la parte de la
unidad que se estd usando actualmente. BitLocker cifrara los datos nuevos automaticamente conforme
los agregue.

5i estan instalando BitLocker en un equipo o una unidad que ya se esta usando, entonces cifre la unidad

completa. Al cifrar la unidad completa, se asequra de que todos los datos estan protegidos, incluso datos
gue haya podido eliminar pero gue adn puedan contener informacion recuperable.

() Cifrar solo el espacio en disco utilizado (mejor y mas rapido para unidades y equipos nuevos)

E ifrar la unidad entera (mas lento, pero mejor para unidades y PCs que ya se encuentran en uso)

Laura Isabel Lopez Naves
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2.2.~ Cifrado de datos

Bitlocker

Por altimo, debemos elegir el modo de cifrado. Al tratarse de una memoria USB, que

seguramente conectemos en otros equipos, lo mas recomendable es optar por el
Modo Compatible.

- ‘ﬁ Cifrado de unidad BitLocker (H:)

Eleccion del modo de cifrado que se usara

La actualizacion de Windows 10 (versidn 1511) introduce un nuevo modo de cifrado de disco (XT5-AES).

Este modo ofrece soporte de integridad adicional, pero no es compatible con las versiones anteriores de
Windows.

Si se trata de una unidad extraible que usards con una version anterior de Windows, elige el modo
Compatible,

Si es una unidad fija o si solo se utilizard en dispositivos con la actualizacion de Windows 10 (version
1511) o versiones posteriores, elige el nuevo modo de cifrado.

(_) Modo de cifrado nuevo (recomendado para las unidades fijas en este dispositivo)

u-do Compatible (recomendado para las unidades que se puedan mover de este dispositivo)

Laura Isabel Lopez Naves
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Bitlocker
Y comenzara el proceso de cifrado

2.2.~ Cifrado de datos

‘ﬁ Cifrado de unidad BitLocker (H:)

;Esta listo para cifrar esta unidad?

Podra desblogquear esta unidad con una contrasefa.
El cifrado puede tardar unos minutos en funcion del tamafio de la unidad.

Los archivos no estaran protegidos hasta que se haya completado el cifrado.

|

Cifrado de unidad BitLocker

Ca Cifrando...

Unidad H: 0.1% completado

/1. Pause el cifrado antes de quitar la unidad para evitar que

se dafen los archivos de la unidad.

Administrar Bitl ocker

Cancelar

Laura Isabel Lopez Naves



2.2.~ Cifrado de datos

Bitlocker
$i desconectamos la unidad U$B y la volvemos a conectar podemos ver como nos
solicita una contrasena antes de permitirnos acceder al contenido del USB.

BitLocker (H:)

Escriba la contrasena para desbloquear esta unidad.
q Unidad USBE (H:) ‘ ~
-y

Mas opciones

Desbloquear
Laura Isabel Lopez Naves



Bitlocker

Si deseamos quitar el cifrado de la unidad USB.
Podemos realizarlo de dos formas distintas:
 Formatear la unidad, pero en este caso perderemos todo su contenido.
* Acceder a Bitlocker para descifrar la unidad:
Accedemos a Panel de control > Cifrado de unidad BitLocker

2.2.~ Cifrado de datos

Todos los elementos de Panel de control

« v 1 » Panel de control » Todos los elementos de Panel de control

od Administracion del color
8l ASUS Smart Gesture

iﬂ' Centro de movilidad de Windows

£2 Dispositivos e impresoras
A Fuentes
s@ Mail (Microsoft Outlook) (32 bits)
@ Opciones de Internet
:E Programas y caracteristicas
[#d Reproduccién automética

) Sonido

Fﬁ; Conexion de RemoteApp vy Escritorio

Ajustar la configuracion del equipo

& Administrador de credenciales

Barra de tareas y navegacion

5;'; Centro de redes y recursos comparti...

S Configuracion graficos Intel ®
@ Espacios de almacenamiento
ii"l Herramientas administrativas
= Mouse
Opciones del Explorador de archivos
4§ Reconocimiento de voz
?’ Seguridad y mantenimiento

-~ Teclado

& Administrador de dispositivos
@ Carpetas de trabajo

@ Centro de sincronizacion

& Copias de seguridad y restauracion (..

ﬁfi Fecha y hora

& Historial de archivos
\3’ Opciones de energia
B Panel de control de NVIDIA
M Recuperacion

= Sistema

& Teléfono y madem

Ver por:  lconos pequefios

ﬁi)] Administrador de sonido Realtek
% Centro de accesibilidad

i Cifrado de unidad BitLocker

‘ Firewall de Windows Defender

|£:) Java

#& Opciones de indizacion

@ Programas predeterminados
f’ Regidon
Solucién de problemas

Laura Isabel Lopez Naves



Bitlocker

Cifrado de unidad BitLocker

&~ v 4 ‘4& <« Todos los elementos de Panel de control > Cifrado de unidad BitLocker v (8]

Ventana principal del Panel de
contral

Cifrado de unidad BitLocker

Protege tus archivos y carpetas del acceso no autorizado protegiendo tus unidades con BitLocker.

Unidad de sistema operativo
Sistema (C:) BitLocker desactivado

G Activar BitLocker

(II

Unidades de datos fijas

Datos (D:) BitLocker desactivado

Unidades de datos extraibles: BitLocker To Go

H: BitLocker activado (Bloqueado)

. Desbloguear unidad
Vea también ‘3
Administracion de TPM

Administracion de discos

Declaracién de privacidad

Buscar en el Panel de control

2.2.~ Cifrado de datos

(~)

()

(~)

Buscamos la unidad que deseamos descifrar y pulsamos sobre Desbloquear unidad.
Nos solicitara la contrasena y ya podremos acceder a la unidad sin contrasena.

[i Bueno (H:)

56,6 GB disponibles de 56,7 GB

Laura Isabel Lopez Naves



2.2.~ Cifrado de datos

Bitlocker

Y ahora podremos decidir que queremos hacer, como por ejemplo quitar la

contrasena.

Bueno (H:) BitLocker activado

I

7

Copia de seguridad de la clave de
recuperacian

Cambiar contrasefia

Quitar contrasena

Agregar tarjeta inteligente
Activar desblogueo automatico
Desactivar BitLocker

Laura Isabel Lopez Naves



2.3.- Contrasena en una carpeta

Lock a Folder

Con Lock a Folder podremos ocultar carpetas enteras.

Descargamo e instalamos Lock Folder de su pégina oficial pinchando AQUI.
Copiamos el fichero .exe en la carpeta a la que queramos poner la contraseiia.

T T g T T T

b Documentos » Curso

(C:) » Usuarios » Laura » Descargas » lockdir
N e
~ Mombre
@ . o
+ Segqundo
lockdir.exe Tutorial - How to .
lock a folder.gif * To lockdir.exe

Laura Isabel Lopez Naves



https://www.lockafolder.com/

2.3.- Contrasena en una carpeta

Lock a Folder
Introducimos una contrasefia y un email que sera utilizado en caso de que no nos

acordemos de la contrasena.

__ o [  ———

¥ LockDbir
. Get Pro! = Strongly recommended that you set up "Recovery
e '?ﬁi £ ‘ ‘ Email" in case you forﬁsi the password.
[ C:\Users\Laura\Documents\Curso [ ] :| i| I
| |

Password: g 9 9 00000000000 | k | 0K |

# Powered by Kakasoft ‘ a Protect ‘ :E Cursu

ft ©©

Laura Isabel Lopez Naves




2.3.- Contrasena en una carpeta

Lock a Folder

Para acceder debemos pulsar sobre lockdir.exe e introducir la contrasena y ya

podremos acceder al contenido de la carpeta.

bs » Curso v
MNembre Fecha de modificacidn Tipo
== Thumbs.ms 21/11/2022 1%:43 Carpeta
ik 21/11/2022 1%:43 Opciones de config
lockdir.exe 15/10/2021 12:37 Aplicacien
P # Curso
% Settings Mombre
¥ LockDir
Primero
i L2
Segundo
"0 lockdir.exe
Password: || |
k
) Virtual Drive ® Temporary ) Complete
o' Unprotect | Cancel ‘
ft © @

Laura Isabel Lopez Naves



1. En la carpeta “Mis Documentos” crea una carpeta llamada Compresion con un
fichero de texto llamado prueba.txt y escribe "Hola".

2. Comprime prueba.txt.

3. Crea una nueva carpeta llamada Descompresion en “Compresion”.
4. Descomprime prueba.txt en la carpeta Descompresion.

5. Comprueba que el archivo prueba.txt es igual que el original.

6. Pon una contraseia en la carpeta Curso.

Laura Isabel Lopez Naves



3.- Espacio en la
nube. OneDrive.
Gestion de
archivos y
permisos.
Colaboracion.
Sincronizacion
de archivos.
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OneDrive.

OneDrive

Mis archivos

0 Nombre v
OneDrive O Nombre

xampp

OneDrive _

Datos adjuntos
1TB en la nube

o 2022-2023

&  Online 1°DAW
& Opos
& DAW Distancia

~ Convalidar DAW

T Cargar v <o Sincronizar %% Automatizar v

Modificado | ~

El jueves a las 2:40

21 de octubre

11 de septiembre

26 de julio

29 de enero

15/10/2021

07/10/2021

Modificado por ¥

LAURA ISABEL LOPEZ NAV
LAURA ISABEL LOPEZ NAV
LAURA ISABEL LOPEZ NAV
LAURA ISABEL LOPEZ NAV
LAURA ISABEL LOPEZ NAV
LAURA ISABEL LOPEZ NAV

LAURA ISABEL LOPEZ NAV

3.1.- Espacio en la nube. OneDrive

1= Organizar v

Tamafio de archi...

46 elementos

2 elementos

20 elementos

6 elementos

5 elementos

2 elementos

5 elementos

Los profesores y alumnos de educacyl disponemos de 1TB de almacenamiento en

= v @

Compartir

Privado
Privado
Privado
& Compartido
£ Compartido

£ Compartido

Privado

Laura Isabel Lopez Naves



(A
3.1.- Espacio en la nube. OneDrive et

OneDrive
1TB enla nube

Podemos crear carpetas y archivos de Office 365 directamente en la nube (OneDrive).

OneDrive £ Buscar

1 Cargar ¥ |© Compartir ¥ g Sincronizar Descargar  #2% Automatizar v

— Carpeta

m Documento de Word > Curso CFIE > Ponencias > Seguridad OneDrive 22, 4-6.30

Libro de Excel

g _ Modificado | v~ Modificado por v Tamano de archi... ¥ Compartir
@ Presentacion de PowerPoint
B | Bloc de notas de OneNote El miércoles a las 2:48 LAURA ISABEL LOPEZ NAV 9,22 MB Privado
Forms para Excel El martes a las 2:13 LAURA ISABEL LOPEZ NAv 13,6 KB Privado
W) Dibujo de Visio Stx 25 de octubre LAURA ISABEL LOPEZ NAV 57,2 KB Privado

& Vinculo




,A
3.1.- Espacio en la nube. OneDrive et

OneDrive
1TB enla nube

Para crear una carpeta Gnicamente debemos introducir su nombre y pulsar en Crear

Crear una carpeta X

|| Carpeta Nuevd |

T Cargar v |& Compartir ¥ 23 Sincronizar | Descargar  #% Automatizar ~ |5 Organizar v = v 4

Mis archivos > 2022-2023 > Curso CFIE > Ponencias > Seguridad OneDrive 22, 4-6.30

[1  Nombre ¥ Modificado | ~ Modificado por ¥ Tamaiio de archi... ¥ Compartir

|
-\Carpeta Nueva Hace unos segundos LAURA ISABEL LOPEZ NAv 0 elementos Privado

Laura Isabel Lopez Naves



hivos > 2022-2023 > Curso CFIE > P _______ =
Compartir

h Nombre v Copiar vinculo

Solicitar archivos

sl

“Carpeta Nueva g
Administrar acceso

@ Seminario .pptx
Descargar
W5 Contenidos.docx Eliminar
Seminario_Nube.pptx Mover a
Copiar a

Cambiar nombre

Automatizar

Detalles

" “neDrive

lodificado

AURA ISABEL

AURA ISABEL

AURA ISABEL

\URA ISABEL

—

3.2.~ Gestion de archivos y permisos.

Es posible compartir una carpeta o un archivo con otros usuarios de educacyl.
Si compartimos anicamente anadiendo el nombre o copiando el vinculo los usuarios
solo podran ver los recursos pero no editarlos.

Enviar vinculo

Carpeta Nueva

Cualquier persona con el vinculo puede ver >

|‘Pa ra: nombre, grupo o correo electronico

Mensaje...

Copiar vinculo

Cualquier persona con el vinculo puede ver >

Enviar

=

Laura Isabel Lopez Naves



3.3.- Colaboracion

$i queremos que los usuarios puedan ademas de ver el contenido de la carpeta
puedan modificarlo debemos modificar la forma de compartir dandoles permisos de
Edicion

Enviar vinculo X

Carpeta Nueva

Cualquier persona con el vinculo puede ver >

Para: nombre, grupo o correo electrénico X v

Mensaje... & Puede Edl |t.?:|r| .
ambio

5 Puede ver
No puede realizar cambios

@ Configuracion de vinculos

Copiar vinculo

Cualquier persona con el vinculo puede ver > .
Laura Isabel Lopez Naves




3.4.~ Sincronizacion de datos

IMPORTANTE: No sincronizar nuestra cuenta de OneDrive en los equipos de uso
compartido del centro.

1. Instalar Onedrive en nuestro equipo

2. Loguearnos con la cuenta de educacyl

3. Enla barra de tareas nos saldra el icono de OneDrive.
4. Si pulsamos sobre el icono podremos abrir la carpeta de nuestro OneDrive:

@ OneDrive - Educacyl @3

@® Procesando cambios

Seminario .pptx
&| Cargado en Ponencias
Hace 2 sequndos

. Laura » OneDrive - Educacyl v O 2 Buscar en OneDrive - Educacyl
[ Seminario .pptx
| D do en P - . .
? H;?jgfmo e Cu Mombre Estado Fecha de modificacian Tipe Tamafio
s - 1.TFM @ 24/09/2019 18:22 Carpeta de archives
L Seminario .pptx =0T i
8| Cargado en Ponencias + 2019-2020 [&] 27/07/2021 9:34 Carpeta de archivos
L Hace 10 horas + 2020-2021 [&] 11/08/2022 21:30 Carpeta de archivos
. 2021-2022 = 03/10/2022 1842 Carpeta de archives
b Colaborativo.docx * - s .
mé Se ha cambiado el nombre en Carpeta N.. N 2022-2023 = 07/11/2022 18:30 Carpeta de archivos
20/11/2022

Documento.docx
=| Disponible en Carpeta Nueva °
e o Y podemos acceder a la nube como si de una
ConfiguracionMySQLProxmox.docx

] comdoco oy v carpeta mas de nuestro equipo se tratase. Asi

B8] e como crear accesos directos.

19/11/2022

)

Abrir carpeta

® @

Ver en linea Papelera de
reciclaje

Laura Isabel Lopez Naves




3.5.~ A practicar

1. Accede a tu OneDrive
2. Crea una carpeta llamada Curso
3. Dentro de Curso crea un documento de Word llamado “Colaborativo”.

4. Comparte el documento de Word con 3 companeros de forma que puedan escribir
en el documento

5. Abre el documento y avisa a tus companeros para escriban en el documento
todos a la vez. Comprueba que ocurre.

Laura Isabel Lopez Naves



4.- Practicas y
herramientas de
recuperacion de
datos. Copias de
seguridad.
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4.1.- Copias de seguridad.

Es fundamental tener una copia de documentos importantes en diferentes
ubicaciones como la nube, discos extraibles, disco duro, etc.

1\ Configuracién de copia de
seguridad

Configuracion del sistema

onfiguracion
Sincronizacion del portapapeles en realizqr coPias de seguridad’

la nube

Sincronizar elementos del
Portapapeles con el teléfono

Borrar los datos del portapapeles

Guardar varios elementos del
portapapeles

Proteccién contra ransomware

uscar en la escuela y en la web

O copia - Ver los resultados de la escuela y

de Ia weh

O copid|

Laura Isabel Lopez Naves

IMPORTANTE No esperes a tener un problema para realizar una copia de seguridad.



Configuracién

@

Inicio

Buscar una configuracién

Actualizacion y seguridad

Windows Update

Optimizacién de distribucié

P

Seguridad de Windows

Copia de seguridad

Solucionar problemas

Recuperacién

Activacién

Encontrar mi dispositivo

Para programadores

Programa Windows Insider

4.1.- Copias de seguridad.

Agregamos una unidad en la que vamos a realizar la copia, en este caso en la
unidad extraible D y pulsamos en Mas Opciones. Después pulsamos sobre Hacer

ahora una copia de seguridad

Copia de seguridad

Copia de seguridad con Historial de archivos

Realiza una copia de seguridad de tus archivos en otra unidad y
restduralos si los originales se han perdido, estan dafiados o se han
eliminado.

Agregar una unidad
+

Mas opciones

;Buscas una copia de seguridad anterior?

Si creaste una copia de seguridad mediante la herramienta Copias de
seguridad y restauracién de Windows 7, todavia funcionard en Windows
10.

Ir a Copia de seguridad y Restaurar (Windows 7)

Elige la opcion de copia de seguridad adecuada para ti

Para que Windows haga una copia de seguridad de tus archivos en un lugar seguro, elige la ubicacién de
los mismos: en la nube, un dispositivo de almacenamiento externo o una red.

Mas informacion acerca de las opciones de copias de seguridad

Ayuda de la web

Asignar una unidad de red

{@ Obtener ayuda

@ Opciones de copia de seguridad

Informacion general
Tamafio de la copia de seguridad: 4,51 GB

Espacio total en TOSHIBA EXT (D:) (D:): 931 GB
Ultima copia de seguridad: 21/11/2022 21:16

Hacer ahora una copia de seguridad

Realizar una copia de seguridad de mis archivos

| Cada hora (predeterminado) |

Mantener las copias de seguridad

| Para siempre (predeterminado) vl

Hacer una copia de seguridad de estas carpetas

Agregar una carpeta
e greg P

Juegos guardados
" C:\Users\laura

Vinculos

& C:\Users\laura

ura Isabel Lépez Naves



4.1.- Copias de seguridad.

$i vamos a la unidad extraible podemos comprobar como se ha creado una carpeta
con la copia de seguridad de las carpetas que Windows establece por defecto.

Nombre Fecha de modificacién Tipo Tan
Carpeta 20/11/2022 12:45 Carpeta de archivos
FileHistory 21/11/2022 11:06 Carpeta de archivos

Laura Isabel Lopez Naves




de seguridad.

» Este equipo » Descargas

[ ] Nombre

~ hace mucho tiempo (55)

E book-attachment-3732
@ volcado
[ ] % BigDataelA
E Documentacion_20219001698827 (1)
E Documentacion_20219001698827

Anexo_|_BaremoCuerposDocentes_2020

&5 ManualAIDPRA
E MoodleWindowslInstaller-latest-19
. xampp-windows-x64-8.0.7-0-VS16-installer

@ AlVI_2021_Secundaria_Anexo_|_Adjudicacion...

informe_peticiones_vacante_laurailopnav_Al...

s

Fecha de modifica

25/09/2021 19:07
24/09/2021 13:48
24/09/2021 13:35
06/09/2021 20:41
06/09/2021 20:41
02/09/2021 21:41
02/09/2021 20:35
09/08/2021 12:02
09/08/2021 11:55
06/07/2021 18:08
06/07/2021 18:07

4.2. Practicas y herramientas de
recuperacion de datos.

Vamos a borrar los archivos de Descargas para después restaurarlos desde la copia

Descargas

Compartir

ido

htos

TR Rt

=T

ores

Informatic

Vista

¥ > Este equipo » Descargas

[ ] Nombre

Fecha de n

Laura Isabel Lopez Naves



4.2. Practicas y herramientas de
recuperacion de datos.

Y ahora vamos a recuperar los archivos de la carpeta. De nuevo desde Mas Opciones
en la ventana de copias de seguridad. Buscamos la opcion de Restaurar archivos
desde una copia de seguridad actual elegimos la carpeta de Descargas y pulsamos
sobre Restaurar en ubicacion original.

lunes, 21 de noviembre de 2022 21:16 | 1de 1

3 3
I B oRE O |
AutoFirma Document MoodleWi 7. Tablas 8 1083 6238 20170607 20171225  20180528_  AIVI_2021_ Anexo|Ba Aparido M  ASIR FHW  ASIR FHW
64 acion_2021  ndowsinsta Document _dinamico 204558 042937 211711.mp  Secundaria  remoCuerp  inguez Ale  01_Conteni  02_Conteni
900169882  ller-latest-1 - Adenim7s  _Anexo | A osDocente  andro FHO  dos 2016 dos 2016_

701 9 Largos-2... djudicaci.. 52020 1_Tarea v v

Opciones de configuracion relacionadas m 0 m @ owm 000

ASIRFHW  Autofima  Big Datae  book-attac  Certificado  ChromeSet  Componen  copiades (CursoSori  Document  Document  Document  Document  Document
03 Conteni 64 1A hment-373 up tespc  eguridad- afl) acon_ 2021 acion 2021 acion 2021 acion_2021  acion_2021

Ib“er I a CD nﬁg u ra cién ava n za d a dos_\?,lmﬁ_ 2 :i:::!:‘;-f 900;(()11)972 900;(()21)972 900131972 900; TIB)EBZ 9001:9592

: d
0 m B B D D @ om om om omomm |

foro IAPA_ 1581  informe pe informe pe informeva informeva Llistadode Madrono L Manual Manual ManualAID  Monitores  MoodleWi  OfficeSetu
_1805RES  ficiones va ticionesva  cantes laur  cantes laur Vacantes aguna_lsm  MoodleClo PRA ndowslnsta P
= = = OLUCION_  cante_laurai  cante laurai  allopnav 2  ailopnav_2 AV ael FHO1_T ud Tarea ller-latest-1
RE S‘ta u ra r a rc h IVDS d ESd E u na CD p Ia de 5 Egu rld ad actu a I ANO 2020  lopnav.2. lopnavA. 020008. 020008  2019-2020 area resuelta 9
1 " 7
! - E ;[

OracleXE18  PowerShell Ratones Resolucion Tarea final Tarea Final ~ Tareatema  Tarea Moc  Tarea Moo  Vinculo_Pra volcado WhatsApp  xampp-win

4_Winb4 -20201028 admision curso Mocdle 1 dle 3 dle intento ctica Image dows-x64-
T1129392- 2020 Moodle. 2 2020-08-2  8.0.7-0-VS
001 S5at150.  16-installer

55 elementos B

Restaurar en ubicacion friginal.
14 »l
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borrados.

4.2. Practicas y herramientas de
recuperacion de datos.

El proceso puede tardar en funcion de los archivos que haya que restaurar. Y cuando
finaliza si abrimos Descargas podemos comprobar que hemos recuperado los ficheros

=, compietado —

Copiando 8.416 elementos de laura a Laura Lopez Naves

- Velocidad: 28,4 MB/s

2% completado I x

Nombre: xampp-windows-x64-8.0.7-0-VS16-installer
Tiempo restante: Aproximadamente 2 minutos y 45 segundos
Elementos restantes: 8.415 (4,18 GB)

Este equipo > Windows (C) » Usuarios > laura » Descargas

v

[] Nombre Fecha de modificaciéon Tipo Tamario
b hoy (3)
b AutoFirma64 21/11/2022 22:08 Carpeta de archivos
b Documentacion_20219001698827 (1) 21/11/2022 22:08 Carpeta de archivos
A MoodleWindowslnstaller-latest-19 21/11/2022 21:55 Carpeta de archivos
~ hace mucho tiempo (52)
 book-attachment-3732 25/09/2021 19:07 Carpeta comprimida ... 113.174 KB
volcado 24/09/2021 13:48 Microsoft Edge PDF ... 114 KB
i Big Data e |.A 24/09/2021 13:35 Carpeta comprimida ... 861.884 KB
'i! Documentacion_20219001698827 (1) 06/09/2021 20:41 Carpeta comprimida ... 1.180 KB
f Documentacion_20219001698827 06/09/2021 20:41 Carpeta comprimida ... 1.180 KB
@ Anexo_|_BaremoCuerposDocentes_2020 02/09/2021 21:41 Microsoft Edge PDF ... 154 KB
QL AIVI_2021_Secundaria_Anexo_|_Adjudicacién...  02/09/2021 20:35 Microsoft Edge PDF ... 1.213 KB
@ informe_peticiones_vacante_laurai.lopnav_Al..  09/08/2021 12:02 Hoja de célculo de M... 20 KB
E_‘E ManualAIDPRA 09/08/2021 11:55 Microsoft Edge PDF ... 1.804 KB
i MoodleWindowsInstaller-latest-19 06/07/2021 18:08 Carpeta comprimida ... 66.758 KB
#, xampp-windows-x64-8.0.7-0-VS16-installer 06/07/2021 18:07 Aplicacién 161.589 KB
'i‘ Documentacion_20219001019720 (2) 19/05/2021 0:10 Carpeta comprimida ... 1.338 KB
i Documentacion_20219001019720 (1) 19/05/2021 0:10 Carpeta comprimida ... 1.338 KB
f n facinn 0210001010790 10/0C/90%4 n.na fa " ienicd 492%0 vp
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1. Crea una copia de seguridad de la carpeta Mis Documentos en tu pendrive.
2. Crea una copia de seguridad de la carpeta Mis Documentos en tu OneDrive
3. Realiza una copia de seguridad en tu pincho.

4. Elimina archivos de una de las carpetas de las que has hecho la copia de
seguridad.

5. Restaura los ficheros eliminados.

Laura Isabel Lopez Naves



5.- Puntos de
ruptura del
sistema
operativo.
Recuperacion
del sistema.
Buenas practicas
en seguridad y
privacidad.
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5.1.- Puntos de ruptura del sistema
operativo

Un punto de restauracion permite devolver al equipo a un punto anterior en el
tiempo. Los puntos de restauracion se generan de forma automatica y también se
puede crear un punto de restauracion manualmente

Todo Aplicaciones Documentos Web

Meaiar enincidencia

v
ol

Busc

0

0

Crear un punto de restauracion

Panel de control
ar en la escuela y en la web

crear punto de - Ver los resultados de la
escuela y de la web

crear punto de restauracion

crear punto de restauracion win 10
crear punto de restauracion sistema
crear punto de recuperacion

crear punto de restauracion
windows 10

crear punto de restauracion
windows 11

crear punto de restauracion en w10

crear punto de|

M3

Propiedades del sistema

Nombre de equipo Hardware
Opciones avanzadas Proteccién del sistema Acceso remoto

.y Use Proteccion del sistema para deshacer cambios no deseados
en el sistema
Restaurar sistema
Puede deshacer cambios del sistema

reviriendo el equipo a un punto de
restauracion anterior

Restaurar sistema...

Configuracion de proteccion

; = - E
I & Sistema (C)) (Sistema) Activada I
ada

’ ~ Dalos (U) Desa

Establezca la configuracion de restauracion, c

3 ! « : onfigurar...
administre el espacio en disco y elimine puntos de
restauracion

Cree un punto de restauracién ahora para las

Crear..
unidades que tienen activada la proteccién del

sistema

Aceptar Cancelar Aplicar

Laura Isabel Lopez Naves



5.1.- Puntos de ruptura del sistema
operativo

Un punto de restauracion permite devolver al equipo a un punto anterior en el
tiempo. Los puntos de restauracion se generan de forma automatica y también se
puede crear un punto de restauracion manualmente

Proteccion del sistema
Proteccidn del sisterna o El punto de restauracion se cred correctamente.
. . Crear un punt i6 | Cerrar_|
Proteccion del sistema punto de restauracion - ) [ cerar ]
Creando un punto de restauradan. .. Escriba una descripcién para ayudar a identificar el punto de restauradén. La

fecha v hora actuales se agregan automaticamente.,

|
|| Punto previo a instalar prngrama|

Crear Cancelar

Laura Isabel Lopez Naves



5.2.~ Recuperacion del Sistema

Vamos a desinstalar un programa por ejemplo Recuva. Tras la desinstalacion ya no

aparece.

Mejor coincidencia

& Recuva

Aplicacion
Aplicaciones
% Uninstall Recuva
Buscar en la escuela y en la web

recuva - Ver los resultados de la escuela y
de la web

Recuva
recuva gratis

recuva windows 10

recuva descargar

recuva piriform

0
jo
0
0
L recuva portable
O
Jo
is)

recuva full

Q Educacyl

Todo Aplicaciones Documentos Web Mas ¥
Mejor coincidencia

/() Recuva

Aplicaciones recuva - recuva
https://www.4ddig.net/recuperacion/recuba ~

Q Educacyl

& Recuva.exe - en recuva portable
Recuperar Archivo Borrado o Formateado de
& Recuva.exe - en recuva portable PC/Papelera de Recid _amara/USB/Tarjeta SD. Recuperar
Foto, Video, Audio y Documento Perdido o Eliminado. {100%

Buscar en la escuela y en la web Tasa de Recuperacién!

recuva gratis - Ver los resultados de la

escuela y de la web

recuva windows 10 Recuva
recuva portable @

Recuva es un programa de licencia gratuita, desarrollado por
Piriform, para Microsoft Windows. Es capaz de restaurar

recuva piriform 5 :
P archivos que han sido permanentemente borrados y q... +

recuva full

0
0
0
R recuva descargar
0
0
0

recuva espafiol

cclez :
®© cdea b Abrir resultados en explorador
Carpetas (2+)

Laura Isabel Lopez Naves



5.2.~ Recuperacion del Sistema

Vamos a restaurar el equipo al punto de restauracion creado

Restaurar archivos y configuracion del sistema

Propiedades del sistema X
Nombre de equipo Hardware Restaurar sistema puede ayudar a corregir los problemas que puedan
Opciones avanzadas Proteccién del sistema j P—————n provocar que el equipo se ejecute con lentitud o deje de responder.
) Use Proteccion del sistema para deshacer cambios no deseados Restaurar sistema no afecta a sus documentos, imégenes ni otros
en el sistema datos personales. Es posible que se desinstalen programas y
controladores recién instalados.
Restaurar sistema ' B (@ Restauracién recomendada:

Puede deshacer cambios del sistema i enlncnir b, Seleccione esta opcién para deshacer la instalacién mas
reviriendo el equipo a un punto de =t s o . reciente de una actualizacion, controlador o software si
restauracion anterior. cree que es la causa del problema.

Tiempo: 17/11/2022 22:39:45

Configuracion de proteccion
Descripcién: Instalar: Instalador de Mddulos de Windo...

Umdades disponibles Proteccion e R e
&, Sistema (C:) (Sistema) Activada
« Datos (D) Desactivada . Detectar programas afectados
(O Elegir otro punto de restauracién
Establezca la configuracion de restauracion. Configurar..

administre el espacio en disco y elimine puntos de

restauracion. S ' I

Cree un punto de restauracién ahora para las l Crear I
unidades que tienen activada la proteccidn del -
sistema.

Laura Isabel Lopez Naves

Acepter | | Cancelar  Aplear




5.2.~ Recuperacion del Sistema

Vamos a desinstalar un programa por ejemplo Recuva. Tras la desinstalacion ya no

aparece.

' Restaurar sistema

Zona horaria actual: Hora estandar romance

Restaurar el equipo al estado anterior al evento seleccionado

21/11/2022 20:59:11 Punto previo

a Instakar programa

< Atrés

|

i

17/11/2022 22:39:4 }
17/11/2022 22:16:40 Installed OpenVPN 2.5.3-1601 amdé4 Instalar }
\

|

|

|

|

|

|

|

[]Mostrar més puntos de restauraciér Detectar programas afectados

& Restaurar sistema

Confirmar punto de restauracion

El equipo se restaurara al estado en que se encontraba antes del
evento indicado abajo en el campo Descripcion.

Hora: 21/11/2022 20:59:11 (Hora estandar romance)
Descripcién: Manual: Punto previo a instakar programa

Unidad

Si (C:) (Sistema)

Detectar programas afectados

Si cambid la contrasefia de Windows recientemente, es recomendable
que cree un disco de restablecimiento de contrasefia.

Restaurar sistema necesita reiniciar el equipo para aplicar estos
cambios. Antes de conti , quarde cualquier archivo abierto y dierre
todos los programas.

Una vez iniciado, no es posible interrumpir Restaurar sistema.

;Desea continuar?

Restaurar sistema no podra deshacerse hasta que se haya completado. Si Restaurar
sistema se estd ejecutando en modo seguro o desde el mend Opciones de

recuperacion del sistema, no podra deshacerse.

e
e

;!IE

Laura Isabel Lopez Naves



5.2.~ Recuperacion del Sistema

Vamos a desinstalar un programa por ejemplo Recuva. Tras la desinstalacion ya no
aparece.

& Recuva

Aplicacion

Restaurar sistema e

Buscar en la escuela y en la web

/O recuv - Ver los resultados de la escuela
restaurd a 21/11/2022 20:59:11. Los documentos no resultaron de la we

afectados.

o Restaurar sistema se completd correctamente. El sistema se

Recuva

recuva gratis

Cerrar

recuva portable

je
0
£ recuva windows 10
0
0

recuva descargar
Aplicaciones
® Uninstall Recuva
& Recuvaexe - en recuva
& Recuvaexe - e

Carpetas (2+)

L recuva

Laura Isabel Lopez Naves




5.3.- Buenas practicas de seguridad y
privacidad

1.

2.
3.
4.
5.
6.
7.
8.

Siempre que sea posible habilitar la autentificacion multifactor.

No reutilizar contrasenas.

Actualizar aplicaciones y el Sistema Operativo.

Limitar las conexiones.

Estar atento a intentos de acceso a nuestra cuenta.

No abrir correos de remitente desconocido.

No ejecutar ficheros .exe que no hayan sido descargados de la pagina del autor.
Utilizar un antivirus.

Una buena formacion en privacidad y seguridad es fundamental.

Consultar la pagina de la agencia espanola de proteccion de datos

Guia de privacidad y seguridad en internet
Guia que no viene con el movil. Claves antes de regalar un mévil a tu hijo

Laura Isabel Lopez Naves


https://www.aepd.es/es/documento/guia-privacidad-y-seguridad-en-internet.pdf
https://www.aepd.es/es/documento/la-guia-que-no-viene-con-el-movil.pdf

5.3.- Buenas practicas de seguridad y
privacidad

Ventana de incoégnito en el navegador

W — LI >
& MNueva pestafia X +
< C {t G BuscaGoogle o introduce una URL =k o» 0 ' : |
ASIR # Centro de Recursos... & educacyl # Area personal @ Traductor de Deepl  ©w Iniciar Sesion | Ope...  Th Oposiciones: Entrar... ’a Cposiciones PES y.. GoCongr - Transfor... MNueva pestafia Ctrl T
. . Ctrl + N

Nueva ventana de incégnite  JCtrl + Mayis + N

Historial 4
Descargas Ctrl + )
Marcadores b
Zoom - 100%  + i
Imprimir... Ctrl + P
Enviar...

o 0 e Buscar... Ctrl + F
Mas herramientas 4
Editar Cortar Copiar Pegar

Configuracion

Ayuda 4

(=

Q, Buscar en Google o escribir una URL

Salir

=+

Afiadir atajo

Laura Isabel Lopez Naves



5.3.- Buenas practicas de seguridad y

privacidad

= INICIO
Bloquear equipo

Control + Alt + Supr

[l Documentos

Bd Imagenes

£33 Configuracion

® Inicio/Apagado

Laura Isabel Lopez Naves



5.3.- Buenas practicas de seguridad y
privacidad

Salir de educacyl

Buscador

e
——

@ Junta de

Castilla y Leon

educacyl Portal de Educacion

Informacion On-line para la Comunidad Educativa de Castilla y Leon

@ LAURA ISABEL LOPEZ NAVES =:.= Mis datos [> Salir

Laura Isabel Lopez Naves




5.3.- Buenas practicas de seguridad y
privacidad

No recordar usuarios ni contrasenas en los equipos

20000
Be Microsoft .

laurailopnav@educa.jcyl.es

. ., O ;Quieres guardar la contrasefia?
;Quiere mantener la sesion

in i{:ia da ? Mombre de usuario profesc:r@gmail.ccm -

Haga esto para reducir el nimero de veces que se le Contrasefia TTIIIIL - ©
solicita que inicie sesion.

Guardar Mo, gracias
D Mo volver a mostrar - J

No

(]

Las contrasefias se guardan en el Gestor de

contrasefias de Google de este dispositivo.

Laura Isabel Lopez Naves




1. Crea un punto de restauracion.
2. Instala o desinstala algan programa.
3. Recupera el Sistema al estado anterior mediante el punto de restauracion.

4. Revisa el documento Guia de privacidad y seguridad en internet y haz un
resumen de los puntos mas interesantes.

5. Piensa un patron para contrasenas.
6. Abre una ventana de incognito.

7. Bloquea y desbloquea tu equipo.

Laura Isabel Lopez Naves


https://www.aepd.es/es/documento/guia-privacidad-y-seguridad-en-internet.pdf

MUCHAS GRACIAS!!
Y ... APRACTICAR!

BUENAS
PRACTICAS EN
LA GESTION DE
CONTENIDOS
DE FORMA
SEGURA

Laura Isabel Lopez Naves



