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TUTORIA CON ALUMNADO DE 1°BACHILLERATO:
“ASEGURA TU CIBERSEGURIDAD”

1. INTRODUCCION

El curriculo contempla la promocién entre el alumnado de un uso reflexivo de las
tecnologias emergentes con el objetivo de fomentar un desarrollo tecnolégico centrado en
las personas y en la mejora del bienestar global, teniendo en cuenta su impacto en la
sociedad y el entorno, aplicando criterios de sostenibilidad, para hacer un uso ético
y socialmente responsable de la tecnologia.

Para conseguir esa meta es imprescindible desarrollar en el alumnado habitos y actitudes
saludables con respecto a la tecnologia, promoviendo una relacion sana con ella, teniendo
en cuenta que buena parte de su tiempo de ocio y de estudio se desarrolla en internet,
mediado por dispositivos digitales.

2. OBJETIVOS DE APRENDIZAJE

- Desarrollar unos habitos saludables y seguros en relacion a la utilizacién de internet
y dispositivos digitales.

- Adquirir herramientas y recursos Uutiles para prevenir y, en su caso, resolver
situaciones de riesgo en internet.

- Desarrollar el espiritu critico, la autonomia y la toma responsable de decisiones en el
alumnado de estas etapas.

- Sensibilizar a la comunidad educativa de la importancia de la ciberseguridad y de los
riesgos asociados.

3. METODOLOGIA

Se plantea un reto transversal y multidisciplinar para el alumnado de 1° de Bachillerato:
elaborar una campana de sensibilizacion, al estilo de una campafa publicitaria, con el
objetivo de promover conductas seguras y sanas en la utilizacién de internet por parte del
alumnado de ESO y Bachillerato.

Esta campafa se materializara en formato banner y durante el mes siguiente se publicara
en la cabecera de la pagina web del centro educativo, para sensibilizar a la comunidad
educativa.

La metodologia sera activa y cooperativa, de manera que el alumnado trabajara en equipos
cooperativos de 4 personas durante las tres sesiones de trabajo y necesitaran el uso de
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dispositivo digital (en el centro, chromebook en ESO y el que cada uno decide en
Bachillerato).

Proponemos el eslogan “Asegura tu ciberseguridad” como punto de partida, pero puede ser
modificada por el alumnado en el desarrollo de la unidad didactica.

4. TEMPORALIZACION

La unidad didactica se desarrollara a lo largo de las sesiones de tutoria de un mes, por
tanto, durante 4 horas lectivas en las clases de 1°Bachillerato, que seran los destinatarios
de la unidad didactica, aunque de la campafia de sensibilizacion lo sera todo el alumnado
de ESO y Bachillerato.

12 Sesion

En la primera sesion de trabajo, se presentara la pagina web de INCIBE (Instituto
Nacional de Ciberseguridad hitps://www.incibe.es) y, particularmente, 1S4K (Internet
Segura For Kids https://www.incibe.es/menores), el Centro de Seguridad en Internet
para menores de edad en Espana.

Estas dos paginas seran el recurso fundamental de obtencion de informacién, a
partir del cual los equipos de trabajo desarrollaran su tarea.

Dedicaremos un tiempo a que los grupos se organicen y se familiaricen con la web
propuesta, ademas de comenzar a recopilar informacién.

22 Sesion

Sesion de sensibilizacion mediante una charla de un antiguo alumno, que trabaja
actualmente en ciberseguridad.

32 Sesion

Los equipos dedicaran la sesion a elaborar los banners, sintetizando la informacién y
conceptualizando los elementos claves que quieren transmitir.

Pueden utilizar cualquier herramienta digital para la obtencion del producto final, con
las que ya estan familiarizados.

Posteriormente, una vez entregado el trabajo de cada equipo, el profesor
seleccionara los banners que han sido mejor ejecutados para que el equipo TIC del
centro los suba a la pagina web del colegio.

4?2 Sesion

Los grupos cooperativos presentaran sus banners al resto de la clase, lo que servira
para tener una vision completa de la realidad y asegurar la concienciacién sobre el
tema.

Para ese dia, seria importante que los banners mejor elaborados estuvieran ya
subidos a la pagina web del colegio.


https://www.incibe.es
https://www.incibe.es/menores
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5. OBJETIVOS DE APRENDIZAJE Y CONTENIDOS

- Los contenidos propuestos en esta unidad didactica estan asociados a la
competencia digital.

- Esta competencia implica el uso seguro, saludable, sostenible, critico y responsable
de las tecnologias digitales, para el aprendizaje y para la participacién en la
sociedad y se desarrolla a través de las diferentes areas y materias con un enfoque
transversal.

- En esta ocasién, se propone el desarrollo de la unidad didactica en formato de
tutoria.

- El tratamiento de la competencia digital en el curriculo LOMLOE se concreta en
cinco descriptores operativos dentro del Perfil de salida del alumnado. Estos
descriptores establecen el nivel de dominio que se espera que el alumnado alcance
al terminar su escolaridad y estan alineados con las cinco areas competenciales que
establece el Marco Europeo de Competencias Digitales para la Ciudadania
DigComp 2.2:

a) Alfabetizacion en informacion y datos
b) Comunicacién y colaboracién en linea
c) Creacion de contenidos digitales

d) Seguridad digital

e) Resolucion de problemas

- El descriptor 4 de la competencia digital en Bachillerato, en relacién con el area
competencial d) anteriormente descrita, establece que al terminar la etapa, el
alumno “evalia riesgos y aplica medidas al usar las tecnologias digitales para
proteger los dispositivos, los datos personales, la salud y el medioambiente y hace
un uso critico, legal, seguro, saludable y sostenible de dichas tecnologias.”

6. EVALUACION

Por la naturaleza propia de la tutoria, no procede una evaluacion calificadora de la
adquisicion de aprendizajes, pero si el desarrollo de una herramienta de autoevaluacién que
ayude al alumnado a reflexionar sobre lo aprendido.

En ese sentido, durante la etapa de Bachillerato en el centro el alumnado realiza un
e-portafolio en el que va plasmando su crecimiento académico y personal; este formulario
de autoevaluacion permitira a cada alumno y alumna reflexionar sobre el desarrollo de la
tutoria y centrar los aprendizajes mas significativos que hay de aportar al e-portafolio.



https://forms.gle/Ss1t2NKiAD3gGgka7
https://forms.gle/Ss1t2NKiAD3gGgka7
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7. RESULTADO

A continuacion se presentan algunos de los banners realizados por el alumnado de 1° de
Bachillerato a raiz de la realizacion parcial de estas tutorias (se han podido realizar las
sesiones 12 y 3%), como consecuencia de haber participado en este curso.
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ser consciente
tomar medidas
orientacion digital

promover la denuncia
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NO TE QUEDES DE BRAZOS CRUZADOS HABLALO Y DENUNCIALO

“Protege tu Seguridad Digital"

"Protege tus datos: las amenazas cibernéticas pueden
comprometer tus dispositivos y privacidad. Mantén la seguridad
en linea."
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NO DEJES QUE TU
TECLADO HAGA DANO,
ELIGE PALABRAS QUE

CONSTRUYAN, NO

DESTRUYAN.

Ayuda a erradicar el ciber-bullying, no compartas lo que no te gustaria que compartan de ti

« NO ES LEGAL
« NO ES ETiCO

- NO DiFUNDAS

« NO TE SiENTAS PRESiONADO
« DENUNCIA

EL GROOMING NO ES

UN JUEGO

;Quien esta detras de tu pantalla?
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Respetoen
Redes Sociales.

Hay personas con sentimientos
detras de las pantallas. Te odio

Fea

:7’\“ ) ®
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.. +. ALREDEDOR DE 200.000 SUICIDIOS AL
ANO SON A CAUSA DEL CIBERBULLYING

Vaya
imb3cil

Ojala te
mueras
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Cualquiera de nosotros
podria ser la victima

CONTRAEL

EN ESPANA 7 DE CADA 10 NINOS
SUFREN A DIARIO ALGUN TIPO DE
ACOSO O CIBERACOSO

Contenido
delicado

NO INSTALES APLICACIONES

DE FUENTES DUDOSAS

SENAS
1LIZA CONTRA
ur COMPLEJAS
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El 40% de los adolescentes han sufrido cyberbulling, es decir que 10 de
cada 25 nifios van a ser victimas del cyber bulling. Esta en tus manos,
paralo, se valiente y dendincialo.

pRéVAcipAb_A'smunA B ViDA PRESERVADA...-
ICIBERSEGURIDAD, NUESTRA ALIADAI
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PROTEGE TUIDENTIDAB

NO.COMPARTAS FOTOS CON
DESCONOCIDOS

PROTEGETY INTIMIDAD

o . SS3esess
N0 COMPRRTAS TU INFORMAC S5

l' & Q
LH’IIIZO conJrrosenos segurcs 6 “"

NO navegues en WebS POCO 5eguras
NO |€ CIGS mformooon persono| a dQSCOﬂOCIdOS " :

= CUTDATE

NO DEJES QUE Tt
ENGANEN
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NO AL CIBERBULLYING

Los adultos jévenes que sufren
ciberacoso tienen el doble de
probabilidades de autolesionarse y
caer en conductas suicidas.

NO DEJES QUE TU
TECLADO HAGA DANO,
ELIGE PALABRAS QUE
CONSTRUYAN, NO
DESTRUYAN.

Ayuda a erradicar el ciber-bullying, no compartas lo que no te gustaria que compartan de ti

GROOMING EN INTERNET

sé consciente, y recurre a un adulto en caso de peligro

<®> ES TU ELECCIGN LO QUE VEN EN
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CUIDADO CON LA SUPLANTACION DE IDENTIDAD &

LOS MODULADORES DE
VOZ CONFUNDEN, iMAMA
NO SIEMPRE ES MAMA!

Iiill'llllill
iHola! Soy mama, he
olvidado el modvil,
. 4 ?T .I
Ay ¢estas sola? Tranquila

en nada llego.

TU IDENTIDAD ES UNICA, NO LA COMPARTAS CON NADIE

=
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Ciberbullying:
El Peligro
Oculto

Impacto emocional devastador.

LA HUELLA DIGITAL ES
NUESTRA IDENTIDAD
TECNOLOGIGA, PROTEGELA

Protege tu informacioén privada

Piensa antes de publicar

rocura conocer a quien te sigue
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PHISHING
ALERT!

SPAM - SCAM - MALWARE - SPYWARE

Teléfono  WhatsApp
017 900 116 117

XX

- SUPLANTACION DE
- IDENTIDAD *

"iPROTEGE TU IDENTIDAD,
NO DEJES QUE TE ROBEN
QUIEN ERES!"
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