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1.- CONTROL DE USUARIOS

¢ Compartes ordenador con mas de un usuario y cada vez que lo usas te encuentras
configuraciones cambiadas, nuevos programas instalados, archivos residuales o incluso algunos

gue han desaparecido?

Solucion:

Diferentes cuentas de usuarios con privilegios controlados




; Donde se gestionan las cuentas? Configuracion ~ B

CONFIGURACION -> CUENTAS s A oK
Buscar una configuracion R @gmail.com

Administrador
Cuentas

Informacion de facturacion, configuracion familiar, suscripciones,

_ . ., configuracion de seguridad, etc.
I A=  Tu informacion

Administrar mi cuenta de Microsoft

K

Correo electronico y cuentas s : : : 5
y Comprueba tu identidad para sincronizar contrasenas en todos

tus dispositivos.

€@, Opciones de inicio de sesién
Comprobar
B3 Obtener acceso a trabajo o escuela
Detener el inicio de sesion automatico en todas las aplicaciones
R, Familia y otros usuarios de Microsoft
N S - .
=~ Sincronizar la configuracion

Crear tu imagen

@ Camara
B Buscar una




Tipos de usuarios:

Administrador:
 Permisos amplios
* Puede instalar/desinstalar programas
« Acceder a la configuracion del sistema
* Inconveniente: si ejecuta malware los efectos son mucho mas graves

Usuario Estandar
« Tiene acceso a los recursos basicos del sistema como el acceso a la red o impresion
* No puede realizar ciertas acciones como instalar, ejecutar ciertos programas o tener acceso
a las carpetas del sistema.

Invitado destinado principalmente a personas que necesitan acceso temporal a un ordenador




Cada usuario debe tener SIEMPRE una contraseiia de acceso configurada. Esta contrasena puede ser Unica para el uso de un equipo o puede
ser la misma que se utiliza para el acceso al email. Dependiendo del tipo de acceso diferenciamos a los usuarios en:

USUARIO LOCAL: el acceso tradicional de USUARIO y CONTRASENA
USUARIO ONLINE: acceso con el email de Hotmail, Outlook o cualquier otra (previamente activada)

BT Microsoft

Crear cuenta N

alguien@example.com
Usuario online / : 3
Usar un nimero de teléfono en su lugar

Obtener una nueva direccién de correo electrénico

Agregar un usuario sin cuenta Microsoft

Usuario offline / Atras




Compartir carpeta

Podemos compartir carpetas con otros usuarios de la
del equipo de una forma sencilla:

- Clic derecho sobre la carpeta -> Propiedades
- Pestana Seguridad -> Editar para afiadir usuarios

General | Seguridad ‘Velsion&s anteriores|Personaizar Acronis Recovery

Compartir Vista

Nombre de objeto:

Z:\Estudio gameplays

Nombres de grupos o usuarios:

N = . 88 Usuarios autentificados
» Ij & B % ] - nT | B £2 SYSTEM
il 2 — B2 Administradores
Anclar a! Copiar  Pegar EI D%v Eﬁ Nueva Propiedades Seleccionar $8 Usuarios
Acceso rapido carpeta 2 =] o
Portapapeles Organizar Nuevo AL
Abrir
1 |v > Este equipo > d (\Intracos-01) (Z:
— Abrir en ventana nueva
= Iméagenes A2 Nombre Anclar al Acceso rapido aga ciic en Editar.
Ajustes $REC Examinar con Corel PaintShop Pro X8 locados Permiti  Denegar
€ Confl Ea Examinar con Windows Defender...
= 8 Afadir al archivo...
wd E © eCur v
i I emp 8 Afadir a "Estudio gameplays.rar” v
o . Estud B Afadir y enviar por email... carpeta v
B Escritorio ! form 2 Afadira "Estudio gameplays.rar" y enviar por email v
33 Dropbox B Gesti Restaurar versiones anteriores v
& OneDrive i Andlar a Inicio
& administrador @ True Image
: iales o config ione: G .
38 elementos 1 elemento seleccionado Enviar a ones avanzadas. -
HISUULLIVIIES D
Cortar
= Copiar
| I Aceptar | I Cancelar | | Aplicar |
| 4
L_. Crear acceso directo

Eliminar

Cambiar nombre

Propiedades




Carpetas de Usuario

Unicas para cada uno

v

¥ Descargas

Hay carpetas que son Unicas para cada usuario del equipo, de esta
forma diferenciamos los archivos del escritorio, las descargas y todos los
archivos o carpetas que estén dentro de estas:

> Documentos
> W Escritorio

> &= Imagenes

> D Musica
> _J Objetos 3D
> EVfdeos




Evaluacion del rendimiento

1.- Resumen: RENDIMIENTO Y ESTADO DEL DISPOSITIVO

Para acceder al resumen del estado pinchamos en el boton = B
de Windows con el botdn derecho -> Sistema i « Rendimiento y estado

del diSpOSitiVO Videos de la Comunidad Windows

Més informacién sobre el rendimiento
y estado del dispositivo

@ Inicio

Informa sobre el estado del dispositivo.

O Proteccién antivirus y contra amenazas

Si hubiera algun punto en amarillo o rojo, pulsar para S ——

Ultimo examen: 03/02/2021 23:19
compro bar los pro blemas 0 Frevolly proteceiondered i B3
. 3 <
B3 Control de aplicaciones y navegador © Capacidad de almacenamiento
No hay problemas Ayuda a mejorar el servicio
8 Seguridad del dispositivo Seguridad de Windows
@ Duracién de la baterfa Envianos tus comentarios
@ Rendimiento y estado del dispositivo No hay problemas
&k Opciones de familia . "
@ Aplicaciones y software Cambiar la configuracién de
No hay problemas privacidad
Permite visualizar y cambiar la
@ Servicio Hora de Windows configuracién de privacidad del
No hay problemas dispositivo Windows 10.

Configuracién de privacidad
Panel de privacidad

S Coriiehzo da cere Declaracién de privacidad
Empieza de cero con una instalacién limpia y

actualizada de Windows. Con esta opciéon

conservaras los archivos personales y algunas

opciones de configuracién de Windows, y se

eliminaran algunas aplicaciones.

€3 Configuracién En algunos casos, esto puede mejorar la




2.- Detalle: Revisar el consumo de recursos

Windows tiene un sistema propio que revisa constantemente el rendimiento del equipo
Este es el ADMINISTRADOR DE TAREAS y podemos acceder de varias formas, la mas sencilla:

- Boton derecho en icono de windows -> Administrador de Tareas e e

Conexiones de red
Administracion de discos
Administracion de equipos
Windows PowerShell

Windows PowerShell (Administrador)

Administrador cktareas

Configuracion
Explorador de archivos
Buscar

Ejecutar

Apagar o cerrar sesion

Escritorio




fad Administrador de tareas — O X
Archivo Opciones Vista

Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

58% “ 68%  27% 0%
Nombre Estado CPU Memoria Disco Red . ’ ’
. . Si uno de los 4 parametros esta por
b Antimalware Service Executable 070 ;2 S ps
1 (0]

b o Microsoft Edge (5) 0% 190,4 MB 0 MB/s 0 Mbps encima del SOA) el Ordenador sé
A @ Microsoft PowerPoint 0% 1264 MB 0 MB/s 0 Mbps ralentiza.
] € Google Chrome (7) 0% 113,1 MB 0 MB/s 0 Mbps
| Bl Busaueda @ § 0% Q=R OMB/s|  (OMbps El uso prolongado con valores altos

e Microsoft Edge 0% 81,3 MB 0 MB/s 0 Mbps

puede provocar problemas graves en el

Administrador de ventanas del ... 67,4 MB 0 MB/s 0 Mbps

Software Reporter Tool 13,5% 64, eq ul po '
€ Microsoft Edge 0%  636MB
@ Microsoft Edge 0% ssome omes  omops ~—~_ Controlar si algun proceso consume
] ® Explorador de Windows 0%  502MB OMB/s  0Mbps demasiados recursos
e Microsoft Edge 0% 46,1 MB 0 MB/s 0 Mbps
Administrador de ventanas del ... 0% 42,6 MB 0 MB/s 0 Mbps
=1 Explorador de Windows 0% 39,8 MB 0 MB/s 0Mbps |,
< >

(~) Menos detalles Finalizar tarea




MEJORA DE RENDIMIENTO

1.- Proceso Antimalware Service Executable

Es responsable de revisar los archivos en busca de malware, realizar escaneo del sistema en
segundo plano para buscar software peligroso, instalar actualizaciones de definiciones de
antivirus, etc.

1% Task Manager

Solucion para reducir consumo: 2o SEee Uee
P ROG RAMADO R D E TAREAS Processes Performance App history Startup Users Details Services
& 99% 59% 0%
Name CPU Memory Disk Ne
WPS Office Expansion tool 0% 2.5 MB 0 MB/s 2

Nindows processes (29)

>l [#Z] Antimalware Service Executable 95% 123.4 MB 0 MB/s

> =1 appmodel (2) 0% 2.6 MB 0 MB/s




Solucion: Reducir la busqueda exhaustiva de malware
Biblioteca del Programador de tareas > Microsoft > Windows > Windows Defender
* Doble clic en Windows Defender Scheduled Scan.

» Desmarque la opcion Ejecutar con los privilegios mas altos.
* Desmarque todos los elementos en la prestana Condiciones, al final haga clic en Aceptar.

@ Programador de tareas
Archivo  Accion  Ver Ayuda

e 2@ B

“| SpacePort

1 Speech

StateRepository

Storage Tiers Management
Subscription

SyncCenter

Sysmain

SystemRestore

Task Manager
TaskScheduler
TextServicesFramework
Time Synchronization
Time Zone

™™

UNP

UpdateOrchestrator

UPnP

usB

User Profile Service
WaaSMedic

WM

WDI

Windows Activation Technologies
Windows Defender
Windows Error Reporting
Windows Filtering Platform
Windows Media Sharing
Windows Subsystem For Linux
WindowsBackup
WindowsColorSystem
WindowsUpdate

Wininet

WianSvc

WOF

Work Folders

Workplace Join

ws

WwanSvc

1 XblGameSave

EERDRDRR

™|

L

EREERERERRE

DR R

EREBEREE

EEREERRE

Nombre Estado Desencadenadores  Hora préxima ejecucion
@ Windows Defender Cache Maintenance Listo
@ Windows Defender Cleanup Listo

(@ Windows Defender Verification Listo

<

Hora Gltima ejecucién  Resultado de tiltima ¢
02/02/2021 1920:06
02/02/2021 192006

La operacién se comp)
La operacién se comp)

03/02/2021 22:47:43 La operacion se comp|

88 O Escribe aqui para buscar

General Desencadenadores  Acciones C: [¢ ion  Historial

Nombre: Windows Defender Scheduled Scan
Ubicacién:  \Microsoft\Windows\Windows Defender
Autor: LAPTOP-ENMPD7G7\UX433

Descripcién: | Tarea de deteccion periddica.

Opciones de seguridad
Al ejecutar la tarea, usar esta cuenta de usuario:
SYSTEM
Ejecutar solo cuando el usuario haya iniciado sesién
Ejecutar tanto si el usuario inici6 sesién como si no
No almacenar Iz contrasefia. La tarea solo tendra acceso a los recursos locales

Ejecutar con los privilegios més elevados

Oculta Configurar para:  Windows 10

Acciones
| WndowsOsencer &
B Crear tarea bsica...
% Crear tarea..
Importar tarea...
[Z3 Mostrar todas las tareas en ejecucion
& Habilitar el historial de todas las tareas
) Nueva carpeta..
X Eliminar carpeta
Ver »
G Actualizar
Ayuda
| Glemento sleciorado -
b Ejecutar
= Finalizar
& Deshabilitar
Exportar..
Propiedades
K Eliminar

Ayuda

®

\ 2335
A g B




2.- Revisar Aplicaciones de copias de seguridad
OneDrive
Dropbox
Drive
etc.

Bulk Crap Uninstaller

3.- Desinstalar aplicaciones que no utilizamos: Bulk crap

Remove large amounts of unwanted applications quickly.

Download on FossHub Download on OSDN View on GitHub Changelog and old versions

Bulk Crap Uninstaller - Remove

4 .- Limpieza de archivos temporales, residuales, etc.
https://www.ccleaner.com/ccleaner/download/standard

y | CCLEANER



https://www.bcuninstaller.com/
https://www.ccleaner.com/ccleaner/download/standard

5.- Acelerar el inicio \

&3 Administrador de tareas = O X
Administrador de tareas -> Pestafia Inicio ~ao_Cpconss_Yata —
Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios
oy . Ultimo tiempo de BIOS: 1.6 segundos
Deshabilitar las tareas que no sean necesarias

Nombre Anunciante Estadov Impacto de ir
. Intel® Graphics Command Center Startup Task INTEL CORP Habilitado No medido
. Cortana Microsoft Corporatipn Habilitado No medido
. ASUS Keyboard Hotkeys Program ASUSTeK COMPUTHR INC. Habilitado No medido
MSASCuil Habilitado No medido
. Greenshot Greenshot Habilitado Alto
@ Windows Security notification icon Microsoft Corporatipn Habilitado Medio
@ InstallShield Flexera Software LL Habilitado No medido
n Spotify Spotify AB Deshabilitgdo Ninguno
9 Steam Client Bootstrapper Valve Corporation Deshabilitgdo Ninguno
o Cisco Webex Meeting Cisco Webex LLC Deshabilitgdo Ninguno
(D OpenVPN GUI for Windows OpenVPN GUI Deshabilitgdo Ninguno
@ SOLIDWORKS Background Downloader Dassault Systemes Jolid.. Deshabilitgdo Ninguno

< >

‘15/“ Menos detalles Deshabilitar




- INCIDENCIAS Y EVENTOS

éPor qué ha fallado mi ordenador?

Windows registra todo lo que ocurre en el ordenador y podemos acceder a esta informacion a

través del Visor de eventos

@ Visor de eventos
Archivo  Accion  Ver  Ayuda
e AN

@ Visor de eventos (local)

[ Vistas personalizadas
v * Registros de Windows
Aplicacién

5] Seguridad

£ Instalacion

IE] Sistema

] Eventos reenviados
B Registros de aplicaciones y s¢
,j Suscripciones

Numero de evento: 148

Aplicaci

“Y  Filtrados:Registro: Application; Niveles: Critico, Error; Origen: . Nimero de eventos: 195

Acciones

—

= Abrir registro guardado..

¥ Crear vista personalizada..
Importar vista personalizada...
Vaciar registro..

¥ Filtrar registro actual...
Borrar filtro

la Propiedades

@ Buscar...

Adjuntar tarea a este registro...

Evento 1000, Application Error

General Detalles

Nombre de la aplicacion con errores: explore|
A ~n24064

Nombre de registro:  Aplicacién
Origen: Application Error

<

T T

x Qe@gR@apecH

=
Nivel Fechay hora Origen
crror 03/02/2021 10:16:41 Applicati'
0 Error 03/02/2021 8:34:15 Applicati:
o Error 01/02/2021 20:22:35 Bonjour
o Error 01/02/2021 20:22:35 Bonjour
o Error 01/02/2021 20:22:35 Bonjour
0 Error 01/02/2021 821:14 Bonjour
@ cror 01/02/2021 821:14 Bonjour
@ crror 01/02/2021 821:14 Bonjour
@ crror 25/01/2021 923:46 Applicati:
@ ckrror 25/01/2021 923:44 Applicati
0 Error 19/01/2021 16:02:20 Bonjour
< Save as (displaying dialog)

Save directly (using preferred file output settings)
Open in image editor
Copy to clipboard
Send to printer
Microsoft Outlook
Microsoft OneNote
Microsoft Powerpoint
Microsoft Word
Microsoft Excel

MS Paint

Upload to Imgur

Close

Ver
Actualizar

Ayuda

Propiedades de evento

Adjuntar tarea a este evento...
Copiar

Guardar eventos seleccionados...

H Guardar archivo de registro filtrado co..

| Guardar filtro en vista personalizada..




4.- SEGURIDAD BASICA

= Debemos protegernos de las amenazas de la red

= Nuestro equipo solo por estar conectado a internet es objetivo de ataques

1.- Navegar SIEMPRE en modo incognito. De esta forma no se guardaran los datos privados en el
equipo

2.- Activa tu firewall y antivirus
3.- Crear punto de Restauracion y Activar Proteccion del sistema

4 .- Desactiva el stalkerware o software espia



GRACIAS




e \PN: OpenVPN

Internet

domain current ip

o DDNS: DUCkDNS jesu32021 83.49.97.16

e REBOOT RESTORE

Toolwiz
Time Freeze

I—




