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Marco 
normativo



Marco 
normativo

ORDEN EDU/834/2015, de 2 de octubre, 
por la que se regula el proyecto 
denominado "Plan de Seguridad y 
Confianza Digital en el ámbito 
educativo" en la Comunidad de Castilla 
y León

https://www.educa.jcyl.es/es/resumenbocyl/orden-edu-834-2015-2-octubre-regula-proyecto-denominado-pla#:~:text=ORDEN%20EDU%2F834%2F2015%2C%20de%202%20de%20octubre%2C%20por%20la,educativo%22%20en%20la%20Comunidad%20de%20Castilla%20y%20Le%C3%B3n


Marco 
normativo
Resolución de 2 de julio de 2020,de la 
Dirección General de Evaluación y 
Cooperación Territorial, por la que se 
publica el Acuerdo de la Conferencia 
Sectorial de Educación sobre el marco 
de referencia de la competencia digital 
docente.

Fuente: https://bit.ly/3xPbFZm

https://www.educa.jcyl.es/plandeseguridad/es/materiales/propuesta-talleres-centros-familias-alumnado/guias-ensenanza-tic
https://www.educa.jcyl.es/es/resumenbocyl/orden-edu-834-2015-2-octubre-regula-proyecto-denominado-pla#:~:text=ORDEN%20EDU%2F834%2F2015%2C%20de%202%20de%20octubre%2C%20por%20la,educativo%22%20en%20la%20Comunidad%20de%20Castilla%20y%20Le%C3%B3n
https://bit.ly/3xPbFZm


Competencia 
digital



1. INFORMACIÓN Y ALFABETIZACIÓN INFORMACION

Navegación, búsqueda y evaluación de 
información y contenidos digitales presentes en 
la red.

 
Gestión y almacenamiento de información, datos 
y contenidos digitales. 

 
Evaluación de la información y contenidos.



Navegación, búsqueda y evaluación de información y 
contenidos digitales presentes en la red.

Operadores de búsqieda

https://www.osi.es/es/navegadores
https://biblioteca.udgvirtual.udg.mx/portal/operadores-para-busquedas-de-informacion


Gestión y almacenamiento de información, datos y 
contenidos digitales.

Colecciones de Edge Wakelet OneDrive



Evaluación de la información y contenidos.

Fuente: https://bit.ly/3StlzHV

https://maldita.es/
https://bit.ly/3StlzHV


2. COMUNICACIÓN Y COLABORACIÓN

Interacción mediante las tecnologías digitales
 

Compartir información y contenidos
 

Colaoración mediante canales digitales
 

Netiqueta
 

Gestión de la identidad digital



Interacción mediante las tecnologías digitales

Teams Teams



Colaoración mediante canales digitales

Yammer

https://www.educaciontrespuntocero.com/


Netiqueta

Menores, o�cina deMenores, o�cina de  
seguridad del internautaseguridad del internauta

Netiqueta

Re� XXI

seguridad en 
internet

¿Qué es?¿Qué es?

MensajesMensajes
CopyrightCopyright

¿Qué es un¿Qué es un  
Troll?Troll?

Red yRed y  
privacidadprivacidad

Netiqueta yNetiqueta y  
dispositivosdispositivos  
móvilesmóviles
MensajeríaMensajería  
instantáneainstantánea

Redes socialesRedes sociales

 
Netiqueta 

Vídeo

Plan de seguridad y confianza digital 
en el ámbito educativo.

http://www.educa.jcyl.es/ciberacoso/es/plan-
seguridad-confianza-digital-ambito-
educativo
#Se_con_TIC

REGLAS DE NETIQUETA

REGLA Nº. 1: Recuerde 
lo humano 

REGLA Nº.6: 
Comparta el 
conocimiento de los 
expertos 

REGLA Nº 2: Sea 
ético. 

REGLA Nº. 3: Sepa 
en que lugar del 
ciberespacio está

REGLA Nº. 4: Respete 
el tiempo y el ancho 
de banda de los 
demás 

REGLA Nº. 5: Ponga 
de su parte, vease 
muy bien en línea 

REGLA Nº.7: Ayude a 
que las 
controversias se 
mantengan bajo 
control 

REGLA Nº.8: Respeto 
por la privacidad de 
los demás 

REGLA Nº.9: No abuse de las ventajas que pueda 
usted tener 
REGLA Nº. 10: Excuse los errores de otros 

Plan de seguridad y confianza digital en el ámbito educativo..

http://www.educa.jcyl.es/ciberacoso/es/plan-seguridad-confianza-digital-ambito-educativo    #Se_con_TIC

https://youtu.be/3c9bNKow_CQ


Gestión de la identidad digital

¿Eres la misma persona en redes sociales?¿Eres la misma persona en redes sociales? Campaña Unicef redesCampaña Unicef redes

https://www.youtube.com/watch?v=6K0wtyDl2u4
https://www.youtube.com/watch?v=WqBl2zyXI7g


Gestión de la identidad digital
Es una representación virtual que nos permite interactuar en la red, proyectar una personalidad y difundir 
una trayectoria personal o profesional.

 
Es posible no querer tener una identidad digital, pero ello no garantiza que otras personas hablen o 
publiquen material de un individuo determinado, o bien suplante su identidad en Internet.

 
La propia identidad digital debería ser totalmente coherente con la real, pero la red puede ser el escenario 
idóneo para realizar algunas actividades que no serían posibles de realizar en lo analógico.

 
Todo lo que se publica en Internet queda para la posteridad, hecho que puede tener consecuencias futuras 
en la imagen y la reputación personal.

 
Crear una identidad digital significa entender la tecnología y participar de ella.

 
Hay buenas razones para tener varias identidades digitales en contextos diferentes, como en la vida, pero 
es también un riesgo, del mismo modo que alguien puede engañar, también puede ser engañado.

 
La credibilidad y la confianza, en el mundo virtual, también se gestionan aportando información 
responsable y ética.

Fuente: https://bit.ly/3LIOpSv

https://bit.ly/3LIOpSv


3. CREACIÓN DE CONTENIDOS DIGITALES
Licencias y derechos de autor 

ECD | Diferencias entre las licencias copyright, creaECD | Diferencias entre las licencias copyright, crea…… ECD | Busca y localiza recursos educativos abiertosECD | Busca y localiza recursos educativos abiertos……

https://www.youtube.com/watch?v=HkCuvt6oVD0
https://www.youtube.com/watch?v=r3L6VICXEL4
https://procomun.intef.es/


Creación y evaluación de contenido



5. RESOLUCIÓN DE PROBLEMAS

https://www.educa.jcyl.es/profesorado/es/formacion-profesorado/proyectos-relacionados-formacion-permanente-profesorado/competencia-digital/convocatorias/selfie-herramienta-auto-reflexion-potencial-digital-centros


5. RESOLUCIÓN DE PROBLEMAS

Fuente: https://bit.ly/3xPbFZm

https://bit.ly/3xPbFZm


¿CUÁNTO SABES DE 
CIBERSEGURIDAD?



4. SEGURIDAD

Protección de dispositivos
 

Protección de datos personales e identidad digital
 

Protección de la salud



Protección de dispositivos

Protección de 
dispositivos

Fuente: Soporte de Microsoft

Bloquear

Bloqueo 
automático

Copia de 
seguridad

No compartir el 
dispositivo

Privacidad

+ INFO

+ INFO

+ INFO

+ INFO

+ INFO

1

2

3

4

5
PERMISOS DE 
APLICACIONES

https://support.microsoft.com/es-es/topic/proteger-el-dispositivo-aead79d9-d0e1-4c80-bfa9-27251ee605ef
https://www.osi.es/es/campanas/dispositivos-moviles/acepto-no-acepto


Protección de dispositivos (contraseñas)

https://www.osi.es/es/campanas/contrasenas-seguras/ataques-contrasenas


Protección de dispositivos

https://password.kaspersky.com/es/


Protección de dispositivos

https://www.osi.es/es/campanas/los-ciberdelincuentes-quienes-son/por-que-a-mi


Protección de dispositivos (herramientas corporativas)

https://www.educa.jcyl.es/blogs/es/office365-educacyl/acerca-blog
https://www.educa.jcyl.es/es/aulasvirtuales


Protección de dispositivos (creación de usuarios específicos 1)



Protección de dispositivos (creación de usuarios específicos 2)



Protección de dispositivos (sistema de bloqueo del dispositivo)



Protección de dispositivos (conexión a redes seguras)

ES PREFERIBLE NO CONECTARTE A 
REDES ABIERTAS.

 
ACCEDE A UNA RED CON SEGURIDAD 
WPA O WPA2.

 
NO INICIES SESIÓN EN NINGÚN LUGAR 
QUE NO SEA TU EQUIPO PERSONAL O 
DE TRABAJO.

 
ELIMINA LOS DATOS DE LA RED 
MEMORIZADOS EN NUESTRO EQUIPO 
(borrar historial, olvidar red, etc.)

https://www.osi.es/es/campanas/puesta-punto
https://www.osi.es/es/campanas/segunda-vida-dispositivos


Protección de dispositivos (herramientas)

Acceso remoto

Antirrobo

Cortafuegos

Copia seguridad

Mantenimiento

Cifrado

Antivirus

Limpieza

https://www.osi.es/es/herramientas-gratuitas?herramienta_selec%5B0%5D=121
https://www.osi.es/es/herramientas-gratuitas?herramienta_selec%5B0%5D=122
https://www.osi.es/es/herramientas-gratuitas?herramienta_selec%5B0%5D=123
https://www.osi.es/es/herramientas-gratuitas?herramienta_selec%5B0%5D=124
https://www.osi.es/es/herramientas-gratuitas?herramienta_selec%5B0%5D=126
https://www.osi.es/es/herramientas-gratuitas?herramienta_selec%5B0%5D=118
https://www.osi.es/es/herramientas-gratuitas?herramienta_selec%5B0%5D=115
https://www.osi.es/es/herramientas-gratuitas?herramienta_selec%5B0%5D=115
https://www.osi.es/es/herramientas


¿CUÁNTO SABES DE 
PROTECCIÓN DE DATOS?



Protección de datos personales e identidad

https://educajcyl-my.sharepoint.com/:b:/g/personal/carlos_olilop_educa_jcyl_es/EcixTlSDqdVAgb_Y5URq5VEBBiF5nS0b8sl6c0gRxef1tw?e=8FAvmw
https://www.educa.jcyl.es/es/aepd_guia_centros


Protección de datos personales e identidad



Protección de datos personales e identidad



Protección de datos personales e identidad



Protección de datos personales e identidad



Protección de datos personales e identidad



Protección de datos personales e identidad



Protección de datos personales e identidad



Protección de datos personales e identidad



Protección de datos personales e identidad



Protección de datos personales e identidad



Protección de la salud

4. SEÑALES 
DE 

ALARMA

3.
CONSECUENCIAS DEL ABUSO

1.
USO O 

ABUSO

2.
ALGUNOS 

DATOS

Empieza tu camino 

para llegar a un uso 

responsabley seguro 

de las TIC

5. SALUD DIGITAL



ACTIVIDAD FINAL

i76oym9o

https://wakelet.com/i/invite?code=i76oym9o


https://wke.lt/w/s/rXIQ8o

Recursos seguridad y

confianza digital Información
y
alfabetización
informacional

Navegación,
búsqueda y
filtrado de
información,
datos y
contenidos
digitales.

MS Ed

EOI PALENCIA
35 Items

https://www.youtube.com/embed/JJwUVV2auMY
https://www.youtube.com/embed/PF_lb09vnZ8
https://wke.lt/w/s/rXIQ8o



