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*  suplantacion de identidad y conflictos en linea.
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e Cuentas de correo electronico.

» Gestion de Contrasenas
e EnPass

« Comprobar contrasenas expuestas
* Chrome
* Firefox Monitor

« Comprobar cuentas de correo electronico expuestas en Internet
- Utilizadas en servicios en Internet que ha sufrido exfiltracion de datos.

» Usuarios
- Navegar con una cuenta de usuario estandar.

 Fugas de informacion
« Metadatos en Documentos Ofimaticos publicados en Internet




Objetivos

Objetivos:

Desarrollar herramientas que afiadan seguridad a la
navegacion por internet.

1.

7 Fravenir atagues a redes de datos v conocer su posible
* | mitigacion 2

3 Conocer las herramientas y fuentes publicas donde poder
° recopilar informacion en internet.

Saber como se identifican y catalogan las vulnerabilidades
software. g

5 Conocer y emplear la privacidad e identidad digital
* responsablemente.




Contrasenas expuestas en Internet

* Diccionarios de Contrasenas... en Google.

GO g|e github wordlist password X L @ Q
Q, Todo [] Videos [E Noticias [] Imagenes & Shopping : Mas Herramientas
Aproximadamente 621,000 resuitados (0,53 segundos) @ github.com/danielmiessler/Seclists/tree/master/Passwords

https://github.com > tree » master - Traducir esta pagina

Passwords - GitHub

No hay informacion disponible sobre esta pagina.

Averiguar por gué

Has visitado esta pagina 5 veces. Fecha de |a ultima visita: 14/10/22.

2020-200_most_used_passwords.txt

500-worst-passwords.txt

https://github.com > Passwords » 1... - Traducir esta pagina

SecLists/10-million-password-list-top-1000000.txt at master 500-worst-passwords.txt.bz2

Atag already exists with the provided branch name. Many Git commands accept both tag and
branch names, so creating this branch may cause unexpected ...

Keyboard-Combinations.txt

https:/github.com » berandal666 - Traducir esta pagina

berandal666/Passwords: Password List for brute force. - GitHub Most- PGpUlar— Letter-Passes.txt

Password List for brute force. Contribute to berandal666/Passwords development by creating
an account on GitHub.

0 0O 0 0 0 O

PHP-Magic-Hashes.txt

https://github.com > piotrcki » wor... - Traducir esta pagina

piotrcki/wordlist: 1.6 billion passwords - GitHub
1.6 billion passwords. Contribute to piotrcki/wordlist development by creating an account on
GitHub.




ldentidades Digitales expuestas en Internet

 Pastebin

® Q

{=

GO g|e site:pastebin.com gmail login password X

Q Todo =) Noticias {J Shopping [*] Videos E] Imagenes : Mas Herramientas

Aproximadamente 2.870 resultados (0,36 segundos)

https://pastebin.com ... - Traducir esta pagina

Gmail password - Pastebin.com
15 abr 2018 — Not a member of Pastebin yet? Sign Up, it unlocks many cool features!

https://pastebin.com» ... - Traducir esta pagina

Email : albenbocha@gmail.com|>> Password ... - Pastebin.com
21 nov 2019 — Not a member of Pastebin yet? Sign Up, it unlocks many cool features!

https://pastebin.com» ... - Traducir esta pagina

Gmail Account Login - Pastebin.com
8 feb 2015 — Gmail Account Login ... Not a member of Pastebin yet? Sign Up, it unlocks many
cool features! ... By using Pastebin.com you agree to our cookies ...

https://pastebin.com » SFepMWUv - Traducir esta pagina  :

+ oo Login Information ------------ ++ - Pastebin.com
17 ago 2019 — Not a member of Pastebin yet? Sign Up, it unlocks many cool features!
Has visitado esta pagina 2 veces. Fecha de la dltima visita: 2/11/22.




ldentidades Digitales expuestas en Internet

* La gente directamente las cuelga.

Acerca de este resultado  Eet= X

Go gle ext:xlsx contrasefias X .!J @ Q

Q, Todo []Imagenes [ Noticias [ Videos ) Shopping : Mas Herramientas

Fuente

Aproximadamente 2.670 resultados (0,38 segundos)

arv (300gle indexo por primera vez valenciacity.es hace
mas de 10 afos

https:/les.smartsheet.com » 2022-02-templates » |... xLs

Lista de contrasefas - Smartsheet
1, LISTA DE CONTRASENAS. 2, SITIO WEB, SITIO WEB. 3, CORREO ELECTRONICO,
CORREO ELECTRONICO. 4, NOMBRE DE USUARIO, NOMBRE DE USUARIO.

https://valenciacity.es/wp-content/uploads/Mail-Dropbox-
Contrasen%CC%83as-1.xlsx

https:/iwww.ainur.es » blog » uploads » 2017/03 xLs : . Tu conexion a este sitio es segura
Generador de Contrasenas - Ainur

Generador Contrasenas. A, B,C,D,E,F, G, H |LJ K. LLM,N,O,PQ,R, S T U V. 1A,

Mayuscula, 6. 2, m, Minuscula, 7. 3, $, Caracter, 8. Més sobre esta pagina N
https://valenciacity.es » wp-content » uploads » M... xLs

Hojal - Valencia City _ Esto es un resultado de busqueda, no un anuncio. Solo los
12, Carolina, publicidad1411, Tendencias sin contrasefia, toni@comunicacionvalenciacity. ... . . .
tendenciasfashionoverlod, correo, usuario, contrasefia, Movistar. anuncios son de pago, y siempre aparecen con la etiqueta

Has visitado esta pagina 4 veces. Fecha de la ultima visita: 2/06/22. "Patrocinado™ o "Anuncio”.




ldentidades Digitales expuestas en Internet

e oglagardera@gmail.com

> set type=soa
Google > psoecyl.com
Servidor: UnKnown

Recuperacion de la cuenta
Address: 212.166.132.116

Para proteger tu cuenta, Google quiere verificar
que eres tu quien esta intentando iniciar sesion
Respuesta no autoritativa:

@ glagardera@gmail.com v
psoecyl.com

Confirma el nimero de teléfono que indicaste en la e RE=li=

configuracion de seguridad: «+* *+ *+ 88 r*esponsible mail addr kr‘ys\.villi.gmail.ccm
1612461679
E= - Nimero de teléfono refresh = 3600 (1 hour)

retry 3600 (1 hour)
- expire 604800 (7 days)
Probar otra manera default TTL = 10860 (3 hUUFS)



mailto:glagardera@gmail.com

ldentidades Digitales expuestas en Internet

« krys.villi@gmail.com

Google

Recuperacion de la cuenta

Para proteger tu cuenta, Google quiere verificar
que eres tu quien esta intentando iniciar sesion

@ kryswilli@gmail.com v

¢  Obtén tu Redmi Note 9S

¢  Abrela aplicacion Ajustt  Redmi Note 9S

e Toca Google
009 Galaxy A5(2016)

e Elige tu cuenta, a menos

e Toca Gestionar tu cuenta de Google

e Selecciona la pestafia Seguridad (puede que debas
desplazarte hacia la derecha)

e EnIniciar sesion en Google, toca Cédigo de
seguridad

« Elige una cuenta para obtener tu cédigo

Escribe el cadigo

Probar otra manera




Cuenta de correo vinculada a mi dispositivo movil

* Ajustes > Cuentas > Google

Solo emergencia® B A M ] 2= D65 % M 12:53

& Cuentas

{5 Google

Afadir cuenta

Solo emergenciae B A ¥ Deas W 12:57

<& Google

CUENTAS

amadapamobile@gmail.com

Ultima sincronizacién: 30 ene, 2023 12:54

palencia.mola.mucho@gmail.com

Error de sincronizacion

glowssssgratisss@gmail.com
Ultima sincronizacién: 30 ene. 2023 12:56

) En este momento, la sincronizacion presenta
~~" problemas. Se restablecera en breve.

G

Sincrenizar todo




Cuenta de correo vinculada a mi dispositivo movil

« ;Que se almacena en las cuentas de correo electronico vinculadas al
dispositivo movil?

Cuenta

YouTube

X
N
: B

Gmail

Contactos

B.

€3

~
J

Busqueda
Play

Meet

™

Drive

2

e
..
e

B : O

Noticias

'

Calendar

Configuracion del historial

Elige si quieres guardar lo que haces y los lugares que visitas para asi obtener resultados mas relevantes, mapas perso-

nalizados, recomendaciones y mas

® Actividad en la Web y en Aplicaciones

@ Historial de ubicaciones

I Historial de YouTube

Consulta y elimina tu historial en cualgquier momento

Q Activada

Q Activada

Q Activada




Cuenta de correo vinculada a mi dispositivo movil

* Copias de Seguridad
* https://support.google.com/android/answer/2819582?hl=es

Ayuda de Android Q_ Describe el problema

T r -

Consulta como comprobar que version de Android tienes.

Donde se almacenan los datos guardados en tu movil

Las copias de seguridad se suben a los servidores de Google y se cifran con la contrasefia de
tu cuenta de Google. Para cifrar y crear una copia de seguridad de algunos datos, también se
usa el PIN, el patron o la contrasefa del bloqueo de pantalla del teléfono.

Los datos de tu copia de seguridad (excepto aquellos de los que hayas hecho una copia de
seguridad en Google Fotos) se borraran si se da alguna de estas circunstancias:

- Dejas de usar tu dispositivo durante 57 dias.

+ Desactivas las copias de seguridad de Android.

Crear copias de seguridad de contenido
1. Crea una copia de seguridad de fotos y videos. Consulta cémo subir automaticamente fotos
y videos a tu biblioteca de Google Fotos.

2. Crea una copia de seguridad de archivos y carpetas. Mas informacion sobre como crear
copias de seguridad de archivos en Google Drive




Cuenta de correo vinculada a mi dispositivo movil

* Copias de Seguridad
* https://support.google.com/android/answer/2819582?hl=es

Ayuda de Android Q_ Describe el problema

Tu copia de seguridad de Google One puede tardar hasta 24 horas en completarse. Cuando se
guarden tus datos, debajo de los tipos de datos que hayas seleccionado, aparecera la opcién

“Activado”.
Anadir o cambiar cuentas de copia de seguridad v
Datos que se incluyen en las copias de seqguridad A

Importante: No todas las aplicaciones permiten crear copias de seguridad de todos los
ajustes y datos, y restaurarlos. Para obtener mas informacion sobre una aplicacion,
consulta como ponerte en contacto con el desarrollador.

La funcion Copia de seguridad de Google One guarda automaticamente los datos de tu
teléfono. Entre los que se incluyen:

+ Datos de aplicaciones

- Historial de llamadas

+ Contactos

+ Ajustes

+ SMS

+ Iméagenes y videos

+ Mensajes MMS

Consejo: Puedes crear automaticamente copias de seguridad de tus fotos y videos en tu

- - - biblioteca de Google Fotos. Mas informacion como crear copias de seguridad de tus fotos




Cuenta de correo vinculada a mi dispositivo movil

* Copias de Seguridad
* https://support.google.com/android/answer/2819582?hl=es

L Drive Q
Q_ | Buscar en Drive

1L
TI'!'

Miu : :
|- Nuevo Copias de seguridad

» [8] Miunidad
» [0 Ordenadores

23 Compartido conmigo

® Reciente Doc
3%  Destacados

[i] Papelera

No hay copias de seguridad

Las copias de seguridad de los datos de las aplicaciones y del dispositivo apareceran
aqui

¢y Almacenamiento

0 bytes de 15 GB usado

‘ Comprar espacio




Ataque dirigido a las cuentas de correo electronico

* Adjunto malicioso.

t Enviar Archivos Grandes - Comp X +

Domqin Seq rCh ® &« 67 @ transfernow.net/es

transfernow

jcyl.es

Transfiera y haga viajar sus archivos de forma gratuita

1,413 results for your search & Export @ Find by name ~

Domingo Garciaramos

domingo.garciaramos@jcyl.es Save as lead 2 sources v

U 94%

Francisco Cuadrado

francisco.cuadrado@jcyl.es Save as lead 4 sources v

© 94%

Cesar Caballero

cesar.caballero@icyl.es Save os lead 2 sources v

U 94%




Ataque dirigido a las cuentas de correo electronico

* VirusTotal
* https://www.virustotal.com/gui/home/upload

; 8efag35556787d1da46769e010db1a17d3608693cthafaefd5e45¢194541d6cd|

2 1 @ 21 security vendors and 1 sandbox flagged this file as malicious

8efa935556787d1da46769e010db1a17d3608693cthbafaefd5e45c194541d6ed
IMediaPlayer (1).apk

android apk contains-elf

X Community Score  +/

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Security vendors' analysis (O

AhnlLab-V3 (1) Trojan/Android Banker 930946
Avast-Mobile @ Android:Evo-gen [Trj]
BitDefenderFalx (1) Android Trojan Banker WA
Drweb (1) Android BankBot 6439

Fortinet (1) Android/Bankbot 64391r




Ataque dirigido a las cuentas de correo electronico

 Antivirus profesional / Windefender de Windows

Seguridad de Windows

Inicio

Prateccion antivirus y contra amenazas
Proteccién de cuentas

Firewall y proteccion de red

Control de aplicaciones y navegador
Seguridad del dispositivo

Rendimiento y estado del dispositivo

Opciones de familia

Proteccion contra amenazas para tu dispositivo.

ESET Security
Se ha activado ESET Security.

Amenazas actuales

@ No se requieren acciones.

Configuracién de proteccién

@ No se requieren acciones.

Actualizaciones de proteccidn
@ No se requieren acciones.

Abrir la aplicacién

Opciones de Antivirus de Microsoft
Defender

Puedes seguir usando el
proveedor actual y dejar que
Antivirus de Microsoft Defender
compruebe periddicamente si
hay alguna amenaza.

Examen periédico

@ Desactivado




Herramientas relacionadas con Seguridad

* EnPass
 Herramienta de Gestion de Contrasenas

Go gle enpass % ‘!J ’7_] O\

Q Todo & Noticias [ Imagenes [] Videos ¢ Shopping : Mas Herramientas

Enpass <

https://www.enpass.io - Traducir esta pagina  : Ap"caﬁi@ﬂ

Aproximadamente 350.000 resultados (0,37 segundos)

Enpass - Password Manager for iOS, Android, Linux, Windows ...
Enpass is an OFFLINE password manager. Instead of keeping a cloud full of user data for
criminal hackers to target, Enpass encrypts your passwords in vaults ...

Download Password Manager

Download password manager for macOS, Windows, Linux, iOS ... Traduccion del Iﬂg|es - EnpaSS es una aplicaf:ic')n de
Pricing administracion de contrasefias fuera de linea

One-Time Plan - Personal lifetime license - Apps for Windows ... mummataf{jrma disp(:rnible CoOmo Sﬂm'h"are freemium
Personal con planes de suscripcion y también con licencia de

Even though Enpass is an offline password manager, which ...

pago unico. La app no almacena los datos de los

Business usuarios en sus servidores, sino localmente en sus

FIDO's goal is to make authentication simpler for both ... . . L . . . i
propios dispositivos, encriptados. Wikipedia (Inglés)

Mas resultados de enpass.io »



https://www.enpass.io/

Herramientas relacionadas con Seguridad

 EnPass

« Herramienta de Gestion de Contrasefias (multiplataforma, fuera de

linea)

@ enpass.io

0 Enpass Business

Choose your own safest
place to store passwords

Your data belongs to you. Enpass enables you to store

and sync passwords wherever is best for you — iCloud,
Google Drive, OneDrive, Box, Dropbox, NextCloud,
WebDAV, or completely offline.

@ enpass.io/downloads/

o Enpass

Download from website

Windows (Website version)

Requirements: Windows 10 or later

Release notes

mac0S (Website version)
Requirements :mac0S 10.14 or later

Release notes

Linux

Requirements: Tested on CentOS 8, Fedora 28 and Ubuntu 18.04 or later (64

bit only)

Release notes

DDDDD



https://www.enpass.io/

Herramientas relacionadas con Seguridad

e EnPass
* |Instalacion

® Enpass Setup
0 Enpass

Installation Successfully Completed




Herramientas relacionadas con Seguridad

e EnPass
* |Instalacion

@ Enpass

Su almacén de seguridad

ridad para contra

- | X

€ampio, TOJOS SUS JaTos Se almacenan l1ocalmente en su
dispositivo o en su almacenamiento en la nube favorito.

Personal

Seleccione el lugar donde ya tiene o quiere guardar
sus datos:

G

DK < S

¢ » b 8

.))

Este PC
OneDrive
Dropbox
Google Drive
Box

iCloud
WebDAV
NextCloud

Sincronizacion Wi-Fi

Activar Enpass £




Herramientas relacionadas con Seguridad

e EnPass
* |Instalacion

@ Enpass — | X

& Este PC

€ Crear un nuevo almacén de sequridad

Restaurar un almacén de seguridad a partir de

o ﬁ Archivo de copia de seguridad

iBienvenido!

Vamos' a empezar a asegurar su vida digital hoy mismo.




Herramientas relacionadas con Seguridad

e EnPass
* |Instalacion

G Enpass

.

Autocompletar

& | Configurar Enpass |

Se creara un nuevo almacén de seguridad en este
Ordenador.

Por favor, establezca una contrasena para el nuevo
almacén de seguridad. Utilizara esta contrasefa para
desbloquear Enpass como su contrasefia maestra.

|-“r_|'-::u':. uzca la contrasefia maestra @

@ Asegurese de no olvidar nunca esta contrasefia. Si la
olvida, perdera sus datos.

Avanzado




Herramientas relacionadas con Seguridad

e EnPass
* |Instalacion

(@ Enpass - | X

® 2 susar + Configuracién rapida Hecho

Abrir automaticamente al iniciar el sistema
1} Todos los elementos
7 Favoritos

Windows Hello no esté habilitado en este dispositivo. Saber
CATEGORIAS mas

@ Inicio de sesion —
Extensiones del navegador Q

E= Tarjeta de crédito . L . .
: Le permite autocompletar inicios de sesion, tarjetas de

: , crédito e identidades en navegadores compatibles.
© Identidad J P

Instalar

| J Nota

/2 Contrasefia Elementos de ejemplo @

Comience con algunos elementos de ejemplo para descubrir

%] Finanzas Todos los elementos de cada categoria Enpass.

combinados apareceran aqui.
Licencia

Verificar contrasefias comprometidas 0

e Viaje
Si se desactiva, Enpass no verificard ni avisara de las

LJ ordenador contrasefias comprometidas expuestas por una filtracion de
datos. Saber més




Herramientas relacionadas con Seguridad

 EnPass
« Categoria > Contrasena

(@ Enpass - | X
@ Clv|Bu5car aF El e @ =
(.} Todos los elementos Anadir elemento
¢ Favoritos
CATEGORIAS

&2 Inicio de sesion
£ Tarjeta de crédito
@ |dentidad

¢ Nota

22 Contrasefia

@] Finanzas .
No hay nada que mostrar aqu
&3 Licencia

ne Viaje

L] ordenador




Herramientas relacionadas con Seguridad

 EnPass
« Categoria > Contrasena

@ Enpass
@ Q. Buscar +

1.1 Todos los elementos

¢ Favoritos X Afadir elemento
CATEGORIAS @ Inicio de sesién

@ Inicio de sesi6n EE Tarjeta de crédito

ES Tarjeta de crédito @ Identidad

© Identidad [J Nota

[J Nota /2 Contrasena

/2 Contrasefia =1 Finanzas

i (82 Licencia

%] Finanzas T

Licencia I Viaje

e Viaje (] Ordenador

[ ordenador




Herramientas relacionadas con Seguridad

 EnPass
« Categoria > Contrasena

(® Enpass - O X
@ Q Buscar Cancelar Anadir Guardar
(.} Todos los elementos a Contrasefia
.7 Favoritos
CATEGORIAS Inicio de sesién
@ Inicio de sesién Contrasefia ® | 0

= Tarjeta de crédito

Generar
@ Identidad
o Acceso

_o Nota

5 _ Afadir campo
¢~ Contrasefa P
@] Finanzas Los elementos con codigos de un solo Anfadir seccion

uso apareceran aqui.

&5 Licencia Afadir archivo
e Viaje

Etiquetas

L) ordenador




Herramientas relacionadas con Seguridad

 EnPass
« Categoria > Contrasena

@ Enpass - a X

@ Qx Buscar + & G © =

Ordenar por: Titulo

{1} Todos los elementos 3 L . -
c Verificacion
Favoritos
a Campus UVa Contrasefias
f—1]
CATEGORIAS
Correo Infor.uva.es
Inicio de sesion d les
Tarjeta de crédito Correo uva.es 0
G | les
@ Identidad Comprometido Idénticos
Nota
Contrasena
Finanzas 0
[ Licencia .
o Débil Caducados

Viaje




Herramientas relacionadas con Seguridad

 EnPass
* General, tecla de acceso rapido.

X General

Desbloquear més funciones de forma gratuita. = Activar Enpass

Ejecutar:

Minimizar la aplicacién a la bandeja del sistema

|:| Abrir automaticamente al iniciar el sistema
Comportamiento:

Buscar en todos los elementos

Enpass realizara la bisqueda en todos los elementos del
almacén de seguridad seleccionado.

I:l Ejecutar siempre el asistente en modo anclado

El asistente de Enpass aparecera de forma permanente en la
pantalla y no desapareceré cuando haga clic fuera de él.

[Tecla de acceso rapido para todo el sistema:]

La tecla de acceso directo de todo el sistema permite iniciar el
asistente de Enpass en cualquier parte del sistema. La aplicacion

—principal dehe actar slacitdndose en segundo plano.

Ctrl + Alt +

B © O O ® 8 &

General  Almacen... Seguridad Personali... Copia de... NavegadorSincroniz... Avanzado

4




Herramientas relacionadas con Seguridad

 EnPass
* Copias de Seguridad

X Copias de sequridad automaticas

Copia de seguridad:
Hacer copia de seguridad automéaticamente X cuplas de Segu rldad EUto matlcas

Las copias de seguridad de los datos de Enpass se crearan
automaéticamente en la ubicacion especificada en su sistema.

Copias de seguridad anteriores CD pia d e Seg u ri dad:
Ubicacion:
C:/Users/Internet/Documents/Enpass/Backups/ Hacer‘ Copla d e Seg u rldad a utométlca me nte

Cambiar ubicacion

Las copias de seguridad de los datos de Enpass se crearan
automaticamente en la ubicacion especiticada en su sistema.

Copias de seguridad anteriores
Ubicacidn:

C:/Users/Internet/Documents/Enpass/Backups/

Cambiar ubicacion

B ©@ 0 = O & 8 &

General Almacen... Sequridad Personali... Copia de... Navegador Sincroniz... Avanzado




Herramientas relacionadas con Seguridad

 EnPass
* Copias de Seguridad

Archivo Inicio

M s | Backups

Compartir Vista

« o v

3 Acceso ragido
I Escritorig

* Este equipo * Documentos * Enpass * Backups

Mombre

|j 2023-01-24-1674591223-1_vault-3_items-auto.enpassbackup

Fecha de modificacion

24/01/2023 2113

v O P
Tipo

Archivo ENPASSE..

Buscar en Backups

Tamafio

47 KB

¥ Descargas

=| Documentos




Herramientas relacionadas con Seguridad

 EnPass
« Restaurar Copias de Seguridad (Copias de Seguridad Anteriores)

X Copias de seguridad automaticas
< Copias de seguridad anteriores C

Copia de seguridad: . _ .
Solo se guardaréan las ultimas 60 copias de seguridad.

Hacer copia de seguridad automaticamente _ _
_ . Hacer copia de seguridad ahora
Las copias de seguridad de los datos de Enpass se crearan

automaticamente en la ubicacion especificada en su sistema.

martes, 24 de enero de 2023 21:13:43

Copias de seguridad anteriores _
1 almacén de seguridad, 3 elementos

Ubicacién: Tipo de copia de seguridad: auto

C:/Users/Internet/Documents/Enpass/Backups/ Restaurar Eliminar

Cambiar ubicacion




;Estan mis contrasenas expuestas?

 Firefox Monitor

« Comprueba si tu cuenta de correo electronico (contrasena) esta presente
en alguna exfiltracion de informacion.

® Q

{=

GO gle mozilla monitor X

O Todo [ Noticias ¢ Shopping [] Imagenes [] Videos : Mas Herramientas

Aproximadamente 69.500.000 resultados (0,54 segundos)

https://monitor firefox.com - Traducir esta pagina

Firefox Monitor
Find out if you've been part of a data breach with Firefox Monitor. Sign up for alerts about
future breaches and get tips to keep your accounts safe.

Breaches
Find out if you've been part of a data breach with Firefox Monitor.

About Firefox Monitor
Firefox Monitor warns you if your email address has been ...

Twitter (200M)

Find out if you've been part of a data breach with Firefox ...

Read More Security Tips

Find out if you've been part of a data breach with Firefox Monitor.

Mas resultados de firefox.com »
33/16




;Estan mis contrasefias expuestas?

 Firefox Monitor

« Comprueba si tu cuenta de correo electronico (contrasena) esta presente
en alguna exfiltracion de informacion.

4) Firefox MO nito r Inick? Filtraciones Consejos de seguridad

Comprueba si formaste
parte de una filtracién de
datos en linea.

Averigua qué saben de ti los piratas

informaticos. Descubre coOmo ir siempre un
paso por delante.

Introduce una direccion de correo electron
antente se 0
11 |

Busca filtraciones

sca tu direccidn de correo en filtraciones
de datos plblicas desde 2007.




;Estan mis contrasefias expuestas?

 Firefox Monitor

- Comprueba si tu cuenta de correo electronico (contrasena) esta presente
en alguna exfiltracion de informacion.

< C @ monitorfirefox.com/scan Q »=# w O % :

' — O X

Tu ubicacion: Palencia, CL « con Mozilla VPN. Expandir v

(&) Firefox Monitor : Resultados del -~ X +

< C & monitorfirefox.com/scan Qa = w 0O g‘ H 4‘) Firefox Monitor Inicio Filtraciones E«?;Srei{;):dde EEE

Tu ubicacién: Palencia, CL « con Mozilla VPN. Expandir v

4) Firefox Monitor Inicio Filtraciones Eggjﬁ{;’:dde EEE

Resultados para: peolicia@gmail.com

Esta direccidn de correo
aparece en 17 filtraciones de
Resultados para: k. ™J.com datos conocidas.

Esta direccidon de correo
aparece en O filtraciones de
datos C0n0C|daS. W Twitter (200M) ©) Deezer é

Filtracién afiadida: Filtraci6n afiadida:
5 de enero de 2023 2 de enero de 2023
Avisarme cuando haya nuevas Datos comprometidos: Datos comprometidos:
filtraciones Direcciones de correo Direcciones IP, Direcciones de correo
Mas sobre esta filtracién Mas sobre esta filtracién




;Estan mis contrasefias expuestas?

* Google Chrome

 Configuracion > Gestor de Contrasenas

L Configuracion

< cC

@ Configuracién

- Googleytd
Autocompletar
Privacidad y seguridad

Aspecto

L % & O

Buscador

X o+

® Chrome | chrome://settings/?search=contrasefias

\? Google Chrome no es tu navegador predeterminado Elegir como predeterminado

Q, contrasefias

Autocompletar

Oy Gestor de contrasefias

12 resultados
e, ... depago

o Direcciones y mas




;Estan mis contrasefias expuestas?

* Google Chrome
 Configuracion > Gestor de Contrasenas

€& Gestor de contrasefias @ Q, Buscar contrasefias

Crea, guarda y gestiona tus contrasefias para iniciar sesion facilmente en sitios y aplicaciones.

Preguntar si quiero guardar contrasefias .

Iniciar sesion automaticamente
Inicia sesién automaticamente en sitios y aplicaciones con las credenciales que hayas guardado. Si .

se desactiva esta opcion, se te pedira confirmacion cada vez que vayas a iniciar sesion en un sitio o

una aplicacion.

Comprobar contrasefias
Mantén tus contrasefias protegidas frente a quiebras de seguridad de datos y otros problemas de »

seguridad.

Contrasenas guardadas Anadir :

. Mostrar
amadapa@gmail.com

% También puedes mostrar contrasefias de tu cuenta de Google aqui




;Estan mis contrasefias expuestas?

* Google Chrome
 Comprobar Contrasenas

Q, Buscar ajustes

&  Gestor de contrasefias (® Q. Buscar contrasefias

Crea, guarda y gestiona tus contrasefias para iniciar sesién facilmente en sitios y aplicaciones.

Preguntar si quiero guardar contrasefias .

Iniciar sesién automaticamente
Inicia sesién automaticamente en sitios y aplicaciones con las credenciales que hayas guardado. Si .
se desactiva esta opcion, se te pedira confirmacion cada vez que vayas a iniciar sesién en un sitio o

una aplicacion.

Comprobar contrasefias
Mantén tus contrasefias protegidas frente a quiebras de seguridad de datos y otros problemas de »

seguridad.

Contrasenas guardadas Anadir :

. También puedes mostrar contrasefias de tu cuenta de Google aqui
; Mostrar

amadapa@gmail.com

Las contrasefias guardadas apareceran aqui. Importar contrasefias




;Estan mis contrasefias expuestas?

* Google Chrome
« Comprobar Contrasenas > Anadir una contrasena (sitio, usuario, contrasena).

Afade una contrasefia
Sitio
www.glamil.com

Nombre de usuario

palencia.mola.mucho

Contrasefia

Asegurate de guardar tu contrasefia actual para este sitio




;Estan mis contrasefias expuestas?

* Google Chrome
 Comprobar Contrasenas

Q, Buscar ajustes

&  Gestor de contrasefias (?  Q Buscar contrasefias

& Comprobar contrasefias ®
Crea, guarda y gestiona tus contrasefias para iniciar sesién facilmente en sitios y aplicaciones.
Preguntar si quiero guardar contrasefias o o Contrasefias verificadas * Justo ahora Comprobar de nuevo

1 contrasefia poco segura

Iniciar sesion automaticamente
Inicia sesién automaticamente en sitios y aplicaciones con las credenciales que hayas guardado. Si . Chrome te enviara una notificacién cuando inicies sesién con una contrasefia vulnerada
se desactiva esta opcion, se te pedira confirmacion cada vez que vayas a iniciar sesién en un sitio o
una aplicacién

Comprobar contrasefias Contrasenas poco seguras
Mantén tus contrasefias protegidas frente a quiebras de seguridad de datos y otros problemas de »

seguridad - i _— . -
g Las contrasefias poco seguras son faciles de adivinar. Asegurate de que tus contrasefias sean seguras.

Ver mas consejos de seguridad

Contrasefias guardadas Afadir H
gmail.com B .
C) Cambiar contrasefa [ :
! También puedes mostrar contrasefias de tu cuenta de Google aqui Most palencia.mola.mucho sessessses .
: ostrar
amadapa@gmail.com

Sitio Nombre de usuario Contrasefia

G gmail.com palencia.mola.mucho sessereane ® :




;Estan mis contrasefias expuestas?

* Google Chrome
 Comprobar Contrasenas

Q, Buscar ajustes

&  Gestor de contrasefias (?  Q Buscar contrasefias

& Comprobar contrasefias ®
Crea, guarda y gestiona tus contrasefias para iniciar sesién facilmente en sitios y aplicaciones.
Preguntar si quiero guardar contrasefias o o Contrasefias verificadas * Justo ahora Comprobar de nuevo

1 contrasefia poco segura

Iniciar sesion automaticamente
Inicia sesién automaticamente en sitios y aplicaciones con las credenciales que hayas guardado. Si . Chrome te enviara una notificacién cuando inicies sesién con una contrasefia vulnerada
se desactiva esta opcion, se te pedira confirmacion cada vez que vayas a iniciar sesién en un sitio o
una aplicacién

Comprobar contrasefias Contrasenas poco seguras
Mantén tus contrasefias protegidas frente a quiebras de seguridad de datos y otros problemas de »

seguridad - i _— . -
g Las contrasefias poco seguras son faciles de adivinar. Asegurate de que tus contrasefias sean seguras.

Ver mas consejos de seguridad

Contrasefias guardadas Afadir H
gmail.com B .
C) Cambiar contrasefa [ :
! También puedes mostrar contrasefias de tu cuenta de Google aqui Most palencia.mola.mucho sessessses .
: ostrar
amadapa@gmail.com

Sitio Nombre de usuario Contrasefia

G gmail.com palencia.mola.mucho sessereane ® :




Gestion de usuarios.. en Windows

« Administrador: usuario por defecto.

Go g|e extpdf c:\users administrador X .!; o Q

Q, Todo [ Imagenes [ Noticias [ Videos ) Shopping i Mas Herramientas

Aproximadamente 287.000 resultados (0,39 segundos)

https:/idialnet. unirioja.es » publico » anexos» ma... poF §

MANUAL DEL ADMINISTRADOR - Dialne

La persona designada como Administrador debe registrarse en Dialnet como perteneciente a
su institucion y remitir el nombre de usuario con el que se ha dado de .
24 paginas

https:/fwww.produccion.gob.ar » uploads » 2016/04 FoF
C:\Users\Administrador\Desktop\INDUSTRIA FINAL\ACCESO ...

Page 1. L.M.. IMPLANTACION. PLANTA INGRESO. VISTA 1. 7.00. SALIDA. 7.00. (39. 40. (53.
(54). (41). Proyeccion alero. 4.35. 42. Do. 3,00. Proyeccion alero.

https:/iwww.produccion.gob.ar > uploads » 2016/04 ror

C:\Users\Administrador\Desktop\INDUSTRIA FINAL\ACCESO ...
Page 1. INSTALACION. SANITARIA. 4. INSTALACION. DEAGUA. 4. 063. PP.A. CONEXION. A
RED. FLLP. +. @63. 0110. LLP. C.I. PPA. APOZ0O ABSORBENTE.

https:/fwww.compraspublicas.gob.ec » bajarArchivo ror

C:\Users\Administrador\Desktop\ARCHIVOS ANDRES DEA ...

TUB. PV.C. 2" AGUAS SERVIDAS. CAJA DE REVISION. SALIDA DE AGUA. LLAVE DE PASO.
TUBERIA DE AGUA FRIA. INSTALACIONES A. POTABLE. VALVULA CHECK. MEDIDOR.




Gestion de usuarios.. en Windows

« Administrador: usuario por defecto.

Google

ext:pdf c:\users administrador pd ,!, g Q

Q, Todo [ Imagenes [ Noticias [ Videos ) Shopping i Mas Herramientas

Aproximadamente 287.000 resultados (0,39 segundos)

https:/idialnet. unirioja.es » publico » anexos» ma... poF §

MANUAL DEL ADMINISTRADOR - Dialne

La persona designada como Administrador debe registrarse en Dialnet como perteneciente a
su institucion y remitir el nombre de usuario con el que se ha dado de .
24 paginas

https:/fwww.produccion.gob.ar » uploads » 2016/04 FoF
C:\Users\Administrador\Desktop\INDUSTRIA FINAL\ACCESO ...

Page 1. L.M.. IMPLANTACION. PLANTA INGRESO. VISTA 1. 7.00. SALIDA. 7.00. (39. 40. (53.
(54). (41). Proyeccion alero. 4.35. 42. Do. 3,00. Proyeccion alero.

https:/iwww.produccion.gob.ar > uploads » 2016/04 ror

C:\Users\Administrador\Desktop\INDUSTRIA FINAL\ACCESO ...
Page 1. INSTALACION. SANITARIA. 4. INSTALACION. DEAGUA. 4. 063. PP.A. CONEXION. A
RED. FLLP. +. @63. 0110. LLP. C.I. PPA. APOZ0O ABSORBENTE.

https:/fwww.compraspublicas.gob.ec » bajarArchivo ror

C:\Users\Administrador\Desktop\ARCHIVOS ANDRES DEA ...

TUB. PV.C. 2" AGUAS SERVIDAS. CAJA DE REVISION. SALIDA DE AGUA. LLAVE DE PASO.
TUBERIA DE AGUA FRIA. INSTALACIONES A. POTABLE. VALVULA CHECK. MEDIDOR.

https:/fiwww.compraspublicas.gob.ec » bajarArchivo roF

C:\Users\Administrador\Desktop\ARCHIVOS ANDRES DEA ...

TUB. PV.C. 2" AGUAS SERVIDAS. CAJA DE REVISION. SALIDA DE AGUA. LLAVE DE PASO.
TUBERIA DE AGUA FRIA. INSTALACIONES A. POTABLE. VALVULA CHECK. MEDIDOR.

https://icontrataciondelestado.es » docAccCmpnt FoF

C:\Users\Administrador\Dropbox\A

47100 TORDESILLAS. EL INGENIERO TECNICO INDUSTRIAL: RICARDO VEGAS GARIJO.
COLEGIADO N° 2493-COPITIVA. C/ALMIRANTE N*20-1°B. 47400 MEDINA DEL CAMPO.

hitps:/fwww estacionalicante es » images » pdf» ji... PoF

C:\Users\Administrador\Desktop\Jimenez 001.jpg

(EXCEPTO JULIO Y AGOSTO). ZARAGOZA SALIDAS. CALAMOCHA SALIDAS. TERUEL
LLEGADAS. TERUEL SALIDAS. VALENCIA LLEGADAS. GANDIA LLEGADAS. BENIDORM. ..

https://upcommons.upc.edu » bitstream » handle ror

C:\Users\Administrador.GeOrGy.000\Desktop\bow-wow\00 ...
de G Cortijo Arribas - 2013 — Page 1.

https:/fikastaroak. birt.eus » ASIR » SO » ISO03 | FoF

El uso de comandos cmdlet de PowerShell de Windows Server
C:\Users'‘Administrador= nombre_comando | nombre_comando. Cuando tenemos varios
comando que se ejecutan secuencialmente podemaos agruparlos en.

2 paginas




Gestion de usuarios.. en Windows

- Trabajar con un usuario estandar sin privilegios administrativos.
 Panel de control > Cuentas de Usuario

~ [EE > Panel de control * v O
Ajustar la configuracion del equipo Ver por.  Categorfa ¥
Sistema y seguridad & Cuentas de usuario
Revisar el estado del equipo GCambiareI tipo de cuenta
Guardar copias de seguridad de tus archivos con
Historial de archivos H . . . .
EEEE z
Copias de seguridad y restauracion (Windows 7) Apaﬂenma y personahzamon
—
%. Redes e Internet ‘ Reloj y region
Ver el estado y las tareas de red ' _
erelestadoylas tareas dere "/ Cambiar formatos de fecha, hora o ndmero
% | Hardware y sonido Accesibilidad
¥ Verdi iti i . . : .
ﬁ er dispost W?S © |lnjpresoras Permitir que Windows sugiera parametros de
Agregar un dispositivo

configuracion
Ajustar parametros de configuracion de movilidad

Optimizar la presentacion visual
de uso frecuente

>~ Programas
['l Desinstalar un programa




Gestion de usuarios.. en Windows

- Trabajar con un usuario estandar sin privilegios administrativos.
 Panel de control > Cuentas de Usuario

$2 Administrar cuentas

— v 1 #2 > Panel de control > Cuentas de usuario > Cuentas de usuario > Administrar cuentas

Elige el usuario que quieres cambiar

R Internet R
Cuenta local

Agregar una cuenta de usuario

v () Buscar en el Panel de contro

Amador

Cuenta local
Administrador

Protegida por contrasefia




Thank you very much!!

* Any question?

Hacking Web Technologies

2% Edicibén revisada y ampliada

Enrique Rando ~ Pablo Gonzdlez - Amador Aparicio
Ricardo Martin - Chema Alonso

/ &

Mas de 1000 ajameplares vendidos

sworn &
ORD.com

Raspberry Pi para Hackers & Makers:
PoCs & Hacks Just for Fun!

Amador Aparicio Pablo Abel Criado Héctor Alonso

P>

https://www.mypublicinbox.com/AmadorAparicio
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