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« Tener a los alumnos y alumnas bien informados en cuanto al consumo y/o difu- «
% -z . . . %
ﬁ’i‘ sion de contenidos en las redes, influye directamente en el uso correcto y responsa- ﬁ’i‘
&« ble de la tecnologia. La digitalizacion también permite mejorar este aprovechamiento &«
L) . . ., e ., .. ., I3
o gracias a la automatizacion de los procesos, facilitando la gestion, administracion y o
{} seguridad, asi como reduciendo tiempos y costes de produccion en el desarrollo de {}
¢ . . . ¢

¢« los proyectos, pero hay que indicar los riesgos que hay o puede haber por el hecho “
ﬁ}. de utilizarlos ya que es un entorno que no esta exento de peligros y abusos. Este es ﬁ}.
" nuestro objetivo, el objetivo de este Decalogo. ~
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o desarrollo de todo su potencial o
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oy Articulo 19 de la Convencion de Naciones Unidas sobre los Derechos del Nifio oy
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:’? Internet es una zona llena de oportunidades, intercambio de informacion o co- :’?
« municaciones con nuestros amigos, realizar proyectos del instituto, adquirir informa- «
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o cion en empresas de prestigio o que nos aporten. Crear blog, paginas, donde com- o
ﬁ,:e. partir experiencias o descubrimientos con nuestro circulo mas proximo. Pero ..... @,:“
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« Internet y las nuevas tecnologias entrafian riesgos que debemos de conocer «
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ﬁ’i‘ para combatirlas y no participar en ellos. ﬁ’i‘
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INSTITUTO DE SECUNDARIA OBLIGATORIA — EULOGIO FLORENTINO SANZ

Un uso excesivo produce ciberdependencia, es decir, cuesta trabajo desconec-
tarse de internet o de la red.

Mucho tiempo conectado o delante de una pantalla, bien de ordenador o del te-
|éfono, produce dolor de cabeza, de espalda, insomnio, afecta a nuestro peso, es
perjudicial para la vista y sobre todo y mas importante: abusando de su uso vamos a
perder un tiempo valioso con los estudios, para la practica del deporte, con nuestros
amigos y lo mas enriquecedor ..... vamos a perder experiencias positivas en la vida
0 con las personas que mas queremos.

En este Decalogo, nos vamos a centrar, dentro de la multitud de casuistica que
se produce por un mal uso y abuso de Internet en el Ciberbulling o Ciberacoso, sex-
ting o sexteo, grooming, phishing o ciberfraude. Todos ellos muy relacionados.

Il. Objetivos

e Entender el concepto de ciberbulling o
ciberacoso.

e Entender el concepto de sexting o sex-
teo.

* Entender el concepto de grooming.

Entender el concepto de phishing o ci-
berfraude.
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% 11. CIBERBULLING O CIBERACOSO =>Acoso Virtual

-

¢,,Cibe|:segu|:idud

educativa

— | Te mostramos come mejorar tu seguridad en WWW |

-Hay que informarse de los rigsjos que hay o puede haber para
poder utilizar las tecnolegias con sequridad.
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insultos o descalificaciones a través de Internet, no tiene las

para herir o molestar a otras personas, comao la divalgacion de
informacidon privada, datos intimos o fotografias, la difusion de

cotilleos o calumnias que atacan la dignidad de las victimas

con objeto de ridiculizarles. Ahora, el ciberacoso se ca i
por la facilidad de acceso y la inmediater con la que se p

compartir informacion sobre cualquier persona, sea cierta o
falsa. Mo lo hagas, no lo permitas.

?ﬂidzntm en situaciones en las que normalmente estaria

C

@

Los mis importantes suelen relacionarse con cambios de
comportamiento visibles en el menor, siendo mas

alegre y feliz.

En su tiempo libre, lo habitual es que nifios/as y
adolescentes estén contentos por la menor cantidad de
obligaciones escolares y mayor libertad para jugar,
divertirse y relacionarse con sus amigos/as. Las victimas de
ciberacoso, por el contrario, pueden mostrar tristeza sin
causa aparente, decaimiento, hastio o desmotivacion por
asistir a actividades grupales con otras personas de su
edad.
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Todos podemos tener un papel clave en la lucha contra el

ciberacoso, siempre priorizando la seguridad del menor. Para las
wictimas de acoso, es esencial encontrar apoyo en sus amigos/as,

familia y entorno educativo, asi como en los profesionales

especializados si llega a ser necesario. Coordinar todos los dmbitos

”1|]|]|J|]|‘I'I||||Ii'l'||ﬁ‘f‘l‘l—

o F‘h fundamental para lograr una solucidn real del problema
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V. SEXTING O SEXTEO

""__, , :
“ SITUACION 1 SITUACION 4
No publiques informacién Revisa los permisos que proporcionas
personal en la red, en ninguna, y cuando accedes a APP nuevas. No
mucho menos informacion intima. todo vale para optener una aplicacion
Tampoco a tus amigos o amigas, . que estd de moda o que pensamos que
no la necesitan. 4 nos serd il

SITUACION 2 ie SITUACION 5
Que pasa si lo compartes y con ide Si compartes archivos e informacion,
posterioridad esa o esas personas lo ... | producidos Pory uno mismio, ., BT que las e del grupo “.1*'5
ian. T taria? ;Es con connotacion sexual Js mismas con las que habitualmente trabajas.
TESTNIAT SV SUvullla 3 5 ril Si hay alguna nueva, pregunta a tus amigos o
correcto? ;Crees que pasa? amigas de confianza.

SITUACION 3 SITUACION 6
Nunca generes contenidos de caracter

SEXUAL, ni fotos ni videos. Tampoco ONLINE:
solo o sola, ni acompanado. Lo que USA EL SENTIDO

subes a la red en la red queda. Si te

Ilega algin contenido asi...... NO LO COMUN
DIFUNDAS, ademas es un delito.

Pierdes el control de tu intimidad.
Te pueden chantajear solicitando
mas contenido.

https://view.qgenial.ly/5fbd77b302156b0d0eclfc65/presentation

-gue-pasa-si-haces-y-compartes-una-foto-sin-consentimiento
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&« - No des ningun dato personal ni de casa a ningun internauta descono- &«
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“,E. - De vez en cuando, haz un barrido a quien tienes en tus redes y si hay “,E.
ﬁa,;a alguien desconocido, indaga quien es. Si no lo sabes: borrale o bloqueale. ﬁa;
o Si es amigo o amiga ya te llamard, primero es tu SEGURIDAD. o
o~ - Existen internautas que se hacen pasar por personas que NO son lo que dicen o~
« ser, con el objetivo de acercarse a menores, para obtener imagenes o en casos «
o extremos acordar citas, esto es Grooming y comienza con una converscion o
f;. gue puede parecer inocente y desisteresada. ‘i}.
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o - Respetar la edad recomendada en peliculas, videos, juegos, etc... El Fornite es o
“,:.. un juego catalogado para mayores de 12 afos. Es un juego adictivo desacon- “,:..
e sejado por la UE y la OMS. e
o ')
i« o
o~ o~
’? ’?
w V1. PHISHING O CIBERFRAUDE. o
hy oy
ﬁ:. E| BiSHiRS s una técnica aue consiste en el envio de un correo electrénico por ﬁ:.
o parte de un ciberdelincuente a un usuario simulando ser una entidad leaitima (red -
o social, banco. institucion publica, etc.) con el obijetivo de robarle informacion privada, &
&« realizarle un cargo econémico o infectar el dispositivo. Para ello, adjuntan archivos &«
o infectados o enlaces a paginas fraudulentas en el correo electronico. o
) )
‘;} Normalmente, ademas, bloauean el teléfono de su victima v toman el control de ﬁ}
o nuestra tarieta SIM de tal manera que el Banco, al enviar un mensaie de verificacion, o
o~ es el delincuente el aue efectua el control. Realiza compras de elementos electroni- ~
« cos que luego vende en las redes a un precio muy inferior. «
) )
hy oy
o~ o~
Q’\‘? ﬁ o :EES:AQ'I':EI::‘IS:En email de esta persona/entidad? o?ci::?auncldndasunmducom? ﬁ"‘?

F ] ] Comprueba que el email coincida con la persona o La mayoria de correos fraudulentos utilizan asuntos o

t - EIEdl'onlco mallc‘oso entidad remitente que dice ser o si esta llamativos & impactantes para captar tu atencién. Ten en S
o suplantando a algulen. cuenta esta consideracion, o
@ s
'3

Espacio de almacenamiento extra REDACCION

) @
e’“ Cientos de emails fraudulentos llegan a nuestras SocialNet <info@socialneet.es> i
#=~  bandejas de correo y, aunque muchos son \ . namiento
o eliminados, otros consiguen su objetivo, ser leidos. S T ]
o Depende de nosotros saber cémo identificar un Revisa la redaccion en busca de errores de
P correo electrénico malicioso: ortografia o gramaticales, Ademas, si no

o . estd personalizado o parece una traduccion
Y OBJETIVO DEL MENSAJE SockiNet S — automatica, sospecha,

¢Tiene errores ortograficos o parece una
mala traduccién de otro idioma?

x-? éCudl es el objetivo del correo?

“’Q Una entidad de servicios como el banco,

L) suministros del hogar (agua, gas) u otros

[ nunca te pedira tus datos personales por o ADJUNTOS

©o correo. Ademds, si es de caracter urgente, ¢Contiene un archivo adjunto @

’é‘ amenazante o con ofertas y promociones que no estabas esperando o es

ﬁ;-a muy atractivas, es muy posible que sea un sospechoso? Finalmente, no olvides

o fraude. QAnalj?a Ios adjuntos antes de o

L abrirlos, puede ftratarse de un

ﬁ;: malware. :

o ENLACES Los antivirus y analizadores de ré convertirte en un

ﬁ"‘? g.[os enlaces llevan a una pagina legitima? Ef;‘:gﬁ i:;g:i"a”;:f" H denticar Easuanu tiberseguro,

PP, ua el cursor encima dei_ enla_(e‘ o m_anlen

o presionado el enlace en dispositivos movles, N

e podras ver la URL real a la que redirige, Si no . il r

[ coincide o es una web sin certificado de seguridad e i = 2 =

e (https:/7), no hagas dlic. . {Sigue estas pautas y disfruta de un correo electronico libre de riesgos!

Q: http:///social.net/do/trkin.php? Lnet/do/trkins

ﬁ’“ A

Q:i . vy b ”—lc ibe_ '/ Mantente al dia con ntlestras eampafias de concienciacion para estar informado

o~ % gl ey ;m:“““’ e e s iEs nuestra mejor defensal o~
o . TSR [ orenc B nese @) www.incibe.es | www.osi.es oy
LR LR
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o a empresa de ciberseguridad Clario nos comparte su ultimo estudio, en el que o
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ﬁ:. parte de un listado de mas de 30 parametros que recopilan las grandes ‘ﬁ::.

o~ marcas, datos que principalmente provienen del uso de sus apps o o~
LR S
N . . . N

% plataformas. Esas mismas en las que solemos hacer clic en “aceptar” sin %
LR H HE4 z . |

« leer la informacion sobre el uso que se le dara a los datos y cookies. «
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¢ Qué saben estas empresas de nosotros? La respuesta es: TODO (lo que quieran
saber). Por ejemplo:

Terminos que buscas, es decir, tu histérico de busquedas.

Los videos que ves en cualquier programa o aplicacion.

Visualizaciones y las interacciones con el contenido y los anuncios.

Informacién sobre voz y audio cuando utilizas funciones de audio.

Actividades de compra. Paginas que visitas, donde y asiduidad de tus compras.
Usuarios con los que te comunicas o compartes contenidos.

Actividad en sitios WEB y aplicaciones de terceros que utilizan nuestros servicios.
Toda la actividad realizada en Internet, queda registrada con nuestra IP.

Historial de navegaciéon de Chrome que has sincronizado con tu cuenta google o
cualquier aplicacion.

Ubicacion con acceso a GPS, direccion IP, datos de los sensores, informacion de los
elementos cercanos al telefono como wifi, bluetooch activados.

Facebook recopila mas del 70% de los datos de usuario.

Google resume las ubicaciones por donde hemos estado y teniendo la “ubicacién”
desactivada.

¢Queé debes hacer ante un incidente?
Denunciar en cualquier puesto para que sea investigado
por:

Dialogar con tus padres y
educadores, con naturalidad,
sobre el contenido no apropiado
que encuentras y como te sientes
ante él

Denuncia o reporta un contenido
inapropiado. Lineas de denuncia

’ anonima. Ejemplo: Google+;
Consejos de Google

» Unidades especializadas de Denunciar en cualquier puesto

investigacion: Policia Nacional
Guardia Civil

para que sea investigado por:

Pagina 10 de 14
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VII. Webgrafia:

https://es.wikipedia.org/wiki/Ciberacoso

https://en.wikipedia.org/wiki/Cyberbullying

https://en.wikipedia.org/wiki/Sexting

https://es.wiktionary.org/wiki/grooming

https://es.wikipedia.org/wiki/Phishing

https://es.wikipedia.org/wiki/Delito_informatico

https://www.incibe.es/

https://www.quardiacivil.es/es/institucional/actividades esc

olares/index.html

https://www.policia.es/ es/tupolicia conocenos infantil po
rtada.php

http://www.ciberexperto.org/ (para padres y profesores)
https://www.youtube.com/watch?v=DaHqVBPN9X8
(recomendado para todos y todas)

https://www.youtube.com/watch?v=HfsMnKV{spY

(recomendado para todos y todas)
https://www.cuerpomente.com/psicologia/por-que-ninos-

no-deben-jugar-fortnite-explicacion-psicologica 6919

https://www.youtube.com/watch?v=SSjdJgINu2E

https://www.osi.es/es/campanas/ingenieria-social (para
padres y profesores)
https://www.incibe.es

https://www.is4k.es
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VIII. Consejillos:

“Siempre que 0s metais en paginas de internet, procurar que la URL comience por
https, es decir, que tenga la “s” al final de la direccidon”. Eso quiere decir que es
una péagina segura.
No hacer fotos subidas de tono o comprometidas (ni a los amigos o amigas,
novios o0 novias) y subirlas a la RED (whatsapp, tiktok, instagram, facebook,
telegram, etc...) y cuidado con enviar fotos a un grupo distinto en el que estais
habitualmente.
El teléfono NO es tuyo, es de tus padres (a su hombre esta la linea, el contrato y
es quien paga la factura), vosotros sois menores. Por lo que deben de saber que
utilidad le das, para asesoraros sobre su uso correcto y responsable.
En vuestros dispositivos, debereis de tener instalado un antivirus y los padres
tener acceso al dispositivo. En caso de necesitar tener acceso a el, son a quienes
primero van a preguntar. Apuntar IMEI, contrasefia y modelo de movil y que lo
tengan los padres.
Tambien es conveniente tener instalado APP de Geolocalizacion y hacer un grupo
con los padres, EXCLUSIVAMENTE. Los padres son vuestros protectores y si
sucede algo, son vuestros mas fieles aliados. No se lo pongais dificil, facilitarles
gue os ayuden.
Acoso tambien es:

= Ignorar a alguien.

= Meterse con €l o ella.

= Enviar un montén de whatsapp a esa persona.

No hablar o whatsappear si estas con alguien, es de mala educacion.
Cuidado con la playstation: aisla de tu entorno.
El mévil fuera de la habitacion, sobre todo cuando duermes.

El propietario red WIFI donde te conectes, tiene acceso a los numeros de
teléfonos.

Los padres estaran atentos con quien juegan en juegos online. Hay intrusos con
perfiles falsos, aunque eso ya lo sabeis.

El tener perfil en las redes sociales esta prohibido para menores 14-16 afios (art.
13 del Real Decreto 1720/2007, de 21 de diciembre).

Cuidado con las autorizaciones de App’s, hay que leerlas.
Redes =» El abuso provoca ansiedad, depresion, exclusion social.
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IX. Redes o Plataformas mas utilizadas.

as redes mas habituales donde se conectan nuestros chicos y chicas son:

Formacion mejor que imposicion

WecChat: servicio de mensajeria de texto movil.
Twitter: servicio de microblogging.

Tumblr: plataforma de microblogeo que permite a los usuarios compartir textos,
imagenes, enlaces, audios, citas...

Pinterest: plataforma para compartir imagenes.
Reddit: sitio web de marcadores sociales y agregador de noticias.

Snapchat: aplicacién de mensajeria efimera. Sus imagenes y mensajes son solo
accesibles durante un periodo de tiempo corto.

Foursquare: servicio basado en la localizacion web aplicada a redes sociales.
Permite localizar un dispositivo fijo o movil en una ubicacion geogréfica.

Youtube: sitio web dedicado a compartir videos.

Flickr: sitio web que permite almacenar, ordenar, buscar, vender y compartir foto-
grafias o videos en linea.

Tik Tok: aplicaciéon para crear y compartir videos cortos.

Para luchar contra todas estas redes, algunas de estas plataformas han creado al-
ternativas dirigidas a los mas pequefios.

Es el caso de Youtube Kids, apta para nifios de entre 2 y 8 afios, o Messenger
Kids.

Y por ultimo:

17

-

speramos que os ayude a tener cuidado y a utilizar todas estas
herramientas y recursos en la generacion de contenidos positivos para
todas las personas.
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https://www.internautas.org/html/9654.html?https://www.wechat.com/es/service_terms.html?
https://twitter.com/
https://www.internautas.org/html/9654.html?https://www.tumblr.com/policy/en/terms-of-service?
https://www.internautas.org/html/9654.html?https://about.pinterest.com/es/terms-service?
https://www.internautas.org/html/9654.html?https://www.reddit.com/help/useragreement/?
https://www.internautas.org/html/9654.html?https://www.snap.com/es/terms/?
https://www.internautas.org/html/9654.html?https://es.foursquare.com/legal/terms?
https://www.youtube.com/?gl=ES&hl=es
https://www.internautas.org/html/9654.html?https://policies.yahoo.com/us/en/yahoo/terms/utos/index.htm?
https://www.tiktok.com/
https://www.youtube.com/yt/kids/
https://messengerkids.com/es-la/?noredirect=es_PE
https://messengerkids.com/es-la/?noredirect=es_PE
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