PROTECCION DE

- DISPOSITIVOS

|\

DEREZ MOLINERO




Introduccion

e A- Importancia de la seguridad informatica.
o 1-Proteccion de datos personales y sensibles.
o 2-Prevencion del robo de identidad y fraudes
o 3-Proteccion contra ciberatagues
o 4-Preservacion de la privacidad
o 5-Cumplimiento legal y regulaciones

e B- Objetivo de |la presentacion.
o Sensivilizacion de la importancia de proteger

nuestros dispositivos.




A- Importancia de la seguridad informatica

1-PROTECCION DE DATOS PERSONALES Y SENSIBLES

En un mundo cada vez mas conectado, almacenamos
una cantidad considerable de informacion personal y
sensible en nuestros dispositivos electronicos. Esto
Incluye detalles como nombres, direcciones, numeros
de teléfono, informacion financiera y de tarjetas de
crédito. La seguridad informatica garantiza gue esta
INformacion esté protegida contra accesos No
autorizados, robos de identidad y fraudes financieros.
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A- Importancia de la seguridad informatica

2-PREVENCION DE ROBO DE IDENTIDAD Y FRAUDES

El robo de identidad es un delito en el gue un individuo
utiliza la informacion personal de otra persona sin su
consentimiento para cometer fraudes o delitos
financieros. La seguridad informatica ayuda a prevenir
el robo de identidad al proteger la informacion
personal y asegurar que solo las personas autorizadas
tengan acceso a ella.
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A- Importancia de la seguridad informatica

3-PROTECCION CONTRA CIBERATAQUES

Los ciberatagues son cada vez mas comunes y
sofisticados, y pueden tener consecuencias
devastadoras para Individuos, empresas, escuelas e
INncluso para la infraestructura critica de un pais.

Estos atagues pueden incluir malware, ransomware,
phishing, atagues de denegacion de servicio (DDoS),
entre otros. La seguridad informatica ayuda a proteger
los dispositivos y redes contra estos atagues,
Mminimizando el riesgo de interrupciones, pérdida de
datos y danos financieros.




A- Importancia de la seguridad informatica

4-PRESERVACION DE LA PRIVACIDAD

La seguridad informatica también es esencial para
preservar la privacidad de los usuarios en linea. Esto
Implica proteger la comunicacion electronica, las
actividades en linea y la informacion personal de |la
vigilancia no autorizada, tanto por parte de gobiernos
como de empresas privadas.

La implementacion de medidas de seguridad, como |a
encriptacion de datos y el uso de redes privadas
iIrtuales (VPN), ayuda a proteger |la privacidad en linea..




A- Importancia de la seguridad informatica

5-CUMPLIMENTO LEGAL Y REGULACIONES

Existen leyes y regulaciones que requieren que las
organizaciones y los individuos protejan la informacion
confidencial y cumplan con ciertos estandares de
seguridad cibernética. Esto es especialmente
Importante en sectores como la salud, las finanzas,
empresas e instituciones publicas, donde |la privacidad
y la seguridad de los datos son criticas.

La seguridad informatica ayuda a garantizar el

cumplimiento de estas leyes y regulaciones, evitando
posibles sanciones y multas.
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B- OBJETIVO DE LA PRESENTACION

La sensibilizacion sobre la importancia de proteger nuestros
dispositivos informaticos es fundamental en |la sociedad
digital actual. Esta conciencia ayuda a prevenir el robo de
datos personales, |la exposicion a ciberataques y el riesgo de
pérdida de privacidad.

Proteger nuestros dispositivos no solo salvaguarda nuestra
INformacion personal y financiera, sino que también
contribuye a mantener la integridad de |la infraestructura
digital y la confianza en el uso de la tecnologia.

Promover |la seguridad informatica entre |los usuarios es
clave para mitigar riesgos y garantizar una experiencia en
ea segura y protegida. Donde la privacidad y la seguridad
e los datos son criticas. La seguridad informatica ayuda a

garantizar el cumplimiento de estas leyes y regulaciones,
evitando posibles sanciones y multas.




Como podemos mitigar estos riesgos:

e Actualizacion de sofware

e Instalacion de antivirus y firewall
e Crear contrasenas seguras.

e Copilas de seguridad




Actualizacion del software

La actualizacion del software es crucial en |la proteccion de
nuestros dispositivos informaticos. Estas actualizaciones
contienen parches de seguridad que corrigen vulnherabilidades
descubiertas por los desarrolladores o reportadas por la
comunidad.

Mantener el software actualizado asegura gue nuestras
aplicaciones y sistemas operativos estén equipados con las
ultimas defensas contra malware, virus y otras amenazas
clbernéticas.

Ademas, las actualizaciones suelen incluir mejoras en el
rendimiento y nuevas funcionalidades, lo gue garantiza una
experiencia mas fluida y segura para el usuario.




Actualizacion del software

lgnorar las actualizaciones puede dejar nuestros dispositivos
vulnerables a exploits conocidos, aumentando el riesgo de
compromiso de datos y pérdida de privacidad.

La actualizacion regular del software es una practica
fundamental para mantener la seguridad y el rendimiento
optimo de nuestros dispositivos informaticos.




Instalacidén de antivirus y firewall

La instalacion de un antivirus y un firewall es esencial para proteger
nuestros dispositivos informaticos contra una amplia gama de amenazas
cibernéticas.

Los antivirus detectan y eliminan malware, como virus, troyanos y
spyware, gue pueden comprometer la seguridad de nuestros sistemas y
robar informacion personal.

Los firewalls actuan como una barrera defensiva, monitoreando y
controlando el trafico de red entrante y saliente.

Esto ayuda a prevenir intrusiones no autorizadas y protege contra
atagues de hackers y malware que intentan acceder a huestros
dispositivos a través de internet.

Ivirus y un firewall proporcionan una capa adicional de seguridad
ayuda a mantener nuestros datos seguros y huestra privacidad
a Mmientras navegamos por la web y utilizamos aplicaciones en
linea.




Instalacidén de antivirus y firewall

Esto ayuda a prevenir intrusiones no autorizadas y protege contra
atagues de hackersy malware que intentan acceder a nuestros
dispositivos a través de internet.

Un antivirus y un firewall proporcionan una capa adicional de seguridad
gue ayuda a mantener nuestros datos seguros y nuestra privacidad
protegida mientras nhavegamos por la web y utilizamos aplicaciones en
linea.




CREAR UNA CONTRASENA SEGURA

Crear contrasenas seguras es fundamental para
proteger nuestras cuentas y datos en linea. Una
contrasena segura debe ser |o suficientemente
compleja como para ser resistente a los intentos de
hacking, pero lo suficientemente facil de recordar para
gue Nno tengamos que escribirla o almacenarla en
lugares Inseguros.




Pautas a seguir para crear contrasenas

e Longitud adecuada.

e Combinacion de caracteres

e Evita Informacion personal

e NoO uses palabras conmunes

e Contrasena unicas

e Actualiza regularmente

e Considera el uso de frases de contrasena
e Utiliza gestores de contrasenas.




COPIAS DE SEGURIDAD

Realizar copias de seguridad regulares es esencial para
proteger nuestros datos contra pérdidas accidentales,
atagues de malware o fallos del sistema.




Razones para realizar copias de seguridad

e Prevencion de pérdidas de datos.

e Recuperacion rapida

e Proteccion contra ransomware.

e Conservacion de la informacion historica.
e Cumplimento normativo.

e Migracion y actualizacion de sistemas.




Herramientas para realizar copias de seguridad

e Time Machine (macQOS)

e Windows Backup (Windows)
e Onedrive

e Disco duros




Recursos didacticos

Bsifle aceptar | UNICEE

iSeguro aceptar la
= solicitu de Steve?

| NO
o PR o
= = e LA T Més | Imégenes Amigas N
. = f_* N - £ T o __,*x]
https://youtu.be/uCaoUBVYPOM?feature=shared https://youtu.be/uCaoUBVYPOM?feature=shared

[ o d

Watch on E3Youlube

https://youtu.be/uCaoUBVYPOM?feature=shared



https://youtu.be/RdW9DOAms_U?feature=shared

GRACIAS

Entre todos conseguiremos un mundo digital mas seguro




