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1.- Conceptos basicos




- Dato de caracter
personal

DATOS PERSONALES

' f»;‘ Nombre

@ Domiclio
V. Localizacion
1D

® salud

oda informacién sobre una persona fisica identificada o identificable («el interesados); se conside-

rard persona fisica identificable toda persona cuya identidad pueda determinarse, directa o indi- Salario

D rectamente, en particular mediante un identificador, como por ejemplo un nombre, un ndmero de f. Religion
identificacion, datos de localizacién, un identificador en linea o uno o varios elementos propios de la

. . .. T s . . . . ®® Uy mds
identidad fisica, fisiolégica, genética, psiquica, econdmica, cultural o social de dicha persona. Y

El nombre y apellidos de un alumno, de sus padres, su direccién, su nimero de teléfono o su
correo electrénico son datos de caracter personal. Tamblén lo son las Imagenes de los

alumnos o, por ejemplo, la profesiéon, los estudios o el lugar donde trabajan los padres,
0 su numero de cuenta bancarla.
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e datos

Igunos de los datos personales son especialmente sensibles por revelar circunstancias o informa-

cion de las personas sobre su esfera mas intima y personal. Requieren que se les preste una es-

pecial atencién y se adopten las medidas técnicas y organizativas necesarias para evitar que su
tratamiento origine lesiones en los derechos y libertades de los titulares de los datos.

Forman parte de esta categoria de datos personales aquellos que:
revelen ideologia, afiliacion sindical, religion y creencias
hagan referencia al origen racial, a la salud y a la vida sexual
se refieran a la comisién de infracciones penales o administrativas
datos biométricos y genéticos

En el ambito educativo es frecuente, sobre todo, el tratamiento de datos relativos a la salud fisica o
mental de los alumnos, incluida la prestacién de servicios de atencién sanitaria que revelan informacién
sobre su estado de salud.

ategorias especiales

(Qué es Q -
un dato
“sensible”?

«Dato personal que requiere
especial proteccion
ya que su tratamiento puede
entranar importantes riesgos
para los derechos y las
libertades fundamentales.»

Los centros educativos recaban en muchos casos, a través de sus serviclos médicos o bo-
tiquines, datos de salud relaclonados con las leslones o enfermedades que pudleran

sufrir los alumnos durante su estancia en el centro.

También recogen datos de salud de los alumnos para el ejerciclo de Ia funclién educativa,
discapacidades fisicas o psiquicas, por ejemplo del sindrome TDAH.

Para prestar el serviclo de comedor tamblén es necesarlo recabar datos de salud que permi-
tan conocer los alumnos que son cellacos, dlabéticos o que padecen alerglas allmenta-
rias.

Tamblén son datos de salud los contenidos en los Informes psicopedagégicos de los alum-
nos.

No tlene la consideraclén de categoria especlal de datos o datos sensibles el que un alumno
curse la asignatura de religién, ya que el mero hecho de cursar la misma no Implica re-
velaclén de su confeslén religlosa.
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. Tratamiento de datos

E n la practica, cualquier actividad en la que estén presentes datos de cardcter personal constituira un
tratamiento de datos, ya se realice de manera manual o automatizada, total o parcialmente, como

ap,

la recogida, registro, organizacién, estructuracién, conservacién, adaptacion o modificacién, extrac-

cién, consulta, utilizacién, comunicaciéon por transmision, difusién o cualquier otra forma de habilitacién
de acceso, cotejo o interconexion, limitacién, supresién o destruccidn.

La recoglda de los datos de los alumnos y de sus padres al Inicio del curso escolar es un
eJemplo claro de tratamilento de datos de caracter personal.

Igualmente lo es el mantenimiento y la actualizacién del expediente del alumno y su

transmisién a un nuevo centro en caso de traslado, asi como la captaclon y grabacién de
Imagenes a través de sistemas de videovigllancia.
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. Responsable del
tratamiento de datos

| responsable del tratamiento es la persona fisica o juridica, publica o privada, que decide sobre la
finalidad, contenido y uso del mismo, bien por decisién directa o porque asi le viene impuesto por
una norma legal.

Cuando se trate de centros educativos publicos, el responsable del tratamiento serd, normalmente,
la Administracién publica correspondiente, es decir la Consejeria de la Comunidad Auténoma
competente en materia educativa, salvo para los centros de Ceuta y Melilla o los centros en el exterior
titularidad del Estado dependientes del Ministerio de Educacién Cultura y Deporte.

Cuando se trata de centros concertados y privados los responsables del tratamiento de los datos seran
los propios centros.
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. Encargado del
tratamiento de datos

Datos Personales

| encargado del tratamiento es la persona fisica o juridica, autoridad publica, servicio u otro orga-
nismo que trate datos personales por cuenta del responsable del tratamiento.

En determinados casos, los centros educativos para cumplir sus funciones necesitan contar con la co-

D laboracién de otras personas o entidades que no forman parte de su organizacién, por ejemplo, para

el servicio de comedor, servicio médico, transporte o para la realizacién de actividades extraescolares.
Estas personas y entidades para prestar sus servicios también tratan los datos de caracter personal de
los alumnos y de sus padres o tutores, pero lo hacen por encargo del responsable del tratamiento, es
decir del centro o de la Administracién educativa.

Las empresas que realizan este tipo de servicios tienen, en relacion con el tratamiento de datos perso-
nales que realizan, la consideracion de encargados de tratamiento.

Las empresas que sean contratadas por el centro o la Administracién educativa para prestar
los serviclos de comedor, servicio médico, transporte escolar o el de seguridad tlenen la
conslderaclén de encargados del tratamlento de datos personales.

El equipo directivo del centro, los profesores, o el personal de administracién y serviclos del
centro educativo no son encargados del tratamlento.
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. Comunicacion de
datos

a comunicacion de datos supone su revelacién a una persona distinta de su titular.

Los destinatarios de los datos seran las personas fisicas o juridicas, autoridades publicas, servicios
D u otros organismos a los que se les comuniquen. Los titulares de los datos no realizan nunca una“co-

municacién’, aunque se hayan obtenido de ellos mismos.

Sin embargo, no se consideran comunicaciones de datos su transmisién a empresas que tengan la
condicién de encargados de tratamiento, conforme a lo que se indica en el apartado anterior.

Cuando se transfieren los datos de los alumnos de un centro a otro con motivo de un cam-
blo de matricula o se comunican a las asoclaclones de madres y padres (AMPA) o a los
Serviclos Soclales o 5anitarlos, Jueces, Tribunales, Cuerpos y Fuerzas de Seguridad se
produce una comunlicacién de datos.

En camblo, no son comunicaclones de datos su transmisién a las empresas para que, en
nombre y previo contrato con el centro o la Administracién educativa, presten servi-
clos, por e)Jemplo, de comedor, médico o transporte.
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. Transferencia
internacional de datos

iempre que los datos personales se envian fuera del &mbito del Espacio Econémico Europeo (EEE),
D que comprende todos los Estados miembros de la Unién Europea, mas Noruega, Islandia y Liech-

tenstein, se produce una transferencia internacional de datos, ya se realice para que el destinatario
de los datos preste un servicio al centro educativo o para que los trate para una finalidad propia.

Se reallzan transferenclas Internaclonales de datos cuando se contratan serviclos de cloud
computing en los que, por eJemplo, el aloJamiento de datos se reallza en servidores fue-
ra del EEE, o cuando se comunlican a centros educativos establecidos en palses fuera de
este amblito para reallzar Intercambios de alumnos o perlodos de formacion.

No son transferenclas Internaclonales de datos las que se realicen con destino a Estados de
la Unién Europea o del EEE, aunque dichas transmisiones deberan cumplir los requisi-
tos establecidos por la Ley para la validez de las comunicaciones de datos o la contrata-
clén de un encargado del tratamiento.
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. Delegado de
Proteccion de datos

| Reglamento General de Proteccién de Datos ha supuesto un cambio de paradigma en cuanto al
modo de cumplir con sus obligaciones. Requiere no sélo su cumplimiento, sino poder demostrarlo,
lo que implica una actitud proactiva o diligente por parte de los responsables del tratamiento. Una

de las medidas de cumplimiento de ese deber de diligencia que el Reglamento establece es dQue es un delegado de
la de designar un delegado de proteccién de datos en determinados supuestos, la Ley Orgénica e
C) 3/2018, de 5 de diciembre de Proteccion de Datos Personales y garantia de los derechos PfOt@CClon de DatOS?

digitales concreta como obligatoria para todos los centros docentes que ofrezcan
ensefianzas en cualquiera de los niveles establecidos en la legislacién requladora del derecho a
la educacién, la designacion de un DPD.

-
il

Entre las funciones mas importantes que se le asignan al DPD se encuentran las de informar, asesorary
supervisar el cumplimiento de la normativa sobre protecciéon de datos, asi como la de resolver
reclamaciones que se puedan plantear, ademas de ser el interlocutor con la Agencia Espariola de
Proteccién de Datos y con los interesados.

Para el cumplimiento de sus funciones y poder armonizar los tratamientos de datos personales en los

centros educativos, las dudas que puedan surgir han de trasladarse al delegado de proteccién de
datos.
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2.- Marco Normativo




Marco
Normativo

Constitucién Espanola (articulos 18.4 y 27).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos, aplicable a partir del 25 de mayo de 2018).

Ley Orgéanica de Proteccion de Datos 3/2018 LOPDGDD.

Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal y su protocolo del afio 2001.

Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de diciembre de 1995 relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la libre
circulacién de esos datos (de aplicacion hasta el 24 de mayo de 2018).

Instruccién 1/2006, de 8 de noviembre, de la Agencia Espaiola de Proteccién de Datos, sobre el
tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videoca-
maras.

Ley Organica 2/2006, de 3 de mayo, de Educacion.

Ley Organica 1/1996, de 15 de enero, de Proteccién Juridica del Menor.

Ley 41/2002, de 14 de noviembre, basica reguladora de |la autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacién clinica.




El consentimiento como base Juridica

El RGPD mantiene que todo tratamiento de datos de
caracter personal debe apoyarse en una base juridica que
lo legitima

Es decir; Unicamente se podran tratar datos de caracter
personal si quien los trata, lo hace en virtud de alguna de
las siguientes bases juridicas;

e Consentimiento del interesado.

* Ejecucion de una relacion contractual.

* Proteccién de intereses vitales del interesado.
* Cumplimiento de una obligacién legal.

* Interés publico o ejercicio de poderes publicos.
» Satisfaccion de intereses legitimos.
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El consentimiento como base Juridica

En el caso de la Administracion Educativa:

* Interés publico o ejercicio de poderes publicos.
* Cumplimiento de una obligacion legal.

No necesitando para ello consentimiento alguno.

En cambio, la administracion educativa si que necesitara
consentimiento para los casos del tratamiento de datos de
imagen/voz de los alumnos cuando la finalidad no es
educativa, sino de difusion de actividades y acontecimientos
del centro en revistas, web, blog, redes sociales, etc
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Tratamiento de imagen/voz en los centros escolares

El tratamiento de imagen/voz sélo sera posible si se cuenta
con un consentimiento de padres/tutores o alumnos mayores
de 14 afos, que cumpla con las exigencias del RGPD.

Dicho consentimiento debera ser;

* LIBRE: el interesado deberd tener libertad real para poder
oponerse al tratamiento que se le propone.

/ monso

* ESPECIFICO: no se pueden recabar consentimientos
globales ni genéricos. Sera explicito y legitimo.

* INFORMADO: necesidad de informar a
padres/tutores/alumnos sobre las distintas
responsabilidades.

* INEQUIVOCO: no se admite formas de consentimiento
tacito o por omision. Es necesario que exista una
declaracion afirmativa del interesado.
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INSTRUCCION DE LA DIRECCION GENERAL DEL
CENTROS, PLANIFICACION Y ORDENACION
EDUCATIVA SOBRE EL TRATAMIENTO DE DATOS DE
IMAGEN/VOZ DE ALUMNOS EN CENTROS
DOCENTES DE TITULARIDAD PUBLICA DE CYL.



Tratamiento de imagen/voz en los centros escolares

Modelo de consentimiento

220
Ly,

Junt_a de

Castilla y Leon

Consejeria de Educacion

CONSENTIMIENTO INFORMADO TRATAMIENTO DE IMAGENES/VOZ DE ALUMNOS
EN CENTROS DE TITULARIDAD PUBLICA - CURSO 2019/2020.

Con cardcler previo a la firma del presente documento usted deberd leer la informacion relativa a la
proteccion de datos de caracter personal sobre el tratamiento de magenesivoz de los al centros d:

de titularidad pibiica, que se detalla al dorso del presente documento,

mum

[ EEeT e

bl adise

A'lda Remcmn'z 0947(!5 vm
Teléfono: 983414377

Si el Alumno/a es menor de 14 afios:.DD* con DNI
(padreimadreftutoria)

y bo* con DNI

(padrelmadreltutorfa)

del alumno/a, 0

Si ol Alumnola tiene 14 o més aflos: Elfa alumnofa

con DNI en su propio nombre

CONSIENTE al Centro. el tratamiento

de la imagenivoz de su hijofa, 0 do mi imagen/voz (si el alumno tiene 14 afios o més), especialmente mediante
fotografias o videos, con la finalidad de difundir las actividades del centro, en los siguientes medios:

(S&lo se entenderd que consiente la difusion de imégenesiwz por los medios expresaments marcados a
continuacion):

[C10ne Drive de Office 365 de acceso limitado a las familiss. [

ooooo
¢ 00000

(Padre/madreutor-a del alumnofa  (Padre/madreftutor-a del alumna'a (Alumnofa de 14 o més afios
Nombre, apelidos y firma) Nombre, apellidos y firma Nomibre, apellidos y firma)

DIRECCION GENERAL DE | Comeo electnico protecciondalos docpyos educaconfiie 2¢
Responsable del | CENTROS, PLANIFICACION
lratamiento Y ORDENACION EDUCATIVA
(Consejeria de Educacion) | Delegado de Proteccion de Dalos:
Avenida Monasterio de Nussira Sefora de Prado oin C.P, 47014, Valladold.
Mai gpd educacionicyes
Usamos los datos relativos aimagenes! voz de los alumnos, con 1a firalidad de
difundir las actividades de los centros docentes de Stulasidad pablica de la
Difusion de &35 actividades de | Comunidad de Castila y Ledn 2 través de los medios d2 difusin del centro que
tnhmh::‘ los cenros  docentes de | se detallan en ¢ documenio que figura en el anverso de etta informacion por
titularidad péblica de Castlla y | el que s olorga o demiega el consentimiento para este fratamiento.
Ledn.
Las imagenes/voz seran conservadas durante & curso académico en el que
sean tomadas.
Arficulo 6.1 2) del RGPD Consentimiento de los padres o hicres para
mm‘:aomde“ﬂos,odebspmmamm
Legitimacién tengan 14 o mds afes.
'M"' Consenfimiento
El consenfimiento s¢ solficitard y deberd en su caso otorgarse para cada uno
de los medios de difusion clados, siendo posible que s autorice el vatamientn
de las im3genecivaz en unos medios de difusion y en olros no.
La difugion de datos de imagenvoz en redes sociales 0 3 través de cualquier
Destinatarios de | No s cedeedn datos a terceros. | oo medio de difusion universal e indiscriminada supondrd una comunicacian
cesiones o de dalos a terceros, que habra de considerarse por las familas a la hora de
Transferencias presiar 0 no &l consentimiento para el ratamiento de datos personales
Internacionales | No e5tan previstas
transferencias  Intemacionales
de datos.
Tiene detecho de acceso, rechificacion, supresion, kmidacion del fatamiznto,
portabildad, en los lérminos de los articulos 15 a 23 del RGPD.
P Derecho a accader, rectificar, y rmmammwummmuwm
' : suprmir ks dalvs, asi como | Uel consentimiento no afeclard o la Wil Jel Ualamienl besada en of
m‘ o¥os desechos recogidos en la | consentimiento previo a su retrada.
Infoemacion adicional. Pusde ejercer estos derechos ante el responsakie dai tratamiento o ante el

Delegado de Proeccion de datos

Tiene derechos a redamar ante Agencia Espanola de Protecoon de Datos

swwpcpdss
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Captura y almacenamiento de datos de imagen/voz
de alumnos

* Se recomienda grabar imagenes/video y voz con dispositivo
propio del centro destinado a este fin evitando dispositivos
personales (smartphone) por motivos de
seguridad/privacidad.

* No se recomienda difusion de imagen y voz que
identifiquen a un alumno por RRSS. De forma excepcional y
con el consentimiento.

e Una vez capturados, se almacenaran Unicamente en
OneDrive (Office 365) del centro. (Marco de seguridad
RGPD)

* En casos que se puedan generar situaciones de malestar al
apartar un alumno para la toma de imagenes, se podran
tomar y almacenar siempre que no sea posible |a
identificacion del mismo. (No difusién)

* No se podrd subir imagenes/videos a la web de centro de
forma universal e indiscriminada.

e Elacceso al contenido multimedia se realizara a través de
una URL que se enviara a los padres a través de correo I
electrénico. (Estructura OneDrive) €9 @oscarherreroedu




Captura y almacenamiento de datos de imagen/voz
de alumnos

e Advertencia a las familias del uso doméstico de dicho
contenido multimedia, no pudiéndose difundir en
abierto. (familias seran responsables finales)

e La URL al contenido multimedia no se publicara en
abierto, web o RRSS.

e Pasado el afio académico (en septiembre), el contenido
multimedia guardado en OneDrive del centro debera
ser eliminado.

e El consentimiento de centros no legitima a los medios
de comunicacion para la toma de imagenes de los
alumnos. Se precisara de otro consentimiento especifico
que sera facilitado por la Consejeria de Educacion.
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Grabacion en eventos celebrados en los

centros

e Los familiares podran grabar imagenes siempre y
cuando se utilicen para uso domeéstico.

e Excede de uso doméstico, la publicacion en RRSS o en
internet.

* En el caso de publicacion en abierto, los familiares son
los responsables finales, siéndoles plenamente
aplicables el RGPD.

* Serecomienda a los centros que al inicio de la
celebracion, adviertan a las familias de estas
circunstancias.

‘W
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Aviso a familias en URL con acceso a contenido

multimedia o eventos.

“Se advierte al destinatario del presente correo que las fotos, videos
y otros ficheros multimedia a los que, como padre, madre, tutor o
alumno, tenga acceso mediante el vinculo que se facilita a
continuacion, exclusivamente se podran destinar a un uso personal
domeéstico.

Cualquier otro uso de estos datos implicara un tratamiento de datos
de caracter personal sujeto a los dispuesto en el Reglamento (UE)
2016/679 del Parlamento Europeo y del consejo de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de sus datos personales, del que sera
responsable.

Se informa que la difusion de estos datos por internet de modo que
resulten accesibles a un grupo indeterminado de personas, como
sucede en el caso de redes sociales con perfiles abiertos, excede del
uso personal y doméstico”
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3. - Uso correcto de los
datos de caracter

personal en centros
educativos




Uso correcto de los datos de caracter personal en
centros educativos

Los e.d, profesores, personal de los centros educativos, en el ejercicio de sus funciones,
é necesitan tratar datos de caracter personal de los alumnos y de sus familiares, lo que deberan
484 realizar con la debida diligencia vy respeto a su privacidad e intimidad, teniendo presente el
interés y la proteccion de los menores.

Las Administraciones y los centros educativos son los responsables del tratamiento de los datos
y deben formar sobre sus principios basicos y cdmo hacerlo correctamente

Por regla general, los centros educativos no necesitan el consentimiento de los titulares de los
datos para su tratamiento, que estara justificado en el ejercicio de la funcién educativa y en la
& relacion ocasionada con las matriculas de los alumnos. No obstante, se les debe informar de

e 3
forma inteligible y de facil acceso y utilizando un lenguaje claro y sencillo, de la finalidad, el ﬁ e
derecho de facilitar los mismos, los destinatarios y la identidad del responsable de tratamiento. gq g ﬁ
Cuando sea preciso obtener el consentimiento de los alumnos o de sus padres o tutores para la ’\ 1
7 . . . . . . - AN >
P2y utilizacién de sus datos personales por tratarse de finalidades distintas a la funciéon educativa,

424 se debe informar con claridad de cada una de ellas, permitiendo a los interesados oponerse a
aquellas que asi lo consideren.

Las TIC son herramientas fundamentales para la gestion y el aprendizaje de los alumnos. Las
Administraciones educativas y los centros deben conocer las aplicaciones que vayan a utilizar,
su politica de privacidad v sus condiciones de uso de éstas antes de utilizarlas, debiendo
rechazarse las que no ofrezcan informacién sobre el tratamiento de los datos personales que
realicen
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Uso correcto de los datos de caracter personal en
centros educativos

Las Administraciones educativas y los centros deben disponer de protocolos, instrucciones,
2 guias, directrices o recomendaciones para el uso de las TIC por los profesores, que deberan
888 utilizar las que la Administracion educativa y/o el centro hayan dispuesto. Su ensefianza y uso
deberan adaptarse al grado de desarrollo del nifio.

Las comunicaciones entre profesores y padres de alumnos deben llevarse a cabo,
preferentemente, a fraves de los medios puestos a disposicion de ambos por el centro
educativo (plataformas educativas, correo electrénico del centro).

El uso de aplicaciones de mensajeria instantanea (como WhatsApp) entre profesores y padres o
& entre profesores y alumnos no se recomienda. No obstante, en aquellos casos en los que el

interés superior del menor estuviera comprometido, como en caso de accidente o indisposicién - .

en una excursion escolar, y con la finalidad de informar y tranquilizar a los padres, titulares de la ﬁ &

patria potestad, se podrian captar imagenes y enviarselas. ﬂ 4 ﬁ

Los profesores deben tener cuidado con los contenidos del trabajo de clase que suben a ’\ 18 4 r
A Internet. Deben ensefiar a valorar la privacidad de uno mismoy la de los demas, asi como

ensenar a los alumnos que no pueden sacar fotos ni videos de otros alumnos ni de personal del
centro escolar sin su consentimiento.

Cuando los centros educativos organicen y celebren eventos (fiestas de Navidad, fin de curso,
eventos deportivos) a los que asistan los familiares de los alumnos, constituye una buena
practica informarles, por ejemplo, al solicitarles la autorizaciéon para participar o mediante
avisos o carteles, de la posibilidad de grabar imagenes exclusivamente para su uso personal y
doméstico (actividades privadas, familiares
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4.- Principios de la
Proteccidon de
datos




El derecho de ACCESO permite a los titulares de los datos personales conocer y obtener gra-
tuitamente informacién sobre si sus datos de caracter personal estan siendo objeto de trata-
miento, con qué finalidad, qué tipo de datos tiene el responsable del tratamiento, su origen,
si no proceden de los interesados, y los destinatarios de los datos.

El derecho de RECTIFICACION permite corregir errores, modificar los datos que resulten ser
inexactos o incompletos y garantizar la certeza de la informacién objeto de tratamiento.

El derecho de SUPRESION permite que se| supriman los datos que resulten ser inade-
cuados o excesivos. La revocacion del consentimiento da lugar a la cancelacion de los datos
cuando su tratamiento esté basado en él, pero sin efecto retroactivo.

El derecho de OPOSICION es el derecho del interesado a que, por motivos relacionados con

su situacion personal, no se lleve a cabo el tratamiento de sus datos de cardcter personal o se
cese en el mismo.

El derecho de LIMITACION AL TRATAMIENTO es el “marcado de los datos de caracter per-
sonal conservados con el fin de limitar su tratamiento en el futuro” segun las condiciones
establecidas en el articulo 18 del RGPD.

El derecho de PORTABILIDAD, el interesado tendrd derecho a recibir los datos personales
que le incumban, que haya facilitado a un responsable del tratamiento, en un formato estruc-
turado, de uso comun y lectura mecanica, y a trasmitirlos a otro responsable del tratamiento
sin que lo impida el responsable al que se los hubiera facilitado.
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. Legitimacion

| Reglamento europeo establece en 16 afios la edad limite para prestar el consentimiento, aunque
los Estados de la Unién Europea podran rebajarlo hasta un minimo de 13 afios.

Cabe indicar que tras la aplicacion del RGPD y la LOPDGDD, la edad para poder otorgar
el consentimiento en la utilizacién de los datos personales en los casos en que el tratamiento de

los datos esté legitimado por dicho consentimiento, seguird en 14 afios, para menores de esa edad
el otorgamiento lo deberdn dar sus padres o tutores segtin el art. 7 LOPDGDD.

D El consentimiento para tratar datos personales se puede revocar en cualquier momento, pero la
revocacion no surtird efectos retroactivos y se tiene que informar de ello a los interesados.
Cuando el tratamiento se base en el consentimiento, corresponde al responsable del tratamiento la
prueba de su existencia.
El tratamlento de datos de caracter personal ha de ser liclto, es declr, debe responder a al-
guna de las clrcunstancias que legitiman su tratamlento y observar los principlos de

protecclén de datos simultineamente.

La LOE autoriza a los centros educativos a recabar y tratar los datos de los alumnos y de
sus padres o tutores cuando sea necesarlo para el desempeno de la funcién docente y
orlentadora.

Al margen de esta funclén, los centros educativos tamblén podran llevar a cabo el trata-
miento de datos personales cuando:

= sea necesarlo para el cumplimiento de la relacién jurfdica que se establezca con la
matricula.
se disponga del consentimiento de los Interesados.
pueda existir un Interés legftimo que prevalezca sobre los derechos y libertades de
los Interesados.
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. Transparencia e informacion

uando se recaban o se obtienen los datos de los interesados, aun cuando no sea necesario su
consentimiento, los centros educativos han de facilitarles informacion de los siguientes extremos:
de la existencia de un tratamiento de datos personales,
de la finalidad para la que se recaban los datos y su licitud, por ejemplo, para el ejerciciode la
funcién educativa, o para difundir y dar a conocer las actividades del centro,

de |la obligatoriedad o no de facilitar los datos y de las consecuencias de negarse,
de los destinatarios de los datos,

D de los derechos de los interesados y dénde ejercitarlos,
de la identidad del responsable del tratamiento: el centro o la Administracion educativa.

La Informaclon se puede facllitar, por eJemplo, al cumplimentar los formularlos de admislén

de los alumnos en los centros o al matricularse o a través de su propla web.
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. Licitud, transparencia y lealtad

os datos han de ser tratados de manera licita, leal y transparente en relacién con su titular. No se

pueden recoger ni tratar mas datos personales que los estrictamente necesarios para la finalidad

perseguida en cada caso (como la educacion y orientacion de los alumnos o el cumplimiento de

relaciones juridicas o, en su caso, la divulgacién y difusién de los centros y de sus actividades). Es
decir, deben responder a una finalidad legitima, no se pueden recabar de manera fraudulenta y su utili-
zacién debe ser conocida por los titulares.

ap,

No sera necesarlo recoger los datos del lugar de nacimiento de las madres y padres de los alumnos.

Cuando los datos se recogen directamente del Interesado en el formulario de reserva de
plaza o de matriculacién se presumen exactos.

Sl se recogleron datos para reallzar la matricula, no se podran utllizar para finalldades dife-

rentes del ejerciclo de la funclén educativa, como la publicacién de fotografias de los
alumnos en la web del centro o la comunicacion de sus datos a museos 0 empresas para
organizar visitas, salvo que se haya recabado el consentimlento de los alumnos o de sus
padres o tutores tras haberles Informado de ello.
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. Medidas de seguridad y deber
de secreto

os centros y las Administraciones educativas, como responsables de los tratamientos de datos per-
sonales que realizan, deben adoptar una serie de medidas de seguridad, de caracter técnico y
organizativo, que garanticen la seguridad de los citados datos, es decir, su integridad y confiden-

cialidad y la proteccion frente al tratamiento no autorizado o ilicito y contra su pérdida, destruccién o

D dano accidental.

Los centros y las Administraciones educativas, como responsables del tratamiento, tomaran medidas
para garantizar que cualquier persona que actie bajo su autoridad y tenga acceso a datos personales
solo pueda tratar dichos datos en el ejercicio de las funciones que tenga asignadas.

odas las personas que tengan acceso a datos de caracter personal estan obligadas a quardar
secreto sobre los mismos art. 5 LOPDGDD

Ademas, el deber de secreto subsiste incluso una vez finaliza la relacion con el responsable o con el
encargado de tratamiento.
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. Supresion de los datos

Como regla general, se conservaran por el tiempo estrictamente necesario para las finalidades para las
que se recabaron y para hacer frente a las responsabilidades que se pudieran derivar de su tratamiento,
de manera que cuando hayan dejado de ser necesarios o pertinentes para dicha finalidad deber3

producirse la supresién de los mismos.

Los datos Incluldos en los procesos de admislén se-
ran cancelados una vez finalizados los procedimlen-
tos administrativos y Judiclales de reclamaclén.

Los examenes de los alumnos no deberfan mante-
nerse mas alla de la finallzacién del perlodo de recla-

maclones.

Los datos del expediente académico, en cambio, de-
ben ser conservados, ya que pueden ser solicitados
por los alumnos con posterloridad a la finallzaclén de
sus estudios.
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5.- Preguntasy
Respuestas




Equipo 1

Y. | ;Un centro educativo puede recabar datos de salud?

iPuede un centro educativo acceder al contenido de un dispositivo electrénico del alumno?

28
2
iPueden los profesores grabar imagenes de los alumnos para una actividad escolar? l n

“&(
Y

iPueden los profesores en practicas utilizar datos personales de los alumnos para trabajos
propios universitarios?

AY~Y4
& iPueden los centros prohibir la toma de imagenes en sus instalaciones?
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Y. ;Un centro educativo puede recabar datos sobre la situacién familiar de los alumnos?

iPuede un centro captar imagenes de los alumnos durante las actividades escolares?

iPueden los padres solicitar los exdmenes de sus hijos para llevarselos a casa y repasarlos?

28
2
& iPueden los profesores grabar imagenes de los alumnos y difundirlas a través de aplicaciones
de mensajeria instantanea a los padres?
.

-4 iSe pueden comunicar los datos a instituciones, entidades o empresas que van a ser visitadas
por los alumnos en una actividad extraescolar?
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288 :Un centro educativo puede recabar datos para finalidades distintas de la funcién propiamente educativa?

iPueden los profesores recoger datos personales directamente de los alumnos?

2
-

28
2

iPueden los profesores crear grupos con aplicaciones de mensajeria con los alumnos? l n

.

“&(
Y

iPueden los familiares de los alumnos grabar imagenes de un evento ?

p:4 iSe pueden comunicar los datos de los alumnos y sus padres y madres a las AMPA?
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{Qué datos puede recabar un centro?

La LOE legitima a los centros a recabar datos de caracter personal para la funcién docente y orientadora

de los alumnos en referencia a:
El origen y ambiente familiar y social.
Las caracteristicas o condiciones personales.
El desarrollo y resultados de su escolarizacion.
Las circunstancias cuyo conocimiento sea necesario para educar y orientar a los alumnos.

Por tanto, la LOE legitima a los centros educativos para recabar y tratar los datos de los alumnos y de
D sus padres o tutores, incluyendo también las categorias especiales de datos, como los de salud o de
religion, cuando fuesen necesarios para el desempefio de la funcién docente y orientadora.

Pero también hay que tener en cuenta una serie de cautelas:
Los datos personales no podran usarse para fines diferentes al educativo (funcién docente y
orientadora).
El profesorado y resto del personal que acceda a los datos personales de los alumnos o de sus
familias estd sometido al deber de guardar secreto art. 5 LOPDGDD.

|
Es Importante tener en cuenta que no podran recabarse datos que sean exceslvos para dicha
finalidad.
Por eJemplo, en el caso de las solicitudes de plaza en un centro no es necesarlo recabar los

datos bancarlos para el pago de actividades extraescolares hasta que no se hublera
resuelto el proceso y fuese admitido el alumno.
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¢Se pueden recabar datos de salud?

Si, en la medida en que sean necesarios para el ejercicio de la funcién educativa. Se pueden distinguir
los siguientes momentos:
En la matriculacién del alumno: discapacidades, enfermedades crénicas, TDAH, intolerancias

alimentarias o alergias.
Durante el curso escolar: el tratamiento médico que reciba un alumno a través del servicio

médico o de enfermeria del centro o los informes de centros sanitarios a los que se le haya
trasladado como consecuencia de accidentes o indisposiciones sufridas en el centro o los
informes de los equipos de orientacién psicopedagdgica.
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¢Se pueden recabar datos sobre la
situacion familiar de los alumnos?

Si, los centros educativos pueden recabar la informacion sobre la situacion familiar de los alumnos. Esta
informacién debe estar actualizada y los progenitores han de informar a los centros sobre cualquier
modificacion.,

Sl los padres del alumno estan separados o divorclados, debe recabarse Informaclén sobre
qulén ostenta la patria potestad, sl ambos o uno sélo, y qulén ostenta la guarda y custo-

dia. También de quiénes son las personas autorizadas a recoger al alumno.
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¢Se pueden recabar datos para
finalidades distintas de la funcion
propiamente educativa?

Al margen de la funcién educativa, los centros pueden recabar datos para otras finalidades legitimas,
como puede ser la gestion de la relacion juridica derivada de la matriculacién de los alumnos, o dar a co-
nocer la oferta académica, participar con los alumnos en concursos educativos u ofrecer servicios deporti-
vos, de ocio o culturales. En estos casos, se podran recabar bien como consecuencia de la relacion juridica
establecida con la matricula o si media el consentimiento previo de los alumnos o de sus padres o tutores.

Ademas, con caracter previo a la obtencién del consentimiento, se debe cumplir con el derecho de

informacién de los titulares de los datos o a sus padres o tutores si son menores de 14 afios, como se
especifica en el apartado Il.c) sobre Transparencia e informacion.
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¢Puede un centro educativo acceder al
contenido de dispositivos electrénicos
de los alumnos?

Dada la informacion que se contiene en los dispositivos con acceso a internet, asi como la trazabilidad que se
puede realizar de la navegacion efectuada porlos usuarios, el acceso al contenido de estos dispositivos de los
alumnos, incluyendo su clave, supone un acceso a datos de caracter personal que requiere el consentimiento
de los interesados o de sus padres o tutores si se trata de menores de 14 afios.

MNo obstante, en situaciones en las que pudiera estar presente el interés publico, como cuando se ponga
en riesgo la integridad de algin alumno (situaciones de ciberacoso, sexting, grooming o de violencia
de género) el centro educativo podria, previa ponderacién del caso y conforme al protocolo que tenga
establecido, acceder a dichos contenidos sin el consentimiento de los interesados.
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¢Puede un centro educativo captar
imagenes de los alumnos durante las
actividades escolares?

Cabria distinguir entre la toma de imagenes como parte de la funcién educativa, en cuyo caso los cen-
tros estarian legitimados para ello, de las grabaciones que no responderian a dicha funcién, por ejem-
plo, la difusién del centro y de sus actividades, para lo que se debera disponer del consentimiento de los
interesados o de sus padres o tutores.
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¢Pueden los profesores recoger datos
personales directamente de los
alumnos?

Sin perjuicio de los datos personales recabados por los centros o las Administraciones educativas al matri-
cularse los alumnos, y que son facilitados a los profesores para el ejercicio de la funcién docente, cuando
éstos recaben otros datos de caracter personal, como grabaciones de imagenes o sonido con la finalidad de
evaluar sus conocimientos u otros datos relacionados con la realizacion de dichos ejercicios, o los resultados
de su evaluacion, estarian legitimados para hacerlo, en el marco de las instrucciones, protocolos o régimen
interno que el centro o la Administracién educativa haya adoptado.
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{Pueden los profesores grabar imagenes
de los alumnos para una actividad
escolar?

Los profesores, en el desarrollo de la programacién y ensefianza de las dreas, materias y mddulos que
D tengan encomendados, pueden disponer la realizacion de ejercicios que impliquen la grabacién de
imagenes, normalmente de los propios alumnos, que sélo deberan estar accesibles para los alumnos

involucrados en dicha actividad, sus padres o tutores y el profesor correspondiente.

Es decir, en ningun caso el mero hecho de realizar la grabacion supone que la misma se pueda difundir
de forma abierta en internet y que se pueda acceder de manera indiscriminada.

En estos casos el responsable del tratamiento es el propio centro o la Administracion educativa.
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¢Pueden los profesores grabar imagenes

de los alumnos y difundirias a traves de

aplicaciones de mensajeria instantanea a
los padres?

D No como parte del ejercicio de la funcién educativa de la que es responsable el centro docente. No obs-
tante, en aquellos casos en los que el interés superior del menor estuviera comprometido, como en caso
de accidentes o indisposiciones en una excursion escolar, y con la finalidad de informar y tranquilizar a
los padres, titulares de |a patria potestad, se podrian captar las imagenes y enviarselas. También podria
ser posible en los grupos generados a través de aplicaciones de mensajeria instantanea relacionados
con la especifica situacion del alumno, a los que se ha hecho referencia en la pregunta anterior.
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. ¢éPueden los profesores crear grupos con
aplicaciones de mensajeria con los
alumnos?

Con caracter general, las comunicaciones entre los profesores y los alumnos deben tener lugar dentro
ap. del &mbito de la funcién educativa y no llevarse a cabo a través de aplicaciones de mensajeria instanta-
nea. Si fuera preciso establecer canales especificos de comunicacion, deberian emplearse los medios y
herramientas establecidas por el centro educativo y puestas a disposicion de alumnos y profesores (por
ejemplo, areas especificas en la intranet del centro o uso de plataformas que cumplan los requisitos que
se veran mas adelante) o por medio del correo electrénico.
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;Pueden los profesores en practicas
utilizar datos personales de los alumnos
para trabajos propios universitarios?

En la medida que no se estarian tratando los datos para la educacién de los alumnos, sino para otra
finalidad como la formacién de los profesores, resulta aconsejable que procedan a disociar los datos de
manera que no se puedan identificar a los alumnos. Si no, tendran que contar con su consentimiento o
el de sus padres o tutores si son menores de 14 afos.
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_ ¢Pueden los padres solicitar los
examenes de sus hijos para llevaserlos a
casa y repasarlos?

Esta cuestion no depende de la normativa de proteccion de datos, pues no se trata de un derecho de
acceso a los datos, sino de acceso a documentacién que, en su caso, debera ser resuelta por el centro
o la Administracién educativa correspondiente con arreglo a su normativa interna y demas legislacién

sectorial que sea de aplicacién.
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¢Como se debe actuar ante el acceso a la
informacion académica por parte de
padres separados?

En los supuestos de patria potestad compartida, con independencia de quién tenga la custodia, ambos pro-
genitores tienen derecho a recibir la misma informacién sobre las circunstancias que concurran en el proceso
educativo del menor, lo que obliga a los centros a garantizar la duplicidad de la informacion relativa al proce-
so educativo de sus hijos, salvo que se aporte una resolucién judicial que establezca la privacién de la patria
potestad a alguno de los progenitores o algun tipo de medida penal de prohibicién de comunicacion con el
menor o su familia.
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¢Pueden los familiares de los alumnos
grabar imagenes de un evento ?

Si, siempre y cuando se trate de imagenes captadas exclusivamente para su uso personal y domeéstico,
pues en ese caso esta actividad estd excluida de la aplicacién de la normativa de proteccién de datos.

Si las imagenes captadas por los familiares se difundieran fuera del ambito privado, familiar y de amis-
tad, por ejemplo mediante su publicacién en internet accesible en abierto, los familiares asumirian la
responsabilidad por la comunicacion de las imagenes a terceros que no podrian realizar salvo que hu-
bieran obtenido el consentimiento previo de los interesados.

Seria conveniente que el centro informase a los familiares de su responsabilidad en caso de que las ima-
genes fueran divulgadas en los entornos abiertos que acaban de senalarse.
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¢Pueden los centros prohibir la toma de
imagenes en sus instalaciones?

D La Ley Organica de Educacidn, establece que los centros docentes disponen de autonomia para
elaborar, aprobar y ejecutar normas de organizacién y funcionamiento del centro (art. 120). Asi podria

ser que, en base a esta organizacién interna que les otorga la ley, el Centro escolar establezca el
criterio de no permitir que las familias graben los eventos escolares.
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¢Se pueden comunicar los datos a
instituciones, entidades o empresas que
van a ser visitadas por los alumnos en

una actividad extraescolar?

Si, pero se debe contar con el consentimiento previo e inequivoco de los interesados o de sus padres o
tutores, cuando los datos sean comunicados para las finalidades propias del teatro, museo, exposicion o
de la fabrica, por ejemplo, el control de entrada, de aforos o para sus programaciones futuras.

La informacién que sobre estos eventos se facilita a los padres para su autorizacion debe incluir la re-
lativa a la comunicacién de datos a estas entidades, asi como la propia autorizacion. La comunicacién,
en caso de ser autorizada, implicaria la posibilidad del tratamiento de los datos exclusivamente para los
fines que se han indicado, al ser ésta necesaria para que el alumno pueda participar en esa actividad.
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¢Se pueden comunicar los datos de los

alumnos y sus R:I‘Illl’:g y madres a las

No sin el previo consentimiento de los interesados. Las AMPA son responsables del tratamiento de los
datos de caracter personal que hayan recabado, debiendo cumplir con la normativa de proteccion de
datos en su tratamiento.

No obstante, en el caso de que las AMPA fueran contratadas para prestar un servicio al centro educativo

para el que tuvieran que tratar los datos de los alumnos y de sus padres si tendrian acceso a los datos
pero en condicion de encargadas del tratamiento.
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6.- Dudas
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