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INTRODUCCION

El desarrollo tecnolégico, en la ultima década, ha traido consigo una diversidad
de dispositivos, aplicaciones y herramientas destinadas al ocio, a la
comunicacién y al sector servicios, que se han convertido en actividades
indispensables y facilitadoras del quehacer cotidiano de las personas. Sin
embargo, a pesar de que las TRIC puedan tener funciones beneficiosas, en
algunos casos, su utilizacion ha derivado en conductas repetitivas, adictivas o
abusivas, de diferente indole.

Se ha evidenciado que la atencion excesiva al teléfono mévil puede provocar
dispersion y falta de concentracion en el estudio (Naval, Sddaba y Bingué,
2003), pudiendo influir asi en el fracaso escolar. Concretamente, los jovenes de
entre 14 y 17 afos refieren que estudiar (59,3%), dormir (48,5%) y leer
(42,7%), son las tres actividades que mas han dejado de realizar, por utilizar
durante mayor tiempo las redes sociales (Megias, I. y Rodriguez, E., 2018;
Ruiz y Alaminos, 2019).

Las TRIC estan cada vez mas presentes en nuestro dia a dia. El Instituto
Nacional de Estadistica (INE), informa que en 2020 el uso de Internet aumento
en todos los grupos de edad, dandose un uso diario casi en el 90% de los y las
jovenes de entre 16 y 24 afios; y produciéndose el primer acceso a la red a
edades cada vez mas tempranas (Salazar, 2024). Es por ello que debemos
conocer los riesgos y los beneficios para poder educar en un buen uso.

Cabe destacar la importancia de considerar las diferencias de género
relacionadas con el uso de las TRIC, ya que por un lado, el uso principal de los
chicos se corresponde con ocio ludico, principalmente videojuegos; mientras
gue por otro lado, las chicas suelen centrar su uso en el ocio comunicativo y en
actividades académicas, en mayor medida que los chicos (Berrios y Buxarrais,
2005). De la misma forma, también existen diferencias de edad, siendo los
niflios Mmas precoces en su uso, mientras que las chicas suelen comenzar su
relacion con las TRIC a partir de los 12-13 afios, cuando las relaciones sociales
comienzan a ser mas interesantes (Berrios y Buxarrais, 2005).

Los padres y madres presentan carencias en la educacion respecto al uso de
las TRIC, por lo que suelen delegar esta cuestion al profesorado (Berrios y
Buxarrais, 2005), el cual posee mayor formacion respecto a las herramientas
tecnologicas, ademas de una mayor conciencia de los beneficios que pueden
conllevar en el aprendizaje, el desarrollo de habilidades o capacidades y en la
adquisicion de competencias basicas en el alumnado (Martinez-Serrano, 2019).
Ademas, los riesgos y consecuencias derivados de un mal uso de las TRIC,
pueden conllevar conflictos que van a interferir en los ambitos en los que se
desarrolla la persona, siendo el &mbito escolar uno de ellos (Salazar, 2024).
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Por todo ello, se considera necesario que el equipo docente pueda guiar al
estudiante hacia un uso positivo de estas herramientas. Para este fin, es
necesario que los y las docentes cuenten con las herramientas necesarias para
lograr una adecuada vinculacién con el alumnado y potenciar el desarrollo
educativo y personal en la infancia y adolescencia, detectar situaciones de
riesgo e intervenir adecuadamente.

Objetivos:
General:

Conocer estrategias que nos ayuden a promover conductas y habitos de vida
saludables en nuestro alumnado, para mantener un entorno escolar adecuado.

Especificos:
1. Detectar posibles problemas de uso, abuso o adiccién a las tecnologias.
2. Analizar la situacion de nuestro alumnado.

3. Mejorar nuestra respuesta como centro y docentes ante situaciones no
adecuadas.

4. Elaborar un plan de actuacion de centro para abordar usos inadecuados de
TRIC.



[ J BIERZO-LEON

SESION 1: ¢ SON LAS TRIC ADICTIVAS?

En esta primera sesion, se pretende que las personas participantes aprendan a
distinguir entre uso, abuso y dependencia; dominen los conocimientos sobre
las caracteristicas de la adolescencia, entendiendo la funcionalidad de las TRIC
en la misma y conociendo la situacion actual de los y las estudiantes de
secundaria con respecto a su uso; asi como que aprendan a reconocer los
sintomas y sefiales de riesgo de un uso inadecuado.

Contenidos:

Conceptos basicos en adicciones: uso, abuso, dependencia.
Caracteristicas de la adolescencia.

Funcionalidad de las TRIC en la adolescencia.

Sintomas de un uso inadecuado de las TRIC.

Encuestas y datos sobre el uso de las TRIC. Estudes 2023.

1. Conceptos basicos en adicciones: uso, abuso, dependencia.

No existe evidencia suficiente para hablar de adiccién a las TIC. Hay estudios
gue apuntan a que estas conductas no cumplen los criterios necesarios para
ser consideradas adicciones, y hacerlo conllevaria a la sobrepatologizacién de
conductas cotidianas (Universidad Camilo José Cela de Madrid y Madrid Salud,
2018). En lo que si parece haber consenso es en que el uso inadecuado de las
nuevas tecnologias origina consecuencias para las personas (Universidad
Camilo José Cela de Madrid y Madrid Salud, 2018) en los diferentes ambitos de
su vida (personal, escolar, familiar, social, laboral).

Los manuales diagnésticos de referencia (CIE-11 y DSM-V) si reconocen la
adiccion al juego (ruleta, tragaperras, bingo, etc.) online (al igual que al
presencial) y en el CIE-11 se incluye también la adiccion a los videojuegos (e;.
los MMORPG). Estas serian las Unicas adicciones reconocidas respecto a
nuevas tecnologias, aunque otras se encuentren en estudio para determinar si
pueden causar o no dicha problemética.

Patrones de uso (Canovas, Oliaga y Aboy, 2014):

e Uso: ni el tiempo, ni la frecuencia, ni el modelo de empleo dan lugar a
consecuencias negativas.

e Uso problematico/inadecuado (nuevas tecnologias) - Abuso
(juego/videojuegos): empiezan consecuencias negativas (persona o
entorno), por cantidad de tiempo o frecuencia o tipo de uso. (El PNsD
habla también de uso compulsivo de internet).

e Adiccion (solo en el caso de videojuegos y juego online): necesita
aumentar progresivamente el tiempo de juego (tolerancia) y ademas se
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siente mal si no puede hacerlo (abstinencia). Puede acabar afectando a
todas las areas de la vida de la persona.

2. Caracteristicas de la adolescencia:

La adolescencia comprende la transicion entre la nifiez y la edad adulta,
caracterizada por multiples cambios fisicos, emocionales y sociales. Se trata de
un periodo de autodescubrimiento, transformacion y crecimiento; fundamental
para el desarrollo social y personal (UNICEF, 2024).

La adolescencia se suele dividir en tres etapas (SEPEAP, 2021):

Cambios Temprana Media Tardia
(10-13 afios) (14-17 afos) (18-21 afios)
Sociales Limites a la Sociocentrismo Individualismo
familia
Psicologicos = Egocentrismo Impulsividad Reflexion
Elyo El presente El futuro
Sexuales Autoexploraciéon = Exploraciéon con los/as  ldentidad
demas
Biologicos Desarrollo Consolidacién Integracion

La adolescencia temprana:

A nivel bioldgico, se caracteriza fundamentalmente por el inicio de la pubertad,
donde se producen los grandes cambios fisicos, que afectan al crecimiento y
maduracion sexual. En las chicas, el primer signo de desarrollo puberal es el
aumento del botdbn mamario que se inicia a los 8 afios. En los chicos, la
pubertad puede suceder 2 afios mas tarde y el primer signo de desarrollo
puberal es el aumento del volumen testicular.

A nivel psicoldgico: en esta etapa mejoran las capacidades cognitivas, se va
pasando del pensamiento concreto al abstracto, aparecen objetivos
vocacionales idealistas e irreales como convertirse en modelos, estrellas de
rock...; y tienen una necesidad de intimidad (diaria), lo que les lleva a estar
centrados en si mismos. Por otro lado, es el momento de iniciar la construccién
del Yo.

A nivel sexual: debido a la preocupacién por su cuerpo y los cambios que se
producen, suelen sentir necesidad de autoexplorarse como una manera de
conocerse.

A nivel social: comienzan a fijar su foco en las amistades del mismo sexo, su
opinibn comienza a ser muy relevante. Esto conlleva empezar a poner limites a
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la familia. La autoridad se ve como una manera de coartar la capacidad de
decision.

La adolescencia media:

A nivel bioldgico: Los cambios fisicos se van consolidando. Es probable que
éstos estén casi completos en las mujeres y la mayoria de las nifias ya tenga
menstruaciones regulares. La mayoria de los varones comienzan con el
“estiron” y continuan con, por ejemplo, la voz, que se les ird agravando.

A nivel psicologico: tienen més capacidad de pensar en forma abstracta y tener
en cuenta el "panorama general”, pero aun carecen de la capacidad de
aplicarlo en el momento, ya que esta muy presente la dificultad para controlar
los impulsos y la regulacion de las emociones (no olvidar que los I6bulos
frontales no han madurado todavia). Viven mucho en el aqui y el ahora y les
cuesta valorar las consecuencias a medio/largo plazo.

A nivel sexual: comienzan a experimentar con otras personas. Conocen su
cuerpo a traves del otro/a. Empieza el interés por que el cuerpo resulte
atractivo. Se va conformando la identidad sexual.

A nivel social: estan totalmente enfocados en su entorno social. Su familia pasa
a un segundo plano. Suele ser esta época la méas conflictiva con la familia y
también con las figuras de autoridad. No solo es que no puedan tomar
decisiones, sino que suelen sentir que no se les respeta. Teniendo en cuenta
esto, hay que tener cuidado de no entrar en una guerra por el respeto.

La adolescencia tardia

A nivel bioldgico: los cambios estan consolidados y se produce una integracién
de los mismos.

A nivel psicoldgico: suelen tener mas control de sus impulsos y pueden sopesar
los riesgos y recompensas mejor y con mas precision.

A nivel sexual: hay una mayor aceptacion del cuerpo, de la sexualidad y de lo
que es la identidad sexual.

A nivel social: tienen ahora un sentido mas firme de su propia individualidad y
pueden identificar sus propios valores. Empiezan las relaciones intimas y se
establecen las parejas. Sigue existiendo esa separacion de la familia, pero
pueden establecer una relacion "adulta”, considerando las personas mayores
como personas a quienes pedir consejos y con quienes hablar de temas serios,
en vez de una figura de autoridad.

Entre los factores que les hacen mas proclives a la exposicion a situaciones de
peligro o mayor riesgo durante la adolescencia, destacaremos: la tendencia a la
experimentacion, la busqueda de experiencias, la mayor sensacion de control,
la minimizacion de riesgos, la oposicion a las figuras de autoridad y la
identificacion y adhesion intensificada con el grupo de pares. (SEPEAP, 2022)
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3. Funcionalidad de las TRIC en la adolescencia:
Beneficios de las TRIC:

e Acercan el conocimiento: acceso rapido a informacion de todo tipo,
aplicaciones y herramientas educativas, etc.

e Facilitan las relaciones sociales entre personas que fisicamente estan
lejos.
Permiten localizar a las personas rapidamente.
Nos permiten actuar rapidamente (ej. llamar 112).
Agrupan funciones para las que antes necesitdbamos varios objetos:
agenda, alarma, calculadora, periddico, camara de fotos...

e Entretienen (ej. ver una pelicula, leer un articulo, jugar a un juego...).

e Facilitan el trabajo: ahorro de tiempo, reduccion de viajes con la
consiguiente reduccion de gastos, inmediatez en resolucion de
conflictos, aumento de calidad...

e Permiten comprar sin salir de casa.

e Permiten hacer tramites sin necesidad de trasladarnos...

¢,Cuales son los motivos de inicio, razones por las que se suelen probar o
comenzar a realizar usos inadecuados?

e Normalizacion y generalizacion de su uso.

e Herramientas atractivas para menores y jovenes.

e Amplio abanico de funciones, recursos, etc.

e Busqueda de sensaciones—experimentacion.

e Importancia del grupo de iguales —presién de grupo.
e No percepcion del riesgo - conductas de riesgo.

e Percepcién de invulnerabilidad.

e Busqueda de identidad.

e Inestabilidad emocional.

o Etc.

¢, Qué razones ayudan a que estas conductas se mantengan o incluso se
incrementen? ¢ Para qué las llevan a cabo?

La integracion en el grupo de iguales, la reduccion del estrés y de la
incertidumbre sobre la propia identidad, obtener experiencias de poder y
protagonismo social, establecer la autonomia de padres y madres, rechazar las
normas y valores de la autoridad convencional, o marcar la transicion de la
infancia al estatus adulto (Diaz-Aguado, Martinez y Martin, G.2004). También
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pueden ser factores mantenedores la evasion de emociones desagradables,
busqueda de placer, evasién de la realidad, recuperar pérdidas...

¢Por qué los videojuegos tienen capacidad adictiva?

Ciclos de recompensa, cuanto mas tiempo inviertas, mayores ganancias.
El desafio constante y el estar continuamente consiguiendo éxitos es lo
gue activa la parte de nuestro cerebro que nos hace sentirnos bien.
Elevada sociabilidad.

Excelentes gréaficos y musica envolvente.

Identidad nueva (con la creacién de personajes), que te da satisfaccion y
anonimato.

Posibilidad de juego infinito y en tiempo real.

Ventajas de los videojuegos:

4.

Entrenamiento y mejora de habilidades fisicas y mentales.

Tiene utilidades terapéuticas.

Permite socializar de otra forma, conocer gente.

Desarrolla empatia.

Aumenta el sentido de competencia y autoestima.

Fomenta el trabajo en equipo.

Jugar 30 minutos al dia estimula la memoria, estrategia y planeacion.

Sintomas de un uso inadecuado de las TRIC:

Consecuencias del abuso de las TRIC en menores: (Cortejoso, 2024)

Nivel Fisiol6gico:

Fisico:

Alteracion del suefio: hormonas y sustancias que segregamos por la
noche y ciclo del suefio. Produce un cansancio crénico y puede conllevar
repercusiones a nivel académico, alteraciones en el patron alimentario, un
humor explosivo y conflictos sociales.

Fatiga mental.

Problemas de vista: baja la frecuencia de parpadeo al estar mucho tiempo
delante de una pantalla.

Dolores de espalda, tendinitis, posturas antinaturales. (Dedo en
blackberry).

Problemas de alimentacion, desde saltarse rutinas de desayuno-comida-
cena, recurrir a la comida rapida para perder el minimo tiempo posible,
padecer sobrepeso y obesidad fruto del sedentarismo.

Hipoacusia, si se utilizan auriculares con voliumenes elevados con
frecuencia.
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Psicoldgico-emocional:

- En el caso de los videojuegos: tolerancia, abstinencia y dependencia.
- Inestabilidad emocional.

- Irritabilidad.

- Agresividad.

- Empobrecimiento afectivo.

- Tendencia al consumismo tecnologico.

- Miedo a salir de casa sin el movil.

- Miedo a perderse lo que pasa en sus circulos digitales.

Social:

- Aislamiento.

- Conflictos en las relaciones, a nivel familiar, pareja.
- Bajada del rendimiento académico y laboral.

- Ruptura de los habitos diarios.

Sefiales de alarma: (Cortejoso, 2024)

Fisico y psicosomatico:

- Cambios en el lenguaje corporal.
- Cefaleas, mareos, vértigos...
- Miedos y fobias escolares.

Social:

- Abandono o pobreza de amistades.
- Reacciones extrafias ante comentarios en publico.
- Cambio en las relaciones.

Habitos:

- Cambio de costumbres.

- Forma de alimentarse.

- Patrén de suefio.

- Abandono de actividades y aficiones.

- Cambios en la formay en el tiempo de uso de las TRIC.

Estado de animo:

- Humor explosivo.
- Apatia, tristeza, indiferencia.
- Respuestas agresivas momentaneas.
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5. Encuestas y datos sobre el uso de las TRIC. Estudes 2023.

Datos sobre uso problematico de internet y videojuegos segun la Encuesta
Estudes “Encuesta sobre uso de drogas en Ensefianzas Secundarias en
Espana 2023” (Plan Nacional sobre Drogas, 2023):
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Posible juego patoldgico
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SESION 2. AFRONTANDO SITUACIONES DE CONFLICTO

La finalidad de esta sesion es tener un espacio para la reflexién personal y
grupal sobre qué significa tener un conflicto, qué maneras puede haber de
afrontarlo centrando la atencion en la mas adecuada y analizando qué
herramientas esenciales la convierte en la mas adecuada.

Contenidos:

Estilos de relacion personas adultas-adolescentes.

Vinculacion y su importancia para afrontar situaciones de conflicto.
Disciplina positiva. Herramienta para abordar el conflicto.

Modelo de conducta.

1.- Estilos de relacion personas adultas-adolescentes:

Las relaciones entre personas adultas y menores/jovenes suelen conllevar
ciertas dificultades. Es cierto que la adolescencia es una etapa evolutiva poco
estable y esta inestabilidad,puede en parte depender de la postura que las
personas adultas adoptamos. En general podemos vernos adoptando las
siguientes posturas:

e Impecable:
Ve a los jévenes como un grupo al que dominar.
Recurre normalmente a mandatos y exigencias.
Mucha atencion a la norma.
Es quien toma las decisiones, organiza pero se mantiene distante.
Suele vivir todo con mucha carga y estres.
e Buen rollito
Genera una amistad con los y las jovenes.
Procura intervenir lo menos posible.
Opina que son las y los jovenes los que deben orientarse.
Alguna vez da orientacion pero son las menos. Deja hacer.

No se desgasta

12
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e Lecciones de vida
Es una autoridad moral que hace las veces de padre/madre.
Escucha, comprende y apoya.
Utiliza lo emocional para conseguir cambios.
Apela en exceso a sus propias experiencias.
Se postula como en posesién del conocimiento.
Puede vivir frustracién y en momentos sentir traicion.
e Todoterreno
Estimula la participacion de las y los jovenes.
Busca herramientas distintas segun la persona que tenga delante.
Crea confianza y buen clima.
Facilita la comunicacion y aclara malos entendidos.
Suprime obstaculos.
Tiene en cuenta la norma pero no es lo Unico importante.

En los siguientes puntos dedicaremos un momento a analizar algunas
herramientas que la persona adulta Todoterreno utiliza para afrontar el
conflicto.

2.- Vinculacién y su importancia.

El vinculo puede estar definido como un lazo afectivo que una persona o
animal forman entre si mismay otra, lazo que les junta en el espacio y que
perdura en el tiempo (Bowlby, 1988; Repetur, 2005). Desde hace tiempo, se
hace hincapié en que el desarrollo socioafectivo es tan importante como el
dominio de las materias escolares y las buenas relaciones entre profesorado y
alumnado son fundamentales para dicho desarrollo socioafectivo y también
para la actitud que adopten hacia su aprendizaje (EducalLAB, 2015). Los dos
vehiculos fundamentales que hay para que el vinculo se genere son:

a. La empatia: habilidad de entender cdmo esta viviendo otra
persona una experiencia en sentido amplio (como se puede estar
sintiendo, que puede estar pensando, motivaciones...).
Comprender no quiere decir estar de acuerdo. Esta habilidad nos
permite anticiparnos a ciertos conflictos y, por otro lado, nos
ayuda a medir nuestras propias reacciones.

13
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b. Habitos positivos de comunicacion tanto al escuchar como al

hablar:

Al escuchar

Al hablar

Prestar atencion a lo que esta
diciendo la otra persona (evitar
pensar en otra cosa a la vez)
Mantener una postura abierta
y hacia la persona

Preguntar la informacion que
falte (evitar dar por hecho)
Dejar que finalice las frases sin
interrumpir

Formular preguntas

Demostrar que se esta
escuchando: mirando,
asintiendo, con monosilabos,
etc.

Parafrasear (repetir lo que
dicen con otras palabras),
hacer resimenes

Mantener silencios

Comprobar que la otra
persona nos entiende

Estar accesible,

Tener tiempo para poder
dedicarles,

Buscar lugar adecuado para
mantener conversacion,
Interesarse por los temas que
les interesan,

Transmitir que pueden
expresar sus opiniones,
emociones, etc. sin que se les
vaya a juzgatr,

Hacerles preguntas abiertas
(evitar interrogatorios),

Evitar mensajes “tu”
(reproches, amenazas,
exigencias), usa mensajes
“YO” del tipo “YO creo..., YO
pienso..., A Mi ME gustaria...”
Evitar “deberias, tendrias...”,
generalizaciones “siempre,
nunca”

Ayudarles a reflexionar, a
llegar a sus propias
conclusiones y decisiones, no
decirles lo que tienen que
hacer,

Pedir perdén cuando sea
necesario,

Tratar un solo tema.

14
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3. Disciplina positiva.

La “Disciplina Positiva”: Enfoque que se basa en el respeto mutuo y la
colaboracion para ayudar a aprender habilidades para la vida que no incluyen
ni el control excesivo, ni la permisividad (Nelsen, 2007):

- Respetuosa y motivadora: amable y firme al mismo tiempo

- Conexion: sentirse tenidos/as en cuenta e importantes

- Eficaz a largo plazo

- Ensefia competencias sociales y para la vida: respeto, interés por
las demés personas, habilidad para resolver problemas y tomar
decisiones, responsabilidad, participacion, colaboracion,

Desde la disciplina positiva se entiende que (Nelsen y Lott, 2019):

- Lalibertad implica responsabilidad.

- El error es una oportunidad para aprender.

- Todo el mundo tiene su propia vida, no siendo nadie el centro del
universo.

- Todo mal comportamiento es la respuesta que la persona da a un
problema que no vemos.

- La peticion de cuentas ha de hacerse a través de la exploracion
de las consecuencias de las elecciones propias (sin culpa,
vergienza, ni dolor).

Los pilares de la DP son (ACHNU, 2008):

SOLUCIONAR PROBLEMAS

COMPRENDER COMO PIENSAN Y SIENTEN

PROPORCIONAR CALIDEZ

Parte del aprendizaje esta relacionado con las consecuencias que se
derivan del comportamiento. Desde la DP se distinguen en:
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e Consecuencias naturales (Nelsen, 2007)

Cualquier cosa que sucede naturalmente, sin la interferencia de ninguna
persona adulta. La clave esta en decidir que vamos a hacer nosotros/as en vez
de que vamos a obligar que hagan ellos/as: ej. mantenernos al margen salvo
para mostrar empatia, motivar y permitir que experimente las consecuencias
naturales de lo que ocurre. Importante no utilizar coletillas que originen culpa,
verguenza o dolor (ej. “ya te lo dije yo”), en su lugar mostrar empatia y
compresion sin repararles ni sobreprotegerles.

Es importante explicar el cambio antes de comenzar a usarlas. Ej. padre
que siempre esta detras recordando lo que tiene que hacer, si comienza a
confiar en la hija y dejar que experimente las consecuencias de sus errores
debera decirselo previamente. Ej. “Te quiero y confio en tu capacidad para

resolver esto”. “Estoy seguro de que seras capaz de responsabilizarte de ello,
tu puedes ocuparte de ello, yo no voy a recordartelo.

Excepciones:

- Cuando esta en peligro.

- Cuando aun su cerebro no tiene la capacidad suficiente para
entender la causa-efecto: invertir tiempo en ensefar (ej. para
dejarle que cruce primero hay que ensefiarle a cruzar).

- Cuéando las consecuencias naturales interfieren con los derechos
de las demas personas.

- Cuando las consecuencias naturales no suponen un problema (ej.
atiborrarse a comida basura).

e Consecuencias logicas (Nelsen, 2007)

Consecuencias que requieren la intervencion de otras personas. El
objetivo es favorecer una experiencia de aprendizaje util.
Se le puede dar a elegir entre dos conductas: ej. dejar de realizar la conducta a
modificar o experimentar la consecuencia logica. Si lo cambia no seria
necesario aplicarla. O se puede aprovechar para ayudarle a que busque una
solucion.
Siempre debe realizarse en privado.

Deben ser:
- Relacionadas con la conducta
- Respetuosas: no deben causar verglienza, culpa o dolor (amabilidad y
firmeza), sin incluir coletillas.
- Razonables para ambas partes
- Revelada de antemano: decidida previamente y conocida por ambas
partes (qQué va a suceder o cOmo vamos a actuar)
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Por el contrario, los castigos aunque puedan funcionar a corto plazo, a
largo plazo no lo hacen, ademas de causar sufrimiento a una o las dos partes.
Llevan asociado: resentimiento, revancha, rebelion y retraimiento. El objetivo
del castigo es demostrar quien tiene el poder o vengarse. Es mejor ayudar a
cambiar que hacer sufrir por haberlo hecho mal (Nelsen, 2007).

4. Modelado de conducta

Esta comprobado que los contextos de socializacién ejercen una
significativa influencia en el desarrollo de estilos de vida saludables/prosociales
o de riesgo/antisociales, dependiendo de la vinculacion que se cree entre
menores/jovenes y el contexto especifico (Asociacion Proyecto Hombre, 2021;
Catalano y Hawkins, 1996, 2002).

Estos contextos no solo ejercen esta influencia a través del sistema
normativo que los rige sino también mediante el modelado que las figuras de
referencia ejercen sobre la persona. Es decir, no solo educamos con lo que
decimos sino con lo que hacemos o las personas ven que hacemos.

Esto coloca al profesorado en un puesto excelente para poder adoptar el
rol de agentes preventivos. Este efecto es aiin mayor cuando el vinculo
adecuado no se crea Unicamente con el profesorado mas cercano, sino que se
amplia al resto de personas de la entidad.
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PROYECTO

HOMBRE

SESION 3. El centro educativo y las TRIC

Teniendo en cuenta los puntos anteriores se plantean algunas cuestiones que
son necesarias tener en cuenta a la hora de elaborar una normativa y en
concreto relacionado con las TRIC. Esta sesion tiene una orientacion
eminentemente practica pero se parte de algunas cuestiones claras como son:

Presentarse buscando
reflexion

Presentarse buscando
el consenso

Consensuar siempre

Todo el centro educativo
(profesorado incluido)

Parte del centro
educativo
(profesorado y/o
alumnado)

El aula

Para que las normas cumplan su funcion tienen que ser:

e Serclaras y concretas. Con consecuencias predecibles y relacionadas

con la norma.

e Ser consistentes y seguras.

e Ser ajustadas a las capacidades del alumnado.

e Ser explicadas, acordadas, negociadas y razonadas, haciendo facil
ademas su cumplimiento.

e Ser evaluables y revisables periédicamente.

Las consecuencias deberian ser:

e Razonables y relacionadas con el tipo de norma incumplida.
e Educativas: para hacerles crecer en responsabilidad, no para vengarnos.
e Conocidas junto a la normativa.

Es importante junto con la normativa, establecer y crear un protocolo de
actuacion que nos permite predeterminar y estructurar las acciones a llevar a
cabo con el fin de conseguir el objetivo. Tener un protocolo determina quién
hace qué, como lo tiene que hacer y cuando. De esta manera podemos huir de
la improvisacién, se busca coherencia y aporta seguridad al conjunto de la

comunidad educativa.
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INTRODUCCION

Controla tu Red es un proyecto de Fundacion MAPFRE y Policia Nacional que busca
ayudar a los jévenes a comprender coémo funcionan las redes sociales y las tecnologias de
la informacién y la comunicacién, para que aprendan a utilizarlas de una forma segura y
adecuada y sean capaces de identificar y denunciar situaciones peligrosas.

Las TIC (Tecnologias de la Informacién y la Comunicacion) han supuesto una transformacion
profunda en ambitos como la comunicacidn, el ocio, el trabajo, la interaccidn y relaciones
con los demas, incorporando innumerables ventajas y beneficios en el dia a dia de las
personas.

Pero, también han introducido riesgos que por su importancia deben ser tenidos en
cuenta para minimizar o solventar. En los Ultimos anos, hemos podido comprobar cémo el
acceso autodidacta de los menores a las TIC ha crecido al mismo ritmo que los problemas
relacionados con la pérdida de privacidad e intimidad. Del mismo modo, comenzamos a
tomar conciencia sobre las consecuencias que puede tener el uso abusivo.

Frente a esta situacion y teniendo en cuenta el uso imprescindible de la tecnologia en los
anos que nos esperan, resulta fundamental poder educar a nuestros jévenes para que
sean ciudadanos conscientes y activos.

Fundacién MAPFRE y Policia Nacional desarrollan esta GUIA con el objetivo de dotar a los
DOCENTES DE SECUNDARIA de herramientas y conocimientos para poder acompanar a
los alumnos y alumnas en el buen funcionamiento de las TIC, haciendo un uso saludable
y responsable de las mismas, trabajando su competencia digital y, ensendndoles
sus derechos y deberes para saber enfrentarse a los riesgos y peligros que plantea la
hiperconectividad: ciberbullying, uso abusivo, sexting, grooming, etc.

Guia profesorado | Educacion Secundaria
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ACERCAMIENTO A LAS TECNOLOGIAS DE
LA INFORMACION Y COMUNICACION (TIC)

Hay que tener en cuenta, que las Tecnologias de la Informacién y Comunicacién o TIC,
para muchos usuarios todavia siguen siendo una novedad a la que adaptarse, mientras
que para los jévenes no son tan novedosas, las perciben como una herramienta con la
gue han crecido y que tienen perfectamente integradas en su ocio y en sus relaciones.
Segun datos de la "Encuesta sobre Equipamiento y Uso de Tecnologias de la Informacion y
Comunicacion en los Hogares", realizada por el Instituto Nacional de Estadistica en 2019,
el uso de Internet es practicamente universal en los jovenes de 16 a 24 afos, con un
99,1% y en los menores de 10 a 15 afos es de un 92,9%. De este modo, son jovenes
hiperconectados que han convertido las TIC en un medio insustituible para llevar a cabo
gran parte de sus actividades diarias.

91,2% (£ ) L 4
de los jovenes tiene
un perfil en redes

sociales que usa
© 84
de los jovenes entre 14y 24

habitualmente y mas
de la mitad tienen mas

anos dispone de Smartphone,
y el 55,4% lo miran

de 250 contactos.
constantemente.

N\

(@)

Solo 3 de cada

10 jovenes acude

a sus padres
cuando tienen un
problema en la red,
y soloel 10% a los
profesores.

La cantidad de tiempo que
invierten en redes sociales
provoca que cerca del 50%
de los jovenes, dejen de
lado otras actividades como
estudiar, leer o dormir.

Jovenes en el mundo virtual: usos, practicas y riesgos. Fundacién MAPFRE y Centro Reina Sofia sobre Adolescencia
y Juventud (FAD) (2018).
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La edad de inicio para conectarse a Internet es cada vez mds temprana, y desde diversos
dispositivos. Las actividades que realizan los jévenes con mas frecuencia son la busqueda
de informaciéon y documentacion, la escucha y descarga de musica, o la mensajeria
instantanea. Seguidamente, se sitlan el juego online (videojuegos y similares), consultar
informacion de otras personas, subir fotos o videos, y compartir informacion.’

¢PARA QUE USAN LOS DISPOSITIVOS?'

Frecuencia con la que se realizan determinadas actividades en intenet (%)

Busqueda de informacién y documentacion 90,2%
Busqueda, escucha y/o descarga de musica 90%
Mantener contacto con personas que no

pueden ver de manera frecuente 74.8%
Jugar online (viseojuegos o similares) 70%
Mirar informacion de otras personas 61,1%
Subir fotos, videos, etc. 60,3%
Compartir/reenviar informacién con otros 53,1%
Compartir/reenviar informacion de otros 35,4%
Apostar online 22,8% -
Mantener web/blog propios 20,8%

Pero el hecho de que los menores utilicen
habitualmente Internet no significa que sepan
hacerlo de forma segura y responsable,
conociendo las consecuencias y los riesgos que
puede tener una utilizaciéon que resulte danina
para ellos y para terceros.

El profesor Mark Prensky en su articulo
“Digital Natives; Digital Inmigrants” (2001) fue
quien se refirid a los jévenes como “nativos
digitales”, al estar acostumbrados a utilizar
dichas tecnologias desde pequenos y haber
normalizado su uso, mientras que, aquellos que
han sido educados antes del auge de las nuevas
tecnologias son los denominados “inmigrantes
digitales”.

1 Jévenes en el mundo virtual: usos, practicas y riesgos. Fundaciéon MAPFREy Centro Reina Sofia sobre Adolescencia
y Juventud (FAD) (2018).
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Existe la falsa creencia de que esta brecha generacional entre nativos e inmigrantes
digitales implica que los menores sepan usar mejor las TIC que los adultos y por lo tanto no
necesiten aprender a utilizarlas. Sus conocimientos relativos al uso y manejo cotidiano de
las TIC no suponen, habitualmente, conocimientos sobre seguridad, privacidad, legislacion
aplicable o uso responsable de la herramienta. El aprendizaje de la tecnologia no es innato
en las nuevas generaciones y los jovenes necesitan ser orientados, tanto en la escuela
como en casa.

La intervencion de padres, madres y docentes en los habitos de Internet de los jévenes
a dia de hoy sigue siendo bastante escasa. Segun el estudio de Fundacion MAPFRE vy
Centro Reina Sofia sobre Adolescencia y Juventud (FAD) “Jévenes en el mundo virtual:
usos, practicas y riesgos” (2018), padres y madres confian en el uso que sus hijos hacen
de Internet, pero desconocen qué perfiles tienen en redes sociales y qué pdginas visitan.
De igual forma, no utilizan mecanismos o software de control parental.

Asimismo, el 43% de los jovenes senala que alguna vez ha tenido que pedir ayuda o
consejo sobre situaciones que le surgieron en Internet y/o redes sociales y no pudieron
resolver de forma individual. Sin embargo, cuando aparecen estas dificultades, solamente
el 29,6% de los jovenes acude a su familia cuando tiene un problemay soloun 10,1% a los
profesores, la mayoria acuden a los amigos (78,1%) ya que piensan que van a entenderles
mejor. Por eso es tan importante que padres, madres y docentes estemos informados y
sepamos como actuar ante los problemas del mundo virtual para saber ayudar a nuestros
hijos o0 alumnos.

Por encima de todo, hay que
tener claro que las TIC son una
herramienta o una alternativa
de ocio, pero no sustituyen las
posibilidades que ofrece la vida
“real”. Hay que valorar la vida

offline: hacer deporte, quedar con
amigos, familiares, disfrutar de la
vida fuera de Internet... Hay miles
de experiencias que solo pueden
vivirse en el mundo “real”.

Guia profesorado | Educacion Secundaria
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RECONOCIMIENTO DE
LAS CONDUCTAS ADICTIVAS A INTERNET Y
A LOS JUEGOS ONLINE

Se entiende como Conducta Adictiva a Internet (CAI) un patrén de comporta-

miento caracterizado por la pérdida de control sobre el uso de Internet.

Esta conducta conduce potencialmente al
aislamientoy al descuido de las relaciones
sociales, de las actividades académicas y
de las actividades recreativas, asi como
de la salud y la higiene personal. Por otra
parte, este tipo de conducta se enmarca en
otro patrén mas amplio que se denomina
Conducta o Comportamiento Disfuncional
en Internet (CDI), que incluye también a
aquellos sujetos que estdn en riesgo de
desarrollar CAl

Si nos centramos en el uso abusivo de
las TIC, segun el estudio “Jévenes en el
mundo virtual: usos, practicas y riesgos”,
(2018) de Fundacion MAPFRE y Centro
Reina Sofia sobre Adolescenciay Juventud
(FAD), realizado a mas de 1.400 jévenes
espanoles entre 14 y 24 anos, cerca de
la mitad de los encuestados creen que el
uso que hacen diariamente de las TIC es
excesivo, y el 20,7% claramente excesivo.
Asimismo, el 49,1% de los jovenes
reconoce sentir dependencia de Internet
o de las redes sociales y el 54,5% afirma
gue muchas o algunas veces ha sentido la
necesidad de desconectarse de la red por
saturacion.

SINTOMAS DESTACADOS

Al margen de los debates abiertos
sobre el tipo de denominacién que
debe utilizarse para identificar
este tipo de problemas, lo que
si constatamos es el progresivo
aumento de menores de edad que
presentan problemas relacionados
con los desdrdenes de adiccion hacia
las TIC.

Aungue los usos que desarrollamos
son muy diversos, se pueden
establecer tres grandes categorias en
funcion del tipo de relacién que cada
persona establece con las TIC. Esta
division nos ayuda a diferenciar entre
el uso adecuado e inadecuado, y sus
posibles consecuencias negativas.

Estas categorias son: uso, abuso y
adiccion.

Guia profesorado | Educacion Secundaria
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RECONOCIMIENTO DE LAS CONDUCTAS ADICTIVAS A INTERNET Y A LOS JUEGOS ONLINE

1.Eluso

Cuando hablamos de uso, nos referimos a un tipo de relacién con la tecnologia en la que
ni la cantidad de tiempo, ni la frecuencia, ni el modo de empleo, dan lugar a consecuencias
negativas para el usuario. Por ejemplo, un informatico que trabaja 8 horas frente a la
pantalla del ordenador, o el menor que diariamente después de hacer sus tareas escolares
se conecta a Internet para comunicarse con sus amigos, pueden estar realizando un uso
sin consecuencias negativas.

2. El abuso o uso inadecuado

Entendemos por abuso o uso inadecuado aquella forma de relacién con las tecnologias
en la que bien por la cantidad de tiempo, o la frecuencia, o por el tipo de uso, comienzan a
manifestarse consecuencias negativas para el usuario y su entorno.

El uso del ordenador conectado a Internet durante 3-4 horas podria no ser considerado
excesivo 0 nocivo, pero si la frecuencia es diaria o genera complicaciones en los estudios
0 en las relaciones sociales cara a cara, entonces es muy probable que nos encontremos
ante una situacion de abuso.

3. La adiccién

Hoy sabemos que toda conducta que pueda generar placer en la persona que la realiza (ir
de compras, trabajar, coleccionar objetos...) es susceptible de convertirse en adictiva. Estas
conductas, que pueden presentarse en un primer momento como actividades cotidianas,
se van convirtiendo progresivamente en problematicas para la persona que comienza a
desarrollar una adiccién hacia ellas.

La conducta adictiva a Internet, como cualquier otra adiccion, se caracteriza por la aparicion
de tres sintomas principales:

— Tolerancia: necesidad de aumentar el tiempo que la persona dedica a la utilizacién de la
tecnologia (ordenador, videoconsola, teléfono mavil, television...) para obtener el mismo
efecto. La satisfaccién que genera su uso va progresivamente disminuyendo, lo que
provoca gue el usuario tienda a utilizarlo durante mas tiempo aun, para lograr alcanzar
un nivel adecuado de satisfaccion.

—> Abstinencia: sensacion desagradable que experimenta la persona cuando no puede
usar la tecnologia. Por este motivo tiende a usarla cada vez mas y de forma compulsiva,
para aliviar el malestar que le genera no poder hacerlo.

—> Dependencia: cuando la persona necesita aumentar progresivamente el tiempo de uso
de la tecnologia (tolerancia) y ademas se siente mal si no puede hacerlo (abstinencia).

Como consecuencia de estos sintomas, el menor puede experimentar:

—> Pérdida de control y dependencia: el menor usa en este caso las TIC para evitar el
malestar que le produce el hecho de no hacerlo, es decir, no se conecta para pasar un
rato agradable jugando a un videojuego o para contestar a un amigo que le ha escrito
algo en su tablén de la red social. Realmente se conecta porque el hecho de no hacerlo
le hace sentir mal. Por este motivo, tenderd a conectarse con mas frecuencia y de
forma compulsiva, y si no puede hacerlo, experimentara un malestar fisico y psicolégico
("sindrome de abstinencia”).
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— Interferencia en la vida diaria: cuando comienzan a supeditarse las actividades diarias
al hecho de estar conectado.

También podemos encontrar casos extremos como:

— Nomofobia: miedo irracional a estar sin teléfono mavil, sin bateria o cobertura.

— Infosurfing: “navegacion” continua y prolongada por Internet sin objetivos claros.

—> Gambling: dedicacién compulsiva a jugar y apostar en linea.

—> Vamping: uso de la tecnologia hasta la madrugada reduciendo las horas de suefo.

Los menores con conductas disfuncionales en Internet presentan problemas de
competencias y habilidades sociales para relacionarse, problemas psicolédgicos (ansiedad,
estrés...), problemas de atencidn o conductas agresivas, o problemas fisicos.

Posibles riesgos conocidos del abuso o adiccion de las TIC

Psicoldgicos

Problemas de autoestima (alta o baja autoestima).

Falsa sensacion de control y pérdida de tiempo de uso.

Falta de concentracion en otras tareas.

Ansiedad, estrés y otros tipos de emociones negativas.

Disforia, frustracion, irascibilidad o angustia si no esta conectado, lo que conlleva
un sindrome de abstinencia.

Pensamiento continuo en las TIC.

Llamada imaginaria: escuchar el moévil o sentir la vibracion sin que esto ocurra.

Indiferencia ante la violencia.

Agotamiento tecnocerebral.

Inhibicién de la voluntad.

Mayor probabilidad de desarrollo de adicciones como la ludopatia.

Sociales Falta de estudio y bajada de rendimiento académico.
Poco contacto familiar y cambios en las relaciones sociales.
Conductas de introversién y aislamiento.
Desarrollo de conductas agresivas o peligrosas.
Fisicas Tension muscular y lesiones fisicas especialmente en espalda y manos.

Dolores de cabeza o dolores de estémago.

Fatiga ocular por exceso de “luz azul” (ojos rojos, escozor de ojos, lagrimeo...)

Un gran abuso puede provocar desorientacion o falta de equilibrio.

Falta de suefo y mal descanso, asi como insomnio.

Sedentarismo.

Trastornos alimenticios (obesidad, anorexia...).
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Identificacién del problema

En la mayoria de las ocasiones, aun cuando a los profesores les pueda preocupar el uso que
los menores hacen de las TIC, no nos encontramos realmente ante un trastorno adictivo.
Para que el uso de las TIC pueda implicar una adiccion, es necesario un proceso. Debemos
permanecer muy atentos, identificar las primeras senales de alarma es fundamental:

—> Cada vez necesita estar conectado durante mas tiempo para sentirse satisfecho.

—> Se siente deprimido, nervioso o enfadado y solo se le pasa cuando se conecta a Internet.
—> Pasa mucho tiempo pensando en cudndo se podra conectar de nuevo.

—> No consigue controlar el tiempo o la frecuencia que pasa conectado.

—> Ha dejado de lado actividades u obligaciones por estar conectado.

—> Aislamiento y prefiere las ciber-relaciones a las relaciones personales.

—> Miente en relacion con el tiempo y la frecuencia con la que se conecta.

—> Cambio de habitos.

—> El menor es incapaz de controlar el uso de las TIC.

Si consideramos que un alumno o una alumna presenta muchos de estos sintomas, el
principal obstaculo con el que nos vamos a encontrar es la negacion del problema por
su parte. Es posible que busque excusas para minimizar su problema, amparandose con
frecuencia en la finalidad de su conexién: hacer deberes, medio para divertirse con los
amigos, entretenerse el rato que tiene libre..., pero debemos ser persistentes en nuestra
idea de ayudarle ante el problema que hemos observado.

Fundacién MAPFRE y la Universidad de Valencia, gracias a la investigacion “Deteccién
temprana y prevencion de adicciones tecnoldgicas en adolescentes”, (2020) han
desarrollado el primer test, pionero en Espana, que permite evaluar y detectar de forma
rapida la adiccion al mavil, redes sociales, videojuegos y juegos de azar de adolescentes
entre los 11 y los 20 anos. El tecnotest, que se puede descargar de manera gratuita
en Fundacion MAPFRE, se compone de 24 preguntas, 12 de ellas clave, y posibilita en
menos de 5 minutos clasificar el uso de las tecnologias analizadas (movil, redes sociales
y videojuegos) y de las apuestas online en tres niveles: uso no problematico, en riesgo de
adicciony con sospecha de tener un problema de adiccién. En este Ultimo caso se requeriria
una evaluacién mas especifica por parte de un especialista. Este test esta pensado para ser
una herramienta de apoyo para profesionales de la psicologia, la medicina o la docencia.
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Recomendaciones

Aunqgue el uso abusivo y/o inadecuado de las TIC entre los menores es mas facil de
detectar por sus padres, hay algunos sintomas que nos pueden hacer sospechar que
un alumno tiene un problema de este tipo: disminuye su rendimiento escolar, da
muestras de cansancio fisico por no haber dormido lo suficiente y hace comentarios
sobre la noche que ha pasado jugando con sus companeros.

En estos casos, lo primero que debemos hacer es hablar con otros profesores y con
alguno de sus companeros, para confirmar nuestra percepcion. Si esta se confirma,
el orientador del centro deberia hablar con él para transmitirle su preocupacion y
saber si es consciente del problema y estad dispuesto a dejarse ayudar. El alumno
tiene que aceptar que sus padres deben ser informados sobre la situacién, si es que
la desconocen. Puede que se muestre receptivo ante esta idea o que, por el contrario,
adopte una actitud defensiva y negativa. En este caso, hay que proponerle que sea él
quien se lo cuente a sus padres, ofreciéndole nuestra ayuda para hacerlo en caso de
que tenga dudas sobre la reacciéon que puedan tener.

Debemos mostrarnos firmes ante la necesidad de que sus padres conozcan el alcance
del problema, para que le puedan ayudar, ya que son ellos los que podrén aconsejarle
como organizar su tiempo libre e incluso facilitarle la posibilidad de ponerse en manos
de un especialista.

Pautas y prevencion

Una de las mejores pautas de prevencion y proteccion frente a los riesgos es la informacién.
Las personas que conocen los riesgos que pueden conllevar sus comportamientos suelen
actuar de forma mas cautelosa. Estar al dia en cuanto a las herramientas que utilizan
nuestros alumnos es fundamental para poder orientarles.

Para desarrollar una buena salud digital y prevenir una posible adicciéon hacia las TIC,
asi como otro tipo de problemas asociados, es importante tener en cuenta una serie de
recomendaciones:

— Ayudar al alumnado a planificar su tiempo libre limitando el tiempo que dedican a las
TIC. Hablar con los padres para establecer lugares y momentos de uso.

— Organizar durante el tiempo de recreo, alternativas de entretenimiento al uso de las
TIC, para evitar que se formen corros y grupos donde se usa el movil, como torneos
deportivos, juegos populares, actividades artisticas, etc.

—> No permitir que las TIC supongan una barrera entre los adultos y los menores. Intentar
estar lo mds actualizado posible en cuanto a las herramientas que utilizan.

—> El uso de las TIC debe estar sujeto a unas normas de uso lo mas consensuadas
posible. Es una buena idea plasmarlas por escrito.
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— El uso de las TIC debe ser supervisado. Dependiendo de la edad y la madurez del
menor esta supervision serd mas o menos intensa. Recomendamos que la supervision
sea totalmente presencial al menos hasta los 14 anos, que es la edad minima para
poder tener redes sociales. Posteriormente, conceder o supervisar una autonomia al
menor gradualmente.

—> Procurar que hayan cumplido con sus responsabilidades antes de realizar las
actividades que implican a las TIC.

—> Animar a que los padres compartan con sus hijos tiempo en el uso de las TIC. Navegar
con ellos y jugar de vez en cuando a sus juegos preferidos. Esto facilitard y mejorara la
comunicacion en el entorno familiar.

—> Explicar a los menores el riesgo de ponerse en contacto con desconocidos. Puede ser
muy Util comparaciones con la vida real, conciencidndoles sobre los riesgos a los que
se exponen dentro y fuera de la Red.

—> Ensenarles a proteger su privacidad. Es importante explicarles lo que son los datos de
caracter personal (que incluyen las fotografias) y los riesgos que conlleva compartirlos
con desconocidos.

—> Transmitir a los padres la importancia de utilizar los sistemas de control parental
para evitar el acceso a pdginas web no recomendables para menores, asi como el
contacto con desconocidos. Esto debe hacerse al menos durante los primeros anos de
uso de las TIC.

—> No olvide que usted es un ejemplo a seguir.

JUEGOS ONLINE: VIDEOJUEGOS Y APUESTAS ONLINE

Las adicciones a los videojuegos en linea (‘gaming disorder”) y las apuestas online
("gambling disorder”) estan clasificadas como un trastorno del comportamiento segun la
Clasificacidn Internacional de Enfermedades (CIE-11-ES).

Lainmediatez, la facilidad de acceso, el anonimato, y el entorno intimo que proporcionan las
TIC convierten el universo online en el espacio perfecto para desarrollar comportamientos
adictivos, incluido el trastorno de juego.

Segun la encuesta sobre “Uso de Drogas en Ensenanzas Secundarias en Espana” (ESTUDES,
2018), realizada por el Observatorio Espanol de las Drogas y las Adicciones (OEDA) y la
Delegacién del Gobierno para el Plan Nacional sobre Drogas (DGPNSD), establece que la
edad de inicio en juego online es a los 14,7 anos de edad. Segun esta encuesta, en 2018,
un 10,3% de los estudiantes de 14 a 18 afos ha jugado dinero online en los Ultimos 12
meses, y entre los estudiantes que han jugado online el 26,4% podria tener un problema
de adiccidn al juego.

Segun ESTUDES, los tipos de juego online mas seguidos por los estudiantes de 14 o 18
anos son los videojuegos y las apuestas deportivas, de los que vamos a hablar mas en
profundidad a continuacion.
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Videojuegos en linea

A dia de hoy, los videojuegos estan integrados como una actividad mas de ocio de los
jévenes y, como tal, divierten y entretienen en su tiempo libre. Ademads, muchos de ellos,
contribuyen a desarrollar competencias colaborativas y sociales, a ensenar contenidos
culturales, estimular la creatividad y transmitir valores (afan de superacion, respeto al
equipo, tolerancia, deportividad, solidaridad...). Incluso hoy en dia lo valoran como una
fructifera salida laboral, credndose al efecto, academias de formacion especializada para
gamers

Del mismo modo que estamos acostumbrados a ver la clasificacién por edades en las
peliculas o series de television, los videojuegos también nos indican un nivel de edad
recomendado. £/ Pan European Game Information (PEGI) es el sistema de clasificacion por
edades europeo gue informa sobre la edad recomendada de un videojuego en términos
de proteccién de los menores, sin tener en cuenta el nivel de dificultad ni las habilidades
necesarias para jugar. A partir de ocho descriptores de clasificacion (violencia, lenguaje
soez, miedo, drogas, sexo, discriminacidn, juego y juego en linea con otras personas) se
adjudica una de las 5 categorias de edad: PEGI 3, 7,12, 16y 18.

El problema aparece cuando esta actividad pasa de ser una aficién y un motivo de ocio
a convertirse en el centro de la vida de una persona y se transforma en una adiccién.
Segun la encuesta ESTUDES (2018), entre el total de los estudiantes de 14 a 18 afos, el
6,1% presentaria un potencial trastorno por uso de videojuegos segun la escala basada
en criterios DSM-V. Este porcentaje se duplica (12,1%) cuando la poblacién de referencia
es la de estudiantes que han jugado a videojuegos en los ultimos 12 meses. Por sexo, se
aprecian grandes diferencias, este porcentaje supera el 10% entre los chicos mientras que
entre las chicas el dato es inferior al 2%. Por edad, las mayores prevalencias de posible
trastorno se registran entre los alumnos de 14y 15 anos.

La guia "Pasos para evitar la adiccidn a los videojuegos” de la Comunidad de Madrid describe
los sintomas mas destacados:

— Es una adiccidn incontrolable, una preocupacion constante por jugar en todo momento
y lugar, durante largos periodos de tiempo.

—> Provoca el aislamiento de la persona, que se vuelve irascible, empeorando la
comunicacién con los demas.

—> Miente a familiares y amigos sobre el tiempo jugado y el dinero invertido.

— Cuando se le impide jugar tiene consecuencias emocionales y afectivas como depresion,
agresividad, ansiedad y fobias.

—> Puede provocar graves trastornos del suefio que afectan al futuro desarrollo.

—> Cambio de habitos en la comida, y predileccion por la comida répida o por comer en su
habitacién mientras juega.

—> Tiene problemas posturales, dolores musculares y lesiones fisicas especialmente en
espalda y manos.
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—> Pierde el interés por otros hobbies o aficiones.

—> Desarrolla la tolerancia por el juego, cada vez necesita mas tiempo para jugar.

—> Cambia sus horarios para poder jugary aplaza los deberes o sus tareas para mas tarde.
—> Baja considerablemente su rendimiento escolar.

—> Intenta justificarse diciendo que sus amigos también lo hacen o que le necesitan para
jugar, incluso amenaza con que podria dedicarse a hacer cosas peores.

Hay que poner una especial atencion en las férmulas de pago de los videojuegos
virtuales ya que convierten a un movil o a una consola en una potencial fuente de
gastos, con principios de funcionamiento similares a las maquinas tragaperras. Por
ejemplo:

Micropagos

Ademas de los propios videojuegos, se pueden comprar multitud de items vy
complementos a través de la red. Generalmente tienen un precio muy bajo, incluso
céntimos. Suelen ser pequenos objetos virtuales que atraen a los menores,
permitiéndoles por ejemplo, personalizar su avatar en los juegos.

Al hacer una compra online, la tarjeta (cuyo titular es el adulto) queda asociada a una
cuenta de usuario (usada principalmente por los menores), cargdndose a la misma
las compras posteriores. Esas pequenas compras, generan a la larga un gasto general
importante.

Pay to win

Esta formula “obliga” al jugador a pagar por beneficios o contenido premium que le
permitan ser competitivo en el juego. Los videojuegos que usan esta mecdnica, suelen
ser gratuitos; es decir, puedes descargarte el juego oficial desde su plataforma vy
puedes jugar gratis.

Pero el juego cuenta con multiples complementos descargables de pago que hace que
los jugadores que lo compran, tengan ventaja sobre los demas. Por lo tanto, aunque
no te obliga a pagar por jugar, si quieres tener alguna oportunidad de ganar o jugar en
igualdad de condiciones, debes comprar estos subproductos.

Loot boxes

También conocidas como “cajas de recompensa”, son una especie de cajas sorpresa
gue contienen premios al azar. Estas, pueden conseguirse jugando muchisimas horas
o directamente comprandolas.

Esta mecdanica se asemeja mucho a juegos de azar como las maquinas tragaperras o
las apuestas, donde uno puede llegar a gastar mucho dinero, y la infinita aleatoriedad
del sistema hace que la posibilidad real de conseguir los premios importantes, los
gue todos los jugadores quieren, sea minima. Estos sistemas de pago potencian en
los adolescentes la aparicion de ludopatias y sus graves consecuencias econdémicas.
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Apuestas online

Desde la Fundacién de Ayuda contra la Drogradiccion (FAD) alertan que mas de 500.000
menores apuestan cada afio en Espana, tanto online como de manera presencial, una cifra
que ha ido en aumento en los ultimos anos, a pesar de ser ilegal. Tanto es asi, que entre
2016y 2018, el numero de jovenes entre 14y 18 ahos que ha jugado con dinero online en
apuestas deportivas, poker y otros tipos de juegos de azar, ha subido del 10,2% al 17,4%
en chicos, y del 2,5% al 3,6% en chicas.

Segun el estudio “Jdvenes, juegos de azar y apuestas. Una aproximacion cualitativa” (2020)
publicado por el Centro Reina Sofia sobre Adolescencia y Juventud y la Fundacion de
Ayuda contra la Drogadiccion (FAD), alertan de la normalizacion de la apuesta con dinero
entre los jovenes, ven el juego como un tipo de ocio extendido, que no genera extraneza.
Ademds, lo consideran un gasto como cualquier otro, y lo ven como una posibilidad de
hacer amigos y de divertirse. Tan normalizado estd, que incluso reservan parte del dinero
gue tienen semanalmente para jugar. Son conscientes de que pueden perderlo, pero ganar
les proporciona un estatus en el grupo que les gusta y les anima a seguir jugando.

A pesar de que los jovenes, lo consideren un medio mas de ocio, la realidad es que el 2,64%
de los y las estudiantes presentan juego patoldgico y el 18% tienen problemas de juego,
aungue no sean jugadores/as patoldgicas, segun senala la FAD. Esto es debido a que las
apuestas online tienen un gran poder adictivo entre los jévenes por las siguientes causas:

— Ganancias aparentemente faciles.

— Facilidad de la practica: todo el mundo puede jugar, no se necesitan habilidades
especiales.

—> Garantizan el anonimato.

— Sin restricciones. Se puede jugar en cualquier momento y desde cualquier dispositivo
con conexion a internet.

—> Minimas cantidades. Se puede empezar a apostar con solo un euro.

—> Gran presencia mediatica: la excesiva carga de reclamos publicitarios como bonos
de bienvenida, promociones y anuncios en todos los medios junto con la aparicién de
personajes y deportistas muy conocidos, influyen en los menores.

Como docentes, tenemos que informar a los adolescentes que al ser menores de edad
no pueden apostar. No es legal y estarian cometiendo un delito. Ademas, es importarle
transmitirles los riesgos de apostar, que van mas alla de la ludopatia ("gambling disorder”),
como: nerviosismo, ansiedad, irritabilidad, insomnio, mala alimentacion, aumento del
gasto, endeudamiento, uso de las mentiras, empeoramiento de las relaciones familiares,
hurtos en casa, problemas de rendimiento escolar o absentismo o que se distancien de los
amigos que rechazan jugar, entre algunos otros.

Igualmente, estos riesgos también son sefales evidentes del juego de azar en menores,
por lo que si detectamos alguna de estas senales, es importante hablar con el alumno/a
sobre el problema e informar a las familias para que puedan ayudarle, y en caso de que
sea necesario, acudir a un especialista.

Campanas como Con el deporte no se juega de Policia Nacional, la Direccién General de
Ordenacion del Juego (DGOJ) y La Liga ayudan a concienciar a los jévenes sobre esta
problematica.
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SEGURIDAD EN LOS DISPOSITIVOS
MOVILES

A dia de hoy, la inmensa mayoria de adolescentes dispone de teléfono movil y
es usuario frecuente de Internet. Segun el Instituto Nacional de Estadistica, en
2019, el 66% de los menores de 10 a 15 aios dispone de mdvil y el 92,9%
utiliza Internet. Entre las personas de mds de 16 anos, el 90,7% son usuarios
de Internet, el 95% accede a Internet a través del movil y el 64,6% participa en
redes sociales. Sin embargo, que los menores hagan un uso frecuente de Internet
y en general de las nuevas tecnologias, no significa que sepan hacerlo de forma
segura.

Por ello, es muy importante revisar los
ajustes de seguridad de cada dispositivo
para evitar imprevistos.

Phishing: es una técnica orientada a
lograr una suplantacion de identidad
del usuario, consiguiendo de forma

Para que un usuario pueda estar protegido fraudulenta informaciéon confidencial,
en Internet el primer paso es proteger su una contrasea o datos bancarios.
identidad digital. Esta identidad 2.0 se crea Por ejemplo, se consigue mediante
a través de todo lo que cuelga (imagenes y el envio de correos electrénicos que
textos) y hace en el mundo online. usan la ingenieria social, archivos con
virus y malware. Una vez obtenidos
A la hora de configurar un perfil, se debe los datos, se realizan operaciones sin
crear en modo privado sin incluir datos el conocimiento ni la autorizacion del
personales en los nombres de usuario titular de las cuentas.
y direcciones de correo electrénico. Es Spam: comunicacién no solicitada que
importante evitar subir cierta informacion, se envia de forma masiva. Acostumbra a
fotografias o videos que muestren detalles ser en forma de correo electrénico, pero
personales (domicilio, centro de estudios, también existe a través de mensajes
numero de teléfono...). de texto o de voz al mévil o, a las redes

sociales. Enviar spam es ilegal cuando
las direcciones de los destinatarios se
obtienen de forma fraudulenta.

Ademds, hay que cuidar los comentarios
gue se hacen, asegurandose siempre
gue sean adecuados, ya que “Internet

no olvida” Existen unas normas de Publicidad enganosa: publicidad que
comportamiento e interaccién entre es falsa o que puede inducir a error
usuarios de Internet, la netiqueta, que al comprador ya que oculta alguna
especifican unas formas de actuacién en informacion importante.

redes sociales, mails, foros, blogs, chats, Cadenas de mensajes: mensajes
etc. Estas reglas han sido impulsadas por gue buscan que aquél que lo recibe
los propios usuarios para aportar mayor lo reenvie. Aquellos que generan el
seguridad y no caer en trampas como el mensaje inicial buscan nuevas cuentas
phishing, el spam, la publicidad engafhosa de usuarios para hacer spam o phishing.
o las cadenas de mensaje. En inglés se les llama «hoax» (farsa o

bulo), o las conocidas “fake news".
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Métodos de seguridad

Configurar las opciones de privacidad

Es muy importante configurar desde el primer momento las opciones de privacidad que
incluyen los dispositivos de serie: accesos de las apps, permisos, desbloqueos...

Contrasena

Lacontrasenaeslapuertadeentradaatodainformacion personal. Es fundamental proteger
todos los dispositivos con contrasenas de acceso para evitar que, en caso de descuido
o robo, puedan acceder facilmente a la informacion que hay en ellos. Se aconseja usar
contrasefias seguras, secretas y complicadas (al menos 8 caracteres entre mayusculas,
mindsculas, nimeros y simbolos o caracteres especiales), y cambiarlas de vez en cuando.

Huella dactilar

La huella dactilar permite identificar de manera precisa y Unica a una persona para
evitar suplantaciones y combatir el fraude. Es una forma segura de bloquear nuestros
dispositivos mdviles.

Aplicaciones mdviles

Cuando nos descargamos una app debemos descargar las aplicaciones Unicamente de
sitios oficiales. Revisar las valoraciones de otros usuarios que se la hayan descargado
anteriormente. Es importante leer los permisos que nos solicitan (acceso al micréfono,
a la galeria de imagenes, a nuestros contactos...) y comprobar que guardan relacién con
las funciones de la aplicaciéon. Hay que desconfiar de las versiones gratuitas y no tener
activados de forma automatizada los sistemas de pago online. También debemos borrar
todas las apps que no se utilicen, para evitar que sigan accediendo a nuestra informacion.

Webcam

Existe un virus que activa la webcam sin que la persona se dé cuenta, de modo que se
puede estar en casa mientras alguien ve o incluso graba a través de la cdmara. Para evitar
que alguien active nuestra webcam hay que utilizarla Unicamente con personas que se
conozcan personalmente y mantenerla tapada cuando no se esté utilizando.
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Antivirus

Todo dispositivo que tenga conexion a Internet (maovil, ordenador, tableta...) puede sufrir
ataques de virus. Se puede conseguir un software antivirus descargandolo desde las
tiendas oficiales Play Store o Apple Store.

Geolocalizacion

Muchos sitios web y aplicaciones recopilan informacién y datos de sus usuarios, entre
ellos su ubicacién. Para proteger la intimidad, una medida de seguridad muy popular
especialmente entre los jovenes, es desactivar el GPS.

Direccién IP

Se trata de una serie de nimeros, Unicos para cada dispositivo, que permite identificar la
conexion desde la que se ha realizado un acceso a internet. Este sistema puede servir para
localizar a personas que cometen ciberdelitos y, de esa forma, proteger al usuario. Gracias
a él, internet no es anénimo.

IMEI

El IMEI («International Mobile Equipment Identity») sirve para identificar cada mavil. Con
este numero se puede bloquear el teléfono para proteger los datos personales en caso de
robo o pérdida.

URL

Para comprobar que una pdgina web es segura, nos debemos fijar si la URL empieza por
HTTPS, ya que la ultima “s” siginifica que es una pagina “segura”.

Configuracion de las busquedas de informacion

Los navegadores Chrome o Firefoxincluyen «Safe Search» en sus opciones de configuracién
para filtrar contenido explicito (imagenes, videos o sitios web).
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Apps de control parental

Las aplicaciones de control parental evitan que los menores tengan acceso a contenido no
deseado o que puedan adquirir productos online. También sirven para:

—> Registrar sus actividades online: generar informes del uso del dispositivo.

—> Establecer limites horarios y bloquear dispositivos: impedir que se puedan conectar
durante las horas escolares o nocturnas o, establecer horarios durante el fin de semana
o su tiempo libre.

— Bloquear la entrada a pdginas webs o aplicaciones.
—> Geolocalizar: ver dénde estan en todo momento.
—> Controlar las descargas: instaurar un codigo PIN para poder realizar una descarga.

No obstante, estas apps no sustituyen a una buena educacion digital, son un complemento
del control parental.

Seguridad en los juegos conectados

La “Guia para el uso seguro de juguetes conectados” de INCIBE (Instituto Nacional de
Ciberseguridad) e IS4K (Internet Segura for Kids) define los juguetes conectados como
aquellos que poseen funciones de conectividad para interactuar con otros dispositivos
domeésticos, como tabletas o maviles, o para intercambiar datos a través de Internet. Como,
por ejemplo: drones o robots.

Estos juguetes recogen datos del menor para personalizar la experiencia de juego y el
usuario debe aceptar las condiciones de uso de sus datos antes de utilizar el juguete.

Por ello, en primer lugar hay que pensar qué juguete vamos a comprar y valorar si es
necesario que tenga camara, micro o una app para cumplir su cometido.
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RECORDAD:

—> Configurar el juguete de forma segura.

—> Desconfiar de versiones gratuitas.

—> Descargar apps de sitios oficiales.

—> Asegurar nuestra conexion WIFI para bloguear el acceso a otras personas.
—> Cambiar contrasefnas o cédigos por defecto.

—> Mantener las actualizaciones al dia para corregir fallos de seguridad.

—> Apagar el juguete cuando no se utilice.

—> Comprobar y eliminar los registros de datos almacenados en el sistema.

—> Eliminar la totalidad de los datos cuando dejemos de utilizar completamente el
juguete.

—> Borrar las apps que no se usen, para evitar que sigan accediendo a la informacidn.
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CONTENIDOS ILEGALES E INADECUADOS
PARA LOS MENORES

Internet aporta muchas ventajas usadade forma responsable. Pero también existen
contenidos y sitios inadecuados, por lo que hay que tomar ciertas medidas a la
hora de navegar por la red. Segun el estudio “Jévenes en el mundo virtual: usos,
practicas y riesgos” de Fundacién MAPFRE y FAD (2018), al menos dos de cada
diez jovenes de 14 a 24 afos reconocen haber visitado en el Ultimo ano webs de
contenido duro o peligroso. Para entender todo lo que aparece en Internet y evitar
problemas, se debe acceder a informacién apropiada para la edad.

Los contenidos ilegales son aguellos contenidos que suponen un delito, mientras que, los
contenidos inadecuados son pdginas que, sin ser ilegales, no son aptas para menores.

Tipos de contenidos ilegales Tipos de contenidos inadecuados

Pornografia infantil Pornografia de adultos

Difamacion en Internet Violencia

Apologia del terrorismo Incitacion a la bulimia y/o a la anorexia
Apologia del racismo y xenofobia Publicidad enganosa

Respecto a las imagenes de los demds, hay que recordarles que la Ley Organica de
Proteccién de Datos establece multas econdmicas por manejar informacion/imagenes de
otras personas sin su autorizacién. Para colgar o publicar una foto deberian pedir permiso
(y mejor por escrito) a las personas que aparecen en la misma. Si se trata de menores con
edades inferiores a los 14 anos serd necesaria la autorizacion de sus padres.

Nos pueden ser de mucha utilidad servidores que tienen servicios para filtrar
contenidos a menores (recordando siempre que no son infalibles):

—> Kiddle es un buscador adaptado al publico infantil para que no encuentren ningdn
contenido para adultos ademds de no registrar sus datos personales.

—> Youtube Kids es una app para ninos de 2 a 12 anos para visualizar videos infantiles
con opciones de seguridad para los padres como limitar el tiempo de uso, crear un
perfil propio o comprobar y aprobar el contenido.
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Retos virales

Los llamados retos virales o challenges, son acciones nacidas en el entorno digital que
invitan a los usuarios a grabarse haciendo algo especifico y a colgarlo en la red. Gracias a
las redes sociales y a internet, estos retos cada vez se extienden con mayor rapidez, sobre
todo entre los jévenes. Segun Google, en 2018 se realizaron mas de 200.000 busquedas
relacionadas con retos virales en Espana.

La mayoria de los usuarios que los practican son adolescentes que buscan el mayor
nimero de “me gustas”, para conseguir popularidad y sentirse integrados y aceptados
socialmente. Ademas, en esta etapa de la adolescencia, es muy habitual retarse y tener
una falsa percepcion de inmunidad y una baja sensacién de riesgo.

La lista de retos virales existentes en la red es interminable y de muchos tipos. Existen
retos beneficiosos y que buscan concienciar por una buena causa, como, por ejemplo,
el solidario Ice Bucket Challenge en el que sus protagonistas se echaban cubos de agua
helada para concienciar sobre la ELA, o el TrashTag Challenge para concienciar sobre el
cuidado del medioambiente recogiendo la basura de los espacios naturales. Otros pueden
ser comicos como el Mannequin Challenge, donde el reto consistia en quedarse quieto
como un maniqui mientras se graba desde distintos angulos, o inocentes como el 70 Years
Challenge en el que se comparan fotos de hace 10 afos con la actualidad. Algunos desafios
también son muy creativos, como el de hacerse una foto imitando una obra de arte famosa.

Sin embargo, entre todos estos retos positivos, existen otros muy peligrosos y que pueden
ocasionar serios danos en la persona que los realiza, llegando incluso a costarle la vida.
Algunos de los mas peligrosos fueron Momo o La ballena azul, seguidos en todo el mundo,
que invitaban a los menores a superar una serie de pruebas que consistian en lesionarse
y acabar suicidandose.
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Cada ano aparecen multitud de nuevos retos virales en las redes sociales, que buscan ser
divertidos, pero que entranan una gran peligrosidad. Algunos de los mas populares en los
ultimos anos son: In my feelings, uno de los mas famosos en 2018 en el que participaron
numerosos influencers y que consistia en bajarse del coche en marcha y comenzar a
bailar; Bird Box, inspirado en la pelicula protagonizada por Sandra Bullock en 2019, y que
consistia en salir a la calle y realizar tareas cotidianas con los ojos vendados, lo que no
solo ponfa en riesgo al protagonista del reto, sino también a los viandantes; el Vacuum
challenge que consiste en meterse en una bolsa de basura gigante e introducir el tubo de
la aspiradora para que se quede el envasado al vacio, lo que puede derivar en la asfixia; o
el rompebocas que consiste en envolver por sorpresa los tobillos de una victima con una
bufanda u otra prenda de ropa y tirar para que se caiga de frente.

Para evitar que nuestros alumnos y alumnas participen en algunos de estos retos que
pueden poner en riesgo su salud y su integridad, es muy importante que como docentes
hablemos con ellos sobre las normas de uso responsable con los dispositivos mdviles,
y favorezcamos el desarrollo de la capacidad critica, para que aprendan a razonar y ser
conscientes de los peligros que conllevan.

También, es necesario trabajar con ellos la autoestima y la asertividad, que no se dejen
llevar por la opinidn de los demas y no lleven a cabo acciones arriesgadas solamente por
conseguir likes. Asimismo, es fundamental transmitirles que no deben participar en estos
desafios y no deben difundirlos. Por ultimo, debemos estar atentos por si detectamos
algun tipo de desafio dentro del centro escolar, para tomar las medidas oportunas, y
por supuesto informar siempre a las familias si descubrimos algo sospechoso. En caso
necesario, debemos denunciar y avisar a las Fuerzas y Cuerpos de Seguridad del Estado.

En 2018 se realizaron mas de
200.000 busquedas relacionadas
con retos virales en Espana.

Entre los retos positivos,
existen otros muy peligrosos
y que pueden ocasionar serios
danos en la persona que los

realiza, llegando incluso a
costarle la vida.
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Comunidades peligrosas

Las comunidades online son grupos que comparten intereses comunes en Internet.
Muchas comunidades tienen buenas intenciones, como por ejemplo compartir aficiones de
ocio, intereses culturales o educativos, conocimientos, etc. Pero muchas otras comunidades
tratan temas inapropiados o peligrosos para los menores. Por ejemplo:

— Comunidades que promueven el extremismo, el odio o la violencia.

— Comunidades «hate-speech» que promueven el odio racial, la xenofobia, el
antisemitismo y la homofobia.

— Comunidades que promueven habitos de vida no saludables: pro-anorexia (pro-Ana),
pro-bulimia (pro-Mia), autolesion («self-harm»), consumo de alcohol o drogas, abuso de
juego online.

—> Comunidades que incitan al suicidio.

—> Comunidades que realizan apologia de la pedofilia.

En las comunidades online nuestros alumnos pueden acceder a contenidos inapropiados,
con informacidon sesgada y sin contrastar y, en muchos casos no son capaces de
discriminar una comunidad fiable de una que no lo es. Por ello, es necesario fomentar
un juicio critico frente a las informaciones que se encuentran en estas comunidades y
respetar todas las opiniones, pero siempre con empatia y respeto a la ley.

A través de la educacién y del didlogo se puede ensenar a nuestros alumnos a contrastar
informacion e identificar fuentes de confianza. Como educadores y padres debemos
escuchar y entender sus inquietudes y ayudarles a ser conscientes de los riesgos reales.
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Internet Segura for Kids (IS4K) propone una serie de consejos para guiarles:

—> Ser consciente del peligro y riesgos de las comunidades en linea y de los juegos
en red.

—> Ser critico con la informacion que se encuentra. No es cierto todo. A veces, puede
ser una mala influencia.

—> Dejarse asesorary orientar (por un adulto) sobre los contenidos que son apropiados
a su edad y sus gustos.

—> Comunicar a un adulto cualquier informacion sospechosa que se encuentre en la
red.

—> No facilitar datos ni informacion personal a través de la red, sobre todo a
desconocidos.

—> Buscar y disfrutar otras formas de ocio diferentes de Internet.

—> Si conoce a alguien influenciado por una comunidad peligrosa, intentar hablarlo
con un adulto de confianza (familiares, profesores...).
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LAS REDES SOCIALES Y SUS RIESGOS

El Estudio anual de Redes Sociales de 2020 de IAB Spain, elaborado por Elogia y patrocinado
por Adglow, muestra como, entre mujeres y hombres de 16 a 65 anos, Facebook es la
red social mas utilizada junto con WhatsApp como el servicio de mensajeria con mas
usuarios, seguidas de YouTube e Instagram (la red que sube mds en usuarios). En 2020,
los usuarios utilizaban un promedio de 4,5 redes sociales.
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LAS REDES SOCIALES Y SUS RIESGOS

El estudio “Jévenes en el mundo virtual: usos, practicas y riesgos” (2018) de Fundacidn
MAPFRE y Centro Reina Sofia sobre Adolescencia y Juventud (FAD), destaca que el 91,2%
de los jévenes tiene un perfil en redes sociales que las utilizan de manera habitual, aunque
la ley solo permite crear una cuenta en una red social a personas mayores de 14 afos.

El acceso masivo de los menores a las redes sociales conlleva en ocasiones una merma
de su intimidad y privacidad, y es que publicamos mucha informacién personal. La gran
cantidad de datos personales y fotos que los jévenes publican puede ponerles en riesgo,
por lo que se hace necesario sensibilizarles sobre la necesidad de proteger su intimidad
y mantener sus perfiles completamente privados. No deben dejar que cualquiera vea su
informacion, tienen el deber de configurar las redes sociales para no compartir informacion
con desconocidos y tomar ciertas medidas a la hora de navegar por la red. La falta de
privacidad permite que puedan ser objeto de ataques e incluso victimas de delitos.

Por ello, es importante hacer entender a nuestro alumnado que en sus redes sociales
solamente deben tener agregados a sus amigos de confianza, ni si quiera a “amigos
de amigos” porque no saben si esas personas pueden comprometer su privacidad y su
seguridad, y por supuesto no deben aceptar a desconocidos, ya que en las redes sociales
no todo el mundo es quien dice ser, asi que si en la vida real no hablarian con desconocidos
en las redes sociales tampoco. No deben dejarse llevar por la curiosidad o pensar que por
mas amigos tengan agregados en sus redes sociales mas va a aumentar su popularidad.

Por otro lado, los menores deben ser conscientes de que todos los datos e informacién que
publican en las redes sociales acaba construyendo su propia identidad y su reputacion
digital, por lo que deben actuar con responsabilidad cada vez que publiquen en ellas,
ya sea escribiendo opiniones o subiendo o compartiendo fotos y videos en las redes.
Ademas, deben tener en cuenta que Internet no olvida y cualquier cosa que publicamos es
susceptible de viralizarse, es decir, de extenderse a una gran cantidad de personas en poco
tiempo, pero también es susceptible de ser sacada de contexto. Da igual que fuera parte de
una conversacion entre amigos, que estuviéramos de broma o que hayamos cambiado de
opinion. Si se ha convertido en una bola gigante de nieve, ya no la podremos parar.

Hay que tener en cuenta que los juegos online también son redes sociales que los
adolescentes utilizan a diario para hablar con amigos o con desconocidos por lo que
también debemos concienciar a nuestros alumnos sobre la importancia de no dar datos
personales, no aceptar desconocidos, mantener sesiones de juego privadas, mantener la
webcam apagada...
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Ajustes de seguridad

INSTAGRAM

Mantener el perfil privado
para que solamente

los amigos que tengas
agregados puedan verlo
publicado.

Eliminar y no aceptar
la solicitud de un
desconocido.

No compartir demasiada
informacién y asegurarse
con quién se comparte.

FACEBOOK

Mantener el perfil privado
para que solamente

los amigos que tengas
agregados puedan verlo
publicado.

Eliminar y no aceptar
la solicitud de un
desconocido.

No compartir demasiada
informacién y asegurarse
con quién se comparte.

LAS REDES SOCIALES Y SUS RIESGOS

WHATSAPP

Diferenciar entre amigos

y conocidos, agregar
Unicamente a personas de
confianza.

No compartir demasiada
informacion y asegurarse
con quién se comparte.

Revisar los ajustes de
privacidad para visualizar
la hora de conexidn,
estados, informacion y foto
de perfil.

Resumiendo, es importante:

—> Ensefar a los menores a ser muy responsables a la hora de utilizar cualquier red
social, puesto que lo que publican en sus redes es lo que va a crear su identidad
y reputacién digital. Ademas, cualquier imagen o video que compartan puede ser
manipulado con mucha facilidad y distribuido durante anos por la Red.

—> Recordarles que la Ley Organica de Proteccion de Datos establece multas
econdémicas por manejar informacion/imagenes de otras personas sin su
autorizacién. Para colgar o publicar una foto deberian pedir permiso (y mejor por
escrito) a las personas que aparecen en la misma. Si se trata de menores de 14 afos

serd necesaria la autorizacién de sus padres.

—> Evitar clics de enlaces sospechosos o URL cortas, ya que podrian redirigirles a
paginas con contenidos maliciosos, y evitar participar en sorteos falsos o cualquier
tipo de encuesta por redes sociales que les soliciten datos personales.

—> Utilizar siempre el nivel méaximo de privacidad en la red social, y aceptar solo a

personas que conocen cara a cara.

—> Concienciarles sobre la importancia de no dar demasiada informacion personal a

través de las Redes Sociales.

—> Si son menores de 14 anos, deben saber que es ilegal que tengan una red social y

que podrian tener problemas legales.
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iQué es?

El bullying o acoso escolar es el acto de humillar, agredir, insultar, aislar o chantajear a un
companero de forma intencionada y repetida en el tiempo. Cuando ese acoso se produce a
través de las redes sociales o utilizando las tecnologias de la informacién y comunicacion,
le llamamos ciberacoso o ciberbullying.

Segun datos publicados en 2019 por UNICEF, en Espana, al menos dos estudiantes de cada
clase sufren acoso escolar o violencia por Internet. Uno de cada cinco nifios y una de cada
siete nifas de entre 12 y 16 afios estan implicados en alguin caso de ciberacoso.

Asimismo, segun el informe Violencia Viral publicado por Save The Children, a través de
una encuesta realizada en 2019 a 400 jovenes entre 18 y 20 anos de toda Espana, se
estima que el 40% de los encuestados afirmaba sufrir por primera vez un episodio de
ciberacoso entre los 8 y los 9 afos, afectando en mayor medida a las nifas que a los
ninos. Ademas, en el 45,8% de los casos, el agresor o agresora pertenecia al centro escolar
0 era amiga de la victima.

¢Qué factores lo favorecen?

— La creencia de que Internet es andnimo y la identificacion es improbable. Sin embargo,
como ya se ha dicho, la direcciéon IP permite identificar al usuario de Internet, luego la
denuncia es posible.

—> La imposibilidad de que el agresor desarrolle conductas empaticas hacia la victima, al
no poder ver las reacciones emocionales que su abuso genera.

—> La desinhibicidn, favorecida por la falta de contacto fisico, que provoca que el acosador
se atreva a hacer comentarios que normalmente no diria cara a cara.

—> La facil accesibilidad a las TIC. Requiere muy poco esfuerzo y se puede hacer desde
cualquier lugar.

Diferencias con el acoso tradicional

La victima no descansa:
—> El acoso puede producirse a cualquier hora y cualquier dia (24/7).
—> No importa el lugar en el que se encuentren victima y agresor.

Multiplica y complica el acoso:

—> Puede verlo mucha mas gente dependiendo del nimero de contactos que tengan
victima y agresor.

Se extiende mas rapido:
—> Se expande exponencialmente, cada usuario comparte con todos sus contactos a la vez.

—> Se pueden hacer virales e incluso dar la vuelta al mundo.

Tarda mas en olvidarse:

— Cualquier cosa que se suba a Internet, no puede borrarse, asi que funciona como un
recordatorio constante.
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Tipos de ciberacoso

La guia “Pasos para evitar el ciberbullying” de la Comunidad de Madrid propone 6 tipos de
ciberacoso:

— Amenazas e intimidacion: enviar mensajes amenazantes, coaccionar o difundir rumores
a través de sistemas de mensajeria instantanea, correo electrénico, comentarios en
sitios web, redes sociales o foros.

—> Acoso o acecho: enviar de forma reiterada textos, mensajes o llamadas no deseadas.
Seguimiento y recopilatorio de informacién de la victima y publicacion de informacion
personal o de sus allegados sin permiso.

—> Difamacioén: subir informacién que dane la reputacion de la otra persona. Extender
rumores o afirmar hechos falsos de la victima mediante fotografias o mensajes de
odio basadndose en prejuicios (sexistas, homofdbicos, racistas..). También, el “Slut-
shaming” (generalmente afecta a chicas) para humillar publicamente a la victima por
comportamientos o deseos sexuales.

—> Ostracismo, rechazo o exclusion: marginar y excluir a la victima en espacios virtuales
y actividades sociales en Internet.

— Robodeidentidad, accesonoautorizado o suplantaciondeidentidad: robar contrasenas,
crear perfiles falsos o hackear cuentas o perfiles de usuarios para humillar a la victima
o dejarla en evidencia haciéndose pasar por ella.

—> Difundirinformacion oimagenes privadas de la victima: mostrar contenido privado para
avergonzar o humillar. También se incluye el material de indole sexual o pornografico
sin consentimiento (sexting).

¢Por qué actuan asi los alumnos?

En toda situacion de acoso escolar o ciberacoso intervienen tres tipos de actores:

El agresor: troll o hater

El troll es una persona que publica contenido en una comunidad virtual con la intencién
de generar polémica, crear un conflicto, provocar o simplemente llamar la atencién. Su
objetivo es entretenerse y ser gracioso. Acostumbra a buscar reconocimiento a través de
memes y su intencién es viralizar sus creaciones y conseguir el mayor nimero de likes
posibles. El hater es una persona que busca herir con sus comentarios y disfruta haciendo
dano a sus victimas.

En ambos casos, estos agresores se caracterizan por:
—> Baja empatia cognitiva y afectiva.

—> Falta de asertividad.

—> Creer que lo que hace no es tan grave.

—> Justificarse diciendo que son bromas.

La victima

Las consecuencias del ciberacoso en los menores pueden ser mas graves incluso que las
del acoso escolar. La Organizacién Mundial de la Salud (OMS) alerto, en marzo de 2016, del
riesgo de depresion y suicidio como consecuencia del ciberacoso.
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Dependiendo del tiempo al que el menor se vea expuesto al acoso, este puede sentir danos
cada vez mas graves, a nivel emocional, fisico y social. Como, por ejemplo, ataques de
ansiedad, depresidn, problemas de autoestima y aislamiento.

Sintomas del ciberacoso en la victima

Fisicos Dolores de cabeza o dolores de estémago.

Falta de sueno y mal descanso, asi como insomnio.

Sedentarismo.

Pérdida del apetito 0 abuso en la comida.

Autolesiones o intentos de suicidio.

Inhibicion de la voluntad.

Psicolégicos  Falta de concentracion en otras tareas.

Ansiedad, estrés y otros tipos de emociones negativas.

Alteraciones del estado de dnimo.

Tristeza y/o apatia e indiferencia.

Pensamientos suicidas.

Sociales Falta de estudio y bajada del rendimiento académico.

Poco contacto familiar y cambios en las relaciones sociales con los
amigos y con la escuela.

Conductas de introversion y aislamiento.

Desarrollo de conductas agresivas o peligrosas.

Es importante senalar que cualquier estudiante puede ser victima del ciberacoso, aunque
resulta mas probable en los casos en los que hay diferencias de nacionalidad, religion,
cultura, orientacion sexual, aspecto fisico... O también en los adolescentes que tienen una
baja autoestima, inseguridad, falta de habilidades sociales o que tienen menos amigos que
puedan apoyarlos y protegerlos.

Los observadores

Un papel fundamental en este tipo de acoso lo juegan los llamados “observadores”. Se
trata de todos aquellos alumnos que saben lo que le estd pasando a ese companero gue
sufre acoso, pero que no hacen o dicen nada por diferentes razones:

—> Porque creen que a la victima no le afecta o porque el acoso no va con ellos y no se
sienten parte del problema.

— Porque tienen miedo de que les ocurra lo mismo y que el agresor se vuelva en contra
de ellos.

—> Porque creen que si dicen algo van a ser unos “chivatos”.
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¢Como actuar?

Victima
—> Informar a padres, tutores o profesores para que tomen medidas. {No hay que tener
miedo a pedir ayuda! Los adultos estan para ayudar.

—> Guardar las pruebas que tenga realizando por ejemplo capturas de pantalla y
guardandolo en un pen drive o disco duro para no perder la informacién.

—> «Don't feed the troll»: Ignorar los ataques. Cualquier respuesta puede reforzar al agresor.

—> Reportar al Administrador de la web o red social para que tome medidas contra estos
usuarios toxicos.

—> Si es necesario, no debe tener miedo a denunciar a las Fuerzas y Cuerpos de Seguridad
del Estado.

Observador

—> Es muy importante hablar e informar a adultos de confianza sobre los problemas que
se detecten.

—> El silencio hace complice, y los observadores son quienes mas pueden ayudar a frenar
el ciberacoso.

—> No participar bajo ningln concepto en la agresion y socorrer a la victima.

—> No compartir ningln tipo de publicacion, mensaje, foto o video que sea objeto de acoso
contra algun companero.

—> Si se detecta algun tipo de ataque, se debe denunciar a la red social o al administrador
de la web para que lo reporten y se tomen medidas.

—> Si es necesario, también los observadores pueden denunciar a las Fuerzas y Cuerpos
de Seguridad del Estado.

Padres

—> Dar ejemplo de un buen uso de los dispositivos digitales.

—> Involucrarse y asistir a actividades formativas centradas en la prevencion para familias.
—> Educar en valores y en inteligencia emocional fortaleciendo el caracter de sus hijos.
—> Explicar los limites de la comunicacion en Internet.

—> Supervisar y acompanarlos en sus incursiones a Internet, conociendo los lugares que
visitan y las personas con las que hablan virtualmente. Pero, siempre respetando su
intimidad.

—> Hablar con ellos y escucharlos. La confianza es la base de una buena comunicacién
padres-hijos.

—> Estar actualizados sobre contenidos, herramientas y aplicaciones de Internet.

Docentes

—> Hablar sobre el ciberacoso con los alumnos y ensenarles a ponerse en el lugar de la
victima para entender cémo se puede sentir.

—> Adoptar medidas proactivas para ayudar a prevenir el ciberacoso en el centro escolar y
promover actividades entre el alumnado para que se sienta implicado en la labor.
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—> Esimportante sensibilizar a los observadores sobre la necesidad de denunciar este tipo
de situaciones para no reforzar la “ley del silencio”: cuando los alumnos saben lo que
ocurre, pero nadie dice nada.

—> Se debe evitar pensar que "no es para tanto”, “era una broma”, “son cosas de ninos"...

— |dentificar senales de alarma en las victimas como pueden ser los sintomas que
indicabamos anteriormente y avisar a las familias.

— Es importante que la victima se sienta legitimada y que no partamos de la hipdtesis de
gue su denuncia es infundada o exagerada.

—> Estar actualizados sobre contenidos, herramientas y aplicaciones de Internet.

—> Implementar el Plan Director para la Convivencia y Mejora de la Seguridad en los
Centros Educativos y sus Entornos de Policia Nacional.

— Intentar reforzar la propia autoridad como docente ya que a veces se encuentra
desprotegido para lidiar con estos problemas.

—> Llevar a cabo eficientes protocolos de Actuacion para casos de Acoso Escolar y
Ciberacoso, loideal es disponer en el centro de una persona preparada y responsable de
atender este tipo de situaciones y que conozca correctamente el protocolo de actuacion
para no actuar de forma improvisada.

» Fase de acogida del denunciante/deteccién del caso.
- Fase de atencién inmediata.

- Fase de investigacion y diagndstico.

- Fase de intervencion y toma de decisiones.

» Fase de seguimiento.

— Por ultimo, en el caso de que el ciberacoso se produzca entre alumnos de distintos
centros educativos, los pasos que hay que tomar serian los siguientes:

- Trasladar la informacién de la que se disponga a los responsables del otro centro
implicado.

« Acudir a la Policia Local, a la seccion de menores (Agentes Tutores), o los Cuerpos y
Fuerzas de Seguridad del Estado, para que coordinen las actuaciones entre ambos
centros, entre los menores y sus familias.

Consecuencias legales

El ciberacoso se considera un ciberdelito (otros ciberdelitos son: usurpacién de la
identidad, difusién de imdagenes sin autorizacion, robo de contrasenas, amenazas,
injurias, pirateria...).

Desde el punto de vista de la responsabilidad penal, se debe de diferenciar entre:

—> Los menores de 14 anos, que son inimputables y por lo tanto exentos de
responsabilidad penal. En este caso los padres serian responsables civiles de las
acciones ejecutadas por sus hijos.

—> Los menores entre 14 y 18 afos, que ya se les exigiria responsabilidad penal, en
virtud de la Ley Organica 5/2000 de Responsabilidad Penal del Menor.
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iQué es?
El sexting es el envio de imagenes (fotografias y/o videos) de contenido sexual o erético,

creadas por el propio remitente de forma voluntaria, usando las tecnologias de la
informacion y comunicacion (teléfonos moviles, etc.).

Segun elinforme "Violencia Viral" presentado por Save the Childrenen 2019, el 3,74% de los
encuestados espanoles confirmé haber sufrido sexting alguna vez durante su infancia, el
2,49% entre una o dos veces y el 0,75% de tres a cinco veces (sin diferencias significativas
por género). La edad media en la que les ocurrié por primera vez estd en torno a los 14
anos y en uno de cada cinco casos la persona responsable es la pareja o expareja.

Algunas redes sociales han ayudado a que el sexting se convierta en una moda entre los
menores. Por ejemplo, Tik Tok, Snapchat, Instagram o Facebook son apps en las que se
cuelgan, de forma voluntaria, fotografias o videos de uno mismo. Estas apps comparten
una caracteristica que esta triunfando actualmente entre los jovenes, pueden grabar o
colgar imagenes de clips breves de segundos que se borran al cabo de unas horas. Pero,
hay que ir con cuidado, ya que, aunque las imagenes desaparezcan de los perfiles de los
usuarios, nunca desaparecen de la red, y, ademas, alguien ha podido hacer un pantallazo
del clip que después puede difundir o utilizar para hacer chantaje.

Factores que lo favorecen

El nimero de casos de sexting en Espana ha aumentado notablemente en los ultimos anos,
y es que existen varios factores que influyen en la expansion de este fendémeno:

— Los nativos digitales estan acostumbrados a llevar una vida muy expuesta al publico a
través de las TIC, por lo tanto, no perciben como un riesgo el facilitar datos personales
o imagenes, que disminuyen su privacidad y su intimidad.

—> Los adolescentes poseen una serie de caracteristicas propias de su edad y algunas
de estas los impulsan a realizar conductas de riesgo, infravalorando las posibles
consecuencias.

—> Elinicio precoz de la sexualidad en los adolescentes espanoles

Consecuencias en el menor
Los principales riesgos que conlleva son:
—> Vulneracion del derecho a la intimidad.

— Pérdida del control de la imagen: en el momento en el que un joven envia una imagen
comprometida pierde el control sobre esa imagen: no se sabe dénde ni en manos de
quién puede acabar. Esto supone un gran impacto para la victima, ya que es probable
que se difunda o se comente en su entorno.

—> Acoso escolar o ciberacoso: si laimagen se ha difundido en el centro escolar, la victima
puede ser humillada e insultada por sus companeros.

— Sextorsion: puede suceder que la persona que recibe laimagen comprometida amenace
y coaccione a la victima para que le envie mas imdgenes similares, chantajedndola
con publicar la foto que ya tiene en su poder para que la vean sus padres, amigos y
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conocidos a través de las redes sociales. Segun Save the Children, en un 25% de casos
la persona responsable de hacer sextorsion es la pareja o expareja.

—> Grooming: ocurre cuando un adulto hace uso de técnicas de engano con el fin de
conseguir la confianza de un menor y de este modo obtener un beneficio de caracter
sexual de él, ya sea en forma de material audiovisual en el que aparezca el menor o con
el fin de concertar un encuentro con el mismo.

¢Como actuar?

Victima

—> No realizar imagenes de este tipo. jNunca! Una vez se envia el contenido se pierde
el control sobre él y nunca saben donde puede acabar. El riesgo no estad solo en que
la persona a la que se le envia este material lo pueda difundir en un futuro, sino que
no se sabe qué puede suceder con el dispositivo ya que puede ser robado, hackeado o
perdido. De modo, que la mejor forma de prevenir la difusién y de asegurar plenamente
nuestra privacidad, es no hacerse ese tipo de fotos.

—> Avisar a padres o tutores. {No hay que tener miedo a pedir ayuda! Los adultos estan
para ayudar.

—> Denunciar cualquier tipo de acoso y reportarlo a la red social. Si es necesario
denunciandolo a los Cuerpos y Fuerzas de Seguridad del Estado.

Observador

— Eliminar la fotografia o video del dispositivo (en el caso de que se reciba este material
de otras personas). Y por supuesto, nunca compartir o reenviar.

—> El silencio hace complice. {No hay que callarse!
— Informar a un adulto de confianza.

Padres

—> Ensenarles a decir NO: dos personas pueden ser amigas, o incluso pareja, sin aceptar
todo lo que demande la otra persona.

—> Transmitir nuestra propia experiencia en la vida. Mostrarles que los amigos vy las
personas en las que confiamos ahora no son las mismas que hace anos. Los amigos
cambian, asi como las parejas.

—> Hablar con ellos y escucharlos. La confianza es la base de una buena comunicacién
padres-hijos.

—> Valorar la opcion de denunciar el acoso a las Fuerzas y Cuerpos de Seguridad del
Estado.

Docentes
—> Hablar del sexting y sus riesgos con el alumnado.

—> Concienciarles sobre la importancia de no enviar este tipo de imagenes y hacerles
hincapié en que si reciben alguna foto comprometida de un compafero deben
denunciarlo y contarselo al profesorado.

—> Si se detecta un caso de sexting dentro del colegio, avisar a las familias.

CONTROLA TU RED



SEXTING

—> Estar actualizados sobre contenidos, herramientas y aplicaciones de Internet.

—> Implementar el Plan director para la convivencia y Mejora de la Seguridad en los
Centros Educativos y sus Entornos de Policia Nacional.

—> Llevar a cabo protocolos de Actuacion:

1. Fase de deteccién. Recogida de informacién:

* Proteccién inmediata de la victima: recogida de informacién y contacto con los
padres.

« Identificacién de los alumnos implicados: victima (remitente de imagen), agresor/
es, difusores de las imdgenes y observadores.

 Decision y planificacién de posibles entrevistas a los alumnos relacionados,
familias, profesores, etc.
2. Fase de investigacion:

 Advertir a la victima y a su familia de que deben conservar las pruebas y deben
contactar con la red social o con el administrador de la web para reportar los
hechos. .

 Entrevistas con los implicados creando un clima de confianza.
- Elaboracion de un informe.
« Valorar la posibilidad de informar a la Comisién de Convivencia y, en su caso, a
Inspeccion Educativa.
3. Fase de intervencion. Si se confirma el posterior acoso:
» Adopcion de medidas educativas y/o disciplinarias.
» Ante la gravedad de los hechos, dar cuenta al Ministerio Fiscal o a las Fuerzas y
Cuerpos de Seguridad del Estado.
4. Fase de seguimiento:

» Unavez que se han implementado las medidas educativas o disciplinarias, debemos
asegurarnos de que la situacion ha terminado y no se repite.

Consecuencias legales

—> Es importante que tanto familias, profesorado y adolescentes tengan muy claro
que tener o distribuir imagenes de contenido sexual donde aparecen menores esta
considerado pornografia infantil y es un delito segun el articulo 189 del Cddigo
Penal, que establece penas que van de tres meses a un ano de prision o multas de
seis meses a dos anos.

—> Ademas, en la difusion del tipo de contenidos declarados como sexting también se
vulnerarian los derechos de imagen y derecho a la intimidad de esa persona que
pueden serjuzgados en forma de delito de descubrimiento y revelacién de secretos,
segun estipula el articulo 197.7 del Cédigo Penal. Este delito estd castigado con una
pena de prisiéon de tres meses a un ano o una multa de seis meses a dos anos
ademas de realizar el pago de una indemnizacioén por dafos morales.
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El grooming es el conjunto de acciones que lleva a cabo un adulto sobre un menor, con
el objetivo de ganarse su amistad y conseguir imagenes o videos con contenido sexual o
pornografico, hasta la posibilidad de establecer contacto fisico con dicho menor para abusar
sexualmente de él. En el informe “Violencia Viral” (2019) presentado por Save the Children, el
21,45% de las personas encuestadas reconoce haber sufrido grooming, la edad media en la
que lo sufrieron esta en torno a los 15 afos y quién mas frecuentemente produce el abuso
es una persona desconocida (49,18%).

Perfil del adulto

El agresor acostumbra a actuar detras de un perfil falso con una edad similar a la del menor.
Para ganarse la confianza de su victima, comparte sus mismos gustos y aficiones, y puede
llegar a ofrecer regalos fisicos o virtuales. Una vez consigue una prueba sexual del menor
(fotografia y/o video) puede usarla para chantajearle y conseguir todo lo que quiera de él. Las
vias de entrada mas habituales por las cuales un adulto se pone en contacto con un menor
de edad son las siguientes:

1. Através de una solicitud de amistad en una red social. En este caso suelen ser acosadores
oportunistas que navegan por las redes sociales, normalmente con perfiles falsos, en
busca de ninos y adolescentes.

2. A través del chat de un videojuego. Muchos videojuegos tienen un chat para hablar con
otros jugadores. En ocasiones los menores cometen el error de dar excesivos datos
personales, como su edad, la zona en la que viven o incluso su nimero de teléfono.

3. A través de la informacién personal que se ha proporcionado en la direccién de correo
electronico. Muchos jévenes incluyen datos personales en su direccion. Por ejemplo:
laural2@hotmail.com. Es conveniente que no se pueda extraer ningun dato personal del
correo, usando direcciones como por ejemplo: dragonazul@hotmail.com.

Fases del grooming
En la "Guia de actuacidn contra el ciberacoso” de I1S4K, el grooming se caracteriza por:

— Fase de inicio de amistad: toma de contacto con el menor para conocerle y crear una
relacion de amistad para ganar su confianza. Suele ser a través de una solicitud de
amistad en una red social, en chats de videojuegos o en comunidades online. Toda la
informacion de nuestra identidad digital les facilita la tarea a los groomers.

— Fase de inicio de la relacion: consolidacion de la confianza entre el menor y el abusador
profundizando en informacién sobre la vida de la victima vy, confesiones personales e
intimas.

—> Fase sexual: peticion al menor de su participacion en actos de naturaleza sexual,
grabacion de imagenes o fotografias.

— Fase de ciberacoso: si el menor no accede a sus pretensiones sexuales, el ciberacosador
le amenaza con difundir las imagenes de caracter sexual que haya conseguido a través
de Internet a los contactos personales del menor.
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—> Abuso y agresiones sexuales: ante las amenazas del ciberacosador, el menor accede a
todas sus peticiones sexuales, llegando incluso a contactar fisicamente con el menor y
abusar sexualmente de él.

Consecuencias en el menor

El daio psicolégico que sufren nifios y adolescentes atrapados en estas circunstancias
es enorme. Pueden sufrir: problemas psicolégicos como ansiedad, depresion, trastornos o
fobias; problemas académicos con la bajada del rendimiento académico; problemas sociales
y afectivos; cambios de habitos en la comida y pérdida del sueno; sentimiento de culpabilidad
o verglenza... entre otros muchos sintomas. A todo esto, hay que anadir la situacién de riesgo
que podria suponer para el menor si llegase a tener lugar el contacto en persona.

¢Como actuar?

Victima

— Si se recibe la solicitud de un desconocido: no aceptarlay eliminarla. Dejarse llevar por la
curiosidad, puede conllevar riesgos.

—> Si ya se ha aceptado la solicitud y se mantiene contacto con un desconocido, hay que
recordar que en Internet no todo el mundo es quien dice ser. Hay que informar a los
padres o tutores de que se mantiene una conversacioén con una persona desconocida.

—> Cuidado con los archivos recibidos de desconocidos, pueden ser una fuente de malware y
pueden por ejemplo hacer que se active la webcam en cualquier momento.

—> Mantener los perfiles privados y no proporcionar ningun dato personal.

—> Asegurarse que las fotos que comparten y que tienen en su movil son adecuadas. Ademas,
no utilizar nunca la webcam con desconocidos ya que todo lo que hagan delante de la
webcam puede ser grabado. Tapar siempre la webcam si no se utiliza.

—> Guardar todas las pruebas en caso de situacién de acoso (haciendo pantallazos y
guardandolo en un pendrive o disco duro) y NO ceder al chantaje.

—> Comunicarselo a un adulto de confianza y denunciarlo.

—> No quedar nunca a solas con un desconocido.

Observador
Si alguin companero/a detecta que puede haber un caso de grooming, debe:
—> Informar a un adulto de confianza.

—> No hay que callarse en ningln caso, y debe denunciarlo.

Padres

—> Educarles en el uso responsable de las TIC, conciencidndoles sobre la importancia de
utilizar métodos de seguridad como tapar la webcam cuando no se estd utilizando, tener
sus perfiles privados y no facilitar datos personales.

—> Recordarles que nunca acepten a desconocidos y que conozcan los riesgos que entrana
facilitar datos a personas que no conocen. Es importante que nuestros hijos tengan en cuenta
las mismas normas para relacionarse en Internet que en las relaciones cara a cara.
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—> Si se da un caso, no criminalizar al menor; apoyar y ser constructivos.

—> Hablar con ellos y escucharlos. La confianza es la base de una buena comunicacién
padres-hijos.

—> Hablar con naturalidad sobre la sexualidad con ellos.
—> Informarles de que deben rechazar mensajes de tipo sexual o pornografico.

— Denunciar ante las Fuerzas y Cuerpos de Seguridad del Estado, Fiscalia de Menores o en
el juzgado de guardia correspondiente.

Docentes
—> Educar en un uso responsable de Internet.

—> Hablar sobre el grooming. Debates en clase sobre noticias, casos reales, etc.

—> Informarles de que deben rechazar mensajes de tipo sexual o pornografico y nunca
reenviarlo.

— Cuando publiquen o envien una fotografia deben asegurarse de que no tenga ninguna
connotacién sexual.

—> Recordar la utilizacién de métodos de seguridad referentes a su informacion personal en
Internet y a la Webcam.

—> Estar actualizados sobre contenidos, herramientas y aplicaciones de Internet.

—> Implementar el Plan director para la convivencia y Mejora de la Seguridad en los Centros
Educativos y sus Entornos de la Policia Nacional.

—> Denunciar ante las Fuerzas y Cuerpos de Seguridad del Estado, Fiscalia de Menores o en
el juzgado de guardia correspondiente

—> Si es necesario proponer ayuda psicoldgica para la victima y su entorno familiar.

— Como docentes, ir con precaucién a la hora de relacionarse con alumnos a través de las
redes sociales. Algunos alumnos se pueden sentir confundidos.

—> Conviene reflexionar sobre su uso en un contexto exclusivamente escolar.

— Control y responsabilidad en la gestidn de las propias webs de los centros educativos.

Consecuencias legales

El articulo 183 ter. del Cédigo Penal regula el delito de grooming o ciberacoso sexual
infantil con penas de 1 a 3 anos de prisién o multas de 12 a 24 meses, siendo el delito
mas grave cuando el acercamiento se obtiene mediante coaccion, intimidacién o
engano. El grooming también puede conllevar a otros delitos con penas de carcel, como:
pornografia infantil, chantaje, agresion sexual o abuso sexual. Hay que tener en cuenta
que cualquier imagen de un menor en actitud sexual es pornografia infantil. Tenerla
es un delito, pero enviarla, es todavia peor. Nuestros alumnos deben saber que cualquier
foto o video que se hagan de este estilo, SIEMPRE sera pornografia infantil y distribuirla
es un delito.
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:Qué es?

El cibercontrol es una forma de violencia en la relacion de pareja, que se produce en las
redes sociales 0 mensajeria instantdnea y son indicios de futuros maltratos y actitudes,
generalmente, machistas. La mayoria de las victimas son nifas adolescentes sometidas al
control de sus parejas, aunque también existe el cibercontrol de ninas sobre ninos.

El Ministerio de Sanidad, Servicios Sociales e Igualdad, segun datos de la macroencuesta
de Violencia contra la Mujer (2015), afirma que el 25% de las chicas entre 16 y 19 aiios
ha sufrido algun tipo de control abusivo a través del maovil en algun momento de su vida.

Senales de alarma

Desde el Ministerio de Igualdad, se senalan algunos signos que nos podrian indicar que se
esta produciendo violencia de género digital:

—> Acosar o controlar a tu pareja usando el mévil.

—> Interferir en relaciones de tu pareja en Internet con otras personas.
— Espiar el movil de tu pareja.

—> Censurar fotos que tu pareja publica y comparte en redes sociales.
—> Controlar qué hace la pareja en las redes sociales.

— Exigir a tu pareja que demuestre donde estd con su geolocalizacion.
—> Obligar a tu pareja a que te haga llegar imagenes intimas.

— Comprometer a tu pareja para que facilite sus claves personales.
—> Obligar a tu pareja a que te muestre un chat con otra persona.

—> Mostrar enojo por no tener siempre una respuesta inmediata en linea.

Si una victima detecta alguna de estas senales de alarma, debe tener claro que esto no es
amor, sino cibercontrol y no se debe tolerar.

Mitos

Existen algunos mitos al respecto:

— “La violencia de género es cosa de los adultos”: Los Centros de Atencién a Mujeres
Maltratadas advierten del aumento de casos de adolescentes victimas de maltrato por
parte de sus parejas.

— "El maltrato psicoldgico no es tan grave como el fisico”: Las humillaciones, las amenazas,
los desprecios, el control...constituyen una forma de violencia que puede causar tanto o
mas dano que los golpes.
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—> "Un hombre no maltrata porque si. Si una mujer es maltratada es porque algo habra
hecho”: No existe justificacion para el uso de la violencia. En una pareja puede haber
diferencias de opinién, malos entendidos e incluso que todo esto degenere en un
deterioro de la relacién, pero esto no tiene que ver con la situacion de dominio-sumision
(donde uno de los dos ejerce abuso sobre el otro) que se da en la violencia de género.

— “Los celos son una expresién de amor”: Los celos y el control nada tienen que ver con el
amor y el respeto hacia la pareja. Se trata mas bien de una muestra de inseguridad y
baja autoestima por parte de la persona que se muestra asi.

—> “Si me controla es porque me quiere”: No debemos confundir control con preocupacién
por la otra persona o con el carino que sienta hacia ella. Es normal que tu pareja quiera
saber de ti, conocer lo que haces o donde vas a estar, pero nunca deberia ser planteado
CoOmMoO una exigencia.

—> "El amor puede hacer que cambie”: Es cierto que cuando quieres a una persona hay que
estar en los momentos buenos y en los malos, pero eso no significa que tengas que
tolerar que te maltrate.

—> "Si las mujeres soportan el maltrato es porque quieren. Si lo pasan tan mal que dejen a su
pareja’: No es facil salir de una situacion de maltrato. Muchas mujeres llegan a pensar
gue hay algo de ellas o de su comportamiento que justifica el maltrato de su pareja.
Creen que son culpables de lo que les pasa. Otras veces temen que si dejan a su pareja
la reaccion de éste sera peor.

Pautas de prevencion

Debemos hablar abiertamente con nuestros alumnos sobre este problema contra el
que debemos luchar y también poner medios para evitarlo. Hay adolescentes que estan
sufriendo este problema y les cuesta dar el paso para salir, en algunos casos porque no
se reconocen como victimas, y otras veces por el miedo a que la violencia se incremente.

La educacién en laigualdad y el respeto entre hombres y mujeres debe estar presente en
nuestro dia a dia. Tenemos que transmitir a nuestros alumnos que las relaciones de pareja
deben basarse en la confianza y el respeto mutuo y que una relacién de pareja en la que se
sufre y se pasa mal, no es una relacién sana.

Los menores han de entender que la violencia de género no es un problema que afecta
so6lo a los adultos y que no solo tiene que ver con golpes fisicos. Hay que dejarles claro que
cuando a una mujer se le humilla, chantajea, insulta, controla... dentro o fuera de la Red,
hablamos también de una situacion de violencia de género.

En las relaciones de pareja es normal tener puntos de vista diferentes y momentos en
los que no se estd de acuerdo con la otra persona, o incluso momentos en los que nos
podemos enfadar con ella; entra dentro de lo que es la convivencia. Sin embargo, hay de
diferenciar lo que no es ni adecuado, ni debe ser tolerable dentro de una relacion y evitar
justificar determinados comportamientos en aras del amor. Como posibles figuras de
referencia, debemos ser un buen ejemplo para el alumnado.
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En lo relacionado con el uso de las nuevas tecnologias, debemos recordar a los alumnos
que:

— Deben poner los medios adecuados para proteger su intimidad y su privacidad. Esto no
significa que no confien o no quieran a su pareja.

— Internet es algo positivo y si se usa de forma responsable y adecuada, no tiene que ser
una fuente de conflicto con la pareja ni de control.

—> La contrasefna es algo privado que sélo deben conocer ellos y no han de facilitarla ni a
los amigos ni a la pareja.

—> No deben hacerse, y mucho menos enviar, fotos o videos que sean intimos o
comprometedores.

—> Para que otras personas puedan leer sus mensajes y conversaciones, necesitan su
autorizacion.

Asimismo, existen diferentes recursos y lineas de ayuda que es importante que los
adolescentes conozcan para denunciar casos de violencia de género, como por ejemplo:
el teléfono gratuito 016, coordinado por el Ministerio de Sanidad, Servicios Sociales e
Igualdad, por medio de la Delegacion del Gobierno para la Violencia de Género, donde
a través de este servicio telefédnico se presta informacion y asesoramiento juridico en
materia de violencia de género, y ademas no deja rastro en la factura del teléfono; o la
app AlertCops, que es el servicio de alertas de seguridad ciudadanas, dependiente del
Ministerio del Interior, que permite comunicarse con las Fuerzas y Cuerpos de Seguridad
del Estado y alertar de diferentes actos delictivos, entre los que se encuentra la violencia
de género.

Consecuencias legales

Por ultimo, no debemos olvidar los aspectos legales. Muchos de los comportamientos
llevados a cabo por los menores que ejercen este tipo de violencia, estan relacionados
con los delitos que conforman tradicionalmente la violencia de género, tales como
las amenazas, coacciones, injurias, calumnias y agresiones, lo que se conjuga con los
delitos contra la intimidad (Descubrimiento y revelacidn de secretos). Recordemos que
alos menores entre 14y 18 afos que comenten un delito, se les aplica la Ley Orgdnica
5/2000 reguladora de la Responsabilidad Penal del Menor, en la que se contemplan
diversas medidas sancionadoras en funcion de la gravedad de la conducta, por lo que
sus actos no estan exentos de responsabilidad penal y civil, aunque sean menores de
edad.

Ademas del dano psicoldgico que se puede causar, los alumnos deben tener en cuenta
también las posibles consecuencias legales a las que se enfrentan, en caso de estar
involucrados en una situacién de este tipo.
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RECURSOS, LINEAS DE AYUDA
Y LINEAS DE ACTUACION

Sidespués de un tiempo de observacion sospechamos que un alumno tiene problemas con
el uso de las TIC, lo mejor es acudir a un experto.

Existen distintas paginas web en las que se puede consultar informacion:

—> Controla tu red - Fundacién MAPFRE

—> Oficina de Seguridad del Internauta:_https://www.osi.es/es

—> INCIBE - Internet Segura For Kids: https://www.is4k.es

—> Tu decides en Internet - Agencia Espanola de Proteccion de Datos:
https://www.tudecideseninternet.es/aepd

El Ministerio de Educacién y Formacion Profesional, en el "Plan Estratégico de Convivencia
Escolar”, cuenta con el teléfono de ayuda frente al Acoso Escolar: 900 018 018. En esta
linea de ayuda, gratuita y disponible las 24 horas al dia, tanto los jévenes como familias o
docentes pueden ponerse en contacto si tienen algun problema relacionado con el acoso
escolar o ciberacoso.

Las llamadas seran atendidas por profesionales de psicologia, abogados, sociélogos y
trabajadores sociales que orientan durante todo el proceso de forma confidencial y gratuita.

El Ministerio del Interior, dentro del "Plan Director para la Convivencia y Mejora de
la Seguridad en los Centros Educativos y sus Entornos” ha puesto a disposicion de los
ciudadanos la cuenta de correo seguridadescolar@policia.es, para remitir a Policia
Nacional todas las consultas relacionadas con la seguridad en el &mbito educativo.

En el enlace de la web www.policia.es se puede consultar mas informacion sobre Policia
Nacional y, dentro de ella, la opcién “Colaboracion Ciudadana”, permite comunicar hechos
o situaciones que pudieran dar inicio a investigaciones sobre hechos presuntamente
delictivos.

Fundacién MAPFRE
www.fundacionmapfre.org

Policia Nacional
Unidad Central de Participacion Ciudadana
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ANEXO |
ACTIVIDADES PARA EL AULA -
SECUNDARIA

Adiccion al mavil

Duracion: 1 hora

Objetivos Materiales

- Entender la diferencia entre uso- » Cuestionario.

abuso/mal uso y adiccion.

- Boligrafo.
= Conocer en qué punto de este continuo

« Dispositivo con internet.
se encuentra cada alumno/a.

Contenidos

» Sintomas de la adiccion a las TIC.

- Diferencia entre uso-abuso/mal uso y adiccion.

Cuestionario

Repartir el cuestionario sobre el uso del mévil a los alumnos/as.

Marcar la respuesta (0) Nunca; (1) Casi nunca; (2) A veces; (3) Muchas veces; (4)
Siempre, en las siguientes preguntas:

1. ;Compruebas tu mévil con frecuencia para ver si hay cambios en las redes sociales,
nuevos whatsapp, llamadas perdidas..? 0 1 2 3 4

2. ;Tus amigos/as y padres te dicen que estds enganchado al movil? 0 1 2 3 4

3. ;Te sientes mas comodo comunicandote con tus amigos a través del movil que “cara
acara™ 0 1 2 3 4

4. ;Te sientes deprimido, ansioso o de mal humor, si no puedes usar tu
mévil? 0 1 2 3 4

5. ;Has intentado usar menos el movily no lo has conseguido? 0 1 2 3 4
6. ;Eres capaz de salirdecasasintumdvil? 0 1 2 3 4

7. iMientes sobre la cantidad de tiempo que usas el mévil? 0 1 2 3 4
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8. jEres capaz de estar en una conversacidén con tus amigos sin comprobar los
mensajes que estas recibiendoentumovil? 0 1 2 3 4

9. ;Usas el movil en lugares en los que esta prohibido o limitado como en clase, cine,
teatro...? 0 1 2 3 4

10. ;Crees que deberias usar menos el movil porque piensas que estas
“enganchado”™? 0 1 2 3 4

11. ;Prefieres no ir o evitas lugares en los que no vas a poder usar tu mévil por no
haber cobertura? 0 1 2 3 4

12. Sitedejasel mdvilen casa, ;te sientes mal pensando en sitendras mensajes nuevos,
o si te habrdn llamado y no puedes responder en el momento? 0 1 2 3 4

13. ;Desconectas el mévil cuando estas estudiando, durmiendo..? 0 1 2 3 4
14. ;Lo primeroy lo Ultimo que haces en el dia es consultartumovil? 0 1 2 3 4

15. ¢ Antes de instalar una aplicacion te lees los permisos que te pide para saber a qué
informacion de tu moévil puedes acceder? 0 1 2 3 4

16. ;Cuantas aplicaciones te has descargado sin contar las que ya te venian instaladas
enelmoévil? 0 Entre11-20 Masde 20

17. iCuantas aplicaciones sueles usar a diario? 0 Entre 11-20 Mas de 20

18. ;Has buscado informacién o consejos en internet sobre como cuidar tus datos
personales (lista de contactos, fotos, mensajes) enelmovil? 0 1 2 3 4

19. ;En cudntos grupos de Whatsapp participas de forma habitual?
Entre 0-5 Entre 6-10 Masde 10

20. Cuando creas un grupo de Whatsapp, jlos amigos/as que incluyes se suelen
salir? 0 1 2 3 4

Una vez acabado el cuestionario, explicar como cada alumno/a pueda calcular su
puntuacion:

» Puntuacion: Nunca: 0 puntos. Casi nunca: 1 punto. A veces: 2 puntos.
Muchas veces: 3 puntos. Siempre: 4 puntos.

* Preguntas 16 y 17: 0-10: 0 puntos. 11-20: 1 punto. Mas de 20: 2 puntos.

« Pregunta 19: 0-5: 0 puntos. 6-10: 1 punto. Mas de 10: 2 puntos.
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Generar un debate sobre lo que pueden o deben hacer en funcién de la puntuacién
obtenida:

Entre 0 y 25 puntos
iEnhorabuena! jEl uso que haces del mévil es adecuado!

Eres una persona sana, que utiliza el mévil teniendo muy clara su funcion: jfacilitarte la
vida, comunicarte y divertirte!

Sabes como usar el teléfono de forma segura y responsable sin que afecte a tu
privacidad y sin que interfiera en tu vida familiar, escolar, social y de ocio.

Si tu caso es este... jbien por ti! Aprovechas las ventajas que te ofrece la conectividad
movil y te proteges frente a una posible adiccidon ya que pones limites.

Entre 26 y 52 puntos
iEstas a tiempo de corregir errores!

En general usas bien el movil, aunque estd apareciendo ya algun problema. Si estas en
esta situacion... jcorres peligro!l... has empezado a usar de forma abusiva tu movil y esto
puede acarrearte desagradables consecuencias... es posible que ya vivas alguna: ;te
llaman la atencidn tus padres porque estas siempre enganchado al mévil?, ;dices cosas
como “sélo cinco minutos mas” y luego es mucho mas tiempo?, etc...

Parece que has empezado ya la mutacion, pero, jtranquilo!, estds a tiempo de detenerte,
autorregularte y no finalizar el proceso de mutacion.

Entre 53 y 77 puntos
iTen cuidado! Estas sufriendo todos los sintomas de... juna adiccidn!

Pasas mucho tiempo pendiente de tu movil y lo usas de forma mecdnica y abusiva,
como si estuvieras privado de tu voluntad: sus sonidos controlan tu atencién y toman
las decisiones por ti.

Es muy posible que tu solo no puedas salir de esta situacion y por eso debes pedir
ayuda. jHazlo ya!

Proyectar a los alumnos el siguiente video para cerrar la sesion:
www.youtube.com/watch?v=180SCITTa6E
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¢Hasta donde llegarias por un #challenge?

Duracion: 30 min

Objetivos Materiales

« Conocer los riesgos de los retos
virales.

» Ordenador y pizarra digital.

- Papel.
- Diferenciar entre retos virales

- Lapices o boligrafos.
peligrosos y solidarios.

Contenidos

 Retos virales y sus riesgos.

Desarrollo

Se lanzard la siguiente pregunta en clase:
Hasta donde estariais dispuestos/as a llegar por un reto viral?

—> A continuacion, toda la clase visualizard uno de estos dos videos realizado por Policia
Nacional y Orange sobre el riesgo de los retos virales:

¢Hasta donde llegarias por un reto viral?

Retos virales. jArriesgarias tu vida por esa foto?

—> En grupos de 3 — 4 personas, cada grupo hard un listado con los retos virales que
conocen y podran diferenciarlos entre retos virales peligrosos o perjudiciales y retos
solidarios o graciosos.

—> A continuacion, de manera grupal se reflexionara sobre los riesgos que pueden
tener los retos virales y se debatird sobre si piensan que la presion social puede
influir en participar en estos retos o si se hacen para conseguir muchas visitas o likes
a la publicacion.

—> El profesor/a puede mencionarles retos virales muy peligrosos como la Ballena
azul, Momo, balconing, reto de la canela o In my feelings.
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https://www.youtube.com/watch?v=sxv1uY6fAzs&list=PL785B29A7A9C012C6&index=3
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Internet sabe mas de ti de lo que piensas

Duracion: 30 min

Objetivos Materiales
« Reflexionar sobre nuestra privacidad » Ordenador y pizarra digital.
en la red. - Papel
« |dentificar los riesgos de no tener una - Lapices o boligrafos.

buena privacidad.

» Reflexionar sobre el uso que se dan a
nuestros datos en las apps y redes.

Contenidos

« Privacidad online.
» Riesgos derivados de una mala privacidad.
« Utilizacion de nuestros datos.

Desarrollo

Lanzar la siguiente pregunta a la clase:
¢Cuanto creéis que sabe internet sobre vosotros/as?

—> Visualizar el video del adivino DAVE sobre la privacidad en Redes Sociales.

—> Entre toda la clase se hard un listado en la pizarra sobre los riesgos de no tener una
buena privacidad en la red. Ademas, se planteara la siguiente frase: “Si un producto
es gratuito, es que el producto eres tu". De este modo, se inducira a que reflexionen
sobre qué fines creen que tienen las apps o paginas web gratuitas donde de manera
totalmente voluntaria compartimos nuestros datos, y si estan de acuerdo en que
vendan esos datos a terceros.

—> De manera opcional toda la clase puede visualizar los siguientes videos donde se
explica mas detalladamente el tema de la privacidad:

iPor qué me vigilan, si no soy nadie? | Marta Peirano

La verdad sobre la Privacidad en Internet y la GDPR | Gina Tost

0 el siguiente articulo de Muy interesante: Como proteger tu privacidad en internet.
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https://www.youtube.com/watch?v=qmnhcIKgVg0
https://www.youtube.com/watch?v=NPE7i8wuupk
https://www.youtube.com/watch?v=Lcrvgby_8E8
https://www.muyinteresante.es/revista-muy/noticias-muy/articulo/como-proteger-tu-privacidad-en-internet-481500621444

60

Sexting, sextorsion y grooming

Duracion: 30 min

Objetivos Materiales

« Introducir conceptos de sexting, grooming y » Ordenador y pizarra digital.

sextorsion.

- Papel.

- |dentificar riesgos y consecuencias. - Lapices o boligrafos.

- Establecer medidas de prevencion.

Contenidos

- Prevencion y riesgos del sexting, sextorsion y grooming.

En grupos de 3 — 4 personas, tendrdn que completar la siguiente tabla:

Concepto Definicion Consecuencias

Sexting

Sextorsion

Grooming

—> Después, se harad una puesta en comun sobre la informacién que han escrito en la
tabla.

—> A continuacién, de manera grupal se establecerdn medidas para prevenir el sexting,
la sextorsidn y el grooming. El profesor/a puede darles consejos al respecto.

— De manera opcional, y para concienciarles sobre estos temas, se podra visualizar
algunos de estos videos:

» Grooming:
Campana de Movistar “Love Story”

Video de Save the Children: Di no a la violencia online que sufre la infancia

 Sexting y sextorsion:

Te recomendamos ver los videos de Pantallas amigas de la serie “Pensar antes de
sextear”

El video de Orange: “;Se te ha pasado por la cabeza enviar esa foto?"
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https://www.youtube.com/watch?v=pAohWiuNPYo
https://www.youtube.com/watch?v=_6iUbXdwgio
https://www.youtube.com/watch?v=AcsF570HHy8&feature=youtu.be
https://www.youtube.com/watch?v=AcsF570HHy8&feature=youtu.be
https://www.youtube.com/watch?v=XCPxLQUEU1I&t=3s

ANEXO Il
GLOSARIO

Cadenas de mensajes

Mensajes que buscan que aquél que lo recibe lo reenvie. Aquellos que generan el mensaje
inicial buscan nuevas cuentas de usuarios para hacer spam o phishing. En inglés se les
llama hoax (farsa o bulo).

Challenge
reto viral en el que se invita a los usuarios a hacer algo a través de las redes sociales.

Ciberbullying

Actode humillar, agredir, insultar, aislar o chantajear aun companero de formaintencionada
y repetida en el tiempo a través de las redes sociales o utilizando las TIC.
Cibercontrol

Forma de violencia en la relacién de pareja que se produce en las redes sociales o
mensajeria instantanea y son indicios de futuros maltratos y actitudes, generalmente,
machistas. La mayoria de las victimas son ninas adolesce ntes sometidas al control de sus
parejas, aungue también existe el cibercontrol de ninas sobre ninos.

Gambling

Dedicacion compulsiva a jugar y apostar en linea.

Grooming

Conjunto de acciones que lleva a cabo un adulto sobre un menor, con el objetivo de ganarse
su amistad y conseguir imagenes o videos con contenido sexual o pornografico, hasta la
posibilidad de establecer contacto fisico con dicho menor para abusar sexualmente de él.

Hater

Persona que busca herir con sus comentarios en las redes sociales e Internet y, disfruta
haciendo dano a sus victimas.

Infosurfing
“Navegacion” continua y prolongada por Internet sin objetivos claros.

Netiqueta

Normas de comportamiento e interaccién entre usuarios de Internet que especifican unas
formas de actuacion en redes sociales, mails, foros, blogs, chats, etc.
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Nomofobia

Miedo irracional a estar sin teléfono movil, sin bateria o cobertura.

Publicidad engahosa

Publicidad que es falsa o que puede inducir a error al comprador ya que oculta alguna
informacién importante.

Phishing
Técnica creada con el objetivo de lograr una suplantacién de identidad, se caracteriza por

intentar adquirir informacién confidencial, como una contrasena o informacién bancaria,
de forma fraudulenta.

Phubbing

Acto de ignorar a alguien o al entorno para prestar atencién al mévil o cualquier otro
dispositivo digital. Proviene del inglés phone (teléfono) y snubbing (ningunear).

Sexting

Envio de iméagenes (fotografias y/o videos) de contenido sexual o erdtico, creadas por el
propio remitente de forma voluntaria, usando las TIC.

Sextorsion
Chantaje por el envio de fotos comprometidas de cardcter sexual.

Spam

Comunicacion no solicitada que se envia de forma masiva a través del correo electrénico,
de mensajes de texto o de voz al mavil o, de las redes sociales.

Troll

Persona que publica contenido en una comunidad virtual con la intencién de generar
polémica, crear un conflicto, provocar o simplemente llamar la atencion.

Vamping
Uso de la tecnologia hasta la madrugada reduciendo las horas de suefo.
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Fundacion MAPFRE

SI SUFRES 0 CONOCES ALGUN CASO DE
ACOSO ESCOLAR, CONTACTA CON NOSOTROS

participa@policia.es

seguridadescolar@policia.es

Siguenos en

0060

www.fundacionmapfre.org
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1. Presentacion de la guia

Los menores y jovenes de hoy en dia, los llamados «nativos digitales», hacen un uso
constante de Internet y se benefician de las innumerables ventajas que conlleva.
Informacion a su alcance, posibilidad de comunicacién con sus amigos, videos, juegos... La
educacidon en aspectos de seguridad, privacidad, proteccién de los derechos de las
personas etc. es algo que se debe ensefiar desde la infancia, ya que los menores acceden
desde muy pequefios al mundo digital, las redes sociales, los teléfonos moviles,
aplicaciones en smartphones, etc.

La labor de los padres y educadores es primordial en la prevencion de los riesgos. Su labor
debe de ser la de ensefar y guiar a sus hijos/alumnos cuando comienzan su andadura por
Internet. Sin embargo, en ocasiones son los propios padres los que desconocen los peligros
reales a los que se pueden estar enfrentando sus hijos, cobmo prevenirlos y educar a los
menores para qué no se vean afectados por los mismos o conocer los pasos a dar en el
caso de haber sido victima de alguno de ellos.

Por este motivo, hay dos riesgos que siempre han existido: el acoso escolar llevado entre
alumnos o el acoso por parte de un adulto a un menor con fin sexual, que se han
«adaptado» a las nuevas tecnologias bajo los nombres de: ciberbullying y grooming.

Cuando hablamos de ciberbullying, es el acoso entre iguales, que siempre ha existido, pero
llevado a cabo a través de medios telematicos como Internet, teléfonos moviles,
smartphones, videojuegos, etc. Tanto el acosador, como la victima, suelen ser personas de
la misma o similar edad. Por norma general, viene asociado con amenazas, insultos,
vejaciones o de la creacion de perfiles en redes sociales suplantando la identidad de la
victima y asociandola a contenidos vejatorios, del etiquetado de fotografias de otras
personas o cosas con intencion ofensiva hacia la victima...

Cuando hablamos grooming estamos hablando de una situacién de acoso hacia el menor
procedente de una persona mayor con finalidad sexual explicita o implicita. Por norma
general, un adulto desarrolla una serie de acciones para ganarse la confianza del nifio con el
fin de obtener concesiones de indole sexual. Suelen incluir actuaciones que van desde un
acercamiento con empatia y/o engafios, hasta chantaje para obtener imagenes
comprometidas del menor y, en casos extremos, pretenden un encuentro en persona.

A lo largo de esta guia se veran tanto los aspectos educativos y preventivos, como de
actuacion ante este tipo de situaciones tanto con el acosado, como con el acosador.

Esta guia es fruto de la colaboracién de un grupo de expertos que desde diferentes &mbitos
y experiencias, han puesto su conocimiento a disposicion de los padres y profesores para
educar y concienciar a sus hijos en materia de seguridad en Internet.
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3. Listado de acronimos

e BIT: Brigada de Investigacion Tecnoldgica de la Policia Nacional
e CP: Codigo Penal

e FCSE: Fuerzas y Cuerpos de Seguridad del Estado

e GDT: Grupo de Delitos Telematicos de la Guardia Civil

e LORPM: Ley Orgéanica de Responsabilidad Penal de los Menores
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4. Definicion del ciberacoso

El Diccionario de la Real Academia de la Lengua, define acosar como:

«1. Perseguir, sin darle tregua ni reposo, a un animal o a una persona. 2. (...) 3. Persequir,
apremiar, importunar a alguien con molestias o requerimientos».

Y define acoso como:

«1. Accién y efecto de acosar. 2. (...) 3. 1171 sexual. El que tiene por objeto obtener los
favores sexuales de una persona, cuando quien lo realiza se halla en posicién de
superioridad respecto de quien lo sufre.»

Como consecuencia, el ciberacoso se puede definir como la accién de llevar a cabo
“amenazas, hostigamiento, humillacion u otro tipo de molestias realizadas por un adulto
contra otro adulto por medio de tecnologias telematicas de comunicacion, es decir: Internet,
telefonia movil, correo electronico, mensajeria instantanea, videoconsolas online, etc.”

El ciberacoso, por lo tanto, se convierte en una situaciéon ain mas grave cuando estamos
hablando de la implicacion de menores o de adultos y menores.

En este sentido, el profesor José Maria Avilés, indica que “existe ciberacoso cuando, de
forma reiterada, un sujeto recibe de otros a través de soportes moviles o virtuales,
agresiones (amenazas, insultos, ridiculizaciones, extorsiones, robos de contrasefias,
suplantaciones de identidad, vacio social, ...) con mensajes de texto o voz, imagenes fijas o
grabadas, etc., con la finalidad de socavar su autoestima y dignidad personal y dafiar su
estatus social, provocandole victimizacion psicoldgica, estrés emocional y rechazo social”.

Dando un paso mas, el abogado Carlos Represa, indica que “aquellos que trabajamos en
contacto permanente con los nativos digitales tenemos que afadir un elemento fundamental:
la linea que separa el acoso del ciberacoso es ya inexistente; todos los conflictos que se
inician en el ciberespacio afectan de forma inexorable a la comunidad social y educativa
donde el menor se integra. Y las consecuencias sociales, morales, psicoldgicas, temporales
etc., imprevisibles”.

Con esta definicion, dentro del contexto del mal uso de las nuevas tecnologias, nos
encontramos, como ya hemos introducido, con dos fenbmenos que suponen una clara
situacion de riesgo para los menores y que los tienen como actores: el ciberbullying y el
grooming.

1

Definicion extraida de Aftab, Parry, Guia practica sobre el ciberbullying, adaptada y contextualizada
por Jorge Flores y Manu Casal de Pantallas Amigas.
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4.1 CIBERBULLYING

Detallando un poco mas, el ciberbullying es un tipo concreto de ciberacoso aplicado en un
contexto en el que Unicamente estan implicados menores. De este fendbmeno se pueden
obtener multiples definiciones, pero en general, se puede determinar como una conducta “de
acoso entre iguales en el entorno TIC, e incluye actuaciones de chantaje, vejaciones e
insultos de nifios a otros nifos”.

En una definicion mas exhaustiva, se puede decir que “el ciberbullying supone el uso y
difusion de informacion lesiva o difamatoria en formato electrénico a través de los medios de
comunicacion como el correo electronico, la mensajeria instantanea, las redes sociales, la

mensajeria de texto a través de dispositivos moéviles o la publicacion de videos o fotografias
n2

en plataformas electronicas de difusion de contenidos.

¢Cudles pueden ser las causas de la aparicion de este fendbmeno? Algunos especialistas lo
achacan a la temprana inmersion en las nuevas tecnologias de los menores de esta
generacion, sin contar con un apoyo educativo en los conceptos relacionados con la
seguridad de la informacion o de utilidad de los datos, ademas de tener una falta de

2

Guia legal sobre ciberbullying y grooming, Observatorio de la Seguridad de la Informaciéon de INTECO.
http://www.inteco.es/Seguridad/Observatorio/guias/guiaManual_groming_ciberbullying
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conceptualizacion de la privacidad tanto propia como de los demas. A esto se afiade el
gue los menores no se dan cuenta de la viralizacion de los contenidos que se produce al
utilizar las redes sociales. Como ejemplificaba Paloma Llaneza, abogada especializada en
nuevas tecnologias, “no es lo mismo escribir Fulanito es tonto en la puerta del bafio del
colegio, que en el muro de una red social.”

Por otra parte, cada vez hay un uso mas continuado de Internet y las redes sociales debido
a la mayor portabilidad de los dispositivos y la llegada de Internet a todos ellos. Afaden
también algunos expertos la poca claridad de los mecanismos de privacidad y proteccion
para los menores en las redes sociales.

De todas formas, segun indica el gerente del Observatorio de la Seguridad de la Informacion
de INTECO, Pablo Pérez, “en general, se trata de conductas que no tienen su origen en las
TIC en un sentido estricto, sino en situaciones y actitudes humanas preexistentes, que han
encontrado en Internet un canal rapido de difusion.”

La Guia legal sobre el ciberbullying y grooming, editada por el Observatorio de la Seguridad
de la Informacion de INTECO, indica cuales son las caracteristicas del ciberbullying:

- *Que la situacion de acoso se dilate en el tiempo: excluyendo las acciones puntuales.

- Que la situacién de acoso no cuente con elementos de indole sexual. En este caso
ya se consideraria grooming.

- Que victimas y acosadores sean de edades similares.

- Que el medio utilizado para llevar a cabo el acoso sea tecnoldgico: Internet y
cualquiera de los servicios asociados a ésta: telefonia movil, redes sociales,
plataformas de difusién de contenidos”.

La publicacion Ciberbullying: Guia de recursos para centros educativos en casos de
ciberacoso, editada por el Defensor del Menor de la Comunidad de Madrid, afiade:

- “Puede evidenciarse cierta jerarquia de poder (incluida una mayor competencia
tecnolégica) o prestigio social de los acosadores respecto de su victima, si bien esta
caracteristica no se da en todos los casos.

- La intencién de causar dafio de modo explicito no est4 siempre presente en los
inicios de la accion agresora. No obstante, el dafio causado a un tercero utilizando
dispositivos digitales multiplica de manera notable los riesgos a los que se expone
aquel en muy poco tiempo. El impacto y recorrido de este tipo de acciones (sean
claramente intencionadas o derivadas de una broma sin aparente deseo de causar
perjuicio) es dificil de medir y cuantificar. La penetracién lesiva de este tipo de actos
en el mundo virtual puede ser profunda.

- Es frecuente que los episodios de ciberacoso puedan estar ligados a situaciones de
acoso en la vida real y de acoso escolar. Comportamientos de exclusion y

Guia de actuacion contra el ciberacoso 14
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aislamiento en los espacios fisicos son los mas habituales como previos y, en
ocasiones, afiadidos, a las experiencias en contextos virtuales. Sin embargo, cada
vez se producen mas conductas claramente aisladas en el entorno de las
tecnologias, sin paralelo en el entorno fisico.”

Por su parte, el libro Protocolo de actuacién escolar ante el ciberbullying, publicado por
EMICI, suma:

- “El alcance 24 x 7, que hace referencia a que la potencial agresién se puede producir
24 horas al dia, los 7 dias de la semana.

- El anonimato o engafio acerca de la autoria desde el que se puede producir la
agresion al menor.”

Desde el punto de vista psicoldgico, Javier Urra, psicélogo que ostento el cargo de Defensor
del Menor de la Comunidad de Madrid, va mas alla y destaca que el ciberbullying se trata de
“un tipo agravado de acoso, por dos razones, una por el acoso en si y, en segundo lugar,
por la expansion que se produce de la noticia y que suele atentar contra la intimidad y el
honor, ya que se hace saber al resto del mundo, menoscabando estos derechos”.

Los perfiles que participan en esta accion, son, por lo general, los mismos que en el caso
del acoso fisico:

- El acosador: persona que normalmente tiene problemas como, por ejemplo, falta de
autoestima, y que se siente bien manifestando su fuerza, su dictadura, su tirania

- Lavictima

- Los espectadores: los que ven la agresion desde fuera y que se pueden convertir en
alentadores del hecho, o bien los sujetos pasivos, tratando de no implicarse en la
accion y, por lo tanto, consintiéndola.

Aunque, publicaciones como el Protocolo de actuacion escolar ante el ciberbullying, de
EMICI, afiade otros perfiles como:

- Elreforzador de la agresion: que estimula la agresion
- Elayudante del agresor: que apoya al que agrede
El defensor de la victima: que intenta ayudarle a salir de la victimizacion.

De todas formas, Carlos Represa, abogado, indica que “no debemos pensar que los perfiles
de los alumnos acosadores siguen patrones preestablecidos herederos del «matén de
clase». Las nuevas tecnologias proporcionan capacidades a alumnos que nunca se
hubieran atrevido a coaccionar a nadie si no fuera por mayor habilidad a la hora de utilizar
estos recursos y las falsas apariencias de anonimato en la red”.

Guia de actuacion contra el ciberacoso 15


http://www.emici.net/prot/Protocolo%20Ciberbullying.html

N/

A todo esto se afiade, ademas, la sensacidn que tienen los acosadores de impunidad por el
uso de las redes sociales, sin darse cuenta, en muchas ocasiones, que toda esta
informacién, como veremos, puede ser rastreada y asociada a usuarios. Asi, el IMEI® en el
caso de los teléfonos moviles o la direccion IP* en el caso de los ordenadores, vienen a ser
el identificador tecnoldgico de estos aparatos, que permite determinar de dénde vy, a veces,
de quién provienen las comunicaciones.

Asi, el acoso, en general, definido como cualquier forma de maltrato, psicolégico, verbal o
fisico de forma reiterada y reproducido a lo largo del tiempo se puede iniciar de diversas
maneras, segun explica Urra:

- Por una situacion en un momento concreto en el tiempo. Por ejemplo, “porque un dia
el menor victima perdié el control de esfinteres y se manché el pantalén con 8 afios.
Eso hace que un grupo le empiece a llamar «el cagon».”

- Parte de una mentira. Por ejemplo, “cuando dicen que determinado nifio es un
chivato, que se lo cuenta todo al profesor,...”

- Debido a una caracteristica distintiva o simplemente que ridiculiza al menor. Por
ejemplo, “porque tiene las orejas de soplillo”.

EMICI, ademas, resume las formas de acoso que se pueden concretar en el ciberbullying:

- Hostigamiento: envio de imagenes denigrantes, seguimiento a través de software
espia, envio de virus informaticos, eleccion en los juegos online del jugador menos
habilidoso para ganarle constantemente y humillarle, etc.

- Exclusion: uso de entornos publicos para acosar y mandar comentarios despectivos
o difamatorios con el objetivo de provocar una respuesta expansiva, denegacion del
acceso a foros, chats o plataformas sociales de todo el grupo a la victima, etc.

- Manipulacion: uso de informacion encontrada en las plataformas para difundirla de
forma no adecuada entre los miembros, acceso con la clave de otra persona a un
servicio y realizacion de acciones que puedan perjudicarle en su nombre, etc.

3

IMEL: International Mobile Equipment Identity, Identidad Internacional de Equipo Mdvil. Es un cddigo
pregrabado en los teléfonos méviles GSM que lo identifica mundialmente y es transmitido por el aparato a la
red al conectarse. Esto quiere decir, entre otras cosas, que la operadora no sélo conoce quién y desde donde
hace la llamada a través de la tarjeta SIM, sino que también desde qué terminal telefénico. (Wikipedia)

‘ Una direccion IP es una etiqueta numérica que identifica, de manera ldgica y jerdrquica a un interfaz
(elemento de comunicacion /conexion) de un dispositivo (habitualmente un ordenador) dentro de una red que
utilice el protocolo IP (Internet Protocol). (Wikipedia)
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Por su parte, el psicélogo José Maria Avilés, detalla en este sentido que “algunas de las
manifestaciones mas frecuentes del ciberbullying, aunque con variaciones en cada
entorno o grupos pueden ser’:

e Envio repetido de mensajes ofensivos e insultantes hacia un determinado individuo

e Luchas online a través de mensajes electronicos (chat, mensajeria instantanea via
movil, SMS, redes sociales...) con un lenguaje enfadado y soez

e Envio de mensajes que incluyen amenazas de dafios y que son altamente
intimidatorios. Ademas, se acomparfan de otras actividades (acecho, seguimiento) en
la red que hacen gue la persona tema por su propia seguridad

e Enviar o propagar cotilleos crueles o rumores sobre alguien que dafian su reputacion
o la dafan ante sus amigos

e Pretender ser alguien que no se es y enviar o difundir materiales e informaciones
online que dejan mal a la persona en cuestion, la ponen en riesgo o causan dafio a
Su reputacion ante sus conocidos y/o amigos

e Compartir online informacién secreta o embarazosa de alguien. Engafiar a alguien
para que revele informacién secreta 0 embarazosa que después se comparte online.
Publicacion de datos personales,...

e Excluir intencionalmente a alguien de un grupo online, como una lista de amigos

e Enviar programas basura: virus, suscripcion a listas de pornografia, colapsar el
buzén del acosado etc.

e Grabar y colgar en Internet videos de peleas y asaltos a personas a quienes se
agrede y que después quedan expuestas a todos

e Grabar actividades sexuales en el mévil o con webcam y enviarlo a la pareja, quien lo
comparte con sus amigos con la intencion de molestar y denigrar intencionadamente.

e Utilizar un blog personal para denigrar y hablar mal de una persona

e Manipular materiales digitales: fotos, conversaciones grabadas, correos electronicos,
cambiarlos, trucarlos y modificarlos para ridiculizar y dafiar a personas

e Robar contrasefas para suplantar su identidad

> Aviles, 2012; Bauman, 2009; Lenhart, 2005 y Willard, 2006
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e Realizar y/o participar en encuestas y rankings en Internet denigratorias para algunas
personas”.

Como avance, desde el punto de vista legal, el tipo penal més proximo al ciberbullying es el
que recoge el articulo 197 del Cddigo Penal (en adelante CP), en el que se detalla la
revelacion de informacién a terceros sin consentimiento del titular y en el que se recoge la
posibilidad de que la victima sea un menor o0 un incapaz.

En este sentido, indica el abogado Carlos Represa que “el ciberbullying es en si mismo un
nuevo modelo de acoso que exige una valoracion y andlisis radicalmente diferente. Al igual
que en la dltima reforma del Cédigo Penal se ha introducido el delito de child grooming, se
hace imprescindible acometer por parte del legislador, las reformas necesarias para dar
cabida a todos aquellos ilicitos que se estan generando por el uso intensivo de Internet por
los menores: ciberbullying, sexting®, happy slapping’, fraudes a menores en SMS Premium®,

”

etc.”.

Y contextualiza Represa explicando que “el ciberbullying es un concepto en construccion
gue nace por el uso por los menores de las nuevas tecnologias y que crece cada dia, en
todos y cada uno de los momentos en que se producen situaciones de conflicto entre
iguales ya que, en el &mbito de Internet, el ayer esta obsoleto y la definicion del futuro esté
en manos de los propios menores: no es lo mismo un acoso dependiendo de la red social, si
el acosado tiene activada la localizacion que si no la tiene, la configuracion de privacidad,
etc. Hoy es radicalmente diferente a ayer. No es lo mismo un acoso por mensaje SMS que
por tecnologia de mensajeria instantanea, y el que piense que no es posible suplantar una
identidad en la mensajeria a través de moviles debe ponerse al dia urgentemente. ¢ Y no es
acosar bombardear un perfil de una red social con phishing®, falsas webs o aplicaciones,
descargas maliciosas y robo de informacion?”

Para completar, el fiscal de la seccién de Criminalidad Informatica Francisco Hernandez,
indica que “la finalidad de lesionar o avergonzar es fundamental en el ciberbullying o en
cualquier acto de ciberacoso. En realidad, estas modalidades delictivas deben encuadrarse
en los delitos contra la integridad moral, pues en todos los casos lo que se pretende atacar
es la dignidad de la persona. Esta referencia a la dignidad personal es por ello cita ineludible
en la definicion que se proponga de ciberacoso.”

% Envio de contenidos eréticos o pornogréficos mediante teléfonos mdviles, cominmente utilizado entre jovenes
y adolescentes.

7 Grabacién de peleas a través de teléfonos mdviles para luego subirlos a redes sociales o plataformas de
comparticién de contenidos.

8 Servicios de tarificacion adicional a través de SMS. Con este servicio, el usuario recibe un supuesto beneficio
por cada SMS recibido.

° Intento de fraude a través de Internet que busca la adquisicién de informacién confidencial de forma
fraudulenta, como puede ser una contrasefia, informacién de las cuentas bancarias o de las tarjetas de crédito,
por ejemplo.
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4.1.1 Datos deincidencia del ciberbullying en Espafia

Segun indica Pablo Pérez, gerente del Observatorio de Seguridad de la Informacién de
INTECO, haciendo mencién al estudio de INTECO sobre Habitos seguros en el uso de las
TIC por nifios y adolescentes y e-confianza de sus padres'®, “es muy importante el salto de
casi 10 y 13 puntos porcentuales respectivamente que separa las percepciones de hijos y
padres en cada una de las dos modalidades de acoso entre iguales. Parece indicar que los
adultos no son del todo conscientes de los casos en que el origen del peligro se encuentra
en el propio menor. Resulta destacable, igualmente, el mayor nivel de conocimiento del
ciberbullying pasivo (ser insultado) que su contraparte activa (insultar), tanto en el caso de

padres como de hijos.

La valoracién que los padres hacen de los riesgos relacionados con la interaccion y acecho
por otras personas es, en general, de una gravedad alta. Las tasas de consideracion de
“muy grave” son del orden del 60% en el caso de tratar con adultos que se hacen pasar por
nifios, en torno al 50% para los comportamientos citarse a solas con desconocidos y
ciberbullying activo y del 30% para ciberbullying pasivo, ser insultado por adultos e
interactuar con desconocidos. Es éste Ultimo, la interaccion con desconocidos, el
comportamiento al que menos gravedad otorgan los padres (casi un 30% lo encuentra poco
grave). Se trata, quizas, de un sintoma de la generalizacion del contacto habitual con
personas de fuera del entorno del menor a través de Internet.

Las tasas de incidencia directa de ciberbullying pasivo (5,9%) y activo (2,9%), aunque
reducidas en comparacion con otras incidencias que sufren los menores en relacion con las
TIC (como riesgos técnicos, pérdida de privacidad, el acceso a contenidos inapropiados,
fraudes econémicos, etc.).

En todos y cada uno de los comportamientos analizados los padres manifiestan un nivel de
incidencia directa inferior al declarado por sus hijos, es decir, los hijos reconocen haber
experimentado estas situaciones en mayor medida de lo que los padres conocen. Esto
puede suponer un indicio del poco conocimiento que los padres tienen sobre los mismos y
su incidencia, y, por tanto, la necesidad de acciones de formacion y sensibilizacién
orientadas a este objetivo.

Es especialmente significativo en el caso del ciberbullying pasivo, donde son mas los hijos
(2,9%) que los padres (1,4%) los que conocen algun caso en su entorno de nifilos que estan
siendo insultados o acosados por otros nifos”.

Asi en los datos de ciberbullying de 2011 y 2012 del estudio de INTECO sobre la Sequridad
de la informacién y la e-confianza de los hogares espafioles, informe anual 2011 (16, 17 vy
182 oleada) pueden verse los siguientes datos:

10 http://www.inteco.es/Seguridad/Observatorio/Estudios/Estudio_ninos
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Situaciones de riesgo para menores conocidas por los padres

may-ago'll sep-dic'll ene-abr'l2

Que otros nifios insulten, amenacen o
extorsionen a su hijo (ciberbullying pasivo) 8,7% 6,5% 5,1%

Que su hijo insulte, amenace o extorsione a
otras personas (ciberbullying activo) 4,6% 4,2% 3,5%

Que su hijo grabe y difunda iméagenes de otras
personas 2,7% 1,3% 3,7%

Fuente: Observatorio INTECO
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GROOMING

El grooming, por su parte, se define como “un acoso ejercido por un adulto y se refiere a
acciones realizadas deliberadamente para establecer una relaciéon y un control emocional
sobre un nifio o nifia con el fin de preparar el terreno para el abuso sexual del menor. Se
podria decir que son situaciones de acoso con un contenido sexual explicito o implicito”.**

Se caracteriza por:

“Inicio en la fase de amistad. Hace referencia a la toma de contacto con el menor de
edad para conocer sus gustos, preferencias y crear una relaciéon de amistad con el
objeto de alcanzar la confianza del posible afectado.

11

Guia legal sobre ciberbullying y grooming, Observatorio de la Seguridad de la Informacion de INTECO.
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- Inicio de la fase de relacion. La fase de formacién de la relacion incluye con
frecuencia confesiones personales e intimas entre el menor y el acosador. De esta
forma se consolida la confianza obtenida del menor y se profundiza en informacién
sobre su vida, sus gustos y costumbres.

- Componente sexual. Con frecuencia incluye la descripcibn de términos
especificamente sexuales y la peticion a los menores de su participacion en actos de
naturaleza sexual, grabacién de imagenes o toma de fotografias”.

En el grooming se determinan, ademas, una serie de fases por la que el adulto consigue
hacerse con la confianza del menor y consumar el abuso:*?

“Contacto y acercamiento: el ciberacosador contacta con el menor a través de
Internet (mensajeria instantanea, chat, redes sociales, etc.). Finge ser atractivo para
el menor (siendo otro menor de edad similar, buen parecido fisico, gustos similares,
etc.), enviandole incluso imagenes de un menor que haya conseguido en la Red que
responda a dichas caracteristicas; es decir, lleva a cabo una estrategia preconcebida
con el fin de ganarse su confianza poco a poco.

- Sexo virtual: consigue, en el transcurso de dicha relacién, que el menor le envie
alguna fotografia comprometida, logrando que encienda la webcam, que pose
desnudo, etc.

- Ciberacoso: si el menor no accede a sus pretensiones sexuales, el ciberacosador le
amenaza con difundir la imagen que haya capturado con mayor carga sexual a
través de Internet (plataformas de intercambio de videos, redes sociales, etc.) y/o
enviarla a los contactos personales del menor.

- Abuso y agresiones sexuales: ante las amenazas del ciberacosador, el menor
accede a todos sus caprichos sexuales, llegando, incluso, en algun caso, a contactar
fisicamente con el menor y abusar sexualmente de él”.

En cuanto a los medios empleados, destaca el fiscal de Criminalidad Informatica Francisco
Hernandez, que “tienen que ver con las tecnologias de las comunicaciones: mensajes de
correo, publicacién o difusion en plataformas digitales o redes de contenidos que puedan
menoscabar la imagen publica, la sensacién de seguridad o libertad de la victima o su
dignidad, etc., pero no son los Unicos instrumentos que se pueden emplear, dado que
generalmente estas conductas estan relacionadas con actos de la vida real (actos de
seguimiento, envio de regalos u objetos, pequefios actos de sabotaje sobre sus
propiedades... ).

Asi, segun sigue Hernandez, “se considera producto de la acumulacion de actos de
cualquier intensidad, pero perpetrados con el mismo propoésito acumulativo de atentar contra

12

Panizo Galence, Victoriano, El ciber-acoso con intencidn sexual y el child-grooming, Quadernos de
Criminologia, nimero 15, 2011
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la dignidad moral. En las ultimas resoluciones judiciales, sin embargo, se admite la
existencia de un delito de esta naturaleza aln con un solo acto si éste es de tal intensidad
que evidencia la gravedad e intensidad del ataque ejecutado”.

Como resumen, detalla Hernandez, “los elementos precisos para la sancion de la conducta
seran: la realizacion de actos de diversa gravedad —o uno de intensidad suficiente— con el
propédsito de menoscabar la dignidad de la persona o de lograr de ésta un comportamiento
de contenido sexual. EI comportamiento se despliega en actos de comunicacién, publicacién
o difusion realizados en o a través de plataformas digitales, en ocasiones acompariados de
actos en el mundo real.”

Desde el punto de vista legal el tipo penal mas préximo al grooming se encuentra en el
articulo 183 bis del Cddigo Penal, en el que, como se vera en el apartado correspondiente,
se determinan los actos encaminados al contacto por cualquier medio con menores,
acompafnados de actos materiales de acercamiento y con el fin de cometer delitos de
agresiones y abusos sexuales o relativos a la corrupcion y prostitucién de menores.

Segun explica el juez de lo Penal Lorenzo Alvarez de Toledo, “constituye una figura en la
gue se combinan la proteccién de un determinado bien juridico, la indemnidad sexual de
menores de trece afios, y la utilizacién de procedimientos tecnolégicos. No existe una Unica
figura penal que se corresponda con el ciberacoso, sino que el ciberacoso constituiria un
medio utilizable para atentar contra la vida, la seguridad personal, la indemnidad sexual y
por lo tanto, con independencia del art. 183 bis recientemente introducido en el Codigo
Penal, tendria que reprimirse a través de las figuras delictivas generales: el delito de

homicidio, el de amenazas, el de coacciones, el de revelacion de secretos....”.

Ademas, si no se llegase a producir el contacto entre el menor y el adulto, segun indica la
abogada Paloma Llaneza, “habria que desglosar los actos realizados por parte del adulto”,
entre los que se pueden encontrar casos de coacciones o allanamiento informatico, entre
otros.

Aqui vamos a hacer un inciso para tratar el tratamiento penal en la jurisdiccion de
menores de autores menores de edad, de este tipo de conductas, algo que suele ser
habitual al aparecer en las operaciones policiales utilizando programas rastreadores
(sniffers) la implicacién de menores de 18 afios. Segun detalla el fiscal de Menores, Avelino
Fierro, “hay que tener en cuenta el Dictamen 4/2011 de la Fiscalia de Sala Coordinadora de
Menores, sobre tratamiento de delitos cometidos por menores contra la indemnidad sexual
de otros menores en supuestos de escasa identidad, que contiene las consideraciones
siguientes en cuanto a los delitos relativos a pornografia infantil:

“‘Debe tenerse en cuenta que la curiosidad es inherente a los menores y a su proceso
de socializacion y maduracion, de modo que, en determinadas circunstancias, la
antijuridicidad y culpabilidad que podrian constatarse con claridad si el autor es un
adulto, pueden quedar desdibujadas de ser aquel menor de edad.

También ha de considerarse que cuando no hay asimetria de edad entre el menor
poseedor de pornografia y los menores representados en el material, no puede
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decirse que exista una lesion al bien juridico protegido, ni propiamente una conducta
pedofila.

Es también en este punto interesante subrayar como la Asociacién Psiquiatrica
Americana exige, para calificar un comportamiento como peddfilo, que la persona
tenga mas de 16 afios y, como minimo, 5 afios mas que el nifio objeto de sus
fantasias y/o actos sexuales. [...]"

Por tanto, antes de formular alegaciones contra un menor por delito de pornografia infantil,
deben sopesarse con extremo cuidado las consecuencias y los potenciales beneficios,
huyendo de automatismos y teniendo presente que los efectos estigmatizadores pueden ser
devastadores. No debe, pues, descartarse la utilizacion de las posibilidades
desjudicializadoras previstas en los arts. 18, 19 y 27.4 de la Ley Organica de
Responsabilidad Penal del Menor y, en casos extremos, el archivo conforme al art. 16 del
mismo texto.”

Semejantes consideraciones, sigue explicando Fierro, “encontramos en la Circular 9/2011
de la Fiscalia General del Estado, sobre criterios para la unidad de actuacion especializada
del Ministerio Fiscal en materia de reforma de menores, que repite literalmente algunos
parrafos del Dictamen 4/2011, y afiade lo siguiente:

“Entre los factores que han de ponderarse a la hora de decidir la respuesta desde la
jurisdiccién de menores deben prima facie (a primera vista), tenerse presentes, entre
otros, los siguientes: si se trata de actos de mera posesion (art. 189.2 CP) o de
difusion intencionada (art. 189.1.b CP); la cantidad de material aprehendido (la
valoracion debe ser muy distinta ante supuestos de menores que incurren en el
patron del «coleccionista», estudiado por la criminologia norteamericana, propio de
personas que aplican abundante tiempo y esfuerzo a conseguir material; y supuestos
de posesion de archivos aislados que deben poner sobre aviso ante una eventual
concurrencia de error o ante una conducta sin connotaciones sexuales); la edad del
menor encartado y la de los menores representados en el material (poseer material
de menores adolescentes puede tener un significado muy distinto al de poseer
material de menores prepubescentes o de bebés); el tipo de acto sexual
representado en el material (concurrencia de violencia, notas degradantes o
vejatorias...), etc.

Ademas, aparte de la valoracion de los hechos, deberia prestarse especial atencién
al informe del equipo técnico, que podra ser muy ilustrativo en cuanto a si el menor
presenta problemas en sus circunstancias psicosociales y educativas que requieran
una intervencioén, o si no concurren tales factores.

Estas pautas también son extensibles al nuevo delito de captacion de nifios y nifias
por medio de Internet con fines sexuales (grooming) (art. 183. bis CP) al
exhibicionismo (art. 185 CP) y a la exhibicion de pornografia a menores (art. 186
CP).”
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Asi, detalla Fierro que “si bien las denuncias de conductas unidas al acoso escolar han
disminuido, lo que si se percibe es un aumento de conductas vejatorias, amenazas y
coacciones a través de Internet, y en concreto de las llamadas redes sociales. Otras veces,
se graban mediante moviles peleas, agresiones, o se difunden videos de relaciones intimas
sin el consentimiento de quien ha sido grabado. Precisamente en uno de estos casos de
difusiébn de imagenes de contenido pornografico sin el consentimiento de la afectada, la
Seccién de Granada decidié -por su gravedad- seguir adelante con el tramite de calificacion
y audiencia, en lugar de decantarse por una solucién extrajudicial como en otros casos.”

4.2.1 Datos deincidencia del grooming en Espafia

En este sentido, desde el Observatorio de la Seguridad de la Informaciéon de INTECO, su
gerente, Pablo Pérez, indica que segun los datos del estudio de INTECO sobre Habitos
sequros en el uso de las TIC por niflos y adolescentes v e-confianza de sus padres, “el
acoso sexual se posiciona como el riesgo que mas preocupa a los padres, de todos los
analizados (6 de cada 10 lo considera grave o muy grave). La alta preocupacién que los
padres muestran hacia la situacién no se traduce en una elevada incidencia. Mas bien al
contrario, con un 1% de casos declarados por los menores, el riesgo de grooming es, de
todos los analizados, uno de los que presenta menores tasas de incidencia reconocida.

Algo mas de la mitad de los padres y menores entrevistados son conscientes de que existe
el riesgo de sufrir acoso sexual en el uso de las TIC, y son mas los padres que los hijos los
gue manifiestan conocer la amenaza. En el caso de los menores, existe un conocimiento de
este riesgo significativamente més alto entre las nifias (62,2%) que entre los nifios (39,7%).

Los padres consideran que, en caso de ocurrir una situacion de acoso sexual al menor en el
entorno TIC, se trataria de una situacion muy preocupante: el 60% de los padres
encuestados considera que se trata de una situacién de mucha o bastante gravedad.

Un 2,1% de los padres y un 1,3% de los hijos afirman que los menores han estado
expuestos a situaciones que identifican como grooming o acoso sexual.

En cualquier caso, como se puede observar, se trata de una situacion con una tasa de
incidencia muy reducida en comparacion con otros riesgos, con las cifras que ofrecen otras
fuentes y con la repercusion mediatica de estas situaciones.

Resulta destacable la desviacion entre las opiniones de padres e hijos, que podria indiciar
diferentes percepciones entre unos y otros (mas estricta en el caso de los padres, mas laxa
en el de los hijos) sobre la consideracion de qué se considera acoso sexual.

Igualmente, resulta destacable la percepcion de mayor incidencia directa (al propio menor)
gue indirecta (en el entorno proximo al del hijo), donde la incidencia es aiun mas baja: un
1,7% en opinidon de los hijos y 1,6% segun los adultos.”.

Asi, en los datos de grooming de 2011 y 2012 del estudio de INTECO sobre la Seguridad de
la_informacién y la e-confianza de los hogares espafioles, informe anual 2011 (16, 17 y 182
oleada) pueden verse los siguientes datos:
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Situaciones de riesgo para menores conocidas por los padres

may-ago'l1l

sep-dic'll

ene-abr'l2

Haber sido objeto de acoso sexual 1,5% 1,9% 0,6%
Citarse a solas con adultos o desconocidos 3,7% 2,0% 1,1%
Tratar con adultos que se hacen pasar por nifios 5,6% 3,3% 3,1%

Fuente: Observatorio INTECO
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5. ¢Coémo detectarlo?

El primer paso para la accién en contra de las situaciones de acoso es la deteccion, algo
gque se muestra complicado cuando son menores los que estan sufriendo la situacion.

En estos apartados, educadores, psicologos Yy juristas, van a aportar su vision y posibles
formas de actuacién para el entorno del menor.

5.1 CIBERBULLYING

Como se ha estado analizando, desde el punto de vista educativo, el ciberbullying coincide
con el bullying en que comparte los componentes basicos (intencionalidad, desequilibrio de
poder y recurrencia de las acciones) y, ademas, afiade otros especificos, como son cierto
anonimato en las acciones, la desinhibicion virtual que se da en los participantes, la
audiencia agrandada destinataria de las agresiones o la reduccion de claves
socioemocionales en las dinamicas de agresion.

Sin embargo, ambas dinamicas, bullying y ciberbullying ponen de manifiesto, en palabras
del profesor de la Universidad de Valladolid José Maria Avilés, “la ausencia de un criterio
moral que autorregule las dinamicas de relacién interpersonal, que es lo que hace que se
produzca maltrato intencionado de quienes se creen con poder hacia quien consideran mas
débil y/o blanco facil de sus intenciones. En este sentido, el objetivo en el plano educativo es
claro, la formacion del individuo en su educacion moral, de forma que pueda llegar a regular
su conducta y mantener relaciones interpersonales a partir de principios justos y
universales.”

En relacién con las caracteristicas de este comportamiento, Avilés ha obtenido resultados
de investigacion que identifican constantes en el ciberbullying en los diferentes planos de
andlisis de esas dinamicas: “desde el punto de vista interpersonal observamos en la
dinamica que se establecen entre el agresor y la victima de ciberbullying caracteristicas que
tienen que ver con el equilibrio o desequilibrio de poder dentro del grupo, con el grado de
seguridad o inseguridad a que se tienen que exponer los agresores cuando perpetran los
atagues y con el grado de control o descontrol que maneja la victima en esas situaciones”.

Por otra parte, continua detallando que “en el plano intrapersonal las caracteristicas de los
participantes principales pasan por la carencia de empatia y feedback en el agresor al
contar con menos claves socioemocionales de respuesta de la victima cuando dirige la
agresion; un grado mayor de confusidon en las victimas al no contar con datos de
procedencia de las agresiones, menos que en el bulllying presencial, y un menor grado de
exposicién del agresor al no tener que arriesgar nada para realizar las agresiones, al
hacerlas desde el otro lado del teclado y con cierto grado de anonimato e imprevisibilidad”.

Sigue Avilés diciendo que “en las dinamicas que se viven dentro del grupo de iguales, que
suelen estar interconectados simultaneamente en los mismos espacios virtuales, priman
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caracteristicas como los componentes colectivos de identidad grupal que hacen que la
presion social del grupo se ligue al sentimiento de pertenencia a una comunidad virtual, la
desinhibicién grupal, que también se da en el bullying presencial, y cierta uniformidad de
actuacion que viene favorecida por la tendencia de los individuos a regular su propia
conducta conforme a la norma imperante en el grupo o marcada por quien tiene mas
influencia o poder dentro de él”.

Ademas, finaliza diciendo que “encontramos caracteristicas contextuales en el ciberbullying
que identifican un sufrimiento mas marcado en las victimas al permanecer mas tiempo el
objeto de burla o agresién en el medio virtual, una foto, un mensaje o una pagina web
difamatoria, por ejemplo; y es marcadamente mas amplio también que en el bullying
presencial, el tamafio de la audiencia que tiene acceso al dafio que producen los ataques de
los agresores/as en sus blancos.”

5.1.1 Caracteristicas de algunos de los perfiles implicados

Segun el psicélogo José Maria Avilés, “como sucede en el bullying presencial, el agresor no
presenta un perfil tnico ni especialmente perturbado desde el punto de vista psicolégico. Por
tratarse el ciberbullying de una forma indirecta de agresion, es un medio que favorece la
aparicion de perfiles de agresores indirectos, que buscan cierta seguridad y evitacién del
riesgo a la hora de atacar. Incluso, aquellos que no lo harian presencialmente y que se
encubren en la red para cometer abusos que no realizarian cara a cara. En cualquier caso,
el agresor es un menor que no tiene una escala de valores conforme a un cdodigo
moralmente aceptable y en el que priman o se instalan con no demasiada dificultad
constantes como el abuso, el dominio, el egoismo, la exclusion, el maltrato fisico, la
insolidaridad o la doble moral. Muchos de ellos se han socializado en entornos familiares sin
pautas de educacibn moral, con modelos de ejercicio de autoridad desequilibrados,
autoritarios, inexistentes o permisivos, o, incluso, en modelos en los que los menores
mismos han sido la autoridad y que han generalizado abusivamente a otras situaciones”.

Sin embargo, continua Avilés, “también podemos encontrar menores que han aprendido esa
doble moral de conducta en la que en determinadas situaciones despliegan un repertorio de
habilidades sociales politicamente correctas, que les salvaguarda en las situaciones sociales
en las que participan, pero que son capaces de actuar y mostrar tras el anonimato virtual su
otra cara oculta, en un ejercicio de cinismo e insinceridad. La interiorizacion de estos
mecanismos hace que los entornos virtuales se muestren propicios para desplegar este
doble juego”.

Por su parte, el estudio realizado por el Centro de Estudios Juridicos y de Formacion
Especializada del Departamento de Justicia de la Generalitat de Catalufia, titulado Analisis y
abordaje del acoso entre iguales mediante el uso de las nuevas tecnologias, hace un
analisis detallado de los perfiles que intervienen en los casos de ciberbullying y determina
que en el caso de los menores acosadores los aspectos definitorios del menor son:

“Necesidad imperiosa de dominar a otros; les gusta valerse de la fuerza fisica

- Bajo rendimiento académico
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- Impulsividad y baja tolerancia a la frustracién
- Dificultades para asumir y cumplir la normativa
- Una actitud de mayor tendencia hacia la violencia y el uso de los medios violentos

- Poca empatia hacia las victimas de agresiones y una opinién relativamente positiva
de si mismos. En los chicos se da un modelo de reaccién agresiva combinado con la
fortaleza fisica

- Las relaciones con los adultos suelen darse de manera agresiva

- Son protagonistas tanto de agresiones proactivas (deliberadas con la finalidad de
conseguir un objetivo) como reactivas (defensivas ante el hecho de ser

provocados)*?”.

Por otra parte, siguiendo con el analisis de Avilés, respecto a la victima, indica que gran
parte de los casos de ciberbullying tienen un precedente de bullying presencial en el que las
victimas han sido ya acosadas en el plano fisico. Como en el caso del agresor, la victima no
presenta un perfil Unico. “Gran parte de ellas son menores que presentan dificultades para
defender sus propios derechos, con escasa red social y pocos amigos, bajo concepto de si
mismos y con dificultades de interaccion social. Aunque, sin duda, también hay otros
perfiles: el alumno seguro y brillante con el que termina metiéndose un agresor o0 un grupo
virtualmente y/o presencialmente, los alumnos victimas resultantes de alianzas vy
emparejamientos cambiantes dentro de un mismo grupo, el alumno irritante para el grupo
gue termina siendo objeto de sus agresiones (victima provocativa) o queda situado en el
grupo y/o se acomoda él en papeles bufos, el alumno descolocado en el grupo que ocupa
cualquier papel que se le deje con tal de ser aceptado en el grupo aunque pague el peaje
del maltrato o la humillacién, tan tipico en los grupos de chicas, etc.”

Por su parte, el estudio de la Generalitat de Catalufia, indica que en el caso de la victima de
acoso a través de Internet, nos encontramos con “estados emocionales negativos, tales
como ansiedad, baja autoestima, depresion, indefension, apariencia triste, mal humor y/o
ideas suicidas. Expresa disgusto, miedo soledad, frustracion, estrés, irritabilidad,
somatizaciones, trastornos del suefio y/o altos niveles de estrés permanente. Al mismo
tiempo, evita la escuela y presenta dificultades en concentrarse, experimenta una
disminucién en su rendimiento académico, pérdida de interés por las actividades sociales y
tendencia al distanciamiento y al aislamiento.**

1 Bartrina Andrés, Maria José, Centro de Estudios Juridicos y de Formacion Especializada del

Departamento de Justicia de la Generalitat de Catalufia, Anédlisis y abordaje del acoso entre iguales mediante el
uso de las nuevas tecnologias
“ Bartrina Andrés, Maria José, Centro de Estudios Juridicos y de Formacion Especializada del
Departamento de Justicia de la Generalitat de Cataluiia, Andlisis y abordaje del acoso entre iguales mediante el
uso de las nuevas tecnologias
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En palabras de la médico pediatra Maria Angustias Salmeréon “las somatizaciones o
sintomas fisicos pueden ser la primera manifestacion que presente el menor o adolescente,
ya gue en la mayoria de los casos viven estas situaciones en silencio pero «el cuerpo
habla». Las manifestaciones que mas frecuentemente presenta la victima son: dolor de
cabeza, dolor abdominal, mareos, cambios en el habito intestinal, nauseas, insomnio de
conciliacién o despertares frecuentes. Los sintomas suelen ser de reciente aparicion y sin
causa aparente. En ocasiones son los primeros sintomas que pueden ser detectados por los
padres y motivos de consultas pediatricas que tras ser investigadas no se encuentra un
diagndstico y son catalogadas de tensionales o psicosomaticas. En dichos casos hay un alto
indice de sospecha de estar ante un caso de algun tipo de acoso.”

5.1.2 Como se manifiesta

Tanto en el bullying como en el ciberbullying existen “alertas”, segun indica José Maria
Avilés, “que nos deben hacer pensar en la posible gravedad de los hechos. Son sefiales
referidas a los habitos y costumbres de la conducta del sujeto victima respecto a su
comportamiento anterior, en relacibn a la regularidad de la asistencia a clase, la
concentracion en el estudio, los tiempos y direccion de sus relaciones en el seno del grupo
de iguales, la conducta alimentaria, su equilibrio en la salud o sus estados de humor. En el
caso del ciberbullying sus variaciones bruscas de uso por exceso o defecto respecto al uso
de los soportes virtuales (movil, Internet) son conductas significativas.”

Por su parte, el abogado Carlos Represa indica que en el actual contexto social marcado por
la brecha digital entre padres e hijos, se hace necesario distinguir dos tramos de edad que
pueden condicionar las manifestaciones de situaciones de ciberbullying:

1. Menores en fase de inmersion en nuevas tecnologias para los que el uso de las TIC
es sinbnimo de madurez y crecimiento: la agresion psicolégica tendera a ser
ocultada por miedo a la prohibicion, al castigo con la eliminaciéon del medio que
aboca al menor a la exclusién del grupo. Los cambios de conducta tenderan siempre
hacia una ocultaciébn de sentimientos hacia sus progenitores y a la ruptura de la
comunicacion en el ambito de sus habitos de navegacion. Procurara que los padres
no estén presentes cuando navegue, aumentando su soledad en el medio. Es la
edad del aislamiento social y familiar.

2. Menores /adolescentes. Es la edad de la valentia, del orgullo y la madurez en el uso
de la TICs. Son ellos los que saben, no sus padres, y por tanto sus problemas los
resuelven entre ellos y, en todo caso, con la ayuda de los amigos. Esta falsa
sensacion de invulnerabilidad hace que tiendan a falsear la realidad, transmitiendo a
sus padres agresividad, orgullo y falta de respeto en las relaciones de familia. La
ansiedad, la impaciencia y la agresividad se manifiestan con mucha mayor facilidad.

Avilés, en este sentido, continia explicando que “en casa se suelen producir reacciones
bruscas o silencios significativos ante preguntas o requerimientos de sus padres por asuntos
relacionados con sus contactos en las redes sociales o reacciones bruscas o cambios de
humor después de una conexién. Mas all4 de la tendencia de los chicos a preservar el
contenido de sus contactos a través de la Red, los padres deben diferenciar esto de un
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rechazo frontal y/o enfado palpable a mantener conversaciones, aceptar preguntas, realizar
comentarios, etc. sobre sus relaciones y contactos a través de los soportes virtuales.
Cuando se producen estas barreras comunicativas y de intercambio de informacién por
parte de los chicos, en ocasiones es porque hay situaciones que desean ocultar y que
piensan que ellos mismos pueden manejar’.

Asi, detalla que “cuando los contextos relacionales son presenciales, como por ejemplo en
clase o en el colegio, es significativa por parte de los acosados su falta de reaccién ante
bromas publicas o reacciones exageradamente agresivas, que denotan la existencia de
tramas no visibles para los adultos pero conocidas por el grupo de iguales. De otra parte, los
acosadores suelen reiterarlas y, cada vez que pueden, visualizarlas apoyandose en el
conocimiento compartido de otros miembros del grupo para escenificar la presion en
quienes las sufren”.

Fundamentalmente a través de estos cambios en los habitos de conducta, en el estado de
animo y en la red social se pueden detectar estas situaciones que deben ser visibles para el
profesorado y su familia si estos estan especialmente atentos a ellos.

Asi, se pueden sefialar algunas manifestaciones en nifios y adolescentes:
¢ Cambios en sus habitos:

o En el uso de dispositivos maviles o de Internet
o De asistencia a clase
o Por ausencia en actividades hasta ese momento preferidas
o En altibajos en los tiempos de estudio y en el rendimiento del trabajo escolar
o De variaciones en sus actividades de ocio habituales
o De regularidad en la cantidad de comida y maneras de comer
o Por permutas en los grupos de iguales, en ocasiones antagonicos
o Enrelacion con los adultos, en cuanto a la frecuencia y dependencia de ellos

o En cuanto a su capacidad de concentraciébn y de mantenimiento de su
atencién

o Por modificacién de sus costumbres de ocupacion de su tiempo libre
o En estados de humor

o Por variabilidad de grupos de referencia.
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e Cambios en el estado de éniho:
o Fundamentalmente en el humor
o Momentos de tristeza y/o apatia e indiferencia
o En actitudes de relajacion y tension, incluso de reaccién agresiva inusual
o Excesivas reservas en la comunicacion.
e Cambios en su red social:

o Intercambios extrafios de red social y/o por repentina pobreza, ausencia de
amistades y de relaciones sociales

o Falta de defensa ante supuestas bromas publicas u observaciones publicas,
inocuas aparentemente a ojos de los adultos

o Miedo u oposicién a salir de casa.
e Cambios fisicos 0 en sus pertenencias:

o En su lenguaje corporal ante determinadas presencias: hombros encorvados,
cabeza gacha, falta de contacto en ojos, rechazo de la presencia publica,...

o En la ocupacién de espacios escolares: cercania a adultos, miedo a recreos,
ocupacién de rincones, paredes y espacios protegidos y controlables
visualmente,...

o De ocultamiento especial cuando se comunica por Internet o mévil
o Explosiones agresivas momentaneas
o Manifestaciones de enfermedad o dolencias frecuentes

o Pérdida y/o deterioro de pertenencias fisicas, lesiones fisicas frecuentes sin
explicacion razonable.

e Cambios somaticos:

o Aumento o pérdida de peso rapido derivados de cambios en el
comportamiento ante la comida: falta de apetito o comidas compulsivas

o Mareos frecuentes con sintomas no comunes

o Dolor de cabeza o estbmago que no ocasionan despertares nocturnos pero
gque impiden realizar actividades normales como el ir al colegio
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o Diarreas frecuentes sin ir acompafnadas de vémitos o fiebres

Sin embargo, en el caso del menor acosador, no existe un analisis minucioso de las
manifestaciones que puede mostrar en el centro escolar o en su casa.

5.1.3 Coémo abordar al menor cuando se esta en una de estas situaciones

Una vez que se han detectado en el menor estas manifestaciones y se sospecha de una
situacion de acoso, destaca el profesor José Maria Avilés que “en especial, al menor que
estd en una situacion de confusion sobre lo que debe hacer ante situaciones de acoso y/o
de ciberbullying, la mejor manera de abordarlo es a través de la comunicacion y la
transmision de confianza desde los adultos que estan a su alrededor”.

A juicio de Avilés, “intentaremos de cualquier manera, primero, que no se sienta culpable por
lo que cree que le esta sucediendo. Sin duda, el trabajo de los adultos debe encaminarse a
convencer al menor acosado de que cuenta con nuestra confianza, que comprendemos lo
que ha sucedido y estamos dispuestos a ayudarle contando siempre con su autorizacion
ante los pasos que juntos decidamos dar”.

En resumen, “comunicacion, evitacion de la culpabilizacién y transmision de confianza
son los primeros pasos a dar con él.”

Esto, segun subrayan los psicologos Urra y Avilés, “debe hacerse a través de un abordaje
emocional, comprendiendo lo que le sucede y poniéndose en el lugar de la victima
aportandole datos que le ayuden a entender que puede contar con nosotros para salir de
€s0 y que no tiene por qué sufrir una situacién de estas caracteristicas”.

Asi, hay que convencerle de la necesidad de articular una respuesta efectiva y que, con la
ayuda de los adultos de alrededor, aprenda y valore lo que es una salida eficaz e ineficaz
ante el ciberbullying.

Asi, segun propone Avilés, se deben separar y argumentar con él primero las ineficaces:
e Pardlisis
e Dejar pasar el tiempo
e Miedo
e Confrontacion virtual
e Sumision
¢ Indiferencia.
Y, después, buscar las que se consideran que pueden ser eficaces:

e Documentacion del caso
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e Busqueday apoyo de igualeé y adulfos
e Asercion de respuestas

e Evitacion de situaciones problematicas
e Bloqueo de las vias de comunicacion

e Actuacion coordinada escuela-familia.

Sin embargo, en el caso de que se detecte el caso contrario, se recomienda, antes de que
empeore la situacion, acudir al centro escolar para solucionar la situacion, mediante las
acciones detalladas, pero adaptadas al perfil desde el que se ha detectado el acoso.

5.2 GROOMING

En el caso del grooming, las manifestaciones de la victima son las ya detalladas en el
apartado anterior, pero en algunos casos pueden verse acentuadas, debido al miedo o
chantaje que pueda estar sufriendo el menor.

En relacién con el perfil del groomer, seguin explica César Lorenzana del Grupo de Delitos
Telematicos de la Guardia Civil, “ha habido varios proyectos para tratar de hacer un perfil
psicolégico de peddfilos y pederastas, pero no es facil. El dltimo que se hizo fue en
colaboracién con la Universidad de Jaén y arrojaba alguna conclusion, apuntando a gente
de mediana edad, de entre 30 y 40 afos, de familias desestructuradas y que vivian solos. Es
un estudio basado en una muestra pequefia y, por el contrario, nosotros en el Grupo de
Delitos Telematicos hemos encontrado cosas de todo tipo, chicos de 16 - 17 afios que estan
intentando acosar sexualmente a nifias de 10 afios o de 14, e incluso hemos visto mujeres,
que es bastante sorprendente, que se dedican a acosar a menores”.

En este sentido, detalla Lorenzana “no disponemos de una muestra muy grande para poder
hacerlo. El estudio de la Universidad de Jaén tomdé como muestra agresores sexuales
tradicionales de adultos que estaban en prisién y luego gente condenada por abuso sexual
infantil y gente involucrada en investigaciones, detenidos, etc. La muestra no era muy amplia
porgque todavia no se han producido muchas condenas por abuso sexual infantil, ya que hay
muchos procedimientos que estan en fase de instruccion, otros que estan pendientes de un
recurso ante el Tribunal Supremo o ante el Tribunal Constitucional. Ademas, hay que tener
en cuenta que hasta la reforma del Codigo Penal del 2009, no se subié la cuantia de las
penas por estos temas. Hasta entonces no eran muy elevadas, con lo cual la mayoria de la
gente que era condenada por estos hechos no ingresaba en prision. Por lo tanto, a la hora
de hacer un estudio de la gente que esta en prisidn, la muestra es realmente pequefia.”
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6. ¢Como prevenirlo? Respuesta ante un caso de acoso

6.1 LA LABOR DE PREVENCION

Hoy en dia Internet y las nuevas tecnologias son herramientas imprescindibles en nuestra
sociedad. La ultima generacion, los conocidos como nativos digitales, contemplan la
tecnologia desde una perspectiva completamente diferente a la de los adultos. Han nacido
con ella, tienen facilidad para su uso y, posiblemente, en un entorno sin tecnologia les seria
muy complicado desenvolverse.

Bajo este concepto de uso de la tecnologia han surgido muchos malos usos y abusos que
no pueden analizarse desde una perspectiva de riesgo generalizado e inevitable. La
tecnologia es muy beneficiosa y esta detras de la mayoria de los avances que han hecho
progresar a la sociedad en los ultimos afios. Pero como todo, hay que aprender a utilizarla y,
ademas, hacerlo correctamente. Un coche también puede ser un instrumento peligroso pero
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si se respetan las sefiales, la velocidad y se usa el cinturén de seguridad, los riesgos son
mucho menores.

Asi, la prevenciéon en el ambito del uso de la tecnologia, se convierte en un elemento
fundamental cuando estamos hablando de su uso por menores.

Pero para poder ayudar a los menores a prevenir, hay que tener en cuenta que el llamado
inmigrante digital (los adultos que han llegado a Internet de la mano de la necesidad o del
trabajo a la tecnologia), también tiene que conocer tanto o mas el uso vy, sobre todo, el
funcionamiento de la Red y, especialmente, de las redes sociales.

Esta labor no es facil y el Unico comienzo posible esta centrado en un solo concepto: la
educacién en dos ambitos: el conductual y el tecnoldgico. Asi, en esta misién los
especialistas resaltan como punto de partida una labor conjunta de padres y educadores en
estos conceptos.

En el primer aspecto, el relacionado con la conducta, hay que tener en cuenta conceptos
como:

- Niveles adecuados de comunicacion intrafamiliar: en palabras de José Maria Avilés
“saber de nuestros hijos y que ellos sepan de nosotros deseos, expectativas,
objetivos, esperanzas,...”. Por su parte, Jesis Maria Sanchez Herrero, de CEAPA,
indica que “aqui creo esta uno de los nudos de la cuestion y que estad, como
generalmente se hace, poco tratado. Los niveles adecuados de comunicacion no se
construyen cuando se necesitan, sino que han de estar ya consolidados para que,
cuando sucede algo, pueda sacarsele partido, ademas de las bondades que tienen
para la convivencia familiar y la buena relacion cotidiana.

- Lafalta de una concienciacién adecuada a las familias, y la capacitacion de estas en
habilidades y estrategias que favorezcan esos “niveles adecuados” hace que las
familias sean poco eficaces a niveles preventivos.

- Educacién en sensibilidad: segun el psicologo Javier Urra, es importante hacerles
comprender el derecho y el respecto a la victima y ponerse en su lugar para evitar
gue se llegue a situaciones no solo de violencia, sino también de aislamiento de
determinados menores.

- Problemas éticos y pensamiento consecuencial. Tanto Urra como el profesor José
Maria Avilés resaltan la importancia de ensefiar a los nifios dos conceptos
importantes. Por una parte, en linea con la informacion que se emite y que se
recibe, qué informacion en creible y cual no o que hay que mantener “en
cuarentena”, y, cuando somos emisores de informacion, qué informacion es
publicable y cual no, desde el punto de vista de la educacién, de la importancia de la
informacion, de los riesgos de la informacion que se comparte e, incluso, de la
seguridad fisica y digital. Y, por otra parte, aprender a analizar las consecuencias de
la informacion que se publica, por ejemplo, un insulto a un compafiero, el color de los
calcetines que se llevan puestos hoy o la direccion de casa.
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- Modelo colaborativo de resolucion de problemas entre familia y escuela como forma
de abordar los problemas de ciberbullying y existencia de un modelo restaurativo de
las relaciones interpersonales en la resolucién de los casos, frente a la venganza y la
Ley del Talion: restitucién y restauracion. Y en relacion con esto, “lealtad educativa
familia-escuela en la resolucién de tal manera que el centro y la familia vayan en la
misma direccién y con los mismos objetivos de resolucion”, en palabras del profesor
José Maria Avilés.

- No responder a la provocaciéon: desde la Policia Nacional se indica que, ante una
situacion de ciberacoso es imprescindible no responder a las provocaciones y dejar
claro que las acciones del acosador pueden ser constitutivas de delito y que se
actuara en consecuencia. Ademas, en el caso de que se produzca en los centros
educativos, se debe poner en conocimiento de los padres la situacion de acoso con
el fin de que ellos inicien las acciones para poner fin a la situacién y que la victima
reciba su apoyo.

Respecto a la educacion en la tecnologia, las lineas que destacan educadores y técnicos
son:

- Educar en el funcionamiento «técnico»: hay que darles a conocer los riesgos (virus,
spam, suplantacion de identidad, etc.), las herramientas que es necesario que estén
instaladas en los equipos (antivirus, cortafuegos, etc.), ademas de los habitos
seguros como el no entrar en paginas que no sean fiables o el uso de contrasefias
robustas y su cambio periddico.
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- Limitar los horarios de uso para evitar ningun tipo de dependencia a las redes
sociales y establecer un lugar de transito y uso comun para ubicar el ordenador.
Segun Javier Urra, la adiccién siempre ha sido un riesgo para el ser humano, por lo
que hay que educar en el autodominio. Ademas, para Urra es importante que los
nifios, por el uso de las nuevas tecnologias, no limiten el contacto con sus iguales y
habla del criterio del «piel con piel», segun el cual los nifios deben jugar en la calle, ir
a campamentos y discutir con otros nifios. Solo de esta manera aprenderan los
matices del lenguaje y de las relaciones con el resto de las personas.

- Establecer un criterio de edades, tanto para la utilizacién de la tecnologia como para
el acceso a los contenidos. Hay que hacerse preguntas como “4 Necesita un nifio de
6 afios un teléfono moévil?”, “; Son los contenidos de esta pagina adecuados para un
nifio de 12 afios?”. Con este precepto, hay que tener en cuenta, como recuerda José
Maria Avilés, que hay que adaptarse a las herramientas psicologicas con que
cuentan los menores en las diferentes etapas de su vida, a fin de que comprendan y
asuman correctamente determinados conceptos y situaciones de la vida diaria.

- Educacion familiar y escolar en las que se preserven y eduquen la gestion de los
sentimientos y las emociones, la comunicacion de los datos personales, el derecho y
la salvaguarda de la intimidad y el respeto a la imagen de uno mismo y de los otros.

- Concepto del delito: ensefiandoles que las conductas que lleven a cabo en el uso de
las nuevas tecnologias y de Internet también pueden tener consecuencias en el
ambito familiar (castigos), en el ambito escolar (sanciones) o, ya en casos mas
graves, incluso penales (delitos).

6.2 ACTIVIDADES DE PREVENCION DEL ABUSO

Tanto el ciberbullying como el grooming manifiestan intenciones de abuso de poder en su
ejecucion. ¢ Cémo actuar para la prevencion?

En el caso concreto del ciberbullying y, como primer paso, en palabras del psicélogo Javier
Urra, “en vista de que tenemos noticias de este tipo en los medios de comunicacion y que a
veces salen en los telediarios yo creo que lo primero que tenemos que hacer es preguntar
tres cosas a los hijos:

- ¢TUno seras un agresor?
- ¢ Ta no seras una victima?, en otro tipo de nifios

- Y, ¢t no serds un cobarde que se pone del lado del agresor, en lugar del lado de la
victima?

De esta manera, podemos aprovechar noticias, a veces duras, para analizar en qué caso
estan los menores con los que nos encontramos”.
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Yendo mas al fondo de la cuestidn, segun el profesor José Maria Avilés, en ambos casos,
ciberbullying y grooming, son de aplicacion medidas técnicas, fisicas y educativas de
prevencién contra el abuso.

Las relacionadas con la autoafirmacion conllevan:
e “En el alumnado: que aprenda a responder asertivamente ante el abuso.

e En la comunidad educativa (familias y profesorado): que lo haga mediante la
visualizacibn de medidas como la «Declaracion antibullying en la comunidad
educativa» o los protocolos de actuacion previstos para cuando esto suceda.

Las organizativas implican:

e Organizar el centro escolar contra el ciberbullying, creando un grupo de personas
estables que trabajen contra el acoso.

e Contando entre el profesorado con conocedores que canalicen y faciliten la
informacién y el funcionamiento técnico de mecanismos y dispositivos.

e Disponer de sistemas andénimos y seguros de comunicacion de los casos.

e Contar con estructuras estables entre el alumnado que se ocupe de ayudar en esos
casos.

Las de insercidn curricular pasan por:

e Hablar, tratar, escenificar y debatir la naturaleza, riesgos, gestion y consecuencias de
estos casos en el transcurso escolar, en las clases, entre alumnado y profesorado.

e Adoptar metodologias como el andlisis de casos, el roleplay, las técnicas narrativas,
como medios que faciliten esa insercion en el curriculum del alumnado por parte del
profesorado en sus clases.

Las que tienen que ver con la gestion adecuada de los casos conllevan:

e Protocolos previamente establecidos y coordinados en la comunidad educativa entre
los centros y las familias.

e Informacién y formacion al profesorado, familias y alumnado de una correcta gestion
de las emociones en el espacio virtual.

e La adopcion de codigos online correctos y habitos de buenas practicas.
¢ Entrenamiento en practicar la coherencia con ejercicios de paralelismo entre las

actuaciones de la vida virtual y las de la vida real (trasladar a la vida virtual consejos
de la vida real como el «no hables con extrafios»).
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e Pautas educativas de reaccion, el qué hacer y qué no hacer cuando esto pueda
suceder, tanto por parte del alumnado como de sus familias.

o Desconfiar de las habilidades e iniciativas personales para manejar esas situaciones.

e Busqueda de ayuda en los adultos y/o en los iguales capacitados o dispuestos a ello
para ayudar a gestionar estos casos.

e Mejorar el conocimiento por parte del personal sanitario y del pediatra
particularmente para que sean capaces de realizar un diagnéstico precoz. Ante
sintomas psicosomaticos sin causa aparente siempre debe ser interrogado el menor
sobre situaciones de acoso que ha podido padecer en internet o en el centro escolar.

Las que se refieren a la evitaciéon del riesgo tienen que ver con minimizar los intentos de
abuso y evitar las situaciones de riesgo. En este sentido:

e Implementar acciones que dificulten que a los menores lleguen personas con esas
intenciones, que pasan por educar al menor en lo que tiene que ver con la gestion de
la comunicacion, de sus datos personales, imagen e intimidad; que sepa reaccionar
(qué no hacer) y a quién acudir cuando hay una sospecha de que eso pudiera estar
pasando.

e Que conozca los riesgos de las practicas adictivas online y de la filiacion a
comunidades de riesgo (anorexia, suicidio).

e Utilizar mecanismos fisicos y técnicos en la red y en los aparatos para dificultar el
acceso facil al menor.

¢ Identificar y perseguir a las personas que buscan estas situaciones (grooming).
Las que tienen que ver con la busqueda de ayuda pasan por:

e La elaboracion de una red en la comunidad escolar que haga tareas preventivas
contra el ciberbullying, fomentando cibermentores o equipos de ayuda entre el propio
alumnado.

e Constitucion de escuelas de familias y reuniones de familias que aborden estos
temas.

e Asesoramiento en instancias superiores o de fuera de la escuela.
e Apoyo logistico y asesoramiento técnico en los casos que lo requieran.
Ademas, en el caso concreto del grooming hay que reforzar entre los menores la

importancia de no confiar en todas las personas que se les presenten o traten de conocerles
a través de las redes sociales o de programas de mensajeria. Es muy importante, en este
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sentido que la vida real y la vida virtual sean parejas, de tal manera que en la segunda solo
estén personas que se conocen cara a cara.
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7. ¢Como actuar? Respuesta ante un caso de acoso.
Responsabilidades de padres y educadores

7.1 COMO ACTUAR EN CASO DE ACOSO

Un caso de acoso es una situacion muy grave en la que hay que, en primer lugar, definir lo
gue ha ocurrido y actuar con la victima. En el caso de que la agresion haya sucedido en el
centro escolar, conviene actuar tanto con la persona que ha sufrido el acoso y su agresor,
como con el conjunto de la comunidad. En el caso de que se trate de un caso de grooming,
la accién debe dejarse en manos directamente de las Fuerzas y Cuerpos de Seguridad del
Estado.

En el caso de que se perciba que el menor pueda estar sufriendo una de estas situaciones,
el psicélogo Javier Urra, recomienda, en primer lugar, sentarse con el menor y escucharle,
dejando que exprese todo lo que siente y mostrandole todo el apoyo por parte de su familia
y que “no es, en absoluto, una situacion que tenga que soportar”.

Urra recomienda hacer preguntas abiertas, para conocer los detalles de los hechos y de
los implicados y resaltar el apoyo de los padres al menor, detalle importante para que el nifio
cuente todo lo que ha ocurrido.

En este sentido, también pueden ser una buena fuente de informacion los amigos del
menor. Aunque es probable que no cuenten todos los detalles del incidente si que pueden
acercar al hecho de que no se lleva bien con alglin comparfiero o si ha conocido a algin
«nifio» a través de Internet que ellos no conozcan, por ejemplo.

Asi, segun expresa César Lorenzana, del GDT de la Guardia Civil, “en la mayoria de las
ocasiones, cuando el menor decide hacer publica esta situacion, se debe a que la misma se
torna insoportable y acude a sus padres en busca de ayuda, y al mismo tiempo con cierto
temor por lo inapropiado de su conducta anterior.”

Una vez al tanto de los hechos, en el caso de que se trate de un caso de ciberbullying, se
debe acudir al colegio y preguntar a los profesores y tutores si han detectado o pueden
pararse a observar si hay algin comportamiento raro que pueda llevar a pensar que esta
sucediendo la agresion.

Posteriormente, en los casos graves y sobre todo en los de grooming, contintia explicando el
GDT, “una vez los padres tienen conocimiento expreso de la situacion, deben denunciarlo
ante las Fuerzas y Cuerpos de Seguridad o autoridades judiciales para iniciar la
investigacion, identificar al responsable y ponerle a disposicion de la Justicia. No se trata
Unicamente de poner fin a estas situaciones, cosa prioritaria, sino de localizar al responsable
para evitar que se repita en el futuro o con otras victimas potenciales. En muchas ocasiones,
los acosadores no actlan contra una sola victima, sino que disponen de varios «contactos»
a los que regularmente acosan. En este sentido, la denuncia de uno de ellos servira para
poder ayudar a todos los que estan en su situacion, pero no han decidido ain denunciar el
acoso.”
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El proceso a seguir si esta situacion es detectada en un centro escolar es contactar de
forma rapida con los padres, tutores, o representantes legales de los menores afectados y, a
partir de ahi, es de aplicacién lo explicado en el parrafo anterior.

A partir de este momento tiene que comenzar el mecanismo de actuacion en los distintos
ambitos, dependiendo de lo que pueda estar sucediendo.

Desde el punto de vista judicial, el fiscal de Menores Avelino Fierro estima que “la aplicacién
del Derecho Penal es el ultimo paso; hay ademas un principio que los penalistas debemos
observar: el de intervencién minima. Antes de poner en marcha la maquinaria judicial y
mucho antes, para evitar que los hechos tengan lugar, hay que insistir en la prevencion y
en la educacién, en el buen uso que los adolescentes, inmersos en esa «cultura de la
habitacion», deberian hacer de la tecnologia informética, a la que muchos dedican
demasiado tiempo, convertidos en ciberadictos.”

Asi, en este sentido, vuelve a destacar que “es importante el control parental. Yo sigo
pensando que el control parental ejercido en beneficio de los hijos, igual que el derecho de
correccion, que ha desaparecido del Cédigo Civil, esta exento de responsabilidad porque se
estd cumpliendo un deber o ejerciendo legitimamente un derecho”.

En esa tarea, segun Fierro, “los padres cuentan con recursos variados, que van desde las
aplicaciones «cibernifieras», que distinguen entre las paginas que son o no adecuadas para
menores, hasta seguir las recomendaciones de numerosas instituciones y profesionales que
en sus guias, paginas, webs, blogs, ofrecen informaciéon y ayuda: INTECO, UNICEF,
Pantallas Amigas, Agencia Espafola de Proteccion de Datos, Asociacion Espafiola de
Padres y Madres Internautas (AENPI), Junta de Castilla y Ledn y su plan de prevencion del
acoso escolar...”.

Asi, en opinion de Fierro “antes de acudir a formular una denuncia, cabe también actuar de
diversas maneras: informar de las conductas incorrectas a través de los formularios que
proporcionan los servicios de correo electrénico, o hacerlo a través de las propias redes
sociales que también disponen de correo o formulario de contacto para informar de abusos,
o0 comunicarlo al Proveedor de Servicios de Internet que se tenga contratado o al de la
companfia que esté utilizando el ciberacosador.” Asi se recoge en el ANEXO | diferentes vias
de contacto con algunas de las redes sociales mas utilizadas.

7.2 RESPONSABILIDADES DE LOS PADRES Y EDUCADORES

En este aspecto, la abogada Paloma Llaneza hace una valoracion genérica de este aspecto
y a su juicio “es un error extendido, actualmente, el pensar que toda conducta disruptiva
tenga que ser sancionada penalmente sin plantearnos hasta qué punto todos los actores
implicados han hecho dejacion de sus obligaciones basicas o han minimizado la importancia
del acoso escolar por haber existido éste siempre.”

En opinion de Llaneza, las situaciones de acoso se han consentido de manera continua y
“siempre ha habido abusones y abusados, bajo la excusa de que “son crios” o “asi se
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forman para la vida™, para continuar diciendo que “sin una previa conciencia ética de los
padres sobre la gravedad de estos comportamientos que han de ser arrancados de raiz de
sus hijos, o sin unas medidas sancionatorias econdémicas de los centros que los toleren, por
miedo o permisividad, estas situaciones no van a acabar.”

En cuanto a las medidas penales, la abogada estima que es “un tramite doloroso que
remata a la victima, que lo victimiza de manera definitiva, acabando con su autoestima y, en
muchos casos, con su confianza en la Justicia. Se tendria que poder expulsar del circuito al
acosador y no al acosado, haciendo los ajustes legales necesarios para que el derecho a la
educacion obligatoria no impida castigar con la expulsidon a quien no sabe comportarse en
sociedad. Recordemos que el derecho penal es un ultimo recurso al que se acude para
solventar situaciones que no hayan podido solucionarse por otros medios.”

Por su parte, el psicélogo José Maria Avilés avanza en este sentido que “en primer lugar
tiene que haber un pacto de lealtad educativa, que no siempre existe, en el sentido de que
en los 6rganos y en los instrumentos institucionales de la comunidad educativa tenemos que
tener consensuados una serie de mecanismos para ir todos en la misma direcciéon ya que,
cuando esto sucede, nadie es objetivo. Tenemos una patata caliente entre las manos que
nos hace posicionarnos a favor de nuestro hijo, a favor de la victima, defendiendo cosas
indefendibles por parte del agresor o recurriendo a instancias judiciales para plantear
situaciones que no son moralmente adecuadas o aceptables...”.

Asi, con esta opinion de contexto, se analiza a continuacion la responsabilidad de cada uno
de los actores en las situaciones de acoso.

7.2.1 Padres

Articulo 154 del Cédigo Civil: “Los hijos no emancipados estan bajo la potestad de los
padres.

La patria potestad se ejercera siempre en beneficio de los hijos, de acuerdo con su
personalidad, y con respeto a su integridad fisica y psicologica. Esta potestad comprende
los siguientes deberes y facultades:

- Velar por ellos, tenerlos en su compafia, alimentarlos, educarlos y procurarles una
formacion integral.

- Representarlos y administrar sus bienes.

Si los hijos tuvieren suficiente juicio, deberan ser oidos siempre antes de adoptar decisiones
que les afecten.

Los padres podran, en el ejercicio de su potestad, recabar el auxilio de la autoridad.”

Desde el punto de vista legal, segun resalta el juez de Menores, Ernesto Mallo, “los padres
tienen las obligaciones derivadas de la patria potestad que indica el Cédigo Civil, de manera
gue es evidente que los padres, tanto por deber legal, como por sentido comun, en cuanto
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tienen bajo su guarda a menores, deben estar atentos a las actividades que sus hijos
realizan en Internet, y deben poner los limites necesarios.”

En el caso de que sus hijos cometan hechos delictivos, la Ley Organica 5/2000, de 12 de
enero, de Responsabilidad penal de los menores, establece, en su articulo 61.3: “Cuando el
responsable de los hechos cometidos sea un menor de dieciocho afios, responderan
solidariamente con él de los dafios y perjuicios causados sus padres, tutores, acogedores y
guardadores legales o de hecho, por este orden. Cuando éstos no hubieren favorecido la
conducta del menor con dolo o negligencia grave, su responsabilidad podra ser moderada
por el juez segun los casos.”, por lo tanto, en la responsabilidad civil, en el pago de las
responsabilidades que pudiesen corresponder, actuardn de forma solidaria los padres
juntamente con sus hijos.

7.2.2 Centros educativos
“Cadigo Civil.
Articulo 1902.

El que por accién u omisién causa dafio a otro, interviniendo culpa o negligencia, esta
obligado a reparar el dafio causado.

Articulo 1903.

La obligacién que impone el articulo anterior es exigible, no sé6lo por los actos u omisiones
propios, sino por los de aquellas personas de quienes se debe responder.

Los padres son responsables de los dafios causados por los hijos que se encuentren bajo
su guarda.

Los tutores lo son de los perjuicios causados por los menores o incapacitados que estan
bajo su autoridad y habitan en su compaifiia.

Lo son igualmente los duefios o directores de un establecimiento y empresa respecto de los
perjuicios causados por sus dependientes en el servicio de los ramos en que los tuvieran
empleados, o con ocasion de sus funciones.

Las personas o entidades que sean titulares de un centro docente de ensefianza no superior
responderan por los dafios y perjuicios que causen sus alumnos menores de edad durante
los periodos de tiempo en que los mismos se hallen bajo el control o vigilancia del
profesorado del centro, desarrollando actividades escolares o extraescolares vy
complementarias.

La responsabilidad de que trata este articulo cesara cuando las personas en él mencionadas
prueben que emplearon toda la diligencia de un buen padre de familia para prevenir el
dafno.”

Guia de actuacion contra el ciberacoso 48



|| |

N/

Asi, el juez de Menores, Ernesto Mallo destaca el apartado del articulo 1903 del Cddigo Civil
en el que se sefala que las personas o entidades que sean titulares de un centro docente
de ensefianza no superior responderan por los dafios y perjuicios que causen sus alumnos
menores de edad durante los periodos de tiempo en que los mismos se hallen bajo el
control o vigilancia del profesorado del centro, desarrollando actividades escolares o
extraescolares y complementarias.

Por dltimo, el ya citado articulo 61 de la LORPM atribuye también responsabilidad civil
solidaria a los “guardadores”, concepto éste en el que pueden incluirse los centros docentes
durante el horario escolar.

Por su parte, en el mismo sentido, el abogado Carlos Represa, propone el andlisis de tres
articulos de textos normativos:

1. Real Decreto 732/1995, de derechos y deberes de los alumnos y normas de
convivencia de los centros. Art. 46: “Podran corregirse, de acuerdo con lo dispuesto
en este titulo, los actos contrarios a las normas de convivencia del centro realizados
por los alumnos en el recinto escolar o durante la realizacion de actividades
complementarias y extraescolares. Igualmente, podran corregirse las actuaciones del
alumno que, aunque realizadas fuera del recinto escolar, estén motivadas o
directamente relacionadas con la vida escolar y afecten a sus compafieros o a otros
miembros de la comunidad educativa.

2. Ley 2/2010, de 15 de junio, de Autoridad del Profesor de la Comunidad de Madrid
(idéntico en el resto de leyes). Art. 5: “Autoridad publica. Los directores y demas
miembros del equipo directivo, asi como los profesores tendran, en el ejercicio de las
potestades de gobierno, docentes y disciplinarias que tengan atribuidas, la condicion
de autoridad publica, y gozaran de la protecciéon reconocida a tal condicion por el
ordenamiento juridico.

Articulo 6. Presuncion de veracidad. En el ejercicio de las competencias
disciplinarias, los hechos constatados por los directores y demas miembros de los
o6rganos de gobierno, asi como por los profesores, gozan de presuncién de
veracidad, cuando se formalicen por escrito en documento que cuente con los
requisitos establecidos reglamentariamente.

Esto, en palabras de Represa “nos sitia en un escenario nuevo pero tremendamente
positivo:

1. Los centros educativos son competentes para la correccién disciplinaria de todo tipo
de ciberbullying que afecte a la comunidad educativa (que son todos)

2. El profesor es autoridad publica

3. Goza de presuncion de veracidad.
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Es decir, si el centro educativo cuenta dentro de su reglamento de régimen interno con un
protocolo de prevencion y una preparacion adecuada, los documentos generados en el
desarrollo del expediente seran perfectamente validos como pruebas y gozardn de la
presuncion de veracidad.”

Por su parte, José Maria Avilés, indica que desde el punto de vista del centro escolar,
“aunque reconozcamos que cada uno de los actores de la comunidad educativa tiene
responsabilidades inherentes a su posicion en ella, la verdadera fuerza para luchar contra el
ciberacoso esta depositada en la intencién conjunta de esfuerzos de toda ella en conformar
un «Proyecto Antibullying» en el que primen:

¢ Una declaracion institucional antibullying en la comunidad educativa que reconozca
el rechazo frontal de todos los sectores educativos al ciberbullying como forma de
acoso. Esto supone reconocer que puede intervenirse desde cualquier &mbito de la
comunidad educativa independientemente desde donde se produzcan los acosos,
porque suponen un atentado a la convivencia dentro del centro escolar.
Reconocimiento que supone legitimacion.

e Un compromiso de lealtad educativa por parte de los actores de la comunidad
educativa que persiga de forma efectiva compartir una misma linea de acciéon. Remar
en la misma direccion.

¢ Apoyar medidas restauradoras de las relaciones interpersonales mas alla de las
medidas disciplinarias y punitivas que tendran siempre un caracter subsidiario si lo
gue queremos es buscar salidas educativas ante los casos de ciberbullying.

¢ Situar al alumnado en el plano del protagonismo. Deben ser parte de la salida y no el
problema. Hacerles participar en estructuras de equipos de ayuda o de
cibermentores para ayudar a sus iguales a evitar, gestionar mejor o erradicar las
situaciones de abuso y ciberbullying.

o Disponer de herramientas institucionales reconocidas por la comunidad educativa,
como el «Proyecto Antibullying», que permitan abordar los casos de ciberbullying con
respaldo de las partes.

¢ Organizar el centro educativo para luchar contra el abuso y el ciberbullying.

e Tratar el tema del ciberbullying y los riesgos de las nuevas tecnologias dentro del
curriculum que el profesorado lleva a la practica en la clase.

e Elaborar, asumir y practicar codigos saludables online y fomentar las buenas
practicas entre el alumnado en sus relaciones interpersonales virtuales.

e Disefiar y llevar a la practica un programa intencional y planificado de educacion
moral en los &mbitos educativos en los que se maneja el menor (escuela, familia,
grupo de iguales, medios de comunicacion).
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e Fomentar la convivencia positiva en las relaciones interpersonales virtuales en el
marco de un Plan de Convivencia consensuado y a través de una educacion en
valores.”

7.3 CIBERBULLYING. RESPUESTA ANTE UN CASO DE ACOSO

7.3.1 Ambito escolar y familiar

En este sentido desarrolla una planificacion muy detallada el profesor José Maria Avilés,
quien, sobre todo, destaca que “es basica una actuacion coordinada entre la familia y el
centro educativo: en la misma direccion y con los mismos objetivos. Cuando eso no sucede
el primer perjudicado es el acosado”, cuestién en la que coincide plenamente con el
abogado, Carlos Represa.

Por su parte, el psicélogo Javier Urra determina que, en primer lugar hay que trabajar con el
conjunto de los menores. “No se frata tanto de ensefiarles que los paises tienen que ser
justos, que los gobiernos tienen que ser justos, sino que lo tienen que demostrar ellos en el
dia a dia. Que las personas somos distintas: unos tienen mas habilidades, otros tienen mas
fuerza, otros tienen mejor lenguaje,... Y hay que aceptar los unos a los otros.

Ademas, hay que ensefiarles que el que lo pasa mal requiere apoyo, no desprecio y que se
espera esa valentia por parte de ellos. Ademas, y que, desde luego, si alguien sabe que
esta habiendo un chantaje hay que ensefiarles que no es de un chivato decirlo, sino de un
cobarde callarlo. Romper la barrera del miedo. Lo que pasa es que pueden darse dos
situaciones: un chico tiene miedo porque a veces el otro es mucho mas fuerte y dice “voy a
ponerme del lado del agresor o por lo menos miro hacia otro lado y no se me vuelve en
contra”. Eso es muy tipico en los menores y en los no menores. Y segundo, es importante
gue los profesores actien. No puede ser que haya profesores que miren para otro lado. Un
profesor tiene que tener authoritas, un profesor tiene que tener liderazgo.”

Asi, indica Avilés que el objetivo central de la actuacion es evitar que la victima siga
sufriendo y que cesen los ataques y desaparezcan del medio virtual y presencial las
manifestaciones del acoso, lo que no significa que se destruyan las pruebas. Hacer eso en
el ciberbullying supone comprobar fehacientemente en el medio virtual que eso sucede asi
en cualquiera de sus posibles manifestaciones.

Entrando en detalle, en el caso de que salte la alarma ante la aparicion de un caso de estas
caracteristicas, Carlos Represa, empieza explicando que ante cualquier indicio “lo primero
es abrir un periodo de evaluacion o reflexion que nos permita conocer realmente que es lo
gué esta ocurriendo; y siempre pensando que en la red nada es lo que parece. Podemos
descubrir un chat donde nuestro hijo agrede de manera cruel a otras personas y resultar que
su identidad digital esta siendo suplantada, o es una respuesta de defensa ante agresiones
no comprobadas por nosotros. Es decir, lo primero que debemos asumir es que la brecha
digital en este ambito va a causarnos graves problemas de definicién, por lo que deberemos
siempre estar dispuestos a solicitar colaboracion de terceras personas”.
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También es importante comprender que la necesaria protecciéon al menor “abarca tanto al
denominado acosador como al acosado y a aquellas personas que se van a ver afectadas
de manera inevitable por estas situaciones: profesores, compaferos, padres, etc”.

La diferencia fundamental, determina Represa “entre la respuesta en el hogar y el colegio es
que el centro docente debe contar de manera obligatoria con un protocolo de actuacién que,
al menos garantice en esta primera fase los siguientes procesos:

a) Canal de comunicacion. Cualquier miembro de la comunidad educativa que tenga
indicios razonables de que puede estar produciéndose un caso de ciberacoso entre
iguales pondra esta circunstancia en conocimiento de algun profesor,
preferentemente el tutor, orientador o miembro del equipo directivo. En este sentido,
tal y como destaca desde la CEAPA JesUs Maria Sanchez Herrero, son muy
importantes las figuras de las unidades de convivencia o0 mediadores que ya existen
en muchos centros escolares.

b) Gestidn de informacion adecuada. La informacion recibida deberé ser analizada por
el equipo directivo a la mayor brevedad, con la colaboracion del tutor y del orientador
del centro y, en su caso, del inspector del centro”.

Asi, segun continua, “si el colegio cuenta con una formaciéon adecuada, protocolos de
aplicacion y sistemas de colaboracion con las familias, se produce un fendbmeno esencial en
la resolucion de conflictos en las TICs: la apertura de los canales de comunicacioén con los
menores perdidos en la nueva Sociedad de la Informacion”.

Con los datos que hayamos podido obtener con o sin ayuda, sera necesario hacer una
primera valoracion de la situacién de acoso, asi como tomar aquellas medidas que, de forma
inmediata sirvan para detener los efectos perjudiciales, sin perjuicio de que posteriormente
conozcamos hechos que nos hagan variar las lineas de actuacion.

“Hay que ser conscientes de las dificultades de todo tipo que este proceso conlleva:
técnicas, psicoldgicas, educativas, etc. Pero es necesario aplicar el criterio de autoridad, aun
a riesgo de equivocarnos. Una foto explicita de un menor identificado y difundida en el
entorno escolar puede causar dafios morales irreparables en esa persona. Por tanto, se
requieren acciones inmediatas contundentes tendentes a parar la difusion de la misma”,
indica Represa.

Al igual que en el punto anterior, el abogado determina que “el colegio debe contar con un
procedimiento perfectamente definido que en esta fase, ademés, documente todas y cada
una de las acciones y determinaciones aunque sean equivocadas por la complejidad del
caso. Y no sOlo para la resolucion del conflicto, sino también para la salvaguarda de los
derechos de las personas afectadas; hay que recordar que muchos de los casos analizados
son susceptibles de terminar en los tribunales.”

Avilés, por su parte, también sefiala los pasos a seguir con la victima cuando reconoce lo
gque ha sucedido en un primer acercamiento:
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e “Evitar el sentimiento de culpa la culpabilizacion

e Mostrar acercamiento emocional y empatico

e Demostrar confianza

e Analizar respuestas anteriores y alternativas posibles
e Entrenar el afrontamiento

o Poner en marcha y en practica las decisiones”.

Todo ello, guiado por un acompafiamiento y seguimiento adultos que consigan reforzar los
pequefios progresos de autoafirmacion por su parte.

“Se trata de minimizar y evitar las consecuencias del ciberbullying en los acosados, que son
similares a las que produce el propio bullying presencial y entre otras se manifiestan en:

e Menor auto-eficacia social, emocional y académica
¢ Alta ansiedad anticipatoria y estrés
e Fobia a la escolarizacion
¢ Baja autoestima y personalidad insegura
o Depresion y hasta ideacion suicida
¢ Dafos en su personalidad social
e Aislamiento y rechazo grupal’.
Al menor acosado hay que mostrarle esa confianza:
¢ Visualizando el mensaje de combate del centro contra el ciberbullying
e Activando las estructuras de ayuda en el grupo de alumnos que conviven con él
e Haciendo que éstos se muestren contrarios a lo que ha sucedido

e Haciéndolos protagonistas y garantes de que el compromiso de cese del
ciberbullying por parte del acosador es real, creible y se mantiene en el tiempo”.

Javier Urra, que fue el primer defensor del menor de la Comunidad de Madrid, completa
indicando que “también hay que trabajar con el chico victima porque lo son a veces sin
ninguna causa objetiva: porque le gusta tocar el piano, en vez de jugar al futbol. Hay otros
chicos que, por sus circunstancias, por falta de habilidades sociales, son mas facilmente
victimas, por lo que, hay que dotarles de esas habilidades.”
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Por ultimo, segun detalla Carlos Represa, “habran de acordarse todas aquellas medidas de
proteccién, disciplinarias y educativas que se consideren oportunas una vez que se
conozcan todos los extremos del ciberbullying. Si es posible, de forma coordinada familia —
escuela, y siempre primando la educacién por encima de la sancién, sobre todo porque nos
movemos en un campo en el que muchos de los actos de los menores no se realizan con
intencion directa de dafar o acosar, sino de experimentar. El problema es que carecen de
referencias en este campo de relaciones sociales por desconocimiento de los progenitores y
profesores que no hemos vivido dentro de una sociedad digital.”

Asi, Avilés va mas alla y cree que “al menor acosador no podemos unicamente ofrecerle el
castigo como salida a la situacién. Si realmente queremos que colabore en el marco de una
politica restauradora de las relaciones dafiadas, hemos de atraérnoslo a la situacion de
preocupacion por lo que esta sucediendo, a partir de una propuesta de compromiso por su
parte en el cese del acoso y de restitucion del dafio y peticion de perdon al menor acosado,
lo que compromete a éste en el otorgamiento del perddn y coloca al grupo de iguales como
garante de que la situacion ha cesado.”

Por su parte, el psicologo Javier Urra determina que “lo que tiene que hacer un buen
profesor es evitar esta situacion, tener liderazgo y reunir tanto a los padres como a los
menores, si uno cree que hay unos chavales agresores para indicarles que conocen la
situacion de acoso, que puede darse tanto dentro del colegio como fuera de las vallas. El
ambito educativo es mas amplio que todo esto y hay que hacer participes a las asociaciones
de madres y padres, para, sin desvelar nombres, indicar que se estan produciendo unos
hechos que no son admisibles y que se van a sancionar si es necesario.”

Por otra parte, la posicidbn en casa, segun Avilés, “debe ser clara y sin ambivalencia de
colaboracion educativa con el centro escolar, independientemente del perfil que ocupe
nuestro hijo.

Si es acosado, hemos de mostrarle la confianza y el apoyo que necesita y coordinar e
implicarse con el centro en las medidas educativas que se adoptan en el marco de esa
politica restauradora. Sabiendo, indudablemente, que tenemos a nuestra disposicion otras
medidas que nos permitirian denunciar los hechos en otras instancias que harian actuar a
otros actores y con otras consecuencias también para nuestro hijo acosado.

Si nuestro hijo es el acosador tenemos oportunidad de demostrarle que, porque le
queremos, no podemos consentirle que utilice el acoso como mecanismo de obtencién de
objetivos en la vida. Sera el momento de demostrar y demostrarnos como padres, a nivel de
criterio moral, cémo situamos la educacion de nuestro hijo. Optando por no jugar a la corta 'y
facil (encubriendo o mintiendo por nuestro hijo) y pensar en un ejercicio moral educativo que
le beneficie a largo plazo, en que le ensefiemos que el abuso no puede ser una herramienta
de uso en las relaciones interpersonales. En nuestra mano estédn estas dos opciones con
consecuencias bien distintas.”

Entre las recomendaciones para padres y educadores que vivan esta situacion y como
resumen del planteamiento ante estas situaciones, se pueden indicar:
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e Contar con acciones conjuntas consensuadas entre familias y centro educativo en la
resolucion de los casos de ciberbullying.

e Informar y formar sobre los riesgos que supone el ciberbullying sensibilizando a la
comunidad educativa para que adopte medidas que conformen un «Proyecto
Antibullying.».

e Valorar que cuando optamos por la denuncia trasladamos a otra instancia la
resolucion de los casos y prescindimos de salida educativa para ellos o la
dificultamos enormemente.

e Que los métodos unicamente disciplinarios no suelen resolver las situaciones y seria
bueno siempre que sea posible, acudir a las practicas restaurativas de salida a estas
situaciones.

e Que independientemente de la posicion que ocupe nuestro hijo en los casos de
ciberbullying (acosado, acosador, no implicado) nuestro planteamiento con él debe
ser siempre el que mejor conforme su educaciéon moral en un futuro, aunque ese
futuro no sea el inmediato. Estaremos incidiendo sobre la educacion moral de
nuestro hijo/a con la postura que adoptemos.

e Dar apoyo y confianza a los menores acosados poniendo a su disposicion los
elementos educativos de la comunidad escolar en contra del abuso.

7.3.2 Ambito penal

Cuando los hechos pueden ser constitutivos de un delito, el inicio de la investigaciéon puede
partir o bien de una denuncia o bien, tanto el juez de instruccién como el juez de menores,
pueden iniciar la investigacion de oficio, es decir sin la denuncia de los afectados.

Ahora bien, ¢ quién tiene que denunciar? La respuesta la podemos encontrar en los articulos
259 y siguientes de la Ley de Enjuiciamiento Criminal:

“Articulo 259.

El que presenciare la perpetracion de cualquier delito puablico esta obligado a ponerlo
inmediatamente en conocimiento del juez de Instruccién, de Paz, Comarcal o Municipal, o
Funcionario fiscal mas proximo al sitio en que se hallare, bajo la multa de 25 a 250 pesetas.

Articulo 260.

La obligacion establecida en el articulo anterior no comprende a los impuberes ni a los que
no gozaren del pleno uso de su razon.

Articulo 261.

Tampoco estaran obligados a denunciar:
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- El conyuge del delincuente.

- Los ascendientes y descendientes consanguineos o afines del delincuente y sus
colaterales consanguineos o uterinos y afines hasta el segundo grado inclusive.

- Los hijos naturales respecto de la madre en todo caso, y respecto del padre cuando
estuvieren reconocidos, asi como la madre y el padre en iguales casos.

Articulo 262.

Los que por razén de sus cargos, profesiones u oficios tuvieren noticia de alguln
delito publico, estardn obligados a denunciarlo inmediatamente al Ministerio fiscal, al
Tribunal competente, al juez de instruccién y, en su defecto, al municipal o al funcionario de
policia mas préximo al sitio, si se tratare de un delito flagrante.

Los que no cumpliesen esta obligacion incurriran en la multa sefialada en el articulo 259,
gue se impondra disciplinariamente.

Si la omisién en dar parte fuere de un profesor de Medicina, Cirugia o Farmacia y tuviese
relacion con el ejercicio de sus actividades profesionales, la multa no podra ser inferior a 125
pesetas ni superior a 250.

Si el que hubiese incurrido en la omision fuere empleado publico, se pondra ademas, en
conocimiento de su superior inmediato para los efectos a que hubiere lugar en el orden
administrativo.

Lo dispuesto en este articulo se entiende cuando la omisiébn no produjere responsabilidad
con arreglo a las leyes.

Articulo 263.

La obligacion impuesta en el parrafo 1 del articulo anterior no comprendera a los Abogados
ni a los Procuradores respecto de las instrucciones o explicaciones que recibieron de sus
clientes. Tampoco comprendera a los eclesiasticos y ministros de cultos disidentes respecto
de las noticias que se les hubieren revelado en el ejercicio de las funciones de su ministerio.

Articulo 263 bis. (...)
Articulo 264.

El que por cualquier medio diferente de los mencionados tuviere conocimiento de la
perpetracion de algun delito de los que deben perseguirse de oficio, debera
denunciarlo al Ministerio fiscal, al Tribunal competente o al juez de Instruccién o municipal, o
funcionario de policia, sin que se entienda obligado por esto a probar los hechos
denunciados ni a formalizar querella.

El denunciador no contraera en ningan caso otra responsabilidad que la correspondiente a
los delitos que hubiese cometido por medio de la denuncia o con su ocasion.
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Articulo 265.

Las denuncias podran hacerse por escrito o de palabra, personalmente o por medio de
mandatario con poder especial.

Articulo 266.

La denuncia que se hiciere por escrito debera estar firmada por el denunciador; y si no
pudiere hacerlo, por otra persona a su ruego. La autoridad o funcionario que la recibiere
rubricara y sellara todas las hojas a presencia del que la presentare, quien podra también
rubricarla por si 0 por medio de otra persona a su ruego.”

En este sentido, el fiscal de Menores Avelino Fierro, indica que “son articulos de redaccién
muy antigua y lo habitual es proceder en la practica como preceptia el art. 450 del Cédigo
Penal, y acudir a la autoridad o sus agentes.” Hay que destacar que el articulo sanciona la
omision de los deberes de impedir delitos o de promover su persecucién con penas de
prision o de multa.

Asi, en resumen, la denuncia puede llevarse a cabo ante:
- Policia
- Juzgado de Guardia
- Fiscal de Menores

En este sentido, la legislacion vigente obliga a que las denuncias se formalicen en un centro
policial o judicial, descartando por completo la posibilidad de efectuar “denuncias
telematicas”.

Ademas, en estos casos, como se vera en los apartados dedicados al proceso judicial y a
las pruebas, la complicacion reside en que la investigacion de estos hechos se basa en la
trazabilidad de las comunicaciones, y por el hecho de ser comunicaciones, se ven afectados
los derechos fundamentales al secreto de las comunicaciones y a la intimidad y estos sélo
se pueden vulnerar por orden judicial. Asi pues, para continuar con el proceso no cabe otra
posibilidad que iniciar una investigacion judicial, para que un juez ordene los pasos de la
investigacion.

No obstante lo anterior, segun explican desde el Grupo de Delitos Telematicos de la Guardia
Civil, las Fuerzas y Cuerpos de Seguridad del Estado y policias autonémicas facilitan a
través de sus portales web diversas formas para agilizar estos tramites.

En el caso del GDT, en su web (https://www.gdt.guardiacivil.es/webgdt/pinformar.php) se
facilita un formulario de denuncia. Una vez completado, genera un documento PDF que se
debe imprimir y presentar en un centro judicial o policial para formalizar la misma, con la
firmay rdbrica de la misma.
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Respecto a la prescripcion del delito, segun explica Avelino Fierro, “hay que tener en cuenta
que, si bien los plazos para denunciar son largos en la mayoria de los casos, sobre todo en
delitos graves, y hay que tener en cuenta los plazos de prescripcion que sefiala el art. 131
del Codigo Penal, segun el cual los delitos de calumnia e injurias prescriben al afio y
tratandose de faltas, el art. 131.2 establece que prescriben a los 6 meses.

La mayoria de las conductas desplegadas a través de ciberbullying son faltas de amenazas,
coacciones, injurias o vejaciones de caracter leve y si el autor es menor de edad la Ley
Organica 5/2000, de 12 de enero, reguladora de la responsabilidad penal de los menores,
reduce ese plazo, cuando se trate de una falta, a los tres meses, en su art. 15.1.5°.

El que se trate de delitos o faltas depende de la gravedad del hecho, pero no hay reglas fijas
y depende del caso concreto y de la valoracion que se haga por los Tribunales.”

En relacién con los responsables para la denuncia de estos casos, Fierro indica que “es
importante sefialar que en las faltas enumeradas y que se tipifican en el art. 620.2° del
Cadigo Penal, al tratarse de las llamadas faltas privadas, sélo seran perseguibles mediante
denuncia de la persona agraviada o su representante legal, no bastando la denuncia por
terceras personas.

Algo parecido ocurre con la calumnia e injuria que, cuando son delito, necesitan que la
persona ofendida o su representante legal presente una querella si el ofendido es un
particular.

Estos casos y los de agresiones, acoso y abuso sexuales, segun el art. 191 del Cddigo
Penal, necesitan la forma de la denuncia (0 querella o denuncia del Fiscal) para su
tramitacion porque se entiende que son delitos o faltas privados o semiprivados. Por su
parte, el child grooming es delito de naturaleza publica y su persecucién y tramitacion es de
oficio.”

Asi, como se ve la denuncia es el punto de partida de la fase de instruccion o de
investigacion que, una vez completada, puede dar lugar a la fase de enjuiciamiento y
sentencia.

Durante la fase de instruccion se busca, entre otras cosas, averiguar la identidad de los
presuntos responsables del hecho, como se vera mas adelante.

7.4 GROOMING. RESPUESTA ANTE UN CASO DE ACOSO

En este caso, sin perjuicio de la posibilidad de denunciar a través de las paginas de los
distintas servicios que pueden estar implicados (Tuenti, Facebook..., servicios de correo
electrénico, proveedores de servicios de internet...), el secretario judicial Juan Enrique
Gutierrez, comenta que una de las cuestiones principales que un padre o educador se debe
plantear en caso de que las personas sometidas a su potestad o custodia sean objeto de
acoso a través de la red, es la de decidir sobre la conveniencia o no de presentar una
denuncia oficialmente. Si la cuestion ya es planteable, en términos abstractos, en los delitos
de acoso o intimidaciébn cometidos entre iguales (entre adultos o entre menores) y en
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persona, “en el caso concreto del grooming no cabe otra recomendacién institucional que la
denuncia inmediata de tales conductas delictivas. En el grooming no cabe ponderacion de
intereses en juego, dada la posicién de superioridad mental del agresor sobre la victima, la
especial cobardia del sujeto activo escondido bajo el anonimato y dada la potencial
capacidad del agresor para atentar inmediatamente después contra otros menores”.

Los articulos 265 y 266 de la Ley de Enjuiciamiento Criminal especifican que la denuncia de
los delitos exige la personacién del denunciante o su representante legal en un Juzgado o
centro policial. Sin embargo, la denuncia penal no es el Unico medio a través del cual se
puede poner en funcionamiento el mecanismo oficial.

Segun recomienda Gutiérrez, “existen posibilidades intermedias, 0 menos contundentes,
que pueden rentabilizar resultados satisfactorios para la victima, como puede ser la
aportacion anénima de datos y delitos a través de las paginas web de la Policia Nacional, y
del Grupo de Delitos Teleméticos de la Guardia Civil (también en la Ertzaintza y los Mossos
d’Esquadra)”. Se trata de rellenar unos formularios de contacto anénimos, si bien se procura
la facilitaciébn de datos personales de la victima o al menos del correo electrénico de la
misma, via Unica por la que las Fuerzas Publicas se comunicaran con ella si este es su
deseo.

“De igual modo, si el acceso a las Fuerzas y Cuerpos de Seguridad del Estado pudiera
producir reparo de cualquier indole en la victima, se puede acudir a las diferentes
asociaciones, entidades y ONG’s que tengan como objetivo la proteccion de los menores o
la represion del ciberacoso. Tanto en un caso como en otro, se trata de una via de
informacioén, no de una denuncia formal”.

Finalmente, si se opta por la denuncia penal, se puede interponer la misma, bien ante las
propias Fuerzas y Cuerpos de Seguridad del Estado, ante el juez o bien ante el Ministerio
Fiscal. Si bien la denuncia “constituye un mero relato de hecho sin ninguna dificultad técnica,
parece que la opcién de acudir ante el Ministerio Fiscal puede ser la mas adecuada, pues
por propio imperativo legal tiene como misién encomendada la defensa y protecciéon de los
menores de edad”.

Como consecuencia, se deduce de la necesidad de denuncia prevista en el articulo 191 del
C.P., laimposibilidad de iniciar y tramitar de oficio un procedimiento de estas caracteristicas.

Ademas, aunque es conveniente denunciar lo antes posible, a efectos de aportacion de
pruebas, el plazo para poder interponer estas denuncias viene determinado por los plazos
normales de prescripcién de los delitos, que en este caso sera de cinco afios.

Aclara Gutiérrez que, aunque el sistema penal espanol “es escrupuloso con la intimidad de
las personas y deja en manos del titular del bien juridico la persecucion del delito contra el
mismo, en el caso de menores o incapacitados atribuye al representante legal de los
mismos (padres, tutores, etc.) y al Ministerio Fiscal, la iniciacion de la causa penal a través
de la denuncia. Es de destacar que, si bien es cierto que el articulo 191 del C.P. ha
suprimido expresamente la referencia que hacia a los guardadores de hecho como
legitimados para denunciar estos delitos, por via de la Jurisprudencia se ha venido dando
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entrada a los mismos, maxime cuando éstos pueden acudir al Ministerio Fiscal a poner en
su conocimiento los hechos acaecidos para que éste denuncie, y maxime cuando el autor
del acoso sea el propio padre o tutor”.

Asi, continia explicando el juez de lo Penal, Lorenzo Alvarez de Toledo que “el hecho de
que el sujeto pasivo del delito del art. 183 bis del Codigo sea un menor puede suponer
excepcionalmente una responsabilidad penal para el adulto que, conociendo el
acercamiento delictivo a un menor por procedimientos tecnoldgicos, no lo ponga en
conocimiento de la autoridad, pues existe también en el Cédigo Penal un delito de omisiéon
del deber de socorro (art. 195 del Cddigo Penal) y una prevision muy especifica para
padres, tutores o guardadores en el art. 189.5 del Cédigo Penal: “El que tuviere bajo su
potestad, tutela, guarda o0 acogimiento a un menor de edad o incapaz y que, con
conocimiento de su estado de prostitucién o corrupcion, no haga lo posible para impedir su
continuacion en tal estado, o no acuda a la autoridad competente para el mismo fin si carece
de medios para la custodia del menor o incapaz, sera castigado con la pena de prisién de
tres a seis meses 0 multa de seis a 12 meses”.

Guia de actuacion contra el ciberacoso 60



\ ' \ /.."
7= S <

4

g

N

~

\

- _./‘

oo

N

H (

\
N

S

7

J

2

\

J

A

~

J/

V8

™

-

R

N

/

f

> ]

\\

/

N

\

NG

\

Vs

Ve

~

\
-~

Instituto Nacional

ca Teonologien
de la Comunicacién




8. Las pruebas

Art. 24.2 de la Constitucién Espafiola de 1978: “Asimismo, todos tienen derecho al juez
ordinario predeterminado por la Ley, a la defensa y asistencia de letrado, a ser informados
de la acusacién formulada contra ellos, a un proceso publico sin dilaciones indebidas y con
todas las garantias, a utilizar los medios de prueba pertinentes para su defensa, a no
declarar contra si mismos, a no confesarse culpables y a la presuncion de inocencia. La
Ley regulard los casos en que, por razén de parentesco o de secreto profesional, no se
estara obligado a declarar sobre hechos presuntamente delictivos”.

Segun explica el fiscal de Criminalidad Informética Francisco Hernandez, “el sistema penal
espafiol se caracteriza por ser un sistema de prueba abierta: no existe la obligacion legal de
acreditar un hecho con determinado medio probatorio. Por ello, cualquier tipo de prueba
sera admisible, con tal de que haya sido obtenida sin vulnerar los derechos fundamentales
de la persona a la que afecta (escuchas ilicitas, infeccion por un virus 0 malware troyano de
sus medios de comunicacion electronica...)”.

8.1 QUE SON LAS EVIDENCIAS ELECTRONICAS

8.1.1 Qué son las evidencias electrénicas y qué problemas presentan

Si “se entiende por evidencia cualquier dato o informacién que pueda ser utilizado para
determinar o demostrar la veracidad que prueba un hecho una vez realizado o bien que no
ha sido realizado, por evidencia electronica o prueba electrénica entendemos cualquier
evidencia soportada en formato electronico que permiten archivar y reproducir la palabra, el
sonido, la imagen y datos de cualquier otra clase'™. Y es en las evidencias electrénicas
donde se encuentra la prueba fundamental en los casos de grooming y de ciberbullying.

En primer lugar, segun explica el juez de lo Penal, Lorenzo Alvarez de Toledo, “hay que
distinguir que una cosa es la validez de la prueba y otra su potencialidad para producir la
conviccion judicial. Dos pruebas testificales de dos testigos distintos pueden ser igualmente
validas, es decir, utilizables en el proceso, y solo ser una de ellas idénea para llevar al juez
la certeza necesaria para dictar una sentencia condenatoria. Testimonio valido no es lo
mismo que testimonio creible o que testimonio veraz”.

Una vez detallado esto, el fiscal Hernandez, precisa que “tratdndose de entornos
tecnolégicos, qué duda cabe de que los medios probatorios estaran asociados a la
tecnologia de la informacion y de las comunicaciones. Pero no se precisan, exclusivamente,
evidencias electrénicas (los soportes digitales) donde consten los hechos a acreditar.

15

Guia Azul de AEDEL: Consejos de sobre privacidad, defensa contra abusos para menores y
conservacion de evidencias electrénicas para menores y sus tutores
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Evidentemente, serd necesario hacer uso de copias de registros (logs) de comunicaciones
electrénicas (conversaciones por chat o cualquier otro tipo de mensajeria electrénica,
mensajes de correo, etc), datos de trafico de dichas comunicaciones (cabeceras técnicas de
los mensajes cruzados); e incluso, si se produce un ciberacoso por persona desconocida
que pone de manifiesto el seguimiento o conocimiento de lo que hace la victima en su
hogar, o ante el ordenador que emplea, o de las comunicaciones que mantiene, sera
imprescindible contar con el soporte de almacenamiento del terminal, a fin de analizarlo y
localizar el software espia que permite el acoso. Pero cualquier medio de prueba (copias a
papel, declaraciones de testigos conocedores de los hechos, informes periciales) seran
utiles para la prueba del delito”.

Asi, segun se explica desde la Brigada de Investigacién Tecnolégica de la Policia Nacional,
normalmente las pruebas van a consistir en archivos digitales de texto, video o imagen, que
se van a localizar en ordenadores y todo tipo de dispositivos méviles como smartphones,
tabletas, etc.

El Grupo de Delitos Telematicos de la Guardia Civil, determina que en este tipo de casos las
pruebas se dividen fundamentalmente en dos clases: los datos de trafico asociados a las
comunicaciones establecidas (horas de conexion, a qué direccion IP, etc.) y la informacion
presente en el dispositivo de comunicacion de la victima.

En todos estos documentos, segun explica el perito informatico Modesto Alvarez, o cualquier
otro implicado, “existen al menos tres tipos de evidencias que deben ser tenidas en cuenta:

e El elemento en si con su contenido en donde se encuentre almacenado

¢ Los metadatos, o datos adicionales ocultos, que van anexos al elemento y nos dan
una informaciéon mucho mas completa que la que obtenemos a simple vista

e Los registros de los programas que han tratado dicho elemento.

Es muy importante identificar, obtener y preservar adecuadamente todos estos tipos de
evidencias, con el objetivo de certificar su autenticidad con el mayor grado de certeza.
Algunos de estos elementos se pueden manipular facilmente, mientras que otros no son
manipulables o no lo son sin conocimientos avanzados. Si todos ellos cuentan la misma
historia, encajando perfectamente unos con otros, se podria afirmar que dicha historia es
real. Ademas, esa historia que obtendremos sera mucho mas amplia y detallada si unimos
todas las piezas.”

Detalla Alvarez explicando que “se entendera mejor con un ejemplo de una fotografia
publicada en una pagina web. En ese caso, puede ser importante descargar la fotografia,
aparte de realizar una captura de pantalla o de la pagina web completa, e incluso fotografiar
nosotros mismos la pantalla donde se vea la foto. ¢Qué conseguimos con cada una de
estas evidencias? Empezaremos por la dltima.

1. Fotografia de la pantalla. Con esto hemos creado un documento en el que se ve la
pagina web, con su direccion, la fotografia publicada, y la fecha del ordenador. En
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esa fotografia, la camara también graba la fecha y la hora en que se realizé, entre
otros datos.

2. Captura de pantalla. Aporta muy poco mas que la fotografia directa de la pantalla,
pero la complementa con mayor detalle de la imagen.

3. Descargar la fotografia. Esto nos puede dar, con un poco de suerte, mucha
informacién sobre los datos ocultos de la fotografia. Por ejemplo, podriamos obtener
la fecha y hora en que se tomg, la cAmara que se usé (marca, modelo, nimero de
serie), y si ha sido retocada, el programa que se utilizd, la fecha y hora en que se
hizo, y algun dato mas sobre el ordenador en que se hizo.

Mas adelante en la investigacion podriamos complementar todo esto con la informacién que
nos proporcione el administrador de la pagina web, como la hora y fecha en que se publico,
el usuario que lo hizo, su correo electronico, el historial de conexiones de ese usuario, con
direcciones IP, fechas y horas, etc.

En definitiva, las evidencias que no se ven a simple vista son tan importantes o incluso mas
que las visibles, por lo que han de tenerse en cuenta todas las posibilidades.”

Asi, segun destaca la Guia Azul de AEDEL: Consejos de sobre privacidad, defensa contra
abusos para _menores y conservacién de evidencias electronicas para _menores y sus
tutores, la prueba electrénica se enfrenta con problemas especificos por la naturaleza del
entorno electrénico, entre los que se encuentran:

- Integridad: “quien tenga interés en presentar una prueba que le sea favorable, puede
aportar ficheros informaticos sobre los que puede recaer la sospecha de la
manipulacion”.

- Necesidad, en algunos casos, de una orden judicial para acceder a los datos, lo que
puede retrasar la obtencion.

- Volatilidad de la prueba.

Por lo tanto, se deduce que la prueba electrénica, para su confiabilidad, tiene que basarse
en los siguientes principios: “la autenticidad (que no ha sido generada artificiosamente y que
el autor identificado es realmente el autor), la integridad (que no ha sido manipulada), la
completitud (que lo que se presenta no es una informacion parcial) y que ha sido obtenida
legalmente”.

En palabras del perito Modesto Alvarez “todo lo que hacemos en un sistema informético deja
rastro. Este principio va en contra del delincuente, pues le resulta casi imposible cometer el
delito limpiamente, y siempre deja evidencias a disposicion de un buen investigador. Pero
también es un problema para el investigador, pues cualquier error puede tener como
consecuencia la corrupcién de dichas evidencias, y por tanto su posible invalidacion. Por
eso, el proceso de recogida de evidencias, y la manipulacién posterior de las mismas, es
critico en el trabajo pericial informatico. Para que un informe pericial tenga credibilidad,
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aparte del propio prestigio del perito, es fundamental que las evidencias en las que se basa
estén a disposicion del perito de la parte contraria y del perito judicial “en las mismas
condiciones” en las que el perito de la acusacion las ha estudiado. En caso contrario, si las
evidencias se han destruido o muestran signos de manipulacion, podrian invalidarse, pues
entre otras cosas se podria considerar que el acusado esta en situacion de indefension.

Resumiendo, la principal preocupacion del perito debe consistir en la obtencion limpia y la
preservacion de las evidencias.”

8.1.2 Formas de extraccion de las evidencias y validez

En este punto se presentan dos cuestiones en las que hay posiciones distintas, aunque
complementarias, entre los especialistas. Las divergencias estan en la forma de extracciéon
de la prueba (por los afectados o por especialistas) y en la forma en que debe o deberia ser
valorada. De todas formas, segun indica el Grupo de Delitos Telematicos de la Guardia Civil,
hay que diferenciar entre la aportacion y extraccion de las pruebas y la valoracién de las
mismas de cara al proceso judicial.

Asi, el Grupo de Delitos Teleméaticos de la Guardia Civil determina que la conservacion por
parte del usuario/victima se debe limitar al almacenamiento de las conversaciones,
mensajes, imagenes, videos,...etc. relacionados con el hecho. Esta conservaciéon puede
realizarse en el propio dispositivo de la victima (que es lo recomendado por el Grupo de
Delitos Teleméaticos de la Guardia Civil), o en un soporte de almacenamiento externo.
Posteriormente, tal y como completa la BIT, “cuando éstas sean necesarias a la
investigacion o al proceso, sera necesario custodiarlas, por lo que, debidamente
precintadas, quedaran a disposicién de la Autoridad Judicial”.

La extraccion de los datos, segun explica el Grupo de Delitos Telematicos de la Guardia
Civil, se efectia de diversas maneras en funcion del tipo de informacion que se trate. A
grandes rasgos, se puede afirmar que una parte es extraida mediante procedimientos
forenses del propio terminal de la victima, y otra es facilitada por los Proveedores de
Servicio de Internet (ISP’s), depositarios de la mayoria de los datos de tréafico validos para la
investigacion. Dicha cesion esta sometida a la tutela judicial efectiva, y por lo tanto regulada
de manera especifica. Es decir, hay que solicitar una orden al juez o al fiscal, dependiendo
de los casos, para poder obtener esta informacion.

Asi, explica el perito informatico Modesto Alvarez que “la primera regla fundamental es que
“nunca se debe trabajar con las evidencias originales”. Por tanto, el primer paso es siempre
hacer una copia del dispositivo. En el caso mas sencillo, un ordenador, esto significa hacer
una copia de los discos duros del equipo. Aqui pueden darse dos casos. Si el ordenador se
va a precintar tras la copia y no se va a utilizar més, el ordenador en si se considera la
evidencia original, y seria de la que podria partir luego la defensa para estudiar la evidencia
en las mismas condiciones que la acusacién. Como esto no suele ser lo habitual, lo que se
suele hacer es precintar esa primera copia como si fuera la evidencia original, y realizar una
segunda copia que sera con la que el investigador trabaje luego para sacar sus
conclusiones.
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Lo ideal, para cumplir todas las garantias procesales, seria realizar las copias de los
dispositivos mediante un sistema denominado clonado forense.

El proceso de clonado forense de un disco o unidad de almacenamiento es un proceso en el
que se cumplen dos requisitos:

1. Se asegura que la copia es exacta al original.
2. En el proceso se asegura que el original permanece inalterado.

Como en todo el proceso, no suele ser suficiente con cumplir estos dos requisitos, sino que
se suele afiadir uno mas que permitira verificar a la parte contraria que se han cumplido. Se
trata de la obtencién de un cédigo que identifica al disco, que es igual que el cédigo que da
la copia, y que ante cualquier minimo cambio en cualquiera de los dos daria como resultado
un cédigo distinto.

Mediante el sistema de clonado forense podemos asegurarnos y demostrar que la copia es
exactamente igual al original. Por tanto, podemos trabajar después con la copia, estudiarla,
rebuscar, recuperar archivos borrados, etc, y siempre tendremos posibilidad de coger el
original y hacer otra copia si la necesitamos. De todas formas, es una buena practica
empezar ya con dos copias por si acaso.

A partir del momento en que se realiza la adquisicién de evidencias, comienza una labor de
control y documentacion que también es muy importante para que dichas evidencias sean
admisibles en un juicio. Es lo que se llama “cadena de custodia”. Basicamente se trata de
documentar por qué manos pasan las evidencias, que deben ser las menos posibles y todas
de total confianza. Si puede ser que no dejen nunca el control del perito, mejor.”

Los mayores inconvenientes en este aspecto, segun indica el Grupo de Delitos Telematicos
de la Guardia Civil “son los plazos de conservacion de datos de trafico, fundamentales en la
investigacion, y la necesidad de acceder a informacion custodiada en otros paises”

De todas formas, el Grupo subraya que las pruebas deben haberse obtenido conforme a
los limites legales existentes. Puesto que en la mayoria de las ocasiones se trata de
conversaciones privadas, éstas solo pueden intervenirse mediante orden judicial o
voluntariamente por alguna de las partes implicadas en la conversacion (I6gicamente, la
victima). Asi pues, no existe impedimento legal para que la victima aporte la informacién
referida anteriormente para que, posteriormente, ésta sea almacenada, analizada, y
custodiada, de tal forma que pueda garantizarse su integridad.

El fiscal de Criminalidad Informética Francisco Herndndez, detalla un poco mas al indicar
que “los medios probatorios pueden ser aportados por el propio perjudicado, pero la
intervencion de los miembros de las Fuerzas y Cuerpos de Seguridad en su obtencion dotan
a dichos medios de una mayor legitimidad, al evitarse las dudas sobre su manipulacién. De
igual modo, los informes periciales emitidos por organismos oficiales (universidades, policia
cientifica, organismos publicos relacionados con la sociedad de la informacién) gozan de
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mas elocuencia que los emitidos a instancia del propio perjudicado por profesionales
independientes por ellos contratados”.

Los Unicos limites existentes, vuelve a reiterar Herndndez, a la obtencién y aportacion de
pruebas son la exclusion de su obtencién ilicita (por empleo de la técnica del delito
provocado: incitacion al sospechoso a realizar determinado tipo de manifestaciones o
comportamientos que permitan autoimplicarse) o vulnerando derechos fundamentales del
sospechoso o de terceros (introduccién de troyanos en sus sistemas de comunicacion,
grabacién de imagenes o sonidos sin su consentimiento, sustraccién de evidencias por
acceso ilicito a sus equipos).

Asi, desarrolla un poco mas en este sentido el secretario judicial, Enrique Gutiérrez, “;se
puede utilizar como prueba en juicio esta grabacién o se estara vulnerando el secreto de las
comunicaciones? Sin animo de ser exhaustivos y dada la deficiente regulacion legal en esta
materia, que va a motivar que sea el 6rgano judicial en cada caso el que tenga que efectuar
esta valoracién, resumiendo la abundante doctrina del Tribunal Supremo sobre esta materia,
podemos alegar la validez de la prueba obtenida de este modo. Considera el Alto Organo
Judicial que el secreto de las comunicaciones no alcanza a aquel con quien se conversay a
quien libremente el interlocutor ha decidido contarle lo que ha considerado oportuno, sino
gue se refiere a terceros que ajenos a la conversacion se ven afectados por la misma.
Concluye el Tribunal que el contenido del mensaje no ha sido interferido porque lo ha
recibido la persona a la que se habia dirigido”.

Asi, el Grupo de Delitos Telematicos de la Guardia Civil continia explicando que “cualquiera
gue siga unas buenas practicas para su obtencion [de las pruebas], y observe los principios
legales descritos anteriormente, puede hacerlo. Cosa diferente es el analisis pericial de las
mismas, que Unicamente puede ser llevado a cabo por peritos oficiales (bien sean a
instancia de parte o miembros de la Policia Judicial).

Por su parte, Luis Garcia Pascual, de la BIT establece que “todas las evidencias que puedan
obtenerse sobre el delito deberan aportarse a la Autoridad Judicial para que pueda resolver.
La validez puede cuestionarse por su forma de obtencién, por lo que sera necesario contar
con las garantias que se establecen en general para todo tipo de pruebas, en especial la
cadena de custodia’.

No obstante, segun explica el Grupo de Delitos Telematicos de la Guardia Civil, al objeto de
garantizar la integridad de las evidencias electronicas recogidas, pueden distinguirse tres
niveles de confianza sin que ninguno de ellos excluya a los anteriores o invalide las
evidencias obtenidas:

- Actuacion validada por un fedatario publico (Notario o secretario judicial). Sin
lugar a duda esta opcién es la mas recomendable y garantiza a todas luces que
no se ha producido modificacién de las evidencias recogidas. La propia figura del
fedatario publico otorga la mayor credibilidad posible a sus acciones e impide
cualquier intento de invalidar los hechos y documentos recogidos en un Acta
Judicial o Notarial.
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- Agente de la Policia Judicial / Perito Informatico. La actuacién de éstos, y su
reconocido caracter de expertos, les otorga la capacidad de recopilar las
evidencias digitales bajo presuncién de veracidad en sus actuaciones. El Unico
requisito para alcanzar el nivel credibilidad de los anteriores es que sus
procedimientos puedan ser repetidos posteriormente ofreciendo los mismos
resultados, y que las evidencias se custodien conforme a lo establecido en la
Ley; describiendo en cada momento el lugar de custodia, y la persona encargada
de la misma (cadena de custodia).

- Firma Digital / Timestamping. Este ultimo procedimiento, que puede acompafar a
los anteriores, consiste en asegurar de una forma «técnica» la integridad de los
datos recogidos. El mismo puede ser realizado por cualquiera siempre que se
utilice un procedimiento estandarizado de firma electrénica (HASH,....etc.) o de
timestamping reconocidos internacionalmente.

Explica el fiscal Hernandez que “el especialista informatico garantiza la obtencién de los
elementos de prueba necesarios para probar los hechos (los especificos registros o ficheros
relacionados con el hecho), y que el procedimiento de obtencion no afecta fisica o
l6gicamente a la evidencia. Pero el mero hecho de ser especialista no es suficiente para
otorgarles “suficiencia probatoria”. Para ello se necesitara, ademas, garantizar la
imparcialidad del especialista, o al menos el seguimiento de protocolos técnicos
homologados de computer forensics (los que son muy escasos o0 inexistentes en Espafia).

La imparcialidad del perito hace que sean preferibles los especialistas desighados por el
organo judicial (sean policias judiciales o peritos titulados publicos o privados) a los
aportados por las partes del proceso. De entre los designados judicialmente, son preferibles
los expertos en computer forensics (policias judiciales o técnicos informéaticos)
pertenecientes a organismos publicos; o en su defecto, a empresas cualificadas en este
aspecto.

Asi, debe evitarse la obtencion de evidencias por particulares sin conocimientos en
computer forensics; y a ser posible, relacionados directamente con la victima. En paralelo,
debe orientarse a la victima y a sus familiares a preservar las evidencias no borrandolas,
modificandolas o formateando los dispositivos de almacenamiento o terminales relacionados
con la comisién del hecho hasta la obtencién de copias imagenes de su contenido.”

Sin embargo, el antiguo Juez Decano de Ledn y actual Subdelegado del Gobierno en la
provincia, Juan Carlos Suéarez-Quifiones explica que “es necesario precisar que en la
instruccién del procedimiento el informe pericial se presta exclusivamente por el perito o los
peritos designados por el Juez de Instruccion, sin que las partes (acusacién o defensa)
puedan proponer sus propios peritos. Las partes podran (deberan si quieren ver probados
los hechos que alegan) designar sus peritos en la fase de juicio oral con el fin de que
puedan intervenir en el acto del juicio, pero no en la instruccion. Es mas, en el juicio no hay
peritos designados por el érgano judicial (el Juez o Tribunal de Enjuiciamiento ni el Juez de
Instruccion), pues todos los peritos son designados por las partes (Ministerio Fiscal,
Acusacion popular, particular o privada y defensa del acusado)”.
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Asi, sigue Suéarez-Quifiones “la posible intervencion de peritos de las partes en la instruccion
s6lo esta prevista cuando el reconocimiento del objeto a peritar y el informe no pudieran
reproducirse o producirse en el acto del juicio. Es decir, si por las caracteristicas del objeto
este 0 sus circunstancias pudiesen desaparecer o0 por cualquier otra razén no pudiera
esperarse a la fase de juicio oral (normalmente restos biol6gicos y otros perecederos). No
parece que sea el caso de estas peritaciones tecnoldgicas dado que se verificaran sobre
soportes indelebles y conservables para el juicio oral (discos duros, informacién digital que
consta en soportes indelebles como memorias, etc. documentos en que estan impresos
fotografias, datos y metadatos, etc)”.

En esta linea, siguiendo con la cuestion, AEDEL (Asociacién Espafiola de Evidencias
Electronicas) defiende, por una parte, la necesidad de una formacion y una cualificacion en
peritajes regulada y controlada como sucede en otros paises, y por otra reconoce que se
trata de un servicio que requiere una capacitacion y unos medios que, en algunas
ocasiones, no estan al alcance de los particulares o con la inmediatez que muchas veces se
requiere.

Por ello, a la vez que han desarrollado la guia acerca de las evidencias que ya se ha
mencionado en este documento, han desarrollado una aplicacion para los usuarios que
permite la extraccion segura de evidencias de manera sencilla, gratuita y con garantias.

Asi, en opinién de la abogada especializada en cuestiones tecnolégicas y presidenta de
AEDEL, Paloma Llaneza, “no siempre va a ser posible la obtencion de las pruebas por un
especialista”, a lo que afnade el Grupo de Delitos Telematicos de la Guardia Civil que “la no
utilizacion de las herramientas descritas o la no presencia de fedatarios publicos, jamas
invalida la informacion obtenida por el propio usuario”, para cerrar completando que
“Onicamente se vera afectado su nivel de credibilidad, y ésta puede ser reforzada a
posteriori por otros canales”.

Sigue en esta linea la Policia Nacional cuando explica que “es deseable que las pruebas
sean obtenidas por un especialista, sin embargo, en la denuncia que se presente en
Comisaria, pueden aportarse las que la victima considere que corroboran o muestran los
hechos denunciados sin que en ese momento sea necesario la intervencién del investigador
o técnico”.

Por su parte, Modesto Alvarez, perito informatico, indica que “los procesos de adquisicion de
evidencias y cadena de custodia, aunque no son técnicamente complicados, si que son muy
delicados, y si en lugar de un disco duro es un teléfono movil o algun otro tipo de dispositivo,
mas aun. Por eso es muy importante que sean realizados por un informatico con experiencia
en periciales informéticas, aunque no tiene por qué ser el mismo perito que luego realice el
estudio de las evidencias y redacte el informe.

También es importante que se trate de un especialista por otro motivo, y es que en
informatica es muy facil engafar a los o0jos no entrenados, y no siempre las cosas son lo que
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parecen. Es importante que quien vaya a certificar las evidencias sea alguien que sepa
diferenciar lo que realmente hay de lo que se ve a simple vista.

En cualquier caso, también es muy importante documentar lo mas posible todo el proceso,
cada paso que se da, por qué se da, cuando se da, etc.”

En palabras de Paloma Llaneza, “es evidente que nos falta una Ley de Pruebas general que
establezca cdmo las Fuerzas y Cuerpos de Seguridad del Estado (FCSE) y las partes en el
proceso han de manejar las pruebas, analizarlas y conservarlas. En nuestro derecho no hay
cadena de custodia y hacer recaer la integridad en la fe publica del secretario judicial es un
acto de fe poco sostenible.

Por otro lado, que no se prevea estar presentes en los andlisis de las FCSE como se hace
en Estados Unidos o que no haya un procedimiento para cuestionar el manejo de las
pruebas por ellos realizados es un déficit del principio de igualdad de armas. No olvidemos
gue las FCSE estan al servicio de la Fiscalia y no siempre aciertan en sus actuaciones. Una
instruccién con todas las garantias fortalece al que acusa y permite un derecho de defensa
pleno”. Y sigue insistiendo en que “los elementos y las herramientas técnicas estan ahi, por
lo que nos faltan protocolos y procedimientos y reformas legales en materia procesal. La
Asociacion Espafiola de Normalizacion y Certificacion (AENOR) ya ha avanzado en este
sentido mediante la tramitacion de la aprobacion de las normas 71505 y 71506 de gestion
de evidencias y andlisis forense, pero aun quedan protocolos de detalles técnicos y legales
para completar el marco regulador”.

En este sentido, por su parte, el fiscal Hernandez afade que “al ser el sistema procesal
penal espafiol del siglo XIX, por mas que sus previsiones fueran realizadas en términos
genéricos —que permiten su interpretacion conforme a la realidad del momento en que han
de ser aplicadas—, la necesidad de garantizar la imparcialidad y licitud de su obtencion hace
devenir obsoleta nuestra legislacién probatoria. Asi se le ha hecho constar al Reino de
Espafa con una continuada jurisprudencia el Tribunal Europeo de Derechos Humanos en
relacion, por ejemplo, con la regulacion de las intervenciones telefonicas.

Esta ausencia de previsiones legales actualizadas lleva a la aplicacion analdgica de normas
previstas para otros medios de investigacion (como las intervenciones telefénicas antes
mencionadas); o a la integracion jurisprudencial caso a caso segun el medio probatorio
empleado. Pero ello vulnera la seguridad juridica, el principio de legalidad procesal, y la
coherencia del sistema, pues muchas veces el resultado proporcionado por los diversos
organos jurisdiccionales es incoherente entre si, y a veces incluso con sus propios
pronunciamientos anteriores.

Urge, por ello, regular los medios probatorios a emplear en la investigacion y enjuiciamiento
de la criminalidad informatica en consonancia con las previsiones legales recogidas en el
Convenio de Budapest sobre el Cibercrimen, el Convenio de Asistencia Judicial Penal entre
los paises miembros de la Unién Europea de 29 de mayo de 2000 (Convenio 2000), las
Decisiones Marco dictadas en materia de criminalidad informatica, y los criterios
jurisprudenciales establecidos por el Tribunal Supremo y el Tribunal Constitucional. Las
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normas aplicables subsidiariamente de la Ley de Enjuiciamiento Civil son insuficientes a la
realidad presente.

Técnicamente, es imprescindible el establecimiento de protocolos de obtencién y tratamiento
de evidencias electrénicas, asi como la fijaciébn de normas técnicas de homologacion de las
herramientas forenses (al modo de lo que sucede con los mecanismos de firma electrénica),
que permitan el reconocimiento de los resultados obtenidos con su empleo”.

Y a todo esto se afiade otro problema a todos los ya expresados y es la complejidad de la
valoracién de pruebas con alto componente tecnolégico. En estas valoraciones no puede
actuar el juez solo, sino que tiene que contar con el auxilio de un perito que le explique qué
dice la prueba, que la prueba no ha sido alterada, etc.

De todas formas, como expresa la abogada Paloma Llaneza, es dificil determinar qué
pruebas pueden ser determinantes para la resolucién de un caso de estas caracteristicas,
pero “lo que la experiencia nos indica es que la prueba electronica suele necesitar pruebas
de contexto, sobre todo para cerrar el espacio entre la identidad virtual y la real. A veces se
ganan o se archivan los pleitos “digitales” con pruebas analdgicas”.

Por su parte, Luis Garcia Pascual, desde la BIT, explica que “en todos los delitos que tengan
como medio de comision Internet, una de las dificultades para la obtencion de las pruebas
es la globalizacion de la Red, con diferentes legislaciones que conllevan en algunos casos
que la solicitud de colaboracion internacional sea lenta y costosa”.

Continua explicando que “otra de las cuestiones que hacen mas lenta la investigacion en
este tipo de delitos, y ya hablamos en el &mbito exclusivamente nacional, es la exigencia de
mandamiento judicial por las entidades prestadoras de servicio para obtener simplemente la
direccion IP de una comunicacion. Desde el punto de vista policial seria deseable que la
direccion IP pudiera ser exigible a los ISP sin este requisito, en el marco de las
investigaciones criminales”.

Por ultimo, solo queda decir, segun explica Francisco Hernandez que “los delitos
informaticos se caracterizan por ser delitos de prueba indiciaria: no suele existir una prueba
directa que demuestra la perpetracién del hecho por una persona concreta. Por ello, hemos
de contar con numerosos indicios concatenados logicamente de los que podamos concluir la
participacién de una persona en el hecho, asi como el propésito perseguido (recuérdese que
los comportamientos de acoso se desarrollan mediante actos aparentemente no
relacionados entre si, pero cometidos para generar en la victima la sensacién de acoso,
vigilancia permanente y omnisciente de su vida).

La existencia de evidencias electronicas que permitan conectar las comunicaciones o
conexiones mediante las que se han realizado los actos de acoso son esenciales para la
acreditacion de los hechos. En el caso del grooming, por ejemplo, para la obtencién de
imagenes de contenido sexual, su hallazgo en los dispositivos de almacenamiento del
implicado también es esencial para su castigo por dicha conducta, dado que acreditard que
ese era su proposito”.
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Asi pues, con este punto, como hemos ido explicando, se presenta uno de los temas mas
complejos en los casos de ciberbullying y de grooming, en los que se mezcla tanto la
complejidad de la verificacion, el grado de validez que le dan segin qué jueces y
dependencia de la validez, en algunos casos, de la forma en que se haya extraido la prueba:
de forma “casera” o con asistencia de un notario o de un perito.

8.2 CIBERBULLYING

La jurisdiccién de menores no es en esta materia distinta de la de adultos y las pruebas que
se pueden utilizar son las mismas.

Asi, segun explica el fiscal de Menores, Avelino Fierro, “cuando el delito se comete por
medio de instrumentos informaticos y hay menores victimas o autores, las dificultades
pueden ser mayores. Si la victima de un abuso sexual es de corta edad (aunque aqui no
suele haber tecnologia alguna por medio) las pruebas médicas son muy relevantes. Si ya
verbaliza, es esencial la psicologia del testimonio por peritos, evaluando la credibilidad de la
victima y la “huella psiquica” a través del analisis de la validez de las declaraciones (SVA).
Si se utilizan las nuevas tecnologias el abanico es muy variado y depende de la mecéanica
de comision, de los conocimientos informaticos del delincuente,...

Y decia que la prueba a veces puede ser exigua: quiza tengamos solamente la declaracién
del testigo-victima, que puede ser suficiente muchas veces si cumple con las notas que
tratan de asignar garantias de certeza a su testimonio (ausencia de incredibilidad subjetiva,
verosimilitud y persistencia en la incriminacion); otras veces tendremos los mensajes
injuriosos que no ha borrado la victima en su movil.

Por lo general, segln explica Ernesto Mallo, juez de Menores, se toma declaracién a la
victima, como «testigo victima». Esta declaracion no puede ser, por si misma, suficiente
para sostener una condena pues el principio general del derecho penal es el de la
presuncion de inocencia, tal y como la hemos visto reflejada en el articulo 24.2 de la
Constitucion espafiola. De esta manera, el que alega la comision de un delito tiene la carga
de demostrarlo, siendo el acusado inocente mientras no se demuestre lo contrario.
Evidentemente, si admitiéramos como prueba definitiva la simple denuncia o acusacion,
estariamos invirtiendo la carga de la prueba y obligando al acusado a demostrar su
inocencia.

De todas formas, la declaracion de la victima puede ser prueba de cargo cuando no existe
ningn dato o elemento que permita dudar de la veracidad de su declaracion (no han
existido conflictos, ni litigios, ni disputas entre el denunciante y denunciado, no tenian
relacion previa, no se llevaban mal, etc.), cuando su declaracién se presenta como verosimil
y viene corroborada por datos externos, es decir, cuando lo que la victima declara viene
corroborado o ratificado de algin modo por un dato ajeno a su propia declaracién, y cuando
existe firmeza y persistencia en el testimonio, es decir, la victima declara de un modo que se
aprecia como sincero, hace un relato verosimil, y no incurre en contradicciones.

Ademas de la declaracion de la victima pueden aportarse pruebas documentales, los
textos de los contactos por ejemplo, si bien puede existir dificultad a la hora de acreditar
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desde donde se envid tal texto y, desde luego, de la persona que lo ha enviado. En este
sentido, pueden utilizarse pruebas testificales, por ejemplo si alguien mas, aparte de la
victima, ha visto los textos, ha presenciado los contactos o los encuentros.

Durante la instruccién o fase de investigacion, pueden acordarse por el juez de menores, a
instancia del fiscal, diligencias dirigidas a averiguar las IP’s desde las que se enviaron los
mensajes, los teléfonos a ellas asociados, etc., aunque estas IPs sean dindmicas.

En este sentido, hay que destacar que las pruebas no pueden obtenerse por medios ilicitos,
es decir, no pueden obtenerse vulnerando derechos fundamentales pues, aparte de la
responsabilidad en que se podria incurrir, estas pruebas no podrian valorarse.

Por ultimo, los delitos que estamos tratando se resuelven, por sus caracteristicas, por los
procedimientos penales. En este sentido, la Ley de Enjuiciamiento Criminal, no dedica
mucha atencién a las pruebas documentales, ya que tradicionalmente (asesinatos, robos,
etc.) en los tipos enmarcados en este bloque, la prueba documental no ha tenido mucho
peso.

En cuanto a la valoracion de la prueba y a la necesidad de que ésta sea aportada por
especialistas, Mallo indica que no es un requisito necesario y se pueden aportar todo tipo de
pruebas. Por ejemplo, en ocasiones se realiza también un examen psicolégico de la victima
a fin de esclarecer de qué manera ha resultado afectado por el acoso, si su testimonio es
coherente, si es una persona que tienda a la fabulacién etc. Pero los peritajes sobre la
credibilidad de la victima, si bien pueden ayudar, no pueden sustituir la labor del juez. En
este sentido ha declarado el Tribunal Supremo:

“ ... Desde esta premisa hemos de constatar que el juicio sobre la credibilidad de un testigo
no es un hecho cientifico, aunque si un instrumento de ayuda a la valoracién de la prueba
testifical que el tribunal debe percibir de forma inmediata. En esa funcion jurisdiccional de
valoracion de la prueba, el tribunal no puede ser sustituido por un perito, aunque los criterios
que proporciona pueden ser tenidos en cuenta, ni por la parte proporcionando criterios de
valoracion de la pericia y, en definitiva, de la credibilidad de la perjudicada”.

Asi, segun continia Mallo, en el caso del ciberbullying las dificultades que se pueden
encontrar en el ambito penal, para la investigacion, enjuiciamiento y decision, “se refieren
sobre todo al medio empleado. Al realizarse la conducta a través de Internet, valiéndose de
un ordenador, a veces resulta dificil averiguar desde qué terminal se enviaron los mensajes
(suelen acordarse diligencias de investigacion en este sentido) y, en cualquier caso,
averiguar quién en concreto los envio, ya que aunque se sepa el terminal, ese ordenador ha
podido, tal vez, ser usado por diversas personas. Ademas, es necesario también tener algin
conocimiento de qué son y como funcionan las redes sociales, como se usan las
contrasefas, como pueden ser usurpadas, etc.” Temas que, a juicio de Mallo, “pueden
presentar enormes dificultades para algunos profesionales”.
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8.3 GROOMING

Las vias de investigacidén y obtencién de pruebas en este &mbito son variadas, segun detalla
Avelino Fierro, fiscal de Menores, “la utilizacion por la Policia de agentes encubiertos (figura
regulada en el art. 282 bis LECriminal); la investigacién del IP, de la clave de acceso que los
Proveedores de Servicios de Internet asignan a cada ordenador, que es la mas utilizada,
bien de forma genérica a través de rastreos con sniffers (es algo habitual en la investigacion
de los delitos de pornografia infantil) o para localizar un ordenador concreto; la que puede
aportar la propia victima, que pudo imprimir un pantallazo o los mensajes injuriosos o
amenazantes en una carpeta o0 vertidos en su correo electrénico o en la red social o los
conservo en la agenda electrénica del movil...

Ademas, en el delito de grooming, a efectos de prueba, determina el secretario judicial Juan
Enrique Gutiérrez, “se debe de partir de la dificultad anadida del anonimato del autor y la
ejecucion a distancia del delito, aunque, a diferencia de lo que sucede con la gran mayoria
del resto de los hechos delictivos, contamos con la importante ventaja de que todas las
acciones realizadas por el acosador quedan registradas. Ello implica, por una parte, que la
mera declaracion de la victima siempre va a venir acompafiada de algun tipo de soporte
mas o menos investigable y, por otra, que pierde relevancia la necesidad de testigos que
intervengan en la causa”.

Uno de los patrones de investigacion mas utlizados en estos casos es el de la
averiguacién de la IP utilizada para consumar el acoso. Cada ordenador tiene adjudicada
una direccioén IP al conectarse a Internet. Una vez localizada la misma, basta que el érgano
judicial contacte con la correspondiente entidad de prestacién de servicios de Internet a
efectos de identificar al usuario. Identificado el titular del ordenador, se ordenara la entrada
y registro en el domicilio para que, en presencia del secretario judicial y bajo la fe publica
judicial, queden intervenidos los soportes relevantes a efectos de investigacion.

Parece evidente que el punto de partida de toda esta investigacion debe de ser la
conservaciéon de los mensajes por parte de la victima, asi como todos los datos posibles
gue puedan llevar a la localizacion del ciberacosador.

Aqui se aprecia la necesidad de que la denuncia sea inmediata, pues los prestadores de
servicios de telecomunicaciones tienen obligaciéon, por un plazo limitado (un afo), de
conservar estos datos y entregarlos a los agentes autorizados previa autorizacion judicial.
Solo matizar que también las IP’s se pueden manipular y que, en muchos casos, averiguada
la IP, ésta corresponde a un cibercafé donde no quedan registrados los usuarios.

Si el contacto con el menor de 13 afios se produce por via telefénica, en caso de que se
trate de un mensaje escrito, la victima debe guardar el mensaje y presentarlo ante el
organo judicial instructor para que, por el secretario judicial, se de fe del contenido
registrado, de la procedencia de su emision y de la fecha. Efectuada esta diligencia, se
solicitara informacion a las correspondientes comparfiias telefénicas a efectos de identificar
al titular de la linea emisora.
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Si el mensaje es verbal, y no ha sido grabado, se dejara constancia del nUmero emisor por
el secretario judicial y se solicitara la informacién necesaria a los proveedores. Si el mensaje
es verbal y se ha grabado por el receptor, sin perjuicio de su documentacién en el
procedimiento, se regrabara en un soporte adecuado, se incorporara también al mismo y
todo ello a efectos de un posible cotejo pericial de voces. En caso de que el acoso
telefénico sea reiterado, es conveniente activar el circuito de llamadas maliciosas, cuyo
valor, junto con la declaracion de la victima, puede servir de fundamento para la condena
por acoso. Al Igual que en el supuesto anterior, solo matizar la dificultad de prueba en el
caso de uso de tarjetas prepago para cometer el delito.

Asi, el antiguo Juez Decano de Ledn, Juan Carlos Suarez-Quifiones precisa que “sin
embargo desde la entrada en vigor de la Ley de Conservacién de Datos Relativos a las
Comunicaciones Electrénicas de octubre de 2007 (su disposicion adicional Unica), los
operadores de servicios de telefonia mévil que comercialicen servicios con sistema de
activacion mediante la modalidad de tarjetas de prepago, deben llevar un libro-registro en el
que conste la identidad de los clientes que adquieran una tarjeta inteligente con dicha
modalidad de pago mediante documento acreditativo de la personalidad, haciéndose constar
en el libro-registro el nombre, apellidos y nacionalidad del comprador, asi como el nUmero
correspondiente al documento identificativo utilizado y la naturaleza o denominacion de
dicho documento. En el supuesto de personas juridicas, la identificaciébn se realizara
aportando la tarjeta de identificacion fiscal, y se hara constar en el libro-registro la
denominacién social y el codigo de identificacion fiscal.”

De esta forma, continlla Suarez-Quifiones, “los operadores deberan ceder los datos
identificativos previstos en el apartado 1 de esta disposicion a los agentes facultados, a los
miembros de las Fuerzas y Cuerpos de Seguridad del Estado y de los Cuerpos Policiales de
las Comunidades Auténomas con competencia para la proteccion de las personas y bienes
y para el mantenimiento de la seguridad publica. Por tanto no existe esa dificultad que si
existia antes de esa Ley derivada del anterior anonimato de las tarjetas prepago.”

Dicho esto para las conversaciones telefonicas, “parece evidente que la victima podra
también aportar cualesquiera otros mensajes recibidos, bien sea por via de correo
electrénico individual o, con mucho mas motivo, por chats compartidos con otros usuarios.
Basta la impresion por la victima de meros “pantallazos” obtenidos de la red, para que los
equipos especializados puedan seguir una linea de investigacion. En ningln caso se le
puede exigir a la victima la carga de depurar una prueba inicialmente débil o aparentemente
inconsistente”, especifica el secretario judicial.

Ademas, en principio, continia Gutierrez, “fuere cual fuere el modo de obtener estas
pruebas, no puede implicar cambios en la tramitacién del proceso, pero si en la valoracion
final de las mismas. Esta afirmacion parece evidente y facilmente entendible en el caso de
que la prueba se obtenga directamente del ordenador del acosador, previa entrada y registro
y posterior volcado de datos con presencia de secretario judicial, el cual daria fe publica, no
solo del origen de la informacion aportada, sino también de su contenido”.
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Aqui, destaca Fierro que “las investigaciones policiales han de respetar la “cadena de
custodia”, que es el procedimiento exigido por el art. 326 LECriminal para asegurar que lo
aprehendido en la instruccién y que sera analizado pericialmente o examinado por el érgano
judicial que ha de valorar la prueba, sea lo mismo y permanezca en las mismas condiciones
que en el momento en que se intervinieron los ordenadores, unidades de disco duro y
demas material, documentandolo debidamente en acta”.

En el resto de los casos, es decir, cuando es la victima la que aporta la prueba,
“jurisprudencialmente se ha venido exigiendo (salvo en recientes excepciones, cada vez
mas numerosas), que se aporte el soporte original en el que queda almacenada la
informacion penalmente relevante (disco duro del ordenador, memoria de los teléfonos
moviles,....) a efectos de garantizar la integridad de la informacion, si bien nunca dando al
soporte fisico una importancia superior al contenido del mismo. Mas concretamente, en los
casos de que la informaciébn o documentacion del acoso se encuentre en poder de los
proveedores de servicios de comunicaciones, dado el volumen ingente de informacion,
intrascendente para la causa, con la que cuentan los archivos originales de aquellos,
bastara con la aportacion de un extracto de los mismos en cuanto se refieran al hecho
denunciado”.

Como balance, a juicio de Gutiérrez, “por lo que se refiere a la valoracién de la prueba
aportada en soportes informaticos que se ha hecho por nuestros tribunales, hemos de
aportar que la soluciébn mayoritaria es la de determinar que constituye un medio de prueba
documental tan vélido como cualquier otro, y que, si bien la carga de la prueba (sin perjuicio
de la intervencion de oficio del érgano judicial) corresponde a la acusacion, es a la defensa a
quien corresponde impugnar la autenticidad de los citados soportes y aportar pruebas para
ello, a efectos de ser valorada su definitiva eficacia probatoria conforme a las reglas de la
sana critica.

Asi se puede deducir que la localizacion de pruebas presenta singularidades y especiales
dificultades en los delitos informaticos. Por ello, segun explica Fierro se ha fomentado la
especializacion de los cuerpos policiales y las Fiscalias cuentan con un fiscal de Sala de
Criminalidad Informética desde octubre de 2011, que coordina las Secciones de criminalidad
informatica existentes en todas las Fiscalias Provinciales. Con esta seccion, el Ministerio
Fiscal concreta la proteccion penal de los bienes juridicos de los ciudadanos, frente a
quienes utilizan de un modo fraudulento las TIC.
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9. ¢Qué proceso sigue una denuncia?

9.1 CIBERBULLYING

Antes de detallar cédmo se desarrollan los procedimientos relacionados con menores,
divididos en tres fases: la fase de investigacién, una fase intermedia y la fase de
enjuiciamiento, hay que especificar que la primera parte de investigacién acerca de lo que
ha ocurrido, la desarrolla el fiscal de Menores, mientras que la fase intermedia y de
enjuiciamiento, las celebra el juez de Menores.

Ademas, en la jurisdiccion de menores es el fiscal el que tiene la competencia para incoar
(iniciar) o no un expediente de reforma (el expediente penal), y si lo incoa, es también el
fiscal el que tiene la labor de instruirlo, tomando declaraciones, reuniendo pruebas etc.
Entonces, la labor del juez de menores comenzaria una vez terminada la fase de
instruccioén, para dar audiencia a las partes, hacer el juicio, dictar sentencia y ejecutarla si es
condenatoria.

9.1.1 Fases del procedimiento judicial

FASE DE INSTRUCCION

Tras la denuncia, ésta es recibida o comunicada al fiscal de Menores, que debera admitirla
0 no a trdmite segun que los hechos sean o no indiciariamente constitutivos de delito o falta.
Casi la totalidad de las denuncias llega a la Fiscalia de Menores remitidas por los distintos
cuerpos policiales.

Si admite la denuncia, el fiscal abre una fase de investigacién preliminar, anterior a la
incoacion del Expediente de Reforma. En esta fase preliminar se practican las primeras
diligencias para la comprobacién del hecho y la averiguaciéon del responsable.

“Las investigaciones en la Fiscalia, tras el atestado inicial, pueden ser complejas o0 muy
sencillas si desde el primer momento, en el caso de acoso por medios informéticos, la
policia aport6 la identidad del usuario y éste confesé la infraccién en su primera declaracion
en las dependencias policiales,” segun explica el fiscal Avelino Fierro.

Los objetivos de esta fase son completar la obtencién de pruebas para formalizar la
acusacion contra el menor a través del llamado escrito de alegaciones (de acusacion, en
mayores) y pedir la celebracion de audiencia ante el juez de Menores (juicio oral, en el caso
de los adultos) para solicitar la imposicién de una o varias medidas (penas, en el caso de los
adultos) al menor responsable y, en su caso, una indemnizacion a la victima, de la que
responden solidariamente sus padres.
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En el caso de que la denuncia se haya hecho ante las Fuerzas y Cuerpos de Seguridad
del Estado, una vez comprobada la realidad de los hechos, se trasladan, junto a un informe
sobre el hecho investigado, las actuaciones practicadas y la solicitud, si es necesaria, de los
oportunos Mandamientos Judiciales para continuar con la investigacion.

A continuacion, el fiscal, decidira sobre la proporcionalidad y necesidad de las medidas
propuestas. Si decide llevar a cabo las mismas, una vez finalizadas se le informa
nuevamente, siguiendo este proceso de forma iterativa hasta que se identifique y localice al
presunto responsable, y se recuperen las maximas evidencias posibles para demostrar su
implicacion y el alcance de los hechos.

Pero lo normal, segun explica Fierro, “en hechos leves es no llegar a formular alegaciones ni
celebrar audiencia. Se puede desistir de incoar expediente al menor, segun al art. 18,
porque éste ha sido corregido ya en el @&mbito educativo o familiar.

También, se puede incoar expediente y desjudicializarlo a través de los articulos 19 o 27 de
la ley, porque el menor ha cumplido una actividad educativa o se haya conciliado con la
victima o reparado el dafio, o realice determinadas acciones en beneficio de los
perjudicados o de la comunidad.

El equipo técnico, formado por psicologos, educadores y trabajadores sociales, realiza las
funciones de mediacion entre menor y victimas e informa al fiscal del grado de cumplimiento
de los compromisos adquiridos. Cumplidos estos o producida la conciliacion, el fiscal da por
concluida la instruccién y solicita al juez el sobreseimiento y archivo de las actuaciones con
remision de lo actuado”.

Si el hecho es grave, las medidas que se pueden solicitar, y el juez imponer en sentencia,
van desde el internamiento en centro en régimen cerrado, semiabierto o abierto, o libertad
vigilada, actividades socioeducativas o0 prestaciones en beneficio de la comunidad,
alejamiento de la victima y otras que contempla la ley*.

Si tras las diligencias preliminares el fiscal decide incoar el Expediente de Reforma, que es
el verdadero expediente penal, entonces lo hace a través de un decreto contra el que no
esta previsto recurso alguno, es decir, que ya no se puede parar la iniciacion del
procedimiento. Este decreto se comunica al mismo tiempo al juez de Menores.

El juez de Menores abre, por su parte, un expediente correspondiente con el del fiscal, es
decir, basado en el mismo procedimiento, y el secretario judicial ofrece acciones, penales y
civiles, a los que ya aparecen como victimas o perjudicados.

El juez, hecho el ofrecimiento de acciones, espera a que el fiscal continde y finalice la fase
de investigacion de los hechos. En el caso de que apareciesen nuevas victimas o
perjudicados en el curso de la instruccion, serd, sin embargo, el fiscal el que debe hacerles
ofrecimiento de acciones.

Todas las pruebas que se practican durante la instruccién sirven para decidir si el
expediente se sobresee o si se abre la audiencia.
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Si durante la fase de instruccion el fiscal entiende necesario adoptar medidas cautelares
(por ejemplo, el internamiento del expedientado, la libertad vigilada, el alejamiento respecto
de la victima, la medida de convivencia con un grupo educativo),ha de solicitarlas al juez de
Menores, quien decidira si se adoptan o no.

Debe decidir igualmente el juez si resulta procedente, en el caso de que el fiscal, en el curso
de la investigacion, estime oportuna alguna diligencia restrictiva de derechos
fundamentales (entrada y registro en domicilio, intervencion de comunicaciones telefénicas,
averiguacion de IP’s, por ejemplo).

FASE INTERMEDIA

Terminada la fase de investigacion por el Ministerio Fiscal, tal y como hemos avanzado, éste
puede proponer al juez las siguientes acciones:

- Sobreseimiento del expediente por alguno de los motivos legalmente previstos.
Es un tipo de resolucién por la que se suspende un proceso sin pronunciamiento
sobre el fondo del asunto. El sobreseimiento se puede deber a:

o Cuando no existan indicios de haberse perpetrado el hecho que hubiera
dado motivo a la formacion de la causa o no resulte debidamente
justificada la perpetracién del delito que haya dado motivo a la formacién
de la causa.

o Cuando el hecho no sea constitutivo de delito o cuando, de resultar
constitutivo de delito, no haya motivos suficientes para acusar a
determinadas personas.

o Cuando aparezcan exentos de responsabilidad criminal los procesados
como autores, complices o encubridores.*

- Apertura de la fase de audiencia, con un escrito de acusacion y de proposicién
de prueba. En este escrito, el Ministerio Fiscal con una descripcion de los
hechos, su valoracion juridica, el grado de participaciéon del menor, una breve
resefia de las circunstancias personales y sociales de éste, la proposicion de
alguna medida de las previstas en la ley con exposiciébn razonada de los
fundamentos juridicos y educativos que la aconsejen y, en caso de que fuese
necesario, la exigencia de la responsabilidad civil.”

Articulos 637 y 641 de la Ley de Enjuiciamiento Criminal.

17

Articulo 30.1 de la Ley Organica 5/2000, de 12 de enero, reguladora de la responsabilidad penal de
los menores.
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Si no se propone el sobreseimiento, el juez decide abrir la fase de audiencia, salvo que
excepcionalmente estime proceda el sobreseimiento por razones legalmente contempladas.

FASE DE AUDIENCIA

Abierta la fase de audiencia, el juez da cinco dias a las acusaciones y actores civiles
personados para que hagan sus calificaciones.

En el escrito de calificaciones se tienen que determinar los hechos punibles que resulten
del sumario, la calificacion legal de los hechos, determinando el delito que constituyan, la
participaciéon de las personas que se haya procesado, los hechos que puedan ser
atenuantes, agravantes o eximentes y las penas en las que hayan incurrido cada uno de los
acusados por su participacion. Ademas, cuando corresponda se expresaran, para la accion
civil, la cantidad en la que se aprecien los dafios y perjuicios, ademas de las personas que
aparezcan como responsables en estos aspectos®.

Posteriormente, el juez concede otros 5 dias a las defensas de los acusados y a los
responsables civiles para que hagan sus alegaciones a lo que se ha indicado en el escrito
de calificaciones y propongan prueba para el juicio.

Hecho esto, el juez de Menores tiene nuevamente ocasion de decidir si sobresee el
expediente o si abre el juicio oral, la audiencia.

Si decide abrir la audiencia, lo hace a través de un auto en el que se admiten o deniegan las
pruebas propuestas para el juicio, y el secretario judicial sefiala dia y hora en la que se
celebraré el juicio.

El dia sefialado para el juicio, primeramente se informa al menor de los hechos que se le
imputan, de su significado, de la medida de reforma que para él se pide y de la
responsabilidad civil que contra él se interesa.

Si se muestra conforme el menor, y también su letrado, y si habiendo responsables civiles
se muestran también conformes, entonces el juez dicta sentencia de conformidad, es
decir, que el menor acepta las medidas que se proponen para él en los escritos de
acusacion y de alegaciones y, por lo tanto, no hay necesidad de que se celebre el juicio.

Si no hay conformidad se sigue el juicio, durante el cual se practican las pruebas que hayan
sido propuestas por las partes y admitidas por el juez. En esta parte, las pruebas
practicadas o sirven para decidir si el acusado es inocente, absolviéndolo, o si es culpable,
condenéndolo.

o Art. 649 de la Ley de Enjuiciamiento Criminal.
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Finalizada la audiencia, el juez de Menores dictara sentencia en un plazo de 10 dias. En el
caso de que alguna de las partes no esté de acuerdo con la resolucién, se podra interponer
recurso de apelacion que se resolvera en la Audiencia Provincial.

La sentencia se absolverd o condenara al menor expedientado y, si es condenado, se
decidira la medida de reforma a imponer.

En este sentido, tal y como resalta el juez de Menores de Leo6n, Ernesto Mallo, lo que se
tiene en cuenta, ademas de otros criterios legales, de modo especial es el llamado “interés
del menor”, que se determina a la vista del informe que al respecto haya elaborado el equipo
técnico del Juzgado, compuesto por un psicélogo, un educador y un asistente social, y que
examina las diferentes areas en que se desenvuelve el menor: personal, educativa,
psicologica, familiar, social etc. El informe del equipo técnico es solo orientador, no es
vinculante para el juez. Si la sentencia es de condena, se resuelven ademas las
responsabilidades civiles, las indemnizaciones reclamadas, de las que respondera el menor
y, solidariamente con él, sus padres, tutores o guardadores. Las sentencias de condena se
inscriben ademas en el Registro de Sentencias Firmes de Menores, del Ministerio de
Justicia.

9.2 GROOMING

Antes de detallar cdmo se desarrollan estos procedimientos hay que explicar que estan
divididos en tres fases: la fase de instruccion, una fase intermedia y la fase de
enjuiciamiento, hay que especificar que la primera parte, de investigacion acerca de lo que
ha ocurrido, la desarrolla el juez de Instrucciéon, mientras que la fase intermedia y de
enjuiciamiento, las celebra el juez de lo Penal en el caso de que los delitos tengan una pena
asociada de menos de 9 afios de privacion de libertad o el Magistrado correspondiente de la
Audiencia Provincial, en el caso de que las penas sean de méas de 9 afios.

FASE DE INSTRUCCION

Presentada una denuncia ante el 6rgano judicial, o previa la formacién del correspondiente
atestado si se presenté ante las Fuerzas y Cuerpos de Seguridad del Estado, el juez de
Instruccion puede:

- Acordar la incoaciéon de Diligencias Previas, la fase de instruccion del
procedimiento abreviado que es aquel en el que se juzgan delitos con penas
privativas de libertad no superiores a nueve afios

- La practica de todas aquellas diligencias de investigaciébn que considere
adecuadas a fin de acreditar la perpetracion del delito y su posible autor

- Las medidas cautelares necesarias a efectos de proteger a la victima y
posibles futuras victimas, asi como para preservar todas las fuentes de
prueba para su aportacion al Juicio Oral.
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Aqui también hay que destacar, tal y como indica el juez de lo Penal, Lorenzo Alvarez de
Toledo, que “la victima o sus representantes legales (padres, tutor, Administracién Publica
en caso de menores en desamparo) pueden optar por mantener una actitud pasiva en el
proceso, dejando que sea el Ministerio Fiscal el que asuma en solitario la posicion
acusatoria, o por personarse en el proceso y llevar ellos mismos la acusacion. Asi, la victima
puede interesar diligencias de prueba distintas de las propuestas por el Ministerio Fiscal y
solicitar una pena mas grave o una indemnizacibn mas elevada que la reclamada en su
favor por el Ministerio Fiscal”.

Respecto a las Diligencias de Investigacion, el juez de Instruccién acordara todas aquellas
gue sirvan para determinar la naturaleza y circunstancias del hecho, las personas que hayan
participado y el érgano competente para el enjuiciamiento. Este es el momento oportuno
para librar los oficios y despachos a las compafias telefonicas, a los proveedores de
servicios de comunicaciones, intervencion del material informatico, etc., cuestién a la que ya
nos hemos referido anteriormente y que vamos a dar por reproducida.

Respecto a las medidas cautelares que se pueden adoptar en esta fase de instruccion, sin
perjuicio de las medidas previstas por la ley sobre la persona del autor del hecho delictivo
para cualquier tipo de delitos (detencion, prisién,...), no podemos olvidar la condicién de
menor de edad de la victima, cuestion relevante y que tiene que motivar un pronunciamiento
inmediato por el juez de Instruccién para garantizar la seguridad de la victima.

La adopcion de estas medidas, a pesar de su urgencia, va a suponer una valoracion del
menor y de su contexto por el juez, siendo para ello fundamental el auxilio de los equipos de
asistencia de menores, psicélogos, etc. Pues en muchos de los casos estas medidas
pueden suponer el alejamiento del agresor y la victima y el desarraigo de ésta en su ambito
familiar.

Igualmente la adopcion de estas medidas implica la necesidad de un examen personal del
menor por el juez y la valoracién pericial psicolégica del mismo, a efectos de depurar
cualquier duda sobre la veracidad de la declaracion de la victima.

Practicadas las Diligencias resefiadas:

- Si el juez de Instruccion apreciare que el hecho denunciado no constituye una
infraccion penal, acordara el archivo de las actuaciones.

- Si considera que existe infraccion pero que no hubiera autor conocido,
acordara el sobreseimiento provisional de las mismas.

- En el caso de que considere que se ha producido la infraccion y de que hay
indicios para poder atribuir la misma a un autor conocido, acordara por auto la
conclusién de las Diligencias Previas y la continuacion de procedimiento
por los tramites del procedimiento abreviado.

FASE INTERMEDIA

Guia de actuacion contra el ciberacoso 83



Una vez dictado este auto se dara traslado de las Diligencias Previas al Ministerio Fiscal y a
las Acusaciones personadas para que en el plazo comun de diez dias solicite la apertura
del Juicio Oral formulando escrito de acusacion, sobreseimiento o la practica de Diligencias
complementarias.

Es en este momento procesal cuando la parte acusadora propondra las pruebas cuya
practica interese en el Juicio Oral, expresando si la reclamacién de documentos o las
citaciones de peritos y testigos deben de realizarse por medio de la Oficina Judicial.

En el caso del grooming, lo habitual serd que los documentos se encuentren ya
incorporados en las Diligencias, por lo que bastara con indicar los folios de las mismas en
las que se encuentren incorporados.

FASE DE ENJUICIAMIENTO

Presentados los escritos de calificacion y solicitada la apertura del juicio oral por el Ministerio
Fiscal o la acusacion particular, el juez la acordara, salvo que considere que el hecho no es
constitutivo de delito o que no existen indicios de criminalidad contra el acusado, y se le dara
traslado a éste de las actuaciones también por un plazo de diez dias, en el que podra
formular escrito de defensa y proponer la prueba que considere necesaria para el Juicio
Oral. Estas actuaciones se remitirdn al Juzgado de lo Penal para que, examinadas las
pruebas, dicte auto admitiendo las que considere pertinentes y rechazando las demas.

A la vista de este auto, el secretario judicial establecera el dia y hora en que deban
comenzar las sesiones del Juicio Oral, en las cuales se practicara la prueba en los términos
ya referenciados, se formularan las conclusiones definitivas y se dictara sentencia en los
cinco dias siguientes a la conclusion del Juicio Oral.

Al inicio del juicio, el juez preguntara al acusado en los preliminares del juicio si reconoce los
hechos y se conforma con las penas y responsabilidades pedidas por la mas grave de las
acusaciones. Si se conforma, se dicta sentencia inmediatamente segun los términos
aceptados por el acusado. En caso contrario, es cuando se da inicio a la practica de las
pruebas.

Se comienza con la admision de los medios de prueba documental que las partes pretendan
aportar a los autos, a lo que sigue el interrogatorio del propio acusado. A continuacion, se
practica la prueba testifical, que comienza con la declaracién de la propia victima, salvo que
exista alguna causa justificada para alterar el orden de los testimonios. Ninguno de los
testigos examinados en el acto del juicio ha podido escuchar la declaracion del acusado, ni
siquiera la victima del delito. Tampoco puede escuchar cada uno de los testigos lo que han
declarado otros testigos, pues el juez debe mantener la necesaria separacion y asegurarse
de que los que ya han depuesto, no “contaminan” a los demas.

Después de la practica de las pruebas, las partes ratifican o reformulan sus peticiones
acerca de la calificacion del delito, las circunstancias modificativas de la responsabilidad
criminal, las penas e indemnizaciones solicitadas, e informan oralmente de acuerdo con
esas pretensiones.
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Por ultimo, el juez concede al acusado la posibilidad de hacer una ultima manifestaciéon (lo
que se conoce como derecho a la ultima palabra en juicio) y el finalmente el juez declara
concluido el juicio. (“Visto para Sentencia”)

9.2.1 Intervencion de victimay acosador

Tratdndose el grooming de un delito en el que la victima es un menor, explica el secretario
judicial Juan Enrique Gutiérrez, “no podemos olvidar lo dispuesto en la «Carta de Derechos
de los Ciudadanos ante la Justicia»®, y en virtud de la cual el menor tiene derecho a que su
comparecencia ante los érganos judiciales tenga lugar de forma adecuada a su situaciéon y
desarrollo evolutivo.

Este principio puede implicar la adopcion de una serie de medidas en garantia del menor:

- Separacion fisica completa entre el menor y el agresor (tanto en dependencias
policiales como judiciales).

- Se procurara evitar la reiteracion de comparecencias del menor ante los érganos de
la administracion de Justicia.

- Las declaraciones del menor se realizaran en lugares habilitados al efecto, distintos a
los lugares habituales y sobre todo de las salas de vistas. Si fuera necesario, estaran
acompafnados por el psicologo forense pudiendo estar presente familiares en el caso
de menores de escasa edad.

- Podran utilizarse elementos técnicos tales como circuitos cerrados de television,
videoconferencia y otros similares.

- Las preguntas al menor se reformularan por el juez de modo que se adecuen al nivel
comprensivo del menor y que en ningln caso supongan una via de intimidacién o
coaccion al mismo”.

En todo caso, corresponde al Ministerio Fiscal velar por la efectividad de todos estos
Derechos y Garantias, prestando al menor la asistencia que necesite.

De todas formas, segun ha indicado el antiguo Juez Decano de Ledn, Juan Carlos Suéarez-
Quifones, el Ministerio de Justicia esta preparando un Estatuto de la Victima de Delito que
prevé un régimen asistencial y juridico que dota de mayor proteccion a las victimas
especialmente vulnerables, entre ellas menores, personas con discapacidad y victimas de
delitos sexuales.

1 El Pleno del Congreso de los Diputados, el 16 de abril de 2002, aprobé por unanimidad de todos los

grupos parlamentarios, como proposicion no de ley, el texto de la Carta de derechos de los ciudadanos ante la
Justicia, que establece un catdlogo de derechos de los usuarios de la Justicia. Puede consultarse en
http://www.fiscal.es/cs/Satellite?cid=1240560161920&language=es&pagename=PFiscal%2FPage%2FFGE_cont
enidoFinal
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Se pretende con el texto, entre otros logros, segun explica Suarez-Quifiones “minimizar los
efectos de lo que se conoce como “segunda victimizacion” o “victimizacién secundaria”®, es
decir, el proceso posterior a la denuncia durante el que la colaboracion con las fuerzas de
seguridad o con la Administracion de Justicia se convierte en una fuente de padecimiento
afiadido para las victimas.”

Prestar declaracion en varias ocasiones o0 ponerse frente a frente con el agresor son
situaciones que poco ayudan a las victimas a recuperarse del trauma sufrido. Sobre todo las
mas vulnerables (menores de edad, personas con discapacidad) o aquellas que han
padecido delitos de especial gravedad (delitos sexuales, trata de seres humanos, terrorismo,
violencia sobre la mujer, grandes siniestros con victimas multiples).

Para evitar esta “segunda victimizacién”, el texto prevé reducir al minimo el posible contacto
con el agresor y los interrogatorios. Los menores victimas de algun delito no tendran que
prestar declaracion en el juicio, situacion que produce un efecto castigador y dificulta el
normal desarrollo del nifio cuando ya ha declarado en anteriores instancias (la instruccion
del procedimiento o la fase policial preprocesal). Las declaraciones y exploraciones se
grabaran y bastara con reproducirlas durante las sesiones de la vista oral.
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10. Penas por estos delitos

10.1 BASES DE LA RESPONSABILIDAD DE LOS MENORES

En primer lugar, hay que tener en cuenta que los menores pueden tener responsabilidad
penal a partir de los 14 afios, antes de esa edad son inimputables. Ademas, en los casos de
ciberbullying hay que presta atencién a lo indicado por el articulo 5 de la Ley Orgéanica
5/2000, de 12 de enero, reguladora de la responsabilidad penal de los menores:

“1. Los menores seran responsables con arreglo a esta Ley cuando hayan cometido los
hechos a los que se refiere el articulo 1 y no concurra en ellos ninguna de las causas de
exencién o extincion de la responsabilidad criminal previstas en el vigente Codigo Penal.

2. No obstante lo anterior, a los menores en quienes concurran las circunstancias previstas
en los numeros 1, 2 y 3 del articulo 20 del vigente Codigo Penal les seran aplicables, en
caso necesario, las medidas terapéuticas a las que se refiere el articulo 7.1, letras d) y e), de
la presente Ley.

3. Las edades indicadas en el articulado de esta Ley se han de entender siempre referidas
al momento de la comisidn de los hechos, sin que el haberse rebasado las mismas antes del
comienzo del procedimiento o durante la tramitacion del mismo tenga incidencia alguna
sobre la competencia atribuida por esta misma Ley a los Jueces y Fiscales de Menores.”

A qué hechos se refiere el articulo 1? A los hechos tipificados como delitos o faltas en el
Cddigo Penal o las leyes penales especiales.

¢A qué circunstancias se refiere el articulo 20 del Codigo Penal?

- El que al tiempo de cometer la infraccién penal, a causa de cualquier anomalia o
alteracion psiquica, no pueda comprender la ilicitud del hecho o actuar conforme a
esa comprension.

El trastorno mental transitorio no eximira de pena cuando hubiese sido provocado por
el sujeto con el propoésito de cometer el delito o hubiera previsto o debido prever su
comision.

- El que al tiempo de cometer la infraccion penal se halle en estado de intoxicacion
plena por el consumo de bebidas alcohdlicas, drogas tdxicas, estupefacientes,
sustancias psicotropicas u otras que produzcan efectos analogos, siempre que no
haya sido buscado con el proposito de cometerla 0 no se hubiese previsto o debido
prever su comision, o se halle bajo la influencia de un sindrome de abstinencia, a
causa de su dependencia de tales sustancias, que le impida comprender la ilicitud
del hecho o actuar conforme a esa comprension.
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- El que, por sufrir alteraciones en la percepcién desde el nacimiento o desde la
infancia, tenga alterada gravemente la conciencia de la realidad.

A qué medidas terapéuticas se refiere el articulo 7.1 de la Ley?

- Internamiento terapéutico en régimen cerrado, semiabierto o abierto. En los
centros de esta naturaleza se realizard una atencién educativa especializada o
tratamiento especifico dirigido a personas que padezcan anomalias o alteraciones
psiquicas, un estado de dependencia de bebidas alcohdlicas, drogas toxicas o
sustancias psicotropicas, o alteraciones en la percepcidon que determinen una
alteracion grave de la conciencia de la realidad. Esta medida podra aplicarse sola o
como complemento de otra medida prevista en este articulo. Cuando el interesado
rechace un tratamiento de deshabituacion, el juez habra de aplicarle otra medida
adecuada a sus circunstancias.

- Tratamiento ambulatorio. Las personas sometidas a esta medida habran de asistir
al centro designado con la periodicidad requerida por los facultativos que las
atiendan y seguir las pautas fijadas para el adecuado tratamiento de la anomalia o
alteracion psiquica, adiccién al consumo de bebidas alcohdlicas, drogas toxicas o
sustancias psicotropicas, o alteraciones en la percepciéon que padezcan. Esta medida
podra aplicarse sola o como complemento de otra medida prevista en este articulo.
Cuando el interesado rechace un tratamiento de deshabituacion, el juez habra de
aplicarle otra medida adecuada a sus circunstancias.

10.2 CIBERBULLYING

10.2.1 Tipo penal del delito

El tipo penal mas préximo se puede encontrar en el articulo 197 del Codigo Penal, precepto
que sefiala:

1. “El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo electrénico o
cualesquiera otros documentos o0 efectos personales o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion o
reproduccion del sonido o de la imagen, o de cualquier otra sefial de comunicacion,
sera castigado con las penas de prision de uno a cuatro afios y multa de doce a
veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice o
modifique, en perjuicio de tercero, datos reservados de caracter personal o familiar
de otro que se hallen registrados en ficheros o soportes informaticos, electrénicos o
teleméticos, o en cualquier otro tipo de archivo o registro publico o privado. Iguales
penas se impondran a quien, sin estar autorizado, acceda por cualquier medio a los
mismos y a quien los altere o utilice en perjuicio del titular de los datos o de un
tercero.
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3. El que por cualquier medio o procedimiento y vulnerando las medidas de seguridad
establecidas para impedirlo, acceda sin autorizacion a datos o programas
informaticos contenidos en un sistema informético o en parte del mismo o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo
derecho a excluirlo, sera castigado con pena de prision de seis meses a dos afios.

Cuando de acuerdo con lo establecido en el articulo 31 bis una persona juridica sea
responsable de los delitos comprendidos en este articulo, se le impondra la pena de
multa de seis meses a dos afios. Atendidas las reglas establecidas en el articulo 66
bis, los jueces y tribunales podran asimismo imponer las penas recogidas en las
letras b) a g) del apartado 7 del articulo 33.

4. Se impondré la pena de prisién de dos a cinco afios si se difunden, revelan o ceden
a terceros los datos o hechos descubiertos o las imagenes captadas a que se
refieren los nimeros anteriores.

Sera castigado con las penas de prision de uno a tres afios y multa de doce a
veinticuatro meses, el que, con conocimiento de su origen ilicito y sin haber tomado
parte en su descubrimiento, realizare la conducta descrita en el parrafo anterior.

5. Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan por las
personas encargadas o responsables de los ficheros, soportes informaticos,
electronicos o telematicos, archivos o registros, se impondra la pena de prisién de
tres a cinco afios, y si se difunden, ceden o revelan los datos reservados, se
impondra la pena en su mitad superior.

6. Igualmente, cuando los hechos descritos en los apartados anteriores afecten a datos
de caracter personal que revelen la ideologia, religioén, creencias, salud, origen racial
0 vida sexual, o la victima fuere un menor de edad o un incapaz, se impondran las
penas previstas en su mitad superior.

7. Si los hechos se realizan con fines lucrativos, se impondran las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su mitad
superior. Si ademas afectan a datos de los mencionados en el apartado anterior, la
pena a imponer sera la de prision de cuatro a siete afios.

8. Silos hechos descritos en los apartados anteriores se cometiesen en el seno de una
organizacion o grupo criminales, se aplicaran respectivamente las penas superiores
en grado’.

Por lo tanto, el concepto de ciberbullying que se ha manejado en esta guia tiene, segun
explica el juez de Menores Ernesto Mallo, coincidencias con el tipo penal, en cuanto que el
Cdédigo Penal castiga efectivamente las conductas consistentes en el uso y difusion de
informacion contenida en soportes informéticos, electronicos o digitales y por medios
tecnolégicos, asi como la publicacion de videos y fotografias por los mismos medios. De
todas formas, se refiere tanto a informacién en soporte electrénico o informatico, como en
papel, cartas, etc.
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Ahora bien, el tipo penal es mucho mas amplio y protege la intimidad, no solo la fama o el
honor, y busca la salvaguarda de los secretos de las personas, de manera que protege la
inviolabilidad de las comunicaciones.

Para que el hecho sea punible el sujeto activo del delito, el autor del ciberacoso ha de estar
comprendido entre los 14 y los 18 afios en el momento en que se producen los hechos. A
partir de los 18 afios es competente la jurisdiccion penal.

Los menores de 14 afios, por su parte, son absolutamente inimputables desde el punto de
vista penal, sin perjuicio de las responsabilidades civiles y de las actuaciones sobre ellos
desde el &mbito de proteccion previstas en el Cédigo Civil y demas disposiciones vigentes.
En estos casos, el Ministerio Fiscal debera remitir a la entidad publica de proteccion de
menores testimonio de los particulares que considere precisos respecto al menor, a fin de
valorar su situacion, y dicha entidad habra de promover las medidas de proteccion
adecuadas a las circunstancias de aquel conforme a la Ley Organica 1/1996, de 15 de
enero, de Proteccion Juridica del Menor.?

10.2.2 Otros delitos que pueden ir asociados

Arts. 185 y 186 del Cdodigo Penal (CP): Exhibicionismo y provocacién sexual. “185. El
gque ejecutare o hiciese ejecutar a otra persona actos de exhibicién obscena ante menores
de edad o incapaces, sera castigado con una pena de prisibn de seis meses a un afio o
multa de 12 a 24 meses.

186. El que, por cualquier medio directo, vendiere, difundiere o exhibiere material
pornografico entre menores de edad o incapaces, sera castigado con pena de prision de
seis meses a un afio o multa de 12 a 24 meses.”

Art. 197.3 CP: Allanamiento informatico. “El que por cualquier medio o procedimiento y
vulnerando las medidas de seguridad establecidas para impedirlo, acceda sin autorizacién a
datos o programas informaticos contenidos en un sistema informatico o en parte del mismo
0 se mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho
a excluirlo, sera castigado con pena de prision de seis meses a dos afos”. No pone por
ejemplo de este caso Paloma Llaneza “si para intimidar al menor el adulto ha tomado el
control de su ordenador o lo ha troyanizado para obtener la lista de sus contactos para luego
amenazarle con publicar entre los mismos las fotos o videos ilegitimamente obtenidos”.

Arts. 208 y 209 CP: Injurias. “208. Es injuria la accion o expresion que lesionan la dignidad
de otra persona, menoscabando su fama o atentando contra su propia estimacion.

20 Articulo 3 de la Ley Organica 5/2000, de 12 de enero, reguladora de la responsabilidad penal de los

menores.
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Solamente seran constitutivas de delito las injurias que, por su haturaleza, efectos y
circunstancias, sean tenidas en el concepto publico por graves.

Las injurias que consistan en la imputacion de hechos no se consideraran graves, salvo que
se hayan llevado a cabo con conocimiento de su falsedad o temerario desprecio a la verdad.

209. Las injurias graves hechas con publicidad se castigaran con la pena de multa de seis a
catorce meses y, en otro casi, con la de tres a siete meses.”

Art. 264.2 CP. Dafos informaticos. “El que por cualquier medio, sin estar autorizado y de
manera grave obstaculizara o interrumpiera el funcionamiento de un sistema informético
ajeno, introduciendo, transmitiendo, dafiando, borrando, deteriorando, alterando,
suprimiendo o haciendo inaccesibles datos informaticos, cuando el resultado producido
fuera grave, seré castigado, con la pena de prision de seis meses a tres afnos.”

Art. 401 CP. Usurpacién de identidad. “El que usurpare el estado civil de otro sera
castigado con la pena de prision de seis meses a tres anos.”

Art. 510 CP. Delitos de opinién. “1. Los que provocaren a la discriminacion, al odio o a la
violencia contra grupos o asociaciones, por motivos racistas, antisemitas u otros referentes a
la ideologia, religiébn o creencias, situacion familiar, la pertenencia de sus miembros a una
etnia 0 una raza, su origen nacional, su sexo, orientacion sexual, enfermedad o minusvalia,
seran castigados con la pena de prision de uno a tres afios y multa de seis a doce meses.

2. Seran castigados con la misma pena los que, con conocimiento de su falses o temerario
desprecio hacia la verdad, difundieren informaciones injuriosas sobre grupos o asociaciones
en relacién a su ideologia, religion o creencias, la pertenencia de sus miembros a una etnia
0 raza, su origen nacional, su sexo, orientacién sexual, situacion familiar, enfermedad o
minusvalia”.

En cuanto a la suficiencia de la legislacion actual para resolver todas estos problemas,
Paloma Llaneza cree que con “las ultimas modificaciones del Cédigo Penal vamos por buen
camino, si bien la propia dinamica de los comportamientos en red puede hacer que estos
tipos tan especificos queden rapidamente obsoletos. Tal vez habria que revisar los tipos
bésicos introduciendo tipos especificos 0 agravantes, como se ha hecho en el caso del
allanamiento informético como un subtipo del delito de revelacion de secretos.”
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10.2.3 Medidas que se pueden imponer a los menores

En el articulo 7 de la Ley Organica 5/2000, de 12 de enero, de responsabilidad penal de los
menores, se definen las medidas que pueden ser susceptibles de ser impuestas a los
menores y las reglas generales de determinacién de las mismas:

“1. Las medidas que pueden imponer los Jueces de Menores, ordenadas segun la
restriccion de derechos que suponen, son las siguientes:

a) Internamiento en régimen cerrado. Las personas sometidas a esta medida
residiran en el centro y desarrollardn en el mismo las actividades formativas,
educativas, laborales y de ocio.

b) Internamiento en régimen semiabierto. Las personas sometidas a esta medida
residiran en el centro, pero podran realizar fuera del mismo alguna o algunas de las
actividades formativas, educativas, laborales y de ocio establecidas en el programa
individualizado de ejecucion de la medida. La realizacién de actividades fuera del
centro quedara condicionada a la evolucion de la persona y al cumplimiento de los
objetivos previstos en las mismas, pudiendo el juez de Menores suspenderlas por
tiempo determinado, acordando que todas las actividades se lleven a cabo dentro del
centro.

c) Internamiento en régimen abierto. Las personas sometidas a esta medida llevaran
a cabo todas las actividades del proyecto educativo en los servicios normalizados del
entorno, residiendo en el centro como domicilio habitual, con sujecion al programa y
régimen interno del mismo.

d) Internamiento terapéutico en régimen cerrado, semiabierto o abierto. En los
centros de esta naturaleza se realizara una atencion educativa especializada o
tratamiento especifico dirigido a personas que padezcan anomalias o alteraciones
psiquicas, un estado de dependencia de bebidas alcohdlicas, drogas toxicas o
sustancias psicotrépicas, o alteraciones en la percepcién que determinen una
alteracion grave de la conciencia de la realidad. Esta medida podra aplicarse sola o
como complemento de otra medida prevista en este articulo. Cuando el interesado
rechace un tratamiento de deshabituacion, el juez habra de aplicarle otra medida
adecuada a sus circunstancias.

e) Tratamiento ambulatorio. Las personas sometidas a esta medida habran de asistir
al centro designado con la periodicidad requerida por los facultativos que las
atiendan y seguir las pautas fijadas para el adecuado tratamiento de la anomalia o
alteracion psiquica, adiccién al consumo de bebidas alcohdlicas, drogas toxicas o
sustancias psicotrépicas, o alteraciones en la percepciéon que padezcan. Esta medida
podra aplicarse sola o como complemento de otra medida prevista en este articulo.
Cuando el interesado rechace un tratamiento de deshabituacion, el juez habra de
aplicarle otra medida adecuada a sus circunstancias.
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f) Asistencia a un centro de dia. Las personas sometidas a esta medida residiran en
su domicilio habitual y acudiran a un centro, plenamente integrado en la comunidad,
a realizar actividades de apoyo, educativas, formativas, laborales o de ocio.

g) Permanencia de fin de semana. Las personas sometidas a esta medida
permaneceran en su domicilio o en un centro hasta un maximo de treinta y seis
horas entre la tarde o noche del viernes y la noche del domingo, a excepcion, en su
caso, del tiempo que deban dedicar a las tareas socio-educativas asignadas por el
juez que deban llevarse a cabo fuera del lugar de permanencia.

h) Libertad vigilada. En esta medida se ha de hacer un seguimiento de la actividad de
la persona sometida a la misma y de su asistencia a la escuela, al centro de
formacion profesional o al lugar de trabajo, segun los casos, procurando ayudar a
aquélla a superar los factores que determinaron la infraccion cometida. Asimismo,
esta medida obliga, en su caso, a seguir las pautas socio-educativas que sefale la
entidad publica o el profesional encargado de su seguimiento, de acuerdo con el
programa de intervencién elaborado al efecto y aprobado por el juez de Menores. La
persona sometida a la medida también queda obligada a mantener con dicho
profesional las entrevistas establecidas en el programa y a cumplir, en su caso, las
reglas de conducta impuestas por el juez, que podran ser alguna o algunas de las
siguientes:

1. Obligacién de asistir con regularidad al centro docente correspondiente, si el
menor esta en edad de escolarizacién obligatoria, y acreditar ante el juez
dicha asistencia regular o justificar en su caso las ausencias, cuantas veces
fuere requerido para ello.

2. Obligacién de someterse a programas de tipo formativo, cultural, educativo,
profesional, laboral, de educacion sexual, de educacion vial u otros similares.

3. Prohibicion de acudir a determinados lugares, establecimientos o
espectaculos.

4. Prohibicion de ausentarse del lugar de residencia sin autorizacién judicial
previa.

5. Obligacién de residir en un lugar determinado.

6. Obligacién de comparecer personalmente ante el Juzgado de Menores o
profesional que se designe, para informar de las actividades realizadas y
justificarlas.

7. Cualesquiera otras obligaciones que el juez, de oficio o a instancia del
Ministerio Fiscal, estime convenientes para la reinsercion social del
sentenciado, siempre que no atenten contra su dignidad como persona. Si
alguna de estas obligaciones implicase la imposibilidad del menor de
continuar conviviendo con sus padres, tutores o guardadores, el Ministerio
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Fiscal deberd remitir testimonio de los particulares a la entidad publica de
protecciébn del menor, y dicha entidad deber4 promover las medidas de
proteccién adecuadas a las circunstancias de aquél, conforme a lo dispuesto
en la Ley Organica 1/1996, de 15 de enero, de proteccion juridica del menor.

i) La prohibicion de aproximarse o comunicarse con la victima o con aquellos de
sus familiares u otras personas que determine el juez. Esta medida impedira al
menor acercarse a ellos, en cualquier lugar donde se encuentren, asi como a su
domicilio, a su centro docente, a sus lugares de trabajo y a cualquier otro que sea
frecuentado por ellos. La prohibicion de comunicarse con la victima, o con aquellos
de sus familiares u otras personas que determine el juez o Tribunal, impedira al
menor establecer con ellas, por cualquier medio de comunicacion o medio
informatico o telematico, contacto escrito, verbal o visual. Si esta medida implicase la
imposibilidad del menor de continuar viviendo con sus padres, tutores o guardadores,
el Ministerio Fiscal debera remitir testimonio de los particulares a la entidad publica
de proteccion del menor, y dicha entidad deberd promover las medidas de proteccion
adecuadas a las circunstancias de aquél, conforme a lo dispuesto en la Ley Organica
1/1996.

j) Convivencia con otra persona, familia o grupo educativo. La persona sometida a
esta medida debe convivir, durante el periodo de tiempo establecido por el juez, con
otra persona, con una familia distinta a la suya o con un grupo educativo,
adecuadamente seleccionados para orientar a aquélla en su proceso de
socializacion.

k) Prestaciones en beneficio de la comunidad. La persona sometida a esta medida,
gue no podra imponerse sin su consentimiento, ha de realizar las actividades no
retribuidas que se le indiquen, de interés social o en beneficio de personas en
situacion de precariedad.

l) Realizacion de tareas socio-educativas. La persona sometida a esta medida ha de
realizar, sin internamiento ni libertad vigilada, actividades especificas de contenido
educativo encaminadas a facilitarle el desarrollo de su competencia social.

m) Amonestacion. Esta medida consiste en la reprension de la persona llevada a cabo
por el juez de Menores y dirigida a hacerle comprender la gravedad de los hechos
cometidos y las consecuencias que los mismos han tenido o podrian haber tenido,
instandole a no volver a cometer tales hechos en el futuro.

n) Privacion del permiso de conducir ciclomotores y vehiculos a motor, o del derecho
a obtenerlo, o de las licencias administrativas para caza o para uso de cualquier tipo
de armas. Esta medida podra imponerse como accesoria cuando el delito o falta se
hubiere cometido utilizando un ciclomotor o un vehiculo a motor, o un arma,
respectivamente.

0) Inhabilitacion absoluta. La medida de inhabilitacion absoluta produce la privacion
definitiva de todos los honores, empleos y cargos publicos sobre el que recayere,
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aunque sean electivos; asi como la incapacidad para obtener los mismos o
cualesquiera otros honores, cargos o empleos publicos, y la de ser elegido para
cargo publico, durante el tiempo de la medida.

2.(...)

3. Para la eleccion de la medida o medidas adecuadas se debera atender de modo
flexible, no sélo a la prueba y valoracion juridica de los hechos, sino especialmente a la
edad, las circunstancias familiares y sociales, la personalidad y el interés del menor, puestos
de manifiesto los dos ultimos en los informes de los equipos técnicos y de las entidades
publicas de proteccion y reforma de menores cuando éstas hubieran tenido conocimiento del
menor por haber ejecutado una medida cautelar o definitiva con anterioridad, conforme a lo
dispuesto en el articulo 27 de la presente Ley. El juez deberd motivar en la sentencia las
razones por las que aplica una determinada medida, asi como el plazo de duracién de la
misma, a los efectos de la valoracion del mencionado interés del menor.

4. El juez podra imponer al menor una o varias medidas de las previstas en esta Ley con
independencia de que se trate de uno o mas hechos, sujetdndose si procede a lo dispuesto
en el articulo 11 para el enjuiciamiento conjunto de varias infracciones; pero, en ningun
caso, se impondra a un menor en una misma resolucion mas de una medida de la misma
clase, entendiendo por tal cada una de las que se enumeran en el apartado 1 de este
articulo”.

En este sentido, segun explica el fiscal de Menores Avelino Fierro “sin olvidar a la victima,
sopesamos con cuidado las consecuencias y posibles efectos estigmatizadores del tramite
legal para el menor infractor y utilizamos muy a menudo las posibilidades desjudicializadoras
de los articulos 18, 19 y 27.4 de la Ley*, que permiten, sin necesidad de la celebracion de
juicio, imponer medidas sancionadoras y educativas.

También, como deciamos en un escrito reciente, las Fiscalias de Menores no estan para
corregir la mala educacion o la mala utilizacion de esa “nifiera tecnoldgica” con la que pasan
muchas horas los adolescentes, debiendo intervenir sélo en casos de cierta gravedad.”

10.3 GROOMING

El tipo penal mas préximo en el caso del grooming esta en el articulo 183 bis del Cdodigo
Penal, que sefala:

“El que a través de Internet, del teléfono o de cualquier otra tecnologia de la informacion y la
comunicacion contacte con un menor de trece afios y proponga concertar un encuentro con
el mismo a fin de cometer cualquiera de los delitos descritos en los articulos 178 a 183 y

2! Estos articulos de la ley permiten el desistimiento de la incoacién del expediente por correccién en el &mbito
educativo y familiar, sobreseimiento del expediente por conciliacién o reparacién entre el menor y la victima o
por haber sido expresado suficientemente el reproche al menor a través de los tramites practicados o por
considerar el equipo técnico de seguimiento al menor inadecuada cualquier intervencion.
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189, siempre que tal propuesta se acompafie de actos materiales encaminados al
acercamiento, serd castigado con la pena de uno a tres afios de prision o multa de doce
a veinticuatro meses, sin perjuicio de las penas correspondientes a los delitos en su caso
cometidos. Las penas se impondran en su mitad superior cuando el acercamiento se
obtenga mediante coaccion, intimidacion o engafo.”.

Comprobamos cdmo existen muchas coincidencias entre la definicion de “grooming” dada al
principio de la guia y el tipo penal, debiendo advertir que el articulo 183 bis del Codigo Penal
contempla como sujeto pasivo, como victima, a un menor de 13 afios, y exige la
concurrencia de “actos materiales encaminados al acercamiento”.

Para el secretario judicial de Instruccion, Juan Enrique Gutiérrez, al igual que sucede con la
gran mayoria de las conductas sociales moralmente reprochables, una vez que se tipifican
legalmente para constituirlas en delitos punibles, se produce una purificacién y tecnificacion
de las mismas que motivan que su concepto vulgar no coincida con el concepto juridico.

Hasta ahora se ha diferenciado, de modo genérico, el concepto de ciberacoso y, como
modalidad especifica del mismo, el de grooming, acotando este ultimo al acoso ejercido por
un adulto sobre un menor con el objetivo de obtener concesiones de indole sexual
voluntarias o forzadas.

Segun explica Gutiérrez, la redaccion del tipo legal viene condicionada por la normativa
Comunitaria Europea (Propuesta de Decision marco del Consejo relativa a la lucha contra
los abusos sexuales, la explotacion sexual de los nifios y la pornografia infantil), en la que
ya expresamente se incorpora el mero delito de seduccién de nifios con fines sexuales.

Por su parte, el fiscal de Menores, Avelino Fierro, “los estudiosos han criticado bastante este
nuevo tipo penal diciendo que era innecesario, que no necesita una conducta reiterada
como es habitual en el acoso, bastando un Unico contacto, que se concede demasiada
importancia al medio cibernético cuando puede darse perfectamente “cara a cara” o se
prioriza la conducta por parte de extrafios cuando es habitual que se dé en el &mbito familiar
0 escolar, que se trata de un delito de sospecha, que castiga las intenciones...”

Ya desgranando el concepto juridico tipificado en el texto legal, como indica Juan Enrique
Gutiérrez, se aprecia que no es punible todo acoso ejercido por un adulto sobre un menor
con una intencién sexual mas o menos explicita, sino que el articulo 183 Bis de C.P.
“requiere una estructura mutilada de acciones que resumidamente vamos a referenciar:

a) La accién consiste en contactar con un menor de 13 afios a través de Internet,
teléfono o cualquier otra TIC.

b) Aunque es un delito expresamente finalista (“con el fin de cometer cualquiera de los
delitos previstos en los articulos 178 a 183 y 189 del C.P.”, es decir, agresion
sexual, abuso sexual, para captarlos o utilizarlos en espectaculos exhibicionistas
0 pornogréficos publicos o privados, o para elaborar cualquier clase de material
pornografico) requiere un elemento objetivo del tipo, que es el “proponer un
encuentro con el menor”. El mero contacto sin propuesta no es por tanto punible.
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Por otra parte, el delito se consuma con la propuesta, con independencia de que
se haya conseguido o no el acto sexual a que se encamina.

c) Finalmente, se requiere la realizacion de actos materiales encaminados al
acercamiento (compra de billetes del tren, organizar un evento para que pueda
asistir la victima,....)".

Por su parte, el juez de lo Penal, Lorenzo Alvarez de Toledo, afiade:

a) “Tiene que haber una intencion o propdsito lubrico en el autor mayor de edad, es
decir, su decision de dar cobertura a sus deseos 0 apetencias sexuales; o
alternativamente, un propdésito de lucro vinculado a la comercializacion del material
pornogréfico obtenible, en virtud de la remision que efectta el art. 183 bis al 189 del
Cdédigo. Un acercamiento al menor con otros propdésitos, no tiene encaje en la figura
penal”.

b) La utilizacién de alguno de los procedimientos o medios tecnoldgicos previstos muy
genéricamente en la norma penal: el teléfono, Internet o “cualquier otra tecnologia de
la informacién”. El acercamiento presencial a un menor con disfraz u otros
procedimientos no tecnoldgicos puede ser constitutivo de delito si se realiza con
animo lubrico, pero no se castigara a través de la figura del art. 183 bis del Cadigo.

Completa el juez de Menores, Ernesto Mallo, que “lo relevante en el precepto penal no es
tanto el “control emocional” de la victima, como el contacto con un menor de 13 afios a
través de un medio de tecnologia de la informacién y la propuesta de un encuentro con el fin
de cometer los actos expresados”.

El ultimo parrafo del tipo legal sanciona una agravacion del tipo base para los supuestos en
gue el acercamiento se obtenga mediante coaccion, intimidacion o engafio. Esta agravacion,
sigue explicando Gutiérrez “nos sirve para poner de relieve un dato que errébneamente yace
en el subconsciente popular y es que, para que exista delito, tiene que existir una
intimidacion sobre la victima. Dada la situacion de debilidad y desproteccién del sujeto
pasivo, la sola realizacion de las tres acciones descritas motivan la consumacién del tipo
base”.

La regulacion legal del child grooming prevista en el articulo 183 bis del Cddigo Penal, “ha
venido a tapar con acierto el vacio legal que la aparicién de las nuevas tecnologias deja al
descubierto, vacio que habia que cubrir acudiendo a tipos penales ya existentes contra la
intimidad, libertad sexual,...

No obstante, el hecho de que el legislador siempre tenga que reaccionar con urgencia
parcheando agujeros negros, motiva que existan algunas deficiencias que poco a poco se
van corrigiendo o adaptando a través de la Jurisprudencia, cuestiones como si el
acercamiento del autor debe de ser fisico o puede ser meramente virtual, se matiza en la
edad del sujeto pasivo (13 afios), pero no en la del sujeto activo; se plantean problemas de
punibilidad en cuanto que la pena prevista es superior a si el contacto es directo o
personal....”
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Por otra parte, Francisco Hernandez, fiscal de Criminalidad Informatica, indica que “en el
caso del tipo penal del grooming se deberia corregir la descripcion realizada en el art. 183
bis, que —siguiendo la diccion literal de los convenios internacionales sobre persecucién de
la explotacién sexual de menores— Unicamente tienen en consideracion el empleo de los
medios de comunicacién digital como instrumentos de comunicacion entre el agresor y la
victima, pero no como entorno exclusivo de la conducta agresora. En efecto, al requerir la
figura del grooming de nuestro ordenamiento que el contacto tenga por proposito lograr el
acercamiento al menor, y exigir para su punicidon que se hayan realizado “actos materiales”
encaminados a tal acercamiento, ha conseguido Unicamente la sancion de un acto
preparatorio de los delitos contra la integridad sexual de los menores, pero no el castigo de
las conductas que, sin llegar a la consumacién de actos fisicos contra los menores,
constituyen per se en ataques contra su dignidad y contra su libertad sexual, como son
actos de exhibicionismo, grabacion de los menores desnudos o en situaciones de contenido
sexual, o realizacién de actos contra su integridad sexual.

En este sentido, el Servicio de Criminalidad Informatica del Ministerio Fiscal interpreta que
los encuentros pueden ser tanto materiales como virtuales (chats o videochats), si bien no
se conoce la existencia de pronunciamientos jurisprudenciales aplicando este nuevo
precepto”.

Segun determina Hernandez, “la exigencia de que los contactos se acompafien de actos
encaminados al acercamiento es del todo inutil. Teniendo en cuenta la dindmica de este tipo
de comportamientos en el ambito virtual, el conocimiento del hecho se produce cuando el
menor “pierde el control” ante la fase de amenazas a que se ve sometido una vez realizados
los actos contra su integridad sexual o moral, motivo por el que el contacto se absorbe por
los delitos concretos perpetrados (contra la intimidad, coacciones o amenazas, elaboracion
de pornografia infantil, corrupcién de menores), y pierde su finalidad preventiva de la
consecucion de resultados lesivos mas graves para los menores. Y en cuanto a los
encuentros reales, los actos quedan absorbidos igualmente por la conducta que se
despliega (abuso o agresion sexual, en su caso), sin que tenga razon de ser la sancion
independiente de los actos preparatorios de estos delitos.

Por ello, este precepto deberia ser retocado para recoger, de forma clara, la posibilidad de
que el encuentro sea real o virtual; y se clarifique el sentido de actos materiales
encaminados a lograr el acercamiento”.

Finalmente, es conveniente destacar dos circunstancias o elementos que el tipo no
especifica con claridad, y que revelan por si solos la gravedad del mismo. Por una parte, no
es necesario que la comision se realice de forma reiterada y por otra, tampoco es necesaria
una situacion de grave acoso a la victima.

Con todo esto, ¢qué penas puede suponer un delito de estas caracteristicas? Segun explica
el juez de lo Penal, Lorenzo Alvarez de Toledo, “las penas previstas en el art. 183 bis del
Cdbdigo Penal son de uno a tres afios de prision o multa de doce a veinticuatro meses. La
opcién por una pena privativa de libertad o por la multa depende de la gravedad el delito y
de la culpabilidad del autor.
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Ademads, pueden existir circunstancias atenuantes tales como la reparacion del dafio a la
victima antes del juicio, dilaciones indebidas del proceso penal o circunstancias agravantes
tales como la reincidencia.

Asi, el art. 183 bis del Cdodigo Penal prevé una agravacién especifica de este delito,
disponiendo en su inciso final que “las penas se impondran en su mitad superior cuando el
acercamiento se obtenga mediante coaccion, intimidacion o engano”, lo cual significa que el
delito —los “actos materiales encaminados al acercamiento” a los que se refiere la norma
penal- puede haberse cometido sin la concurrencia de estas modalidades delictivas.

En cualquier caso, es importante tener en cuenta que, si se impone una privativa de libertad
no superior a dos afios, el penado no habia delinquido anteriormente y paga las
responsabilidades civiles, es posible que pueda obtener la suspensién condicional de la
pena. Aln sin la concurrencia de estos requisitos, si se dieran las circunstancias apropiadas,
es posible que el penado obtenga la sustitucion de la pena privativa de libertad por multa,
localizacién permanente o trabajos en beneficio de la comunidad, por lo que, en cualquiera
de estos casos, no ingresaria en prision.
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11. Algunas experiencias

Los nombres y las localizaciones que a continuacién se ofrecen de estos hechos son
inventados, aunque las historias son reales.

11.1 LUCIA

Lucia, de 16 afios, denuncid ante la Guardia Civil a una persona que fingia ser responsable
de agencias de modelos para obtener imagenes de mujeres desnudas a través de Internet.

El detenido contactaba con las mujeres a través de redes sociales, engafidndolas para que
posaran desnudas ante la cAmara web con promesas de participar en un supuesto casting y
pasar a formar parte de un libro fotografico de agencias de modelos. En las entrevistas
solicitaba a las victimas que posaran cada vez con menos ropa para comprobar si eran
aptas para el book, pidiéndoles finalmente que posaran desnudas.

Una vez que conseguia alguna fotografia de las victimas sin ropa, las obligaba a realizar
otros actos obscenos ante la camara, amenazandolas en caso contrario con difundir las
imagenes ya obtenidas dentro de su entorno familiar y social.

11.2 FERNANDO

La Guardia Civil detuvo a una persona que suplant6 44 perfiles de gimnastas para ligar por
Internet. Habia creado una cuenta falsa de una agrupacion de deportistas en una conocida
red social agregando alumnos y profesores para crear su entramado ficticio.

Fernando ponia en conocimiento de los agentes de la Guardia Civil que habia mantenido
conversaciones a través de una red social con menores que practicaban gimnasia artistica.
Algunos menores le contaban cédmo mantenian relaciones sexuales con sus entrenadores e
incluso le remitian fotografias en actitud eroética.

La investigacion desarrollada permiti6 a los agentes localizar una Unica direccion de IP,
desde la que presuntamente se estaba suplantando la identidad de los menores y
entrenadores para mantener contactos con hombres a través de Internet. Asi, tras lograr
localizar al usuario de dicha direcciéon IP, se procedia a su detencion, localizandose en su
equipo informatico una gran cantidad de material fotografico utlizado en sus
comunicaciones y que resultaron ser un montaje para atraer la atencion de otras personas.

Para conseguir suplantar la identidad, el detenido habia creado una cuenta falsa de la
agrupacion de deportistas en una conocida red social, donde logré6 que le agregaran
alumnos y profesores de la citada organizacién, y desde aqui obtuvo todos los datos
necesarios y fotografias para crear su entramado ficticio.
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11.3 AMALIA

Amalia, una nifia de 13 afios, contacta con otro nifio de 15 afos a través de un chat de
Internet. El nifio comienza a ganarse la confianza de la nifia, inicialmente compartiendo
gustos parecidos, denunciando situaciones de injusticia y posteriormente haciendo ver a la
nifia lo importante que era para él, haciéndola creer que estaban hechos el uno para el otro.

Finalmente, cuando la relacién de confianza parece consolidada, el nifio propone a la nifia ir
a la buscarla un dia a la salida del colegio. Cuando la nifia le dice que si quiere conocerle
fisicamente, el nifio le advierte que tiene una enfermedad rara que consiste en que cada afio
que ha vivido le supone un deterioro fisico de tres afios, asi que aunque tiene 15 afios
parece que tiene 40. Constantemente el acosador le insiste a la nifia en que seguro que
para una chica tan madura y especial eso no tiene que ser un problema para ella, por lo que
finalmente la nifia accede a que le vaya a buscar al colegio para dar una vuelta por la
ciudad.

Cuando aparece el agresor, convence a la nifla para montar en un coche y terminan en un
hotel. Tras conversar con la victima y agasajarla con regalos, ante la negativa de ella a
mantener relaciones sexuales, intenta agredirla por la fuerza, logrando escapar y llamar a su
madre por teléfono.

La Policia en este caso llegd antes de que perpetrara la agresion sexual, pero el delito del
art. 183 bis ya habia sido consumado.

11.4 ESTEBAN, MARCOS Y JAVIER

Un acosador inici6 miles de intentos de acoso a menores, entre ellos los casos de Esteban,
Marcos y Javier, los Unicos que denunciaron entre mas de 200 victimas.

El acosador se hacia pasar por otra persona, generalmente otro menor, y utilizaba para ello
incluso herramientas para falsear su imagen en un video y distorsionar la voz. De esta
manera conseguia la confianza de las victimas, que le agregasen a sus contactos y
averiguar sus contrasefas.

A partir de aqui comenzé la accion tipica de obtener imagenes comprometidas de las
victimas e iniciar el circulo vicioso de chantaje solicitando cada vez fotos o videos mas
obscenos y comprometidos.

11.5 MARIA

Unos jévenes captan a través de una conocida red social fotografias de Maria, de trece
afos, en actitud provocativa. Se dirigen a ella para forzarla a tener un encuentro —no
necesariamente sexual- con un amigo de los acosadores, condicionando su voluntad con la
amenaza de divulgar en el centro escolar y otros foros las imagenes captadas.

Se trata de un delito de coacciones, un delito que sirve de “cajon de sastre” a muchas cotas
altamente dafiosas que no se pueden castigar en virtud de una norma mas especifica. Si los
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autores del hecho fueran en este caso mayores de edad, no podria castigarse el delito a
través del art. 183 del Cddigo Penal, pues los ejecutores no tienen animo de satisfacer sus
propios deseos sexuales, ni tampoco un deseo especificamente sexual del amigo oculto al
que sirven de alcahuetes, el cual sélo quiere una cita; ni persiguen, tampoco, un fin
comercial o de lucro.

11.6 PEDRO

En el afio 2009, siendo Pedro menor de edad, descubri6 como alguien habia robado su
identidad en un servicio de mensajeria instantanea y, haciéndose pasar por él, estaba
realizando comentarios despectivos de alumnos y profesores. Como la cuenta de
mensajeria instantanea la habia abierto sin consentimiento de sus padres, no dijo nada
pensando que seria capaz de solucionarlo él.

A los pocos dias, se acerco una companera de otra aula y le dijo: “Pedro, eres un cerdo y se
lo voy a decir al profesor”. A pesar de las explicaciones de Pedro, la nifa continué
recibiendo mensajes obscenos por lo que terminé comunicandoselo al profesor.

Dias después, el tutor abri6 expediente disciplinario a Pedro y, sin ni siquiera haber
entrevistado al alumno, le expuls6 en cumplimiento del Reglamento de Régimen Interior,
convocando en ese momento a los padres para explicarles los motivos.

Al tiempo de estas acciones, el suplantador envié a otros alumnos unas fotos explicitas de
Pedro, junto con amenazas hacia los profesores que le estaban haciendo la vida imposible,
fotos que en dos dias estaban en las cuentas de correo electronico de todos los alumnos del
colegio.

Cuando los padres fueron informados de los motivos de expulsion de su hijo, comprobaron
gue les habia engafiado abriendo una cuenta de un servicio de mensajeria instantanea sin
su consentimiento. A pesar de las explicaciones de su hijo, en un principio no le creyeron
por el engafio inicial.

Naturalmente, el suplantador inici6 a los pocos dias acciones de chantaje, acoso y difusion
de informacion lesiva para su reputacion, abriendo nuevos canales de suplantacién en otras
redes sociales.

Por ultimo, Pedro recibi6 hasta cuatro denuncias penales por padres de menores que
estaban siendo vejadas por el suplantador.

Cuando su abogado se hizo cargo del expediente, el menor, ya mayor de edad, habia sido
expulsado cuatro veces del colegio e imputado en dos procesos judiciales.

Con independencia de los dafios psicolégicos y morales, practicamente irreversibles, los
procesos han sido archivados, las sanciones del colegio levantadas y borradas del
expediente y existe un proceso judicial abierto contra Juan por sexting, grooming,
ciberbullying, suplantacion de identidad, acoso y amenazas.
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11.7 NATALIA

Natalia y sus cinco compafieras de colegio, entonces menores de entre diez y doce afos,
fueron victimas de un caso de grooming multiple perpetrado por un profesor de universidad.

El autor de los hechos se hacia pasar por un menor en foros de servidores de juegos para
menores. Entraba en contacto al hilo del desarrollo del juego, a veces en conversacion
normal, a veces ofreciendo puntos a cambio para obtener ventajas en el juego o ayuda para
su desarrollo. Establecido el contacto, el acosador los extraia del entorno de juego
estableciendo un nuevo canal de contacto via mensajeria instantanea o incluso, en fases
posteriores del contacto, por conversacion via movil.

En esta fase, distinta de la de contacto, el acosador ya se identificaba como mayor de edad
y reconoce su identidad, aportando los elementos de intercambio. En este caso los
embaucaba hablandoles sobre su trabajo como “constructor de robots”; y posteriormente les
ofrecia los tipicos regalos para la realizacion de exhibiciones ante la webcam (puntos del
juego, recargas de movil). Las sesiones de webcam eran grabadas por el acosador,
viéndose a los menores realizarse tocamientos de sus genitales o exhibicion de los mismos,
siguiendo las instrucciones recibidas en tiempo real. Igualmente hubo actos de
exhibicionismo del acosador a través de su propia webcam.

Los contactos se iniciaban mediante “toques” de movil, que llegaban a producirse a
cualquier hora del dia o de la noche; incrementandose en nimero en relacion a cada menor,
indicando con ello un comportamiento compulsivo in crescendo del acosador.

En la dltima fase, cuando los menores pretendian el abandono del contacto, el acosador
iniciaba la fase de amenazas prevaliéndose de la superioridad generada con las
conversaciones anteriores (como soy experto en robdética, te voy a seguir de por vida, te voy
a destrozar el ordenador con mis programas), o les amenazaba con revelar su conducta a
sus padres.

El comportamiento se mantuvo incluso hasta dias antes de la celebracion del juicio oral,
segun se pudo comprobar posteriormente con nuevas evidencias de la Policia Judicial.

Se ha de destacar en los hechos, no obstante, que si bien algunos de los menores se
prestaban al comportamiento propuesto por el acosador “siguiéndole la corriente”, lo cierto
es que sufrieron el acoso comunicativo del groomer, que no admitia que el contacto se
perdiera por causa que no fuera su propia decision de finalizacion y les amenazaba por ello.

11.8 ESTEFANIA

Estefania, 14 afios, denuncia que un chico de similar edad la habia amenazado con pegar a
su novio si no le enviaba fotos de ella desnuda. Asi lo hizo la chica a través de Whatsapp y
el menor, que negaba las amenazas, decia que al mostrar las fotos en su mévil a sus
amigos estos, sin su consentimiento, las habian difundido de la misma manera.
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Es facil imaginar las consecuencias para la perjudicada con la difusion entre amigos,
compafieros de clase o desconocidos. Al parecer cambiard no sélo de colegio, sino de
ciudad de residencia.

En la declaracién del menor, segun explican personas cercanas, éste dejo traslucir también
preocupacién por la intervencion y privacion de su mavil con todos sus videos y datos y
direcciones. Toda su vida, su relacién con los otros, sus momentos vitales y sentimentales.

11.9 GUILLERMO

La investigacion se inicid tras conocer la Guardia Civil que, bajo amenazas, se estaba
exigiendo a 4 menores de entre 12 y 17 afios, cantidades que oscilaban entre los 60 y 100
euros, a través de una conocida red social muy utilizada por menores de edad.

Utilizando en su perfil, como gancho, la fotografia de una atractiva joven, contactaba con
menores a través de conocidas redes sociales, con los que rapidamente iniciaba una
relacion de amistad, ganandose poco a poco la confianza de los jovenes.

Durante este tiempo va creciendo el tono insinuante de las conversaciones a través del chat
y aumentando la creencia del menor de que al otro lado de la red se encuentra una joven
atractiva, si bien la realidad es otra y, ademas, le estan grabando sin su conocimiento.

Una vez obtenidas las grabaciones, el ahora detenido corta la relacion de amistad y les
muestra los videos que tiene en su poder para exigirles el pago de determinadas cantidades
de dinero, bajo la amenaza de remitir la URL con sus videos a sus amistades de la red
social.

Como resultado de la investigacion realizada por la Guardia Civil, se procedié a la detencion
de una persona de 22 afios y a la imputacion de otra, como presuntos autores de los delitos
de extorsién y corrupcién de menores, por la tenencia y distribucion de pornografia infantil a
través de Internet y amenazas con animo de lucro.

Tras las primeras pesquisas se obtuvieron cuentas de correo, perfiles personales utilizados
en redes sociales por el autor y los lugares donde se alojaban los archivos. A continuacion,
se realizaron las gestiones que permitieron determinar la identidad del presunto autor de los
hechos.

Se trataba de una persona residente en la provincia de Valencia y que, en ese momento, se
encontraba en Polonia con motivo de asistir a la Eurocopa 2012, financiado en parte con los
ingresos obtenidos de las victimas. A su vuelta de este pais, se realizd un registro en el
domicilio del principal sospechoso, donde se intervino un ordenador personal con
importantes pruebas incriminatorias, por lo que se procedié a su detencion.

Analizada la informacion obtenida del ordenador del detenido, los investigadores han
contabilizado hasta 21 victimas, entre ellas 2 mayores de edad, localizadas en las provincias
de Almeria, Céceres, Guipluzcoa, Madrid, Malaga, Valencia y Valladolid, ademas de permitir
la imputacion de una segunda persona por su presunta participacion en los hechos.
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Paralelamente a estas acciones, los agentes del Equipo Mujer Menor (EMUME) de la
Guardia Civil requirieron al administrador de la compafiia donde estan alojados los archivos
su eliminacién y blogueo, realizandose estas tareas de manera inmediata.

11.10 LUCAS

Los padres de Lucas tienen unos cuatrillizos de 15 afos. Tres de ellos son chicos
completamente normales y estan escolarizados. El cuarto, a las 9 y media de la mafiana se
iba de casa y se acercaba a los centros comerciales de la ciudad para jugar a las maquinitas
hasta las 10 de la noche. No tiene amigos, no recibe ninguna llamada a casa y la angustia
de los padres es total.

Diagnéstico: una adiccion absoluta. Es un caso en el que ya se esta interviniendo con un
psicélogo y el equipo médico de un hospital muy reconocido en el tratamiento de menores.
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12. Consejos basicos para el uso de las nuevas
tecnologias por los menores

12.1 EDUCACION EN NUEVAS TECNOLOGIAS

El Grupo de Delitos Teleméticos de la Guardia Civil (GDT) recomienda que la educacién en
nuevas tecnologias se inicie junto con la del resto de actividades diarias. Ademas, indican
gue tiene que formar parte del dia a dia y no tratarse de algo aislado y especifico.

Ademas, es fundamental que el padre o educador tenga los conocimientos suficientes sobre
las TIC, “no sdlo para formar a los menores, sino que forman parte de la “autoridad moral”
que el educador debe tener para poder influir en los menores y que estos acepten sus
ensefanzas como la forma correcta de actuar”, en palabras de César Lorenzana, capitan del
GDT.
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También debe ser una educacién integral, encuadrada en el resto de los riesgos y las
amenazas de la vida diaria. “No es util tratar de demonizar las nuevas tecnologias,
simplemente se debe alertar de los riesgos y de las consecuencias de un comportamiento
no apropiado”, continua Lorenzana.

En este sentido, la Policia Nacional, en la voz de Luis Garcia Pascual, da un paso mas y
detalla que es importante que “los padres conozcan las amistades en la red de los hijos, las
aplicaciones que utilizan y sus intereses, compartiendo con ellos la actividad de navegacion
y educando, ademas de ensefar los peligros que se van a encontrar en la vida real, con
sentido comun e intentando que los menores comprendan que lo que esta mal en el entorno
fisico, también lo esta en la navegacion y relacion online”.

Ademas, resalta la importancia de “hablar a los menores de los peligros que puede haber,
por ejemplo, de la mensajeria instantanea como chat, mensajeria instantanea, etc donde se
pueden confundir, al chatear, con supuestos amigos que no resultan tales, prestando
especial atencion a los contenidos sexuales”. Como complemento, ademas, es necesario
“‘educarles sobre las consecuencias de romper leyes” de tal forma que no vean la Red como
un escenario de impunidad.

Indica que se debe “dedicar especial atencion a los juegos y fotografias o videos que los
hijos suelen recibir, intercambiar o copiar y que pueden ser prejudiciales para su educacion
y desarrollo.” En este sentido, hay que explicarles que “no todos son divertidos y que los hay
peligrosos, violentos pornograficos y nocivos.” Y, por supuesto, subrayarles por qué “no se
deben dejar convencer sobre las supuestas ventajas econdmicas que suponen las compras
de copias ilegales de juegos, software, peliculas y musica”, explicandoles todas las
desventajas y peligros que suponen, como la infeccién del equipo que estén utilizando.

Considera, ademas, interesante “intercambiar conocimientos con los hijos sobre novedades
informaticas y animar a los adolescentes que muestran un determinado interés por la
informatica a compartir esos conocimientos con los padres, hermanos, familiares y amigos.”

Por su parte, el profesor José Maria Avilés, indica que “independientemente de los consejos
técnicos de proteccién, son mucho mas importantes los criterios educativos que la familia
utiliza cuando toma decisiones y habla con su hijo de ello. Por ejemplo, cuando decide
comprar o no comprar un movil a su hijo. No puede ser que el criterio educativo sea que
todos sus compafieros lo tienen, porque no sera algo decidido por la familia de manera
razonada, explicada y motivada.

La iniciacion, el acceso, seguimiento, acompafiamiento y orientacion que la familia debe
hacer al menor en el uso de las nuevas tecnologias, y en especial en el uso de los
dispositivos moviles y de navegacion segura por Internet, pasa por tener claros,
consensuados en el seno familiar y explicados y razonados con los menores una serie de
criterios que pretenderan proteger al menor, educarle y responsabilizarlo de las
consecuencias de su uso.

La edad y el desarrollo psicologico del menor juegan un papel fundamental para orientar
determinadas decisiones de los padres sobre la iniciacion y el acceso a las nuevas
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tecnologias, fundamentalmente en relacion a los contenidos que el menor va a manejar y
esta preparado para asimilar. “Convertir en adultos” demasiado pronto a los menores es un
error grave y con consecuencias indeseadas. Una correcta seleccion de contenidos es
indispensable siempre y su ausencia provoca dafios gratuitos que nos hacen pensar en una
inocencia perdida demasiado pronto y dafiada en el futuro. Ante la pregunta ¢cuando
conviene iniciar a los menores en el uso de las nuevas tecnologias?, la respuesta es
siempre que los contenidos a trabajar y manejar sean apropiados, encajen en sus intereses
y motivaciones y favorezcan su desarrollo madurativo y psicolégico. De nuevo, criterio”.

12.2 DESARROLLO DEL CONCEPTO DE INTIMIDAD
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Como ya se ha subrayado en otros apartados de la guia, uno de los grandes problemas de
los menores en el uso de las nuevas tecnologias es la falta de un concepto claro acerca de
la intimidad y de la importancia que puede tener el dar segun qué datos a un extrafo.

Por ello, es necesario recalcar la importancia de “no dar datos personales, si no se esta
seguro del destinatario o si se considera que no son necesarios” tal y como indica la Policia
Nacional. En este sentido es necesario que conozcan las consecuencias de que puedan

Guia de actuacion contra el ciberacoso 111



llegar a un extrafio determinados datos, no solo para su seguridad en la red, sino, incluso,
también para su seguridad fisica y la de su familia.

Esto se complementa con la alerta de que “no se deben enviar fotos personales o familiares
ni cualquier informacion sobre ellos sin autorizacion de los padres.”

12.3 NORMAS EN EL USO

Uno de los consejos que se ha ido repitiendo a lo largo de esta guia ha sido la necesidad de
establecer con los menores unas ‘reglas de juego” para la utilizacion de las nuevas
tecnologias.

En este sentido, segun José Maria Avilés, “estamos hablando de los modelos de afirmacién
de la autoridad por parte de los padres y de la existencia de una estructura familiar definida
en el seno de las familias. Modelos permisivos 0 modelos autoritarios de afirmacion de la
autoridad conforman reacciones de ausencia de normas y de temor y doble moral
respectivamente cuando los menores los interiorizan. La falta de una estructura familiar
definida en la toma de decisiones aboca a ambientes familiares en los que el menor es el
que manda, convirtiéndose en muchas ocasiones en un ‘pequefio dictador haciendo uso de
un papel que no le corresponde”.

Asi, antes de establecer las normas, algunos especialistas recomiendan que el ordenador
esté ubicado en un lugar comun, de forma que se sepa cuando se esta utilizando y sirva
para contrarrestar acciones como el envio de fotos inoportunas o para la limitaciéon del
tiempo de uso.

En este sentido, Manuel Ransan, de la Oficina de Seguridad del Internauta, “la movilidad y el
acceso privados hace que nos replanteemos algunas recomendaciones, como la de colocar
el ordenador en algun lugar comun de la casa, que puede ser (til a edades tempranas pero
que deberia evolucionar hacia la generacién de autonomia en el menor, de modo que gane
capacidad para lidiar con la mayoria de situaciones por si mismo.”

En este sentido, el GDT destaca que hay que subrayar que se trata de establecer normas,
pero que no deben equivaler a castigos, sobre todo cuando “por parte de los educadores se
desconoce cdmo realizar un seguimiento de que esos castigos se cumplen o son eficaces”.
Y asi, ponen como ejemplo que no es productivo prohibir el uso de las redes sociales en
casa si se desconoce que pueden hacerlo desde cualquier PC o a través de un smartphone.

Asi, estas normas deben estar en sintonia con la educacién fuera de las nuevas tecnologias.
Y ponen como ejemplo que de la misma forma “que se repite hasta la saciedad el “no hables
con extrafos”, debemos implementar también el “no chatees/tuitees con extrafos™. En
definitiva, se trata de aplicar los conceptos que se utilizan en la vida real, a la vida virtual.

En opinién de Ransan, sin embargo, “no hay que ser demasiado categdrico. Segun el
informe EU Kids Online los menores ven como algo normal el hacer amistades online. Es
algo natural dentro del proceso de maduracion y sociabilizacion. Obviamente hay que
preparar a los menores para ello, y ayudarles a tomar las precauciones necesarias”.
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En cuanto al seguimiento, la Guardia Civil sugiere dos criterios: interactuar junto a los
menores en el uso de las TIC's, y observar de primera mano lo que sucede (uso del PC en
lugares publicos del domicilio o en presencia de adultos), o sistemas de control parental que
impidan el acceso a diversos contenidos y proporcionen alertas ante comportamientos no
apropiados.

Por su parte, la Policia Nacional resalta la importancia de “ayudarles en la medida de lo
posible en sus busquedas, estudios y trabajos”, como forma de ayudarles a aprender qué
informacién es confiable y cual no, ademas de “motivarlos para que realicen sus propias
busquedas sobre temas de interés, tanto para sus trabajos como para la propia familia”. De
esta manera se establecerd un seguimiento “que vendra determinado por la actitud del
menor ante las TIC, su rendimiento escolar, sus actividades de ocio, etc.., lo que implicara
un mayor o menor control sobre el uso que hace de ellas”.

En este sentido, completa indicando que “es necesario adaptar los horarios escolares y de
estudio y el uso de ordenadores, determinando los dias y los horarios en que pueden ser
utilizados” a fin de que esta segunda actividad se compatibilice con el estudio y las
relaciones personales y familiares, junto con un control de las horas de uso de la red y sus
herramientas.

Y destaca, por su parte, José Maria Avilés, desde el punto de vista del educador, que “debe
existir un acompafiamiento de las familias y en el centro educativo cuando iniciamos a los
menores y acceden al uso de las nuevas tecnologias. Con caracter general es bueno que
los padres y madres acompafien a sus hijos guiando el paso, advirtiendo de riesgos y
haciendo que practiquen cédigos de buen uso y buenas précticas, cada vez de forma mas
autbnoma, cuando estén navegando de forma segura en Internet. A pesar de que ellos
tengan mas destreza en ocasiones que nosotros en ese manejo, no importa, pidamosles
gue nos ensefien, que hagan de maestros, es otra forma de acompafiamiento que nos dara
oportunidad de orientar e intervenir educativamente cuando sea necesario, también en
Internet. En el propio centro, debera facilitarse un uso adecuado de los medios informando
especificamente de los riesgos, en el curriculum, sin alarmismo y fomentando el uso
responsable de las nuevas tecnologias.

El seguimiento que debe hacerse desde las familias y desde el centro debe estar organizado
y respetar por una parte la intimidad del menor en sus relaciones virtuales interpersonales y
al mismo tiempo velar porque determinadas amenazas Yy riesgos que existen en la Red no
tomen cuerpo. Esto debe comunicarse y hablarse con el menor como objetivo de
supervision desde el mundo adulto porque educativamente es bueno para él. En este
sentido, riesgos como el grooming, las conductas adictivas en Internet o el fomento de
comportamientos inadecuados y peligrosos (ciberbullying, defensa del suicidio, fomento de
trastornos de alimentacion, acercamiento a sectas, grupos o practicas peligrosas) pueden y
deben estar entre los contenidos de supervision de los adultos con los menores durante su
navegacion por Internet.

Finalmente, parece indispensable fomentar desde las pautas educativas de los centros y de
las familias, la proliferacion y difusién de practicas positivas de navegacion, con la adopcién
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de cédigos saludables online y de buenas practicas en las relaciones interpersonales en el
medio virtual. El trabajo en este sentido hara de contrapeso frente a la ausencia de normas
en Internet y ciertos vacios reguladores que se dan en el mundo virtual”.

12.4 HERRAMIENTAS DE SEGURIDAD

Hoy en dia no se puede hablar de herramientas de seguridad para moéviles o para PC’s, ya
gque las amenazas y vulnerabilidades a las que se enfrentan son muy similares.

Por ello, es importante, sin dejar de a un lado el sentido comun, la instalacibn como minimo
de un antivirus y de un filtro de contenidos para ayudar en el control de la informacion a la
que acceden los nifios.

De todas formas, el uso y manejo de estas herramientas debe ir reforzado con medidas
como ensefarles que no se debe “contestar a mensajes extranos, ni a los que adjuntan
ficheros que desconoces su origen, obviando abrirlos”, tal y como se recomienda desde la
Policia Nacional.

12.5 ESTABLECER UN MECANISMO DE ALERTA

Otro punto importante para los padres, segun la Policia Nacional, debe ser hacer
comprender a los menores de la necesidad de “avisar, inmediatamente, a los adultos si
aprecian contenidos que puedan considerar peligrosos o, simplemente, si los ven raros o se
encuentran en una situacion incomoda que no pueden controlar”. Los peligros estan ahi y
aungue se trate de evitarlos pueden aparecer, por o que es necesario que los menores
tengan conciencia de la necesidad de acudir a los adultos para resolver el conflicto.

Ademas, los menores deben saber que “si van a tener encuentros fisicos con alguien que ha
conocido en la Red, deben consultarlo antes con padres o tutores”, de tal forma que estos
tengan conocimiento del hecho y puedan hacer el seguimiento oportuno.

Ademas, segun indican, tanto la Policia Nacional como Lorenzo Alvarez de Toledo, juez de
lo Penal, hay que inculcar a los menores que “no hay que ceder en ningun caso al chantaje,
puesto que ello supone aumentar la posicion de fuerza del chantajista, dotandole de un
mayor numero de elementos como pueden ser nuevas imagenes o videos eroticos o
pornograficos”.

Asi, detalla Pablo Pérez, gerente del Observatorio de la Seguridad de la Informacion de
INTECO que “si los menores reciben solicitudes insistentes para que proporcionen una
imagen por parte de una persona querida o de confianza o sufren amenazas de alguien
desconocido, la Unica decisién acertada es no ceder a las peticiones bajo ningin concepto,
y acto seguido, solicitar el apoyo de un adulto responsable. En este sentido, insistir que es
vital fomentar un clima de confianza con los menores, de manera que puedan tratar estas
situaciones con respeto, madurez y responsabilidad”.
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12.6 ESTABLECER UN PRESUPUESTO

Luis Garcia Pascual, de la Brigada de Investigacion Tecnholdgica de la Policia Nacional
también indica que se deben “controlar los importes de las facturas telefénicas, ademas de
establecer presupuestos para gastos en linea y supervisar que se cumplen”. Esta es una de
las maneras de comprobar el uso que se hace de los dispositivos moviles y, sobre todo, de
la Red y determinar si existe algin patrén extrafio de uso.

Ademas, se les debe hacer comprender que “no deben acceder a zonas que soliciten
dinero, numeros de tarjetas de crédito, inversiones, o datos estrictamente personales”,
segun se resalta desde la Policia Nacional.

12.7 DECALOGO DE USO DE LAS NUEVAS TECNOLOGIAS

Todos los agentes resaltan en este sentido que el resumen del decélogo podria ser la
utilizacion del sentido comun a la hora de la utilizacién de las nuevas tecnologias, ademas
de “no depositar una confianza ciega en los sistemas, plataformas y aplicaciones”, en
palabras de César Lorenzana, de la GDT.

Segun el Grupo de Delitos Teleméticos de la Guardia Civil y la Oficina de Seguridad del
Internauta se podrian destacar los siguientes “mandamientos para el uso de las nuevas
tecnologias”™

1. Actualizacion regular del sistema operativo y de las aplicaciones que se utilicen mas
a menudo.

2. Actualizacion del navegador y utilizacion de extensiones que bloqueen la ejecuciéon
de scripts automaticos. Es importante, ademas, no acceder a enlaces que puedan
ser sospechosos o0 que no tengan un certificado digital correcto.

3. Utilizar un antivirus y un firewall con licencia y actualizado. Para facilitar su uso hay
disponibles listados de utiles gratuitos recomendados por entidades de confianza.
Con ellos se evitaran accesos no autorizados. Aln asi no sustituyen el sentido
comun: no se deben ejecutar archivos sospechosos.

4. No hay que pensar que se es inmune al software malicioso por utilizar un
determinado sistema operativo o dispositivo portétil: las aplicaciones para moviles se
han convertido en un objetivo para los desarrolladores de virus y de troyanos. Los
proveedores estan revisando constantemente los “markets” para limpiarlos de
aplicaciones maliciosas.

5. De todas formas, no hay que confiar ciegamente en las aplicaciones de seguridad
instaladas, ya que no reemplazan la prudencia ni la navegacion responsable del
usuario.
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6. Elegir contrasefias seguras y diferentes para cada servicio de Internet. Las
contrasefas, para ser seguras, deben contener mayusculas, mindsculas y nimeros.
Ademas, se recomienda utilizar una diferente para cada ambito de actividad (correo,
ingreso en los datos del banco, redes sociales, ...) a fin de evitar que, en el caso de
acceso inadecuado o suplantacion de identidad, queden todos los servicios

=

comprometidos.

7. Verificar regularmente los movimientos de las cuentas bancarias, a fin de detectar los
fraudes y bloquearlos. Si la entidad lo permite, es recomendable establecer alertas
de aviso al movil de transacciones extrafias o cuantiosas. Lo mismo para las tarjetas

de crédito.

8. Si es posible, utilizar un Unico dispositivo para las transacciones de banca y de
comercio electrénicos. Asi se podra identificar mucho mas facilmente cual es el
equipo infectado o comprometido por un troyano y, de este modo, se podra

N/

desinfectar de una manera rapida y sencilla.

9. Desconfiar de los mensajes cortos y extrafios que se puedan recibir a través de las
redes sociales, sobre todo si incluyen un enlace para acceder a otro contenido.
También hay que desconfiar si vienen de contactos conocidos y mucho mas si se

pide introducir datos personales en formularios dudosos o sospechosos.

e
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10. Si la conexion a Internet es desde un dispositivo inalambrico, se deben cambiar las
contrasefas por defecto y establecer una mas segura, segln las normas que se han
visto antes. Ademas, se recomienda no utilizar el cifrado WEP porgue es vulnerable
y puede ser faciimente comprometido. Si es posible, es mejor utilizar un router al que
solo se puedan conectar determinados ordenadores.
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12.8 DECALOGO DE USO DE APLICACIONES DE COMUNICACION Y
REDES SOCIALES

De forma especifica, se ha de trasladar a los menores, la necesidad de seguir una serie de
consejos especificos para el uso de las tecnologias de comunicacion que se pueden
resumir, segun lo visto en:

e Hay que reconocer que la supervision y el consejo de los adultos son esenciales. Asi
como ensefiamos a los nifios como cruzar la calle con seguridad, debemos
supervisar lo que los nifios hacen en el equipo.

e Converse y establezca reglas con sus hijos acerca de cuando y por cuanto tiempo
pueden estar en linea, y las areas adecuadas que pueden visitar. ES necesario
conocer el entorno y la tecnologia para poder ofrecer un soporte adecuado. De esta
manera el menor encontrara menos dificultades a la hora de trasladar sus dudas y
preocupaciones.

e La movilidad y el acceso privados hace que nos replanteemos algunas
recomendaciones, como la de colocar el ordenador en algun lugar comun de la casa,
que puede ser (til a edades tempranas pero que deberia evolucionar hacia la
generacién de autonomia en el menor, de modo que gane capacidad para lidiar con
la mayoria de situaciones por si mismo.

e Una de las mejores formas de supervisar la actividad del menor en Internet y
trasladar nuevos puntos de vista (con la intencién de sensibilizar) es compartir
actividades. (Ej: ayadame a configurar las opciones de privacidad de la red social)
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13. Anexo |: Redes Sociales y sus iniciativas de actuacion
ante el ciberacoso

Desde las principales redes sociales se establecen protocolos de actuacion ante casos de
ciberacoso.

FACEBOOK

Facebook emplea para este aspecto al equipo de operaciones de usuario que tiene la mision
de “crear y proteger la confianza y la actividad del mundo en Facebook”.

El enfoque de Facebook:

Para mantener esta misibn se basa en sus politicas, en particular la Declaracion de
Derechos y Responsabilidades y las Normas Comunitarias; orientacion y herramientas para
los usuarios individuales; herramientas de reporte respaldadas por el equipo de operaciones
de Facebook, y en las interacciones de Facebook que incluyen consejos, referencias y
canales para alertar a socios externos.

La politica de Facebook sobre bullying y el acoso es inequivoca: "Facebook no tolera el
acoso u hostigamiento. Permitimos a los usuarios expresarse libremente sobre asuntos y
personas de interés publico, pero tomamos medidas en todos los reportes que recibimos de
conductas abusivas dirigidas a particulares. Hostigar a otros usuarios con solicitudes de
amistad o mensajes no deseados es una forma de acoso.”

Controles y herramientas disponibles en Facebook:

En Facebook la gente tiene la capacidad de controlar con un solo click la visibilidad de
cada una de sus actualizaciones de estatus, comentario, nota, foto o video que deciden
postear en Facebook. Al mismo tiempo existen las configuraciones de sequridad. Que es
muy importante utilizar al maximo.

El Registro de Actividad da a los usuarios la capacidad de controlar acciones que han
estado llevando a cabo en Facebook y si consideran que es necesario revisar, e incluso
corregir, algunas cosas. Es importante usar esta herramienta frecuentemente y también usar
la funcionalidad “ver como” que muestra como otros usuarios ven el perfil de uno.

Facebook proporciona dos maneras a los usuarios para contactar, pedir apoyo o
informacioén.

1. En primer lugar a través del Centro de Ayuda. Este centro esta equipado con
informacion sobre las diferentes funcionalidades o cuestiones mas técnicas vy
especializadas. Hay una serie de formularios de contacto on-line para ayudar a la
gente a ponerse en contacto con Facebook si lo necesitaran.
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https://www.facebook.com/settings?tab=security
https://www.facebook.com/help/?ref=pf

2. En segundo lugar Facebook puso también en marcha una serie de flujos de
informes para ayudar a que la gente en Facebook fomente una cultura de respeto
cuando utiliza el sitio. El sistema anima a las personas que utilizan Facebook, no
solamente a informar de cierto contenido al equipo de operaciones de usuario para su
revision, sino también les anima a pedir ayuda a las personas que son miembros de su
comunidad. Por ello Facebook lanz6 la denuncia social, que es una forma diferente e
innovadora de prestar apoyo a las personas que usan Facebook. El objetivo de la
denuncia social es recrear conversaciones fuera de linea (off line) que tienen lugar
acerca de contenido que el usuario que lo denuncia cree que no es apropiado. Facebook
ha observado que en muchos casos los problemas se pueden resolver en su origen a
través de estas conversaciones, sin la necesidad de que Facebook intervenga. La tasa
de éxito de esta féormula de denuncia social es muy alta y la comunidad de Facebook la
ha acogido positivamente. La denuncia social permite a la gente en Facebook, obtener al
mismo tiempo ayuda de un amigo de confianza y de Facebook. Este sistema Unico sirve
como recurso de comunicacion para obtener ayuda por parte de los jévenes y para
abrir una conversacion con la gente presente en sus vidas que estan mas preparadas
para resolver lo que a veces puede ser un problema mayor.

Centro de Seguridad para Familias:

Facebook tiene un Centro de Seqguridad para Familias que contiene informacion para
padres, adolescentes y educadores.

Consejo Asesor de Seguridad:

Finalmente Facebook participa en multitud de foros internacionales. Al mismo tiempo decidié
de forma proactiva crear en 2009 un Consejo Asesor de Seguridad, integrado por cinco
organizaciones lideres mundiales de seguridad. Facebook trabaja con estas organizaciones,
gue tienen una gran experiencia en temas que van desde la educacion digital hasta el abuso
o la violencia doméstica. Ellos asesoran a Facebook cuando se lanzan nuevos productos y
también dan su opinion sobre lo dltimo en la filosofia de la seguridad en Internet. Ayudan a
Facebook a asegurar que los materiales educativos que ofrece en su sitio reflejan las ideas
mas recientes en materia de seguridad on line.

GOOGLE+

Lo primero de todo hay que hacer notar que Google+ no es una red social al uso, sino una
plataforma que aglutina la experiencia social de todos los productos de Google.

Google ofrece el Centro de seguridad familiar donde el usuario, no so6lo de Google+ sino de
cualquier otro servicio de Google, puede encontrar las diferentes herramientas para que los
padres y los educadores seleccionen el contenido al que pueden acceder los nifios en
Internet, asi como los procedimientos para la notificacion de contenidos inadecuados, y la
configuracion de los productos. Por ultimo, se ofrecen consejos y sugerencias a las familias
relacionadas con la seguridad en Internet. Especificamente hablando de Google+, Google
dispone del centro de seguridad Google+ con guias de seguridad para adolescentes, padres
y educadores.
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Los consejos practicos desde Google para los usuarios que sufren ciberacoso. se ofrecen
con informacién sobre cémo evitar el acoso tanto para padres, como para adolescentes con
videos divulgativos y consejos. Ademas, se informa del procedimiento sobre como informar
de un caso de acoso.

En relacion a Google+, en el centro de seguridad de Google+ se ofrecen guias de seguridad
para padres y adolescentes, asi como guias de gestion de la reputacién digital de los
adolescentes, tanto para ellos como para los padres.

Ademas, dispone de diferentes herramientas de sequridad para los distintos servicios que
ofrece. Entre ellas encontramos Google SafeSearch. Se trata de un filtro para el buscador
de Google que de forma predeterminada no permite que las imagenes explicitas aparezcan
en los resultados de busqueda. De la misma manera existen filtros de contenidos para
Android o en Youtube.

TUENTI

En la plataforma social privada de TUENTI se dispone de un Centro de ayuda y seguridad
accesible directamente a través de la URL www.tuenti.com/privacidad. En dicho Centro se
han previsto distintos apartados para usuarios, padres, educadores, entre otros colectivos,
con el fin de poner a su disposicién contenidos relevantes relacionados con la seguridad y la
privacidad en Internet tales como recomendaciones sobre la navegacion, la proteccién de la
privacidad, asi como, en general, sobre como hacer un uso correcto y adecuado de la
plataforma de TUENTI. Entre otros contenidos, cabe destacar el apartado denominado "Tu
seguridad" donde se ofrecen algunas informaciones y consejos practicos sobre temas de
ciberacoso.

Ademas, TUENTI, a la hora de prevenir y detectar casos de ciberacoso, dispone de
numerosos procedimientos y herramientas implantados a nivel interno con el fin de prevenir,
detectar y, en caso de ser necesario, denunciar a las Autoridades competentes los casos de
ciberacoso que se pudiesen detectar dentro su plataforma. A este respecto, sefialar que si
un usuario de la plataforma de TUENTI considera que estd sufriendo una situacion de
ciberacoso, lo primero que se recomienda hacer desde TUENTI es utilizar la herramienta de
bloqueo con el usuario agresor, lo que imposibilitara técnicamente a esa persona el poder
enviarle mensajes privados, peticiones de amistad o de contacto para chatear (en la Red
Social de TUENTI, los usuarios bloqueados se muestran en el area de "Preferencias" >
"Privacidad").

Por otro lado, la plataforma de TUENTI también cuenta con mecanismos y herramientas
para el reporte de supuestos de ciberacoso, los cuales se encuentran a disposicion de todos
los usuarios de la plataforma, asi como de cualquier otra persona interesada como pueden
ser los padres o los educadores. Se trata de un modelo basado en la autorregulacion donde
son los propios usuarios quienes gestionan y detectan cualquier contenido o conducta
inapropiada en la plataforma de TUENTI y son ellos mismos quienes lo denuncian a través
de los mecanismos y herramientas de reporte que TUENTI les facilita. EI mencionado
sistema de reporte es extremadamente sencillo hasta el punto que permite a los usuarios el
denunciar perfiles o contenidos ilicitos a TUENTI con tan sélo cuatro clicks. En este sentido,
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en la plataforma de TUENTI es posible utilizar dichas herramientas de reporte para
denunciar al Equipo de Soporte los siguientes tipos de contenidos: (i) perfiles de otros
usuarios; (ii) fotos; y, en general, (iii) cualquier otro asunto a través de nuestra seccion de
Ayuda o bien escribiendo a privacidad@tuenti.com.

Igualmente, se aconseja que, junto con la necesaria comunicacion a padres y educadores
en los casos de deteccién de ciberacoso, también se notifiquen estos hechos a TUENTI a
través de los referidos mecanismos que se ponen a disposicion de los usuarios, todo ello
con el fin de que desde TUENTI se pueda proceder a valorar y tomar las acciones mas
oportunas en cada caso con la mayor rapidez posible (p.ej. salvaguarda de la informacién
gue sea necesaria, bloqueo o eliminacién del perfil del usuario infractor, etc.).

Por ultimo, recordar también que en el Centro de ayuda y seguridad de TUENTI se dispone
de un apartado especifico denominado "Padres, madres o tutores" donde se ofrecen una
serie de consejos practicos para dicho colectivo.
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14. Anexo Il: Coste de una pericia informatica

Una pericia judicial no es un informe cerrado, que tenga un coste fijo ni sometido a unas
tasas establecidas. Dentro del &mbito de los fenbmenos que se tratan en esta guia, la
intencion de este anexo, después de haber analizado qué es una prueba, como se debe
extraer y cuales son los profesionales que pueden trabajar en este aspecto, es ofrecer una
vision aproximada de cudles son los costes y lo que implica un informe pericial de cara a un
proceso judicial.

El experto consultado no cobra la consulta y el presupuesto. Si se contacta para exponer el
caso y determinar las posibilidades de que se encuentren evidencias con garantias
procesales, es gratuito.

En el caso de que el caso sea viable, los costes se desglosarian de la siguiente manera:

- Primer paso: estudio previo, recogida de evidencias “basica” y redaccion de un
informe de viabilidad, alrededor de los 450€ + IVA. Este estudio les indicara si, desde
el punto de vista informéatico, hay o no hay caso. Es decir, si se puede demostrar el
hecho y si el informe pericial les ayudaria en un posible juicio. Estos precios, de
todas formas, pueden variar en funcién de la complejidad del caso, del nimero de
equipos implicados, etc. Esta recogida basica de evidencias incluye:

O

O

Entrevista previa telefonica.

Entrevista presencial con cada uno de los implicados, juntos o por separado,
en el mismo dia.

Clonado del disco de sistema del ordenador de la victima.
Clonado de lapices USB implicados, si los hubiera.
Extraccion de logs del router.

Extraccion de evidencias “externas”. Es decir, capturas de pdaginas web,
chats, foros, investigacion de IP’s etc.

Examen de las evidencias.

Informe de viabilidad.

- Segundo paso: en el caso de que sea viable (desde el punto de vista pericial) y el
cliente quiera, es la redaccion del informe pericial, con un estudio profundo y
detallado de las evidencias, para poder hacer un informe robusto y sin fisuras.
Aproximadamente, 1000€ + IVA.
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- Tercer paso: preparacién del juicio y la ratificacion en la vista oral. Suele ser
necesario reunirse al menos una vez con el abogado, en presencia o no de mas
implicados (victima, familia, etc.). El precio estad alrededor de los 300€+IVA por
jornada en el juzgado.

- Otros gastos: desplazamientos y dietas en el caso de que el perito se tenga que
desplazar a otra provincia o comunidad en cualquiera de las fases que se han
detallado.

Coste total aproximado: 1.750 € + [VA.?

En el caso de necesitar los servicios de un perito informatico, se puede acudir a los colegios
profesionales o al Catalogo de Empresas y Soluciones de Seguridad de INTECO.

22 Este coste estd basado en una aproximacion de sumas de costes asociados a cada paso o necesidad relativa
a la pericia a elaborar. Los costes han sido extraidos de las entrevistas a los expertos.
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15. Anexo Ill: Algunos datos

15.1 ESTUDIO SOBRE HABITOS SEGUROS EN EL USO DE LAS TIC

POR NINOS Y ADOLESCENTES Y E-CONFIANZA DE SUS PADRES

De este estudio elaborado por el Observatorio de Seguridad de la Informacion de INTECO,
se pueden extraer datos que ayudaran a valorar la relacién que tienen los menores con las
Nuevas Tecnhologias y con Internet, ademas de como valoran los peligros que pueden llegar
a suponer®:

USO DE INTERNET

Los elementos mas frecuentes en los hogares con nifios, con presencia casi
universal, son el teléfono mavil, el ordenador personal de sobremesa y el reproductor
de DVD. En cada hogar hay méas de un ordenador: 1,3 de media.

El 61,3 % de los hogares tienen el ordenador en un lugar comun de la casa.

El 14,9% de los padres declaran que, casi siempre o siempre, acompafian a los
menores en la navegacion. El 48,6% declara que solo algunas veces. El 35,9% de
los menores navega solo siempre o casi siempre.

El 27,6% de los padres pregunta siempre o casi siempre a los menores acerca de lo
que hacen en Internet. Un 67,4% solo pregunta algunas veces.

EDADES Y USO DE INTERNET

Antiglledad en el uso de Internet por parte de los padres: 51,3% entre 1 y 2 afios,
27% entre 3y 4 afos, 7,2% entre 5y 6 afios. No usa Internet o lo hace desde hace
menos de un afo el 9,8%.

La edad de inicio a las TIC, y. mas concretamente a Internet, se produce entre los 10
y los 11 afios.

La mitad de los menores accede a diario a Internet y pasan, de media, 14,5 horas a
la semana conectados, con mayor intensidad el fin de semana que los dias de diario.

El 75% de los menores declara que le gusta mucho o bastante mas que otras cosas.

23

Estudio sobre habitos seqguros en el uso de las TIC por nifos y adolescentes y e-confianza de sus

padres, Observatorio de Seguridad de la Informacién, INTECO, 2009.
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REACCION ANTE LOS RIESGOS

- Reaccion de los padres ante los riesgos: el 41,9% de los padres toman medidas
fisicas o técnicas (llamar al servicio técnico o instalacién de programas especificos
como un antivirus). ElI 17,7% de los padres toma medidas educativas (advertir,
dialogar e instruir a los hijos acerca de las pautas de conducta que deben seguir en
el uso de las TIC. El 19,7% toma medidas de caracter coercitivo como limitacién en
horas de uso del ordenador, controlar lo que hace el menor en internet o la aplicacion
de filtros y controles parentales.

- Reaccion de los menores ante los riesgos: 14,4% cerrar la conexion o salirse de la
web o del chat, 2% negarse a hacer lo que piden y 1,1 % pedir ayuda a los padres.
El 84,5% no aporta una respuesta concreta a lo que hace en situaciones de riesgo.

MEDIDAS ANTE LOS RIESGOS

- EI'90% de los menores reciben advertencias sobre lo que deben hacer en Internet. El
87,5% de los menores que dicen haber recibido advertencias, confirma que estas
proceden del &mbito familiar (77,4%) y del escolar (43,2%)

- El 70,4% de los padres ponen normas de uso de Internet a sus hijos. Entre las
medidas impuestas destacas la limitacion de los dias de conexion y de la duracion de
las sesiones (64,1 %), limitacién de los horarios de conexion (59,6%) y el no chatear
con desconocidos (15,8%). Solo un 13,3% impone la prohibicibn de dar datos
personales y en menor medida las prohibiciones de acceso a paginas violentas, a
videojuegos online o péaginas de contenido sexual inadecuado. Por detras se
encuentra la prohibicion de acceder a Internet cuando no hay nadie en casa con solo
un 5,6%.

15.2 MEMORIA DE LA FISCALIA GENERAL DEL ESTADO. FISCAL DE
LA SALA COORDINADORA EN MATERIA DE MENORES.

En la memoria que cada afio redacta la Fiscalia General del Estado en materia de Justica,
dentro de la seccion dedicada a Menores, en el apartado 11, relativo al tratamiento
especifico de determinados delitos juveniles, en el punto dedicado a los delitos cometidos o
difundidos por via informatica, se puede leer:

“Si deciamos antes que las denuncias de conductas unidas al acoso escolar ha disminuido,
lo que si se percibe es un aumento de conductas vejatorias, amenazas y coacciones a
través de Internet, y en concreto de las llamadas redes sociales. Otras veces se graban
mediante mdviles peleas, agresiones o se difunden videos de relaciones intimas sin el
consentimiento de quien ha sido grabado. Precisamente en uno de estos casos de difusion
de imagenes de contenido pornogréfico sin consentimiento de la afectada, la Seccion de
Granada, decidio, por su gravedad, seguir adelante con el trdmite de calificacion y
audiencia, en lugar de decantarse por una solucion extrajudicial como en otros casos.
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En la seccidén de Las Palmas se opta, con caracter general, por el desestimiento del articulo
18 de la Ley Organica de Responsabilidad Penal de los Menores para estas conductas de
amenazas y vejaciones leves a través de Internet, pero con el matiz importante de que dicho
desistimiento se condiciona a que, en un breve plazo de tiempo, el menor imputado acredite
en Fiscalia que, por el mismo medio en que cometié la infraccién, ha pedido disculpas,
informando y transmitiendo a otros usuarios de la red social las consecuencias que esos
hechos pueden acarrear tanto para la victima como para el propio infractor.

Desde Cordoba se pone de manifiesto las dificultades que acarrea la Ley 25/2007, de 18 de
octubre, de conservacién de datos relativos a las comunicaciones electrénicas y redes
publicas, que requiere autorizacion judicial para obtener determinados datos como la
identidad de las comunicaciones, que antes se obtenian por la Policia al amparo de la Ley
Organica 15/1999, de proteccion de datos, limitandose tal autorizacién a los casos de delitos
graves. Ciertamente, en la mayoria de los casos llegan a Fiscalia las diligencias una vez que
se ha averiguado el autor de la infraccion autorizadndolo el juez de Instruccion; pero el
problema, en todo caso, es que en muchas ocasiones esas conductas (faltas 0 amenazas
no condicionales) generan gran temor e inquietud a la victima, aunque no tengan
consideracion de delito grave. Por ese motivo, uno de los Juzgados de Menores de la capital
andaluza deneg6 en su momento una autorizacion solicitada para identificar el origen de la
comunicacioén”.
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e Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal.

e Ley Organica 5/2000, de 12 de enero, reguladora de la responsabilidad penal del
menor.

e Ley Organica 2/2006, de 3 de mayo, de Educacion.

e Ley de Enjuiciamiento Criminal, promulgada por Real Decreto de 14 de septiembre
de 1982.

e Ley 34/2002, de 11 de julio, de servicios de la Sociedad de la Informacién y de
comercio electrénico.

o Real Decreto 1720/2007, de 11 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de
datos de caracter personal.
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18. Webs de interés

18.1 WEBS INSTITUCIONALES
e Grupo de Delitos Teleméaticos de la Guardia Civil:

https://www.qgdt.quardiacivil.es/webgdt/home alerta.php

e Brigada de Investigacion Tecnoldgica de la Policia Nacional:

http://www.policia.es/org central/judicial/udef/bit alertas.html

e FErtzaintza:

http://www.ertzaintza.net/

e Mossos D’Esquadra:

http://www?20.gencat.cat/portal/site/mossos

e Agencia de Proteccion de Datos: http://www.agpd.es

e |[NTECO: http://www.inteco.es

e Oficina de Seguridad del Internauta: http://www.o0si.es

e Red.es — Chaval.es: http://www.chaval.es

18.2 OTROS SITIOS DE INTERES

e Denuncia en las redes sociales: https://www.o0si.es/es/te-ayudamos/denunciar-
suplantacion-identidad

e Facebook: http://es-es.facebook.com/safety/

e Fundacion Alia2: http://www.alia2.org

e Google: hitp://www.google.es/intl/es/goodtoknow/familysafety/

e Pantallas Amigas: http://www.pantallasamigas.net

e Protégeles: http://www.protegeles.com

e TUENTI: http://www.tuenti.com/privacidad
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18.3

PROYECTOS A TENER EN CUENTA

www.acosoescolar.info: Linea de ayuda contra el acoso escolar a través de la cual
un grupo de psicologos y expertos en seguridad infantil prestan ayuda a menores
gue sufren esta situacion.

www.cibermanagers.com: Proyecto de aprendizaje — servicio en el ambito de Internet
y la prevencion de riesgos asociados.

http://iamnotscared.pixel-online.org: (inglés) Es un proyecto promocionado por la
Comision Europea en el que se trata de identificar las mejores estrategias para
prevenir y abordar el fendbmeno del ciberbullying. En el apartado de buenas practicas
hay proyectos de diferentes paises (entre ellos Espafia) acerca de como abordan
este tema los centros escolares, tanto entre los docentes como entre los alumnos.

www.netiquetate.com: Proyecto para la promocién de la Netiqueta Joven para las
redes sociales.

http://hastaaqui.org/: Propuesta de acciones positivas contra el ciberbullying.

http://www.cyberbully411l.com/: (inglés) Péagina de informaciébn acerca del
ciberbullying, informacion, mitos, propuestas de resolucion, etc.

http://www.internet-grooming.net/: Pagina de informacion, formas de prevencion y
actuacién ante los casos de grooming.
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