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Introduccion

e La automatizacién mejora la calidad y productividad en la industria, pero a menudo se descuida
la seguridad.

* Esto puede causar danos materiales, tiempos de inactividad y riesgos para los empleados.

 Ademas, el incumplimiento de normas de seguridad puede llevar al cierre de la instalacion y
costosas inversiones para reactivarla.




Historia de la seguridad en automatizacion

La seguridad funcional ha evolucionado durante los ultimos treinta afios o mas, desde el

desastre de Piper Alpha en el Mar del Norte en 1988.
Tras este accidente, el Ejecutivo de Salud y Seguridad del Reino Unido emitidé directrices en

aplicaciones de sistemas de seguridad, ademas de la DINV VDE 0801.




Historia de la seguridad en automatizacion

Durante las ultimas 3 décadas, las lecciones aprendidas
se han recopilado en una serie de estandares que
culminan en el lanzamiento del primer borrador de
IEC61508 en 1998, seguido de un lanzamiento completo
en 2000 y revisidon posterior en 2010.

Esta norma, aunque dirigida a los fabricantes de
productos, se convirtido en el "paraguas" o estandar de
seguridad “basico” para la industria.

Esto fue seguido por el lanzamiento de IEC61511 en 2003,
que fue dirigido a las industrias de procesos y que esta
estrechamente alineado con ANSI / ISA84.01.

La IEC61511 se conoce como el estandar de "sector" de la
industria de procesos.




Novedades en reglamentacion

MEJORAS Y ACTUALIZACIONES DE REGLAMENTO (UE) 2023/1230 :

* Mayor claridad y precision: El nuevo reglamento ofrece definiciones mas claras y precisas
de los conceptos clave, lo que facilita su interpretacion y aplicacion.

 Adaptacion a las nuevas tecnologias: Se adapta a las nuevas tecnologias emergentes,
como la inteligencia artificial y la robdtica, que estaban menos desarrolladas cuando se cred
la directiva 2006/42/CE.

* Enfoque en la ciberseguridad: Reconoce la importancia de la ciberseguridad en las
maquinas modernas y establece requisitos para protegerlas de ataques externos que puedan
comprometer su seguridad.

* Mayor flexibilidad: Ofrece un marco mas flexible para adaptarse a la evolucion tecnolégica 'y
a las necesidades del mercado, sin comprometer los requisitos de seguridad.

* Procedimiento legislativo mas eficaz: Al ser un reglamento, se aplica directamente en todos
los estados miembros, sin necesidad de transposicion a la legislacion nacional.

[ El nuevo Reglamento (UE) 2023/1230 y las directivas correspondientes, deroga (2006/42/CEy 73/361/CEE). ]




Novedades en reglamentacion

OTRAS MEJORAS DE REGLAMENTO (UE) 2023/1230 :

« Ampliacion del ambito de aplicacidén: El nuevo reglamento cubre un rango mas amplio de
productos, incluyendo aquellos que incorporan tecnologias digitales.

* Requisitos mas estrictos para determinados componentes: Algunos componentes de
seguridad, como los sensores y los actuadores, estan sujetos a requisitos de evaluacion de
conformidad mas rigurosos.

* Mayor énfasis en la documentacion técnica: Se exige una documentacién técnica mas
detalladay completa para cada maquina.

e Clarificacion de las responsabilidades de los agentes econdmicos: Se establecen de forma
mas clara las responsabilidades de los fabrlcantes importadores y distribuidores en la cadena
de suministro.




Normativas y estandares de seguridad a tener
en cuenta

ISO 13849
Establece los requisitos y directrices para el disefno y la validacion de funciones de
seguridad en los sistemas de control eléctricos, electronicos y programables.

IEC 61508
Es un estandar internacional que establece los requisitos para los sistemas de
seguridad relacionados con la seguridad funcional.

ENISO 12100

Establece los principios generales del diseno de las maquinas y define los
conceptosy las terminologias relacionadas con la seguridad de las maquinas.

Esta norma tiene como objetivo garantizar un enfoque sistematico para el diseno
de las maquinasy la evaluacion de los riesgos asociados.



Fundamentos de Seguridad Industrial

SEGURIDAD DE MAQUINAS

* La seguridad de maquinas consiste en la proteccion del
personal o de los activos de la planta contra danos o
muerte. Los componentes de seguridad de la maquina
incluyen:

 Seguridad organizacional : requisitos para zapatos de
seguridad, FRC, gafas de seguridad, etc.

* Seguridad pasiva : barreras de proteccion, cubiertas para
piezas moviles, puertas.

* Seguridad funcional :Proteccion contra peligros debidos al
funcionamiento incorrecto de la maquinaria industrial.




Fundamentos de Seguridad Industrial

SEGURIDAD FUNCIONAL
Incluyen los sensores de seguridad, relés de seguridad, PLC de
seguridad especializados y componente nR seguridad in orada:

* Los sensores de seguridad so {iSpositivos que inician €

* Losrelésde segurldad SO ,La\;g}pnol giad-de seguridad original. Los
primeros estandares de /seg tafy su implement&eidn
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* PLC de seguridad es sciat
estandares nacionales| de| diseno para el coljfrol de seguridad
basado en software. |/o I
* Los componentes con seguridad integr pueden incluir
sistemas de I/O especializad ite%olo deteccion de
errores integrada, con entra as dual A PBEEEP e Ui
funcionando incluso en prese 135@9 fau%aéé.cdsﬁ yosmvos q
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Fundamentos de Seguridad Industrial

SENSORES DE SEGURIDAD

Los sensores son fundamentales para garantizar la
seguridad operativa, ya que permiten detectar
condiciones andmalasy prevenir accidentes.

Otros sensores relevantes son los sensores de presion,
temperatura y velocidad, que monitorean parametros
criticos para evitar sobrecargas o fallos en el sistema.
Estos sensores garantizan un entorno de trabajo seguro,
al asegurar que las maquinas operen dentro de los
limites establecidos.




Fundamentos de Seguridad Industrial

RELES DE SEGURIDAD (SEGURIDAD CLASICA)

« Al comienzo de la era del PLC (principios anos 90), las
normas y regulaciones de seguridad prohibian cualquier
uso de microcontroladores, software o redes de
comunicacion para la implementacién de seguridad.

* La seguridad se implementaba mediante cableado y
estaba basada en la tecnologia de relés.

 En la actualidad, el uso del PLC y la tecnologia de bus de
campo se haimplementado de forma masiva.




Fundamentos de Seguridad Industrial

SALIDAS DE SEGURIDAD OSSD

Es la salida del dispositivo de proteccion, que esta
conectada con el control de la maquina.

Pasa al estado DESCONECTADO, cuando se interrumpe el
estado de proteccion.

Se usan en sensores de seguridad, interruptores de
seguridad, escaneres laser, cortinas de luz de seguridad, o
para salidas de control seguras en PLC.
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Fundamentos de Seguridad Industrial

PLC de SEGURIDAD

Los PLC de seguridad son PLC especializados que
proporcionan un control critico en un entorno de
automatizacion. Estan disefados para detectar posibles
situaciones de peligro y permitir que el programa de
seguridad tome medidas para llevar el sistema a un
estado seguro.

Parte del diagnéstico de seguridad es el monitoreo del
control de flujo del programa y la verificacion de datos
para garantizar que el programa PLC de seguridad y el
sistema operativo no se han danado.

Los PLC de seguridad deben cumplir con los estandares
internacionales para el disefio y la fiabilidad del PLC.
Deben ser aprobados por un organismo certificador
como TUV en Alemania o UL en los Estados Unidos.
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Fundamentos de Seguridad Industrial

COMPONENTES CON SEGURIDAD
INCORPORADA

Los componentes de seguridad admiten la Seguridad
Funcional mediante el empleo de una de las arquitecturas
de seguridad de las que se muestran a continuacion:

* Arquitectura de seguridad ETT:

» Utilizadas en E/S de seguridad fueron las
implementaciones automaticas sencillas de
interruptores/valvulas, conocidos como ETT
(Energize To Trip o energizar para disparo)

» Las valvulas ETT se abren cuando la alimentacion
esta «apagada», se cierran (trip o disparo) cuando la
alimentacion de la valvula esta encendida.

Iloff”

closed open

Energize To Trip



Fundamentos de Seguridad Industrial

COMPONENTES CON SEGURIDAD
INCORPORADA

Arquitectura de seguridad DTT:

» DTT (De-Energize To Trip o desenergizar para
disparo).

» Estos son dispositivos disefiados para que, en
caso de fallo, el dispositivo falle de la manera
seleccionada.

» Las valvulas DTT se abren cuando estan en estado
«encendido». Cuando la alimentacion se cae, la
valvula se des energizay se cierra (trip o disparo).

» Un ejemplo son las valvulas de alimentacion de
aire comprimido de las maquinas o los
actuadores de simple efecto de valvulas de 9 @
esfera.
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Fundamentos de Seguridad Industrial
COMPONENTES CON SEGURIDAD INCORPORADA

Arquitectura de seguridad DTT:
» DTT (De-Energize To Trip o desenergizar para disparo).
» En ocasiones, la retirada de aire comprimido de la maquina puede comprometer la seguridad

debido a posibles movimientos de elementos mecanicos por gravedad o inercia.
» Con la implementaciéon de dispositivos con blogueo de seguridad, se elimina el riesgo y, por
tanto, se implementa la seguridad en el caso de parada de emergencia.
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Fundamentos de Seguridad Industrial

COMPONENTES CON SEGURIDAD
INCORPORADA

Arquitectura RDM (Redundancy, Multiplicity y Diversity o
Redundancia, Multiplicidad y Diversidad):

» Redundancia: uso de funciones instrumentadas de
seguridad idénticas para lograr una mayor
confiabilidad en la seguridad.

» Multiplicidad: uso de multiples caminos de
apagado o dispositivos de proteccion.

» Diversidad: uso de tipos de dispositivos diferentes
para reducir las posibilidades de que los
dispositivos redundantes puedan verse afectados
por modos de falla comun. Por lo general, se eligen
diferentes tecnologias.
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Fundamentos de Seguridad Industrial
COMPONENTES CON SEGURIDAD INCORPORADA

Arquitectura RDM (Redundancia, Multiplicidad y Diversidad):

Arquitectura
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Alta seguridad
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Elementos de los sistemas de seguridad en
automatizacion

1- Dispositivos de paradas de emergencia.
2- Dispositivos para sensores de puertasy
protecciones escamoteables.

3- Dispositivos sensibles acceso a zonas
peligrosas.

4- Mbédulos y relés de seguridad.

5- PLCs de seguridad.

6- Integracion en proceso y sefializacion.




Elementos de los sistemas de seguridad

1- DISPOSITIVOS DE PARO DE EMERGENCIA
FUNCION DE LA PARADA DE EMERGENCIA

e La funcién primordial es determinar un correcto nivel de seguridad en la detencidon de la
maquina, el cual debera ser definido en funcion de la gravedad de una hipotética lesion (y sus
consecuencias) y la frecuencia con la que se puede dar dicha situacién peligrosa, entre otras
variables.

* Por este motivo, en ocasiones no basta con el simple corte del/los relé/s que accionan la
maquina. o
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Elementos de los sistemas de seguridad

1- DISPOSITIVOS DE PARO DE EMERGENCIA

CLASIFICACION SEGUN SU FUNCION
* Parada de categoria 0:
Es la mas seguray detiene inmediatamente todos los movimientos peligrosos.

Se utiliza en aplicaciones donde la seguridad es primordial y el riesgo es grave en
cuanto a consecuencias para la maquinay el personal.

* Parada de categoria1:
Permite que los movimientos continlen hasta que se detengan de forma segura.

Se utiliza en aplicaciones donde una parada inmediata podria dafar la maquina o el
producto.

@ Manual relé seguridad Schneider XPSBAC

(Pag 39)



Elementos de los sistemas de seguridad

1- DISPOSITIVOS DE PARO DE EMERGENCIA

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata”

1. 1.1 PULSADOR DE PARO DE EMERGENCIA (CAT 0)

 También conocido como “seta de emergencia” es un pulsador con tecnologia electro-
mecanica que se instala en zonas de facil acceso y visibles para el operario.

 Pueden tener contactos abiertos o cerrados, usandose de forma habitual:

- Contactos NC para el circuito de paro del automatismo.
- Contactos NO para sefalizacién de aviso de emergencia activada.

 Dispone de un sistema de enclavamiento mecanico, que evita el rearme del circuito
hasta que no se desenclave manualmente.




Elementos de los sistemas de seguridad

1- DISPOSITIVOS DE PARO DE EMERGENCIA

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata”

1. 1.2 PULSADOR DE PARO DE EMERGENCIA (CAT 1)
» Caracteristicas similares a las de categoria 0.
* Pueden ser de color negro.
* Pueden no tener enclavamiento tras ser accionadas.

Thickened silver contact




Elementos de los sistemas de seguridad

1- DISPOSITIVOS DE PARO DE EMERGENCIA

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata”

2. INTERRUPTOR DE TIRO POR CABLE O BARRA DE EMERGENCIA
 Cumple la misma funcion de la seta de emergencia, pero abarcando mayor distancia.
e Sus partes son cable de tiro, bloque de contactos y resorte de tension.

* Una vez activado, queda enclavado requiriendo ser rearmado manualmente para activar
de nuevo el automatismo.

Elemento

Seta de emergencia con l:J AR
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Elementos de los sistemas de seguridad

1- DISPOSITIVOS DE PARO DE EMERGENCIA

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata

3. DISPOSITIVOS DE CONTROL DE MAQUINAS SEGUROS
“Son todos aquellos dispositivos que ponen en marcha un automatismo de forma segura”
* Dispositivos de mando a dos manos.

»




Elementos de los sistemas de seguridad

1- DISPOSITIVOS DE PARO DE EMERGENCIA

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata”
4. PEDALES

 Son interruptores que se accionan con el pie y la misidon es similar a la de los
interruptores a dos manos.

* De este modo el operario es requerido en una posicion para iniciar la marcha. 2

* Estan disenados para evitar el accionamiento de forma accidental.
* Pueden disponer de tres posiciones y enclavamiento con rearme manual.




Elementos de los sistemas de seguridad

1- DISPOSITIVOS DE PARO DE EMERGENCIA

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata”
5. DISPOSITIVOS DE CONTROL DE MAQUINAS SEGUROS CON DETECCION “HOMBRE
MUERTO”

* El interruptor de hombre muerto (dead man switch) es un dispositivo habilitador, con el
que se acompafna al realizar actividades in situ, con el que es posible detener el
funcionamiento de una maquina.

e La funcién primordial es una proteccion para el operador, si se desvanece o incluso si

realmente muere, la orden es paro maquina.

Interruptor
de hombre

bapa b
+

Antes de la operacion Durante la operacién Situacion de peligro




Elementos de los sistemas de seguridad

2- DISPOSITIVOS SENSORES DE PUERTAS Y PROTECCIONES ESCAMOTEABLES

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata”

6. INTERRUPTORES DE SEGURIDAD

e Se utilizan como dispositivos de enclavamiento que impiden el funcionamiento de la
magquina cuando se produce un fallo de seguridad.

* Normalmente instalados en resguardos, puertas y protecciones.
* Permiten conocer la posicion de seguridad del resguardo.
* Pueden disponer de disenoy arquitectura anti-sabotaje.
* Existen diferentes tipos:

» Interruptores con enclavamiento por clavija.




Elementos de los sistemas de seguridad

2- DISPOSITIVOS SENSORES DE PUERTAS Y PROTECCIONES ESCAMOTEABLES

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata”

6. INTERRUPTORES DE SEGURIDAD

e Se utilizan como dispositivos de enclavamiento que impiden el funcionamiento de la
magquina cuando se produce un fallo de seguridad.

* Normalmente instalados en resguardos, puertas y protecciones.
* Permiten conocer la posicion de seguridad del resguardo.
* Pueden disponer de disenoy arquitectura anti-sabotaje.
* Existen diferentes tipos:
» Interruptores de seguridad con accionamiento por bisagra.

e Y




Elementos de los sistemas de seguridad

2- DISPOSITIVOS SENSORES DE PUERTAS Y PROTECCIONES ESCAMOTEABLES

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata”

6. INTERRUPTORES DE SEGURIDAD

e Se utilizan como dispositivos de enclavamiento que impiden el funcionamiento de la
magquina cuando se produce un fallo de seguridad.

* Normalmente instalados en resguardos, puertas y protecciones.
* Permiten conocer la posicion de seguridad del resguardo.
* Pueden disponer de disenoy arquitectura anti-sabotaje.
* Existen diferentes tipos:
» Interruptores sin contacto fisico.




Elementos de los sistemas de seguridad

2- DISPOSITIVOS SENSORES DE PUERTAS Y PROTECCIONES ESCAMOTEABLES

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata”

6. INTERRUPTORES DE SEGURIDAD

e Se utilizan como dispositivos de enclavamiento que impiden el funcionamiento de la
magquina cuando se produce un fallo de seguridad.

* Normalmente instalados en resguardos, puertas y protecciones.
* Permiten conocer la posicion de seguridad del resguardo.
* Pueden disponer de disenoy arquitectura anti-sabotaje.
* Existen diferentes tipos:
» Finales de carrera estandar.

e Resguardo Movil

Circuito
de
mando




Elementos de los sistemas de seguridad

2- DISPOSITIVOS SENSORES DE PUERTAS Y PROTECCIONES ESCAMOTEABLES

“Los dispositivos de paro de emergencia deben detener el automatismo de forma inmediata”

6. INTERRUPTORES DE SEGURIDAD

* Se utilizan como dispositivos de enclavamiento que impiden el funcionamiento de la
magquina cuando se produce un fallo de seguridad.

e ho—ar .
* Normalmente instalados en resguardos, puertas y protecciones. P%%,
* Permiten conocer la posicion de seguridad del resguardo. Ve X
* Pueden disponer de disenoy arquitectura anti-sabotaje. N
* Existen diferentes tipos:

» Interruptores para bus de campo y zonas ATEX.
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Figura 11.24. Interruptores para zonas ATEX (Siemens).




Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.

“Son aquellos dispositivos que controlan el acceso a zonas peligrosas con o sin contacto fisico
cuando por necesidades del proceso, no hay protecciones fisicas”

1. ALFOMBRAS O TAPICES SENSIBLES
e Seinstalan en el entorno azonas de acceso de zonas peligrosas en el suelo.
* Sialguien pisa sobre ellos, la maquina se detiene de forma inmediata.
* Suelenirasociados arelés de emergencia o de seguridad.




Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.

“Son aquellos dispositivos que controlan el acceso a zonas peligrosas con o sin contacto fisico
cuando por necesidades del proceso, no hay protecciones fisicas”

2. BARRERAS INMATERIALES
* Son barreras de luz infrarroja que forman una cortina invisible de seguridad.
* Disponen de un dispositivo emisory otro receptor. 1 " - P
* Pueden disponer funciones de autotest. ' ] |
* Suelenirasociadas arelés de seguridad.




Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.

2. BARRERAS INMATERIALES CON SISTEMA
MUTING

¢Qué es funcion muting?
* Es el sistema de seguridad que permite la
anulacion temporal de la barrera de

seguridad que protege a las personas ante
una zona peligrosa.

* Debe realizarse de modo automatico o bajo
supervision de un operario en modo
manual.

* Solo en condiciones de seguridad.

 Permite que un objeto atraviese el campo
de proteccién sin desactivar la salida de
seguridad.




Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.
2. BARRERAS INMATERIALES CON SISTEMA MUTING
Tipos de sistemas muting:
* Muting configurado por programacion de maquina dentro de linea emergencia.
e Muting integrado en propio dispositivo fotoeléctrico (secuencial o cruzado).




Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.
2. BARRERAS INMATERIALES CON SISTEMA MUTING ;Como funciona la funcion muting?

Fase muting I:

Material delante de la zona peligrosa —
Barrera fotoeléctrica activa — Lampara
muting apagada




Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.
2. BARRERAS INMATERIALES CON SISTEMA MUTING ;Como funciona la funcion muting?

]

M

Fase muting 2:

Sensores muting 1 y 2 activados —
Barrera fotoeléctrica puenteada —
Lampara muting activa




Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.
2. BARRERAS INMATERIALES CON SISTEMA MUTING ;Como funciona la funcion muting?

M Fase muting 3:

oy
Sensores muting 3 y 4 activados —
Barrera fotoeléctrica puenteada —
Lampara muting activa

L
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Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.
2. BARRERAS INMATERIALES CON SISTEMA MUTING ;Como funciona la funcién muting?

]

Fase muting 4:

Proceso de muting finalizado — Barrera
fotoeléctrica activa — Lampara muting
apagada




Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.

“Son aquellos dispositivos que controlan el acceso a zonas peligrosas con o sin contacto fisico
cuando por necesidades del proceso, no hay protecciones fisicas”

3. BORDES SENSIBLES

 Son bordes de material elastico sensible que se instalan para eliminar el riesgo de
atrapamientos o lesiones con elementos en movimiento.

* Disponen de un circuito eléctrico que se abre, o cierra en el momento de la deteccion.




Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.

“Son aquellos dispositivos que controlan el acceso a zonas peligrosas con o sin contacto fisico
cuando por necesidades del proceso, no hay protecciones fisicas”

4. ESCANER DE SEGURIDAD

* Es un dispositivo electronico que emite luz infrarroja de gran alcance para detectar la
presencia de objetos.

* Pueden llegar a abarcar gran angulo de deteccién (190°) y distancias (hasta 10m)

 Su campo de visidon es configurable en forma y distancia, permitiendo eliminar zonas de
deteccion.

* Lo mas habitual es su configuracion con zona de peligro y zona de precaucion.




Elementos de los sistemas de seguridad

3- DISPOSITIVOS SENSIBLES ACCESO A ZONAS PELIGROSAS.

“Son aquellos dispositivos que controlan el acceso a zonas peligrosas con o sin contacto fisico
cuando por necesidades del proceso, no hay protecciones fisicas”

4. ESCANER DE SEGURIDAD
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Elementos de los sistemas de seguridad

4- RELES DE EMERGENCIA O MODULOS DE SEGURIDAD.

“Los relés de seguridad supervisan funciones de seguridad como parada de emergencia,
puertas protectoras, barreras y rejas fotoeléctricas de seguridad, mandos a dos manos,
revolucionesy parada, entre otras muchas”

TIPOS:

 Cableados: Normalmente son de tecnologia electromecanica y se cablean punto a punto
integrandose en el circuito de mando junto con los dispositivos de seguridad.

* Programables: Normalmente se usan en sistemas automatizados que usan buses de campo
de comunicacion. Su configuracion se realiza mediante software y tiene una capacidad
mucho mas compleja que los anteriores. e
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Elementos de los sistemas de seguridad

4- RELES DE EMERGENCIA O MODULOS DE SEGURIDAD.

¢CUANDO ES NECESARIO SU USO? ;ES NECESARIO PARA TODAS LAS MAQUINAS?

* En primer lugar, se evalua el diseno de la maquina, como es de peligrosa y cuanto dano
puede hacer, tanto si se utiliza bien como si se utiliza deliberadamente mal.

* La evaluacion del Nivel de Riesgo no es sencillay se basa en la categorizacion, segun ciertos
criterios de diseno (probabilidad de fallo por hora y fiabilidad de los componentes) asi como
el comportamiento de la maquina en caso de que falle.

* Se establece una categoria minima de seguridad. Esta sera la que defina los sistemas de
mando de seguridad que deberan ser instalados.

* Algunos ejemplos serian los dispositivos de mando a dos manos, dispositivos de
enclavamiento, médulos de seguridad, o relés, valvulas, etc.

Ejemplo @
actualizaciéon RD
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Elementos de los sistemas de seguridad

4- RELES DE EMERGENCIA O MODULOS DE SEGURIDAD.

CONTACTORES DE SEGURIDAD
» Este tipo de contactores se suelen usar en combinacion con los médulos de seguridad.

* Disponen de contactos guiados con separacion extendida, en prevision de bloqueo de
alguno de ellos por soldadura ante uso intensivo.

— N | -

Contacto B —_—

Unién mecénica
Contactos ligados Contacto A pegado
N || = Bloques de contactos auxiliares de seguridad,

acoplados a contactores de potencia.

Detalle de la disposicidon de los contactos guiados Pobsgiedo 3 g 3 &
. ., . P e e (1)
y situacioén prevista ante la soldadura de uno de \< < ;L’l%
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Elementos de los sistemas de seguridad

4- RELES DE EMERGENCIA O MODULOS DE SEGURIDAD.

EJEMPLO DE CONFIGURACION BASICA
RELE CABLEADO

* La configuracion del cableado establece el

modo de funcionamiento y el nivel de
seguridad que se quiere alcanzar.
 En este ejemplo, se recomendaria usar un . . B 2P H
. . aro de emergencia (} - --- KM1 E--\ Marcha
contactor de potencia de seguridad. Y §| Entracade o =
O—l seguridad
+
g | | O _ Oc| | 'S) o | T i i"’c
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vafyet ARP
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Elementos de los sistemas de seguridad

4- RELES DE EMERGENCIA O MODULOS DE SEGURIDAD.

EJEMPLO DE CONFIGURACIC')N BASICA RELE CABLEADO (con mando a dos manos)
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Elementos de los sistemas de seguridad

5- AUTOMATAS O PLCs DE SEGURIDAD.

“Son aquellos automatas dedicados especificamente a la vigilancia,
configuracion y rearme de las funciones de seguridad de un automatismo”

Los autématas de seguridad en la automatizacién industrial son
dispositivos programables que gestionan y controlan funciones criticas
para la proteccién de los trabajadores y equipos.

Su funcién principal es garantizar que las maquinas se detengan de
manera segura en caso de una emergencia, protegiendo asi el entorno de
trabajo.

Estos autdmatas se comunican con sensores y actuadores para supervisar
el estado de la maquinaria y activar procesos de parada o alertas.

Son esenciales para cumplir con normativas de seguridad y minimizar
riesgos de accidentes en entornos industriales automatizados.

En estos dispositivos intervienen de forma ya habitual los buses de campo y
diferentes sistemas de comunicacion industrial (IO-Link, OPC-UA, Profibus,
Device-net, AS-Interface, Profinet (Profisafe), Modbus, CANopen, Ethernet
Industrial, etc...)




Elementos de los sistemas de seguridad

5- AUTOMATAS O PLCs DE SEGURIDAD.

 Cuando un sensor detecta una condicion peligrosa (como una sobrecarga de corriente, un
fallo de presion o la presencia de una persona en una zona peligrosa), el automata de
seguridad procesa esta informacién en tiempo real.

* Si la senal de peligro supera los umbrales programados, el autdmata envia una orden para
detener la maquina, interrumpir el suministro eléctrico o activar sistemas de emergencia
como alarmas o barreras fisicas, garantizando la proteccion tanto de los operarios como del
equipo.

* No intervienen en el control de procesos, sino que unicamente realizan funciones de
seguridad.

* Utilizan redundancia en todo su diseno de hardware para minimizar la posibilidad de fallos
de fiabilidad como, por ejemplo, el duplicado de procesamiento entradas-salidas.




Elementos de los sistemas de seguridad

5- AUTOMATAS O PLCs DE SEGURIDAD.
PLC Estandar vs PLC de Seguridad

Un PLC de seguridad puede permitir el control de seguridad y el control estandar, mientras
que un PLC estandar solo permite el ultimo.

Al usar un PLC de seguridad para controlar un sistema de seguridad, se ahorra tiempo y
dinero en el cableado, ya que no hay necesidad de relés de seguridad.

Como resultado, un sistema de seguridad disenado alrededor de un PLC de seguridad es
extremadamente flexible.

Es facil de modificar porque simplemente requiere cambios de programacion, pero no
precisa cambios de cableado nirelés adicionales.

Algunos modelos incluso admiten el control de movimiento integrado a través de Ethernet y
se pueden utilizar para iniciar la funcién de desactivacion de par segura en dlstlntos tipos
de variadores de frecuencia o movimientos de manipuladores o robots.




Elementos de los sistemas de seguridad

6- INTEGRACION EN PROCESO Y SENALIZACION.
DISPOSITIVOS QUE PERMITEN LA SENALIZACION DE SEGURIDAD

“Son aquellos que avisan y advierten tanto de peligros como de la activacion de seguridad en un
automatismo, localizandose de este modo el lugar exacto de la incidencia en un entorno
complejo”

* Torres de senalizacidn o balizas luminosas

* Indicadores acusticos, como las sirenasy zumbadores.

* Paneles HMI (Human-Machine Interface).
» Sistemas SCADA.




Codificacion segura de los PLCs (Ciberseguridad)

RECOMENDACIONES PARA LA CODIFICACION SEGURA DE UN PLC (INCIBE).

e Separar las funciones siempre que sea posible, ya que esto permitira hacer una rapida revision
del codigo en caso de fallos (previene ataques de inyeccion de codigo).

* Realizar una configuracion independiente para las sefiales de INICIO y PARADA, AVANCE vy
RETROCESO o ABRIR y CERRAR (permitira disminuir de manera significativa las
vulnerabilidades a la hora de realizar un ataque sobre dos variables excluyentes o la
conmutacioén rapida en actuadores)

* Introduccidén de un segmento que permita comprobar los tiempos de ejecucion del autémata
(esto permitira comprobar unos valores maximos, minimos y regulares durante el
funcionamiento seguro del autémata para que, en caso de una alteracion de los valores
normales, en posteriores situaciones, podamos detectar un cambio en la codificacion de
forma sencilla)

b Tiempo d-;i-:itll:l
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Codificacion segura de los PLCs (Ciberseguridad)

RECOMENDACIONES PARA LA CODIFICACION SEGURA DE UN PLC (INCIBE).

 Comunicaciones con dispositivos HMI, se han de codificar para que el maximo posible de
operaciones se realice en el autdmata, reduciendo asi la carga en el HMI y, por lo tanto, el
numero de posibles vulnerabilidades.

 La comprobacion de los valores introducidos por parte del operario en el HMI han de ser
comprobados por el PLC para determinar si la consigna introducida esta en unos valores
admisibles.

* Desactivaciéon de los puertos y protocolos de comunicacion innecesarios 0 que no se estan
utilizando.
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Codificacion segura de los PLCs

RECOMENDACIONES PARA LA CODIFICACION SEGURA de PLC
* Programacion frente a fallos y redundancia.

¢ Qué ocurre cuando un sensor da una senal erronea?
¢.En qué momento se detiene el proceso?

¢ Es seguro siempre detener todos los mecanismos?

 Guia GEMMA para programar de forma segura.

Las siglas GEMMA (Guide d’Etude des Modes de Marches et d’Arrets) designan guia de
estudio de los modos de marchay paro.

La guia GEMMA pretende conservar la metodologia de
SEGURIDAD modelado GRAFCET, pero teniendo en cuenta que en el disefio
estructurado de un sistema automatizado coexisten diversos

/ \ GRAFCET parciales.
I

: : GUIA GEMMA EN
MODOSM BguhlnoARCHA Pngggggén @ AUTOMATIZACION
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Codificacion segura de los PLCs

RECOMENDACIONES PARA LA CODIFICACION SEGURA de PLC

* Ejemplo de automatismo con estructura GEMMA.

TN NP B e e ——
v mpc 1(crutziicoomand
Y configuracién de dispositivos
%/ Online ydiagnéstice
v | Blogues de programa
ﬁ Agregar nuevo blogue
& Main [OB1]
3 Grafcet 1 (Marcha_Paro_Seguridad) [FC1]
3 Grafcet 2 (Modo_Trabajo) [FC3]
3 Grafcet 3 (Proceso_Brazo_Robot1) [FC5]
3 Grafcet 3 (Proceso_Linea1) [FC2]
3 Grafcet 3 (Proceso_Linea 2) [FC4]
& Grafcet 3 (Proceso_Robot3) [FC7]
3 Grafcet 3(Proceso_Brazo_Robot2) [FC6]

En este proyecto, se separan los distintos GRAFCET en bloques FC, prevaleciendo sobre todos
ellos el bloque 1 correspondiente al modulo de seguridad.
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