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1. UNIDAD DIDACTICA I: ¢(SABES QUE ES EL SEXTING Y
CUALES SON SUS RIESGOS?

1.1 FICHA RESUMEN

S A . N -G

e Conceptualizar el sexting.
e Trabajar la actuacién frente a un caso de sexting.

e Competencias digitales: de informacion, en comunicacion y de seguridad.
e Competencias basicas: en comunicacion linglistica, en el conocimiento y la interaccion con el mundo
fisico, de autonomia e iniciativa personal, social y ciudadana y para aprender a aprender.

e Conceptuales:
o Conocimiento de qué es el sexting, cuales son sus causas y Sus riesgos.
o Diferencia entre sexting activo y pasivo.
o Conocimiento de los factores que influyen en el sexting.
e Procedimentales:
o ldentificacién de las causas y consecuencias del sexting.
o Pautas para actuar frente al sexting.
e Actitudinales:
o Desarrollo de una actitud de denuncia frente al sexting.
o Sensibilizacion del alumnado ante los riesgos de su practica y reproduccion.
o Empatia frente a la victima de sexting.

e Temporalizacion: 3 sesiones (de 45 minutos cada una).
e Metodologia basada en conocimientos previos, activa, participativa, de interaccion.
e Recursos didacticos: video, debate, reflexiébn en grupo, estudio de casos o cuento.

e Sesion 1. Test de evaluacion inicial / Explicacion conceptual del sexting.
e Sesion 3. Casos reales o cuento. Debate.
e Sesion 4: Explicacion riesgos del sexting. Ficha de vocabulario.

e Métodos de evaluacién: participacion, observacién y actividad de evaluacion.
e Criterios de evaluacion:
o El profesorado conoce el nivel inicial de conocimiento que tiene el alumnado sobre el sexting.
o El alumnado conoce qué es el sexting y cuéles son los motivos por los que lo practican los jovenes y
reflexiona sobre la carencia de fundamentos de esos motivos.
o Elalumnado conoce como los factores que influyen en el sexting.
o El alumnado identifica las consecuencias negativas que puede tener el sexting y sabe cémo actuar
frente a una situacién. Siendo consciente de su papel activo.

e Monografico de sexting.
e Curso en linea Seguridad TIC y Menores.
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1.2.

OBJETIVOS DIDACTICOS

El abordaje de la presente unidad didactica, permitird alcanzar los siguientes objetivos

por parte del alumnado participante:

1.3.

e Conceptualizar qué es el sexting.

o Conocer el nivel inicial de conocimiento que tienen los alumnos sobre el

sexting.
o Describir el concepto y las causas del sexting entre los mas jovenes.
o Diferenciar entre sexting activo y sexting pasivo.
o Saber cudles son los factores que influyen en el sexting.

o Explicar cuales son los riesgos que derivan de la practica del sexting y

de su difusion.
o ldentificar las consecuencias del sexting.
Trabajar la actuacion frente a un caso sexting.
o Concienciar al alumnado de su papel activo en un caso de sexting.

o Ensefiar estrategias para actuar ante un caso de sexting.

COMPETENCIAS

Esta unidad didactica permite al alumnado participante trabajar las competencias

digitales tomando como referencia las del “Marco Comun de la Competencia Digital

Docente” (INTEF: Ministerio de Educacion, Cultura y Deporte):

a. Competencia de informacién: el alumnado recibird instrucciéon sobre cémo

tratar informacion que reciba a través de diferentes medios (mensajeria
instantanea, chat, mail, etc.) relacionada con sexting, aplicando un criterio de
filtrado, evaluando la informacion hallada o recibida y aplicando un sentido

critico con el tratamiento de la misma.

Competencia en comunicacion: el alumnado se entrenara en el desarrollo de

habilidades para interaccionar con las nuevas tecnologias, con el objetivo de
compartir informacién y contenidos de forma adecuada, siendo critico con la

informacion que encuentre o reciba con contenido sexual de otros menores.
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C.

Competencia de sequridad: el alumnado recibira informacién sobre cémo

protegerse de los riesgos que suponen la practica del sexting, tanto de los

riesgos relacionados con sus imagenes como las de los demas.

Esta unidad didactica permite trabajar con el alumnado participante las siguientes

competencias basicas establecidas en la Ley Orgénica 2/2006, de 3 de mayo, de

Educacion:

a.

1.4.

Competencia _en comunicacién lingiistica: el alumnado conocera el lenguaje

especifico relacionado con sexting. Incluyendo el uso del lenguaje no sélo para
describir, sino interpretar, representar, comprender, construir conocimiento, asi

como la autorregulacion de pensamiento, emociones y conducta.

Competencia _en el conocimiento vy la interaccién con el mundo fisico: el

alumnado entrenara la habilidad para interactuar con el mundo fisico, en los
aspectos generados por la accion humana, como es la practica del sexting,
posibilitando la comprensiéon de sucesos, la prediccion de consecuencias y la
actividad dirigida a la mejora y preservacion de las condiciones de vida propia y

de los demas.

Competencia de autonomia e iniciativa personal: el alumnado recibira

informacién para desenvolverse adecuadamente y de forma independiente

para actuar frente a los riesgos provocados por una situacién de sexting.

Competencia social y ciudadana: el alumnado reflexionara sobre la realidad

social en la que vivimos, empleando el juicio ético basado en valores y buenas
practicas. Se fomentara la actuacion del alumnado bajo criterio propio, siempre

orientado a la mejora de la convivencia.

Competencia_para aprender a aprender: con la metodologia empleada se

pretende que el alumnado disponga de habilidades para iniciarse en su propio
aprendizaje y que sea capaz de continuar aprendiendo de forma cada vez mas
eficaz y autbnoma frente a nuevas situaciones de sexting que pueda encontrar

alo largo de su vida.

CONTENIDOS

Conceptuales:

o Conocimiento sobre el sexting y cuales son las causas que llevan a

practicarlo.
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o Comprensién por parte del alumnado de los principales riesgos de la

practica y difusion del sexting.

o Diferencia entre sexting activo y pasivo.

o Conocimiento de los factores que influyen en el sexting.
e Procedimentales:

o Identificacion de causas del sexting.

o Pautas para actuar frente al sexting.

o Identificacion de las consecuencias del sexting.
e Actitudinales:

o Desarrollo de una actitud de denuncia frente al sexting.

o Sensibilizacibn del alumnado ante los riesgos de su practica y

reproduccion.

o Empatia frente a la victima de sexting.

1.5. METODOLOGIA

Para llevar a cabo esta unidad didactica se propone poner en practica una serie de
actividades programadas para realizar en 3 sesiones. Se recomienda que se realicen

en el orden establecido.

La metodologia propuesta es dindmica y flexible, basada en conocimiento previo,
contribuyendo a fomentar la participacién y la interaccion del alumnado con objeto de
aclarar sus posibles dudas y afianzar sus conocimientos, e igualmente potenciara su
autonomia personal y capacidad para buscar informacion relevante relacionada con

los contenidos de la unidad didactica.

Es recomendable que el nimero de alumnos y alumnas no sea superior a 25. Las
actividades se desarrollaran en el aula, con las mesas o pupitres dispuestos en semi-
circulo o forma de “U”, de tal forma que todos los nifios y nifias puedan verse entre
ellos, e igualmente, al/la docente de forma directa. El nimero de participantes y la

disposicion en el aula favorecera la participacion e interaccion grupal.

Se utilizaran recursos didacticos como el video, el debate, la reflexion en grupo, el
estudio de casos 0 cuento segun la edad del alumnado, adaptados todos ellos al

momento evolutivo de los menores.
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El material empleado para el efectivo desarrollo de estas unidades didacticas
consistira en:
e Videos sobre sexting (ver actividades).
¢ Rotafolio o pizarra.

e Presentacion con diapositivas con la informacion de las guias para el docente

gue se aportan (opcional).

¢ Fichas de actividades (incluidas).

1.6. ACTIVIDADES

Las actividades que se van a realizar en esta unidad didactica se estructuran en

diferentes sesiones del siguiente modo:

1.6.1. Sesion 1. Test de evaluacion inicial / Explicacion conceptual del

sexting

Al comienzo de la sesion, el/la docente explicara qué se pretende conseguir con el
desarrollo de la unidad didactica, con objeto de ajustar las expectativas sobre el
contenido a impartir, y especialmente, establecer el punto de partida en cuanto a

conocimientos sobre nuevas tecnologias y sexting.
Actividad 1: Test de evaluacion inicial

Se utilizara para ello un test de evaluacion inicial sobre conocimientos en esta materia
como el que aqui se muestra. El lenguaje a utilizar durante el desarrollo de las

actividades sera de facil comprension.

TEST DE EVALUACION INICIAL

¢ Utilizas habitualmente el ordenador? Si /No.

¢ Utilizas mévil con conexién a Internet? Si /No.

¢, Puedes conectarte a Internet desde casa? Si/No.

Cuando te conectas a Internet, ¢tienes supervision de algun adulto? Si/ No.
¢Has escuchado hablar alguna vez de sexting? Si/ No ¢Qué crees que es?

¢ Has recibido o enviado alguna vez alguna foto intima? Si/No.
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Actividad 2: Explicacion conceptual del sexting

A continuacién, el/la docente realizara una exposicidn sobre el concepto de sexting y
las causas por las que se practica y reproduce, los factores que influyen en su practica
y las diferencias entre sexting pasivo y activo. Apoyandose para ello en una
presentacion didactica (por ejemplo de PowerPoint, Prezi, etc.). La explicacién debe
ser amena, basandose en ejemplos, teniendo en cuenta la edad del alumnado. Para
contextualizar la exposicion se llevara a cabo la visualizacién del siguiente video de
Pantallas Amigas: “Sexting: iNo lo produzcas!”:

https://www.youtube.com/watch?v=xjRv3okyfww

Para realizar la exposicion el docente podra apoyarse en la siguiente guia:

Guia para el docente

El sexting consiste en la «difusion o publicacién de imagenes o videos de tipo sexual,
producidos por el propio remitente, principalmente a través del teléfono moévil», o por
otros dispositivos tecnoldgicos (tabletas, portétiles, etc.).

Diferencias entre sexting activo y sexting pasivo: se conoce como «sexting
activo»: el protagonista de dichas imagenes aparece en fotos o videos en posturas
Sexys, provocativas o inapropiadas. Por su parte, se conoce como «sexting pasivo»
al acto de recibir las imagenes.

Factores que influyen en el sexting

Para entender mejor el concepto y abordarlo con mayor exactitud se deben tener en
cuenta varios factores, influyentes en su descripcién asi como en el dafio potencial del
protagonista: el origen de la imagen (de produccién propia o de produccién ajena), el
contenido de la imagen, la posibilidad de identificar al protagonista, la edad del
protagonista de la imagen.

¢Por qué los jovenes practican sexting?

La etapa del desarrollo en la que se encuentran los jovenes, sobre todo en la
adolescencia (revolucion hormonal, quimica, psicolégica, necesidad de autoafirmacion,
definicion sexual y pertenencia al grupo) los hacen mas propensos a situaciones de
sobre exposicion en temas sexuales. Las principales motivaciones suelen ser:

o La presién que ejercen los demas (parejas, exparejas, chico/a que les gusta...)
al pedirles ciertas imagenes comprometidas.

Para impresionar (en los mismos casos) o incluso auto-afirmarse y reforzar su
autoestima cuando las “respuestas” frente a esas imagenes son alentadoras y
positivas.

La falta de experiencia de los chicos y chicas provoca que no le den importancia
a las consecuencias de sus actos, por lo que producir y enviar sexting no es
considerado por los mismos como un peligro, sino como un elemento méas del
flirteo.
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Los adolescentes toman a veces las imagenes como un sustituto de las
relaciones sexuales, convirtiendo el sexting como una moneda emocional que
necesitan para mantener viva una relacion sentimental.

La pertenencia a los grupos de amigos también es un elemento que influye a la
hora de realizar sexting.

El contexto cultural en el que viven nifios, nifias y adolescentes, con un claro y
marcado culto al cuerpo y con la necesidad constante de tener el mejor fisico y
ser popular entre sus amistades.

Durante la exposicion de los motivos que llevan a los jovenes a practicar sexting es
necesario hacerles ver que son creencias irracionales y que no estan fundamentadas.
Para ello se pueden utilizar preguntas para cada motivo del tipo: ¢realmente si tu
pareja te valora te pediria que le enviaras iméagenes con contenido sexual? ¢Qué
pasaria si te niegas? ¢Crees que enviar y difundir estas imagenes te dard mas

amigos?

1.6.2. Sesion 2: Casos reales o cuento. Debate

El docente comenzara la sesion leyendo un articulo sobre casos reales. Si el
alumnado es del primer ciclo de primaria puede adaptar la noticia seleccionada como

un cuento, para que sea mas cercano al alumnado. Algunos ejemplos pueden ser:

e Caso de sexting entre menores en Vigo (aiio  2014):
http://www.lavozdegalicia.es/noticia/galicia/2014/05/20/investigan-sequndo-
sexting-menores-vigo-semana/0003 201405G20P7991.htm

e Dos menores imputados por difundir las fotos de una chica por mavil:

http://www.que.es/ultimas-noticias/espana/201106231212-imputados-menores-

tras-difundir-movil-abc.html

e Causas por las que se practica el sexting y casos de personajes famosos que

han practicado sexting:

http://blogs.elconfidencial.com/alma-corazon-vida/divan-
digital/2012/01/02/hijos-en-peligro-sexting-en-la-red-90098

Se abrira entonces un debate entre el alumnado sobre el sexting. El docente guiaré el
debate con preguntas del tipo: ¢qué han entendido ellos sobre el concepto? ¢Qué
lleva a los menores a practicarlo en el caso concreto que se analiza? ¢ Cuales son las
consecuencias para el menor protagonista? ¢ Como se sentirian ellos? ¢Qué harian si

se encuentran como protagonistas en una situacion similar (tanto de sexting pasivo
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como activo?. Las principales ideas surgidas de este debate se iran anotando de
forma esquematica en el rotafolio o pizarra, con palabras e ideas clave. Se insistira en
gue la practica del sexting tiene consecuencias, que se trataran mas en detalle en la

siguiente clase.

En el debate se ha preguntado al menor sobre cédmo actuar en una situacién de
sexting, al terminar su participacion es conveniente que el docente indique una pautas
basicas de actuacion frente a este tipo de situaciones. Haciendo hincapié de la
importancia de actuar y de que ellos tengan un papel activo al frenar la situacion tanto
en sexting activo como pasivo. Para esta conclusion puede apoyarse en el siguiente

esquema.

Guia para el docente

Hacer entender al nifio, nifia o adolescente la importancia de no seguir difundiendo
esas imagenes, ya que el dafio que se le hace a la persona que las protagoniza puede

ser irreparable e irreversible.

Informar a sus padres, madres o tutores, para que puedan actuar en consecuencia. En
caso de producirse en el entorno escolar, advertir a profesores o monitores.

1.6.3. Sesion 3: Explicacién de los riesgos del sexting

En la tercera sesion el docente pasara a explicar cuales son los riesgos que conlleva
el sexting, apoyandose para ello en la guia del docente que se presenta a

continuacion.

Guia para el docente

El sexting puede tener consecuencias imprevistas para quienes tomaron las
imagenes o los videos, especialmente cuando el caso se convierte en algo publico,
tales como:

Humillacién y linchamiento social para la persona que protagoniza esas imagenes.

El menor se enfrenta al insulto publico, afectando en primer lugar a su autoestima,
en una edad en la que se esta formando su personalidad y ésta depende en gran
medida de la imagen que viene del exterior.

Se producen, ademas, sentimientos de indefension, principalmente cuando no se
cuenta el caso a padres y madres o educadores, o de culpa.

Ese sentimiento de indefension puede derivar en tristeza profunda, ansiedad,
depresion, disminucion o aumento del apetito o, incluso, el caso mas extremo:
intentos autoliticos (suicidio).

Pierde confianza en otros y puede hacerle sentir vulnerable e inseguro en futuras
relaciones.

11
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e Ademas, la practica del sexting puede conllevar otros riesgos asociados de
gravedad, entre los que destacan:

e Ciberbullying o ciberacoso: Se define como el hostigamiento y acoso de un menor
hacia otro menor (entre iguales), adoptando la forma de insultos, vejaciones,
amenazas, chantaje, etc., a través de las Nuevas Tecnologias.

Grooming: Es el conjunto de estrategias y acciones que utiliza una persona adulta

para, haciéndose pasar por un menor de edad a través de las nuevas tecnologias,
ganarse la confianza de nifios, nifias y adolescentes. Su fin suele ser de caracter
sexual.

Geolocalizacion y riesgos fisicos: las imagenes y videos pueden contener
elementos que contribuyan a la localizacién y ubicacion fisica del nifio, nifia o
adolescente.

Resueltas las dudas que puedan surgir, se dividira al alumnado en grupos, en funcién
del nimero de asistentes. Por ejemplo, en caso de ser un grupo de 25 alumnos y
alumnas, se pueden hacer 5 equipos de 5 miembros cada uno, utilizando el sistema de
numerar del 1 al 5 a cada nifio y nifia, de forma correlativa, y después, unir en grupos
a los que tengan el nimero 1, el niumero 2, etc., y asi, hasta el nUmero 5. Cada grupo
hara una busqueda en Internet (si se dispone de conexion), o bien, en el diccionario,
de las palabras recogidas en la siguiente ficha, todas ellas indicativas de

consecuencias de la practica y reproducciéon del sexting.

FICHA DE VOCABULARIO SOBRE LAS CONSECUENCIAS DEL
SEXTING

Ansiedad

= Culpabilidad

= Depresién

= Desorden alimenticio
= Humillacion

= |rritabilidad

= Suicidio

= Tristeza

Posteriormente, se leen las definiciones de cada uno de estos términos, y se ponen en

relacién con las consecuencias del sexting, planteando la siguiente pregunta:

12
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1.7.

¢Por qué el sexting puede provocar

ansiedad/culpabilidad/depresion...?

El/la docente ira anotando en el rotafolio o pizarra las ideas
principales surgidas de las respuestas de las personas

participantes.

EVALUACION

Para la evaluacion de esta unidad didactica tendremos en cuenta los conocimientos

adquiridos por el alumnado, atendiendo a los siguientes criterios:

El profesorado conoce el nivel inicial de conocimiento que tiene el alumnado

sobre el sexting.

El alumnado conoce qué es el sexting y cuales son los motivos por los que lo

practican los jovenes.
El alumnado reflexiona sobre la carencia de fundamentos de esos motivos.

El alumnado conoce cémo el origen de la imagen, el contenido, la
identificabilidad y la edad del protagonista son factores que influyen en el

sexting.
El alumnado identifica las consecuencias negativas que puede tener el sexting.

El alumnado sabe como actuar si conoce la existencia de un caso de sexting,
ya sea como observador/a, o implicado en sexting activo o pasivo, sabe que es
importante comunicarlo directamente a una persona adulta responsable y no

contribuir a la difusion de las imagenes.

El alumnado es consciente de que tiene un papel activo para evitar el riesgo,

ante una situacion de sexting.

Conocimiento y sensibilizacion sobre los riesgos y las consecuencias de la
practica y reproduccion del sexting a través de la realizacion de las

correspondientes actividades.

Contemplando estos criterios de evaluacion observaremos si el alumnado ha realizado

las actividades de manera autébnoma, participativa en relacion al trabajo en equipo de

13
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las exposiciones realizadas en las actividades y debates generados por parte del
propio/a alumno/a y sus compafieros. La ejecucion de las actividades, la participacion
en el debate, la puesta en comun de los ejercicios propuestos facilitaran al docente la
labor de evaluacion de estos criterios propuestos.

1.8. DOCUMENTACION DE APOYO

Los siguientes recursos son de utilidad para ampliar el conocimiento sobre el sexting.

Monografico de sexting.

Marco tedrico de referencia para identificar las actuaciones catalogadas como sexting,
aportando pautas y estrategias para que padres, madres, tutores y educadores

puedan prevenir y actuar ante esta practica de riesgo.

Disponible en el portal de Chaval.es: http://www.chaval.es

Curso en linea Seguridad TIC y Menores

Curso de 30 horas de duracion bajo metodologia MOOC (Massive Online Open
Course - Curso en linea masivo y abierto-) dirigido a padres y educadores. Sensibiliza
sobre los riesgos a los que se enfrentan los menores en el uso de Internet y las
nuevas tecnologias, ofreciendo estrategias, pautas y recomendaciones para Ssu
prevencion y respuesta en caso de producirse un incidente. Contiene un maddulo

exclusivo de sexting.

Disponible en: http://www.chaval.es
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2. UNIDAD DIDACTICA II: ({COMO PODEMOS PREVENIR EL
SEXTING?

2.1. FICHA RESUMEN

LA N e

e Conceptualizar el sexting y sus consecuencias mas graves.
e Trabajar la prevencion del sexting.

e Competencias digitales: de informacion, en comunicacion y de seguridad.
e Competencias basicas: en comunicacion linglistica, en el conocimiento y la interaccion con el mundo
fisico, de autonomia e iniciativa personal, social y ciudadana y para aprender a aprender.

e Conceptuales:
o Definicion del concepto de sexting y conceptos afines.
e Procedimentales:
o Andlisis de los riesgos mas graves asociados a la practica de sexting y sus consecuencias.
o Establecimiento de pautas para la prevencion del sexting.
e Actitudinales:
o Reconocimiento de los riesgos asociados a la produccion y reproduccion de sexting.
o Desarrollar interés por la prevencion del sexting asi llevar a cabo sus pautas y recomendaciones.

e Temporalizacion: 4 sesiones (de 45 minutos cada una).
e Metodologia basada en conocimientos previos, activa, participativa, de descubrimiento.
e Recursos didacticos: monografico, material de prensa, material de papeleria.

e Sesidon 1: Explicacion conceptual de sexting (Tormenta de ideas) / Explicacion riesgos méas graves del
sexting.

e Sesion 2: Decalogo de un uso responsable de las nuevas tecnologias / Recomendaciones para prevenir
sexting entre los menores.

¢ Métodos de evaluacion: participacion, observacion y actividad de evaluacion.
e Criterios de evaluacion:
o Elalumnado conoce qué es el sexting, sus consecuencias y causas.
o Elalumnado es consciente de los riesgos més graves que puede ocasionar la practica de sexting, como
ciberbullying, grooming o geolocalizacion y riesgos fisicos.
o El alumnado conoce pautas concretas para prevenir situaciones de sexting.
o El profesorado fomenta en el alumnado el uso responsable de las TICs como medio de prevencion del
sexting.
o El alumnado identifica cuél seria un uso adecuado y responsable de las nuevas tecnologias para la
prevencion del sexting y de las consecuencias que conlleva.

e Monografico de sexting.
e Curso en linea Seguridad TIC y Menores.

15



red.es
2.2. OBJETIVOS DIDACTICOS
El abordaje de la presente unidad didactica, permitird alcanzar los siguientes objetivos
por parte del alumnado participante:
e Conceptualizar el concepto de sexting.

o Conocer el concepto de sexting y las causas que provoca su practica.

o Concienciar de los riesgos mas graves derivados de la préactica del

sexting.

o Definir conceptos afines al riesgo de sexting como proceso del uso de las

nuevas tecnologias.
e Trabajar la prevencion del sexting.

o Establecer pautas de uso responsable de las nuevas tecnologias para

prevenir la practica del sexting.

2.3. COMPETENCIAS

Esta unidad didactica permite al alumnado participante trabajar las competencias
digitales tomando como referencia las del “Marco Comun de la Competencia Digital

Docente” (INTEF: Ministerio de Educacion, Cultura y Deporte):

a. Competencia de informacién: el alumnado recibird instruccién sobre cémo

tratar informacién que reciba a través de diferentes medios (mensajeria
instantanea, chat, mail, etc.) relacionada con sexting, aplicando un criterio de
filtrado, evaluando la informacién hallada o recibida y aplicando un sentido

critico con el tratamiento de la misma.

b. Competencia en comunicacion: el alumnado se entrenara en el desarrollo de

habilidades para interaccionar con las nuevas tecnologias, con el objetivo de
compartir informacién y contenidos de forma adecuada, siendo critico con la

informacion que encuentre o reciba con contenido sexual de otros menores.

c. Competencia de seguridad: el alumnado recibird informacién sobre cémo

protegerse de los riesgos que suponen la practica del sexting, tanto de los

riesgos relacionados con sus imagenes como las de los demas.

Esta unidad didactica permite trabajar con el alumnado participante las siguientes
competencias basicas establecidas en la Ley Organica 2/2006, de 3 de mayo, de

Educacion:
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2.4.

Competencia_en _comunicacién lingiistica: el alumnado conocera el lenguaje

especifico relacionado con sexting. Incluyendo el uso del lenguaje no sélo para
describir, sino interpretar, representar, comprender, construir conocimiento, asi

como la autorregulacion de pensamiento, emociones y conducta.

Competencia en el conocimiento y la interaccibn con el mundo fisico: el

alumnado entrenard la habilidad para interactuar con el mundo fisico, en los
aspectos generados por la accion humana, como es la préctica del sexting,
posibilitando la comprension de sucesos, la prediccién de consecuencias y la
actividad dirigida a la mejora y preservacion de las condiciones de vida propia y
de los demas.

Competencia de autonomia e iniciativa personal: el alumnado recibira

informacion para desenvolverse adecuadamente y de forma independiente

para actuar frente a los riesgos provocados por una situacién de sexting.

Competencia social y ciudadana: el alumnado reflexionara sobre la realidad

social en la que vivimos, empleando el juicio ético basado en valores y buenas
practicas. Se fomentard la actuacion del alumnado bajo criterio propio, siempre

orientado a la mejora de la convivencia.

Competencia _para_aprender_a_aprender: con la metodologia empleada se

pretende que el alumnado disponga de habilidades para iniciarse en su propio
aprendizaje y que sea capaz de continuar aprendiendo de forma cada vez mas
eficaz y autbnoma frente a nuevas situaciones de sexting que pueda encontrar

a lo largo de su vida.

CONTENIDOS

Conceptuales:
o Definicion del concepto sexting.
o Descripcion de conceptos afines al riesgo de sexting.
Procedimentales:
o Analisis sobre los riesgos mas graves asociados a la practica del sexting.

o Interpretacion de las consecuencias de esos riesgos para quienes
practican y reproducen sexting, extrayendo las conclusiones mas

importantes.

o Establecimiento de pautas para la prevencién del sexting.
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e Actitudinales:

o Reconocimiento de los riesgos asociados a la produccién y reproduccion
de sexting.

o Desarrollar interés por la prevencion del sexting, asi como llevar a cabo

sus pautas y recomendaciones.

o Sensibilizacién sobre la importancia de la practica de la prevencion y de
un uso responsable de ordenadores y dispositivos moviles.

2.5. METODOLOGIA

Esta unidad didactica se compone de una serie de actividades programadas para
realizar en 2 sesiones. Cada sesion se divide en una o dos actividades que deben

realizarse en el orden establecido.

Se plantea una metodologia dinamica y flexible, constructiva, partiendo del
conocimiento previo de sexting que tiene el alumnado o que ha adquirido en la unidad
didactica 1, asi como muy participativa, fomentando la interaccion del alumnado con
objeto de aclarar sus posibles dudas y afianzar sus conocimientos. De la misma forma,
se potenciara la autonomia personal de los alumnos y alumnas para tomar decisiones
y desarrollar habilidades que les permitan tomar decisiones frente a situaciones de

sexting.

Los recursos didacticos utilizados son la reflexion grupal, la tormenta de ideas,

exposicion al grupo.

El material empleado para el efectivo desarrollo de estas unidades didacticas

consistira en:
e Pizarra o papelografo.

e Fichas de actividades (incluidas).

2.6. ACTIVIDADES

Las actividades que se van a realizar en esta unidad didactica se estructuran de la

siguiente manera:
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2.6.1. Sesidn 1: Explicacion conceptual de sexting (Tormenta de ideas) /

Explicacién de los riesgos mas graves del sexting

Actividad 1: Explicacién conceptual del sexting

En primer lugar, ellla docente realizara una exposicidén sobre el concepto de sexting y
las causas por las que se practica y reproduce, apoyandose para ello en una
presentacion (por ejemplo de PowerPoint, Prezi, etc.), explicando seguidamente que
existen otros riesgos, ademas de los ya conocidos, derivados de la practica del
sexting, tanto si se produce, como si se reproduce (sexting pasivo). Para trabajar estos

conceptos hara una tormenta de ideas previas entre el alumnado.

TORMENTA DE IDEAS SOBRE RIESGOS ASOCIADOS AL SEXTING

El/la docente ir4 anotado en la pizarra o papelégrafo las ideas mas relevantes
que se extraigan de la tormenta de ideas.

Esta actividad es necesaria si nho se ha realizado la unidad 1 como conceptualizacién
del riesgo. El docente tomara como referencia las indicaciones tedricas de la siguiente

guia del docente:

Guia para el docente

El sexting consiste en la «difusion o publicacion de imagenes o videos de tipo sexual,
producidos por el propio remitente, principalmente a través del teléfono movil», o por
otros dispositivos tecnolédgicos (tabletas, portéatiles, etc.).

Diferencias entre sexting activo y sexting pasivo: se conoce como «sexting
activo»: el protagonista de dichas imagenes aparece en fotos o videos en posturas
sexys, provocativas o inapropiadas. Por su parte, se conoce como «sexting pasivo»
al acto de recibir las imagenes.

Factores que influyen en el sexting

Para entender mejor el concepto y abordarlo con mayor exactitud se deben tener en

cuenta varios factores, influyentes en su descripcion asi como en el dafio potencial del
protagonista: el origen de la imagen (de produccion propia o de produccién ajena), el
contenido de la imagen, la posibilidad de identificar al protagonista, la edad del
protagonista de la imagen.

¢Por qué los jovenes practican sexting?

La etapa del desarrollo en la que se encuentran los jovenes, sobre todo en la
adolescencia (revolucion hormonal, quimica, psicoldgica, necesidad de autoafirmacion,
definicion sexual y pertenencia al grupo) los hacen mas propensos a situaciones de
sobre exposicion en temas sexuales. Las principales motivaciones suelen ser:

e La presion que ejercen los demas (parejas, exparejas, chico/a que les gusta...) al
pedirles ciertas imagenes comprometidas.
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Para impresionar (en los mismos casos) o incluso auto-afirmarse y reforzar su
autoestima cuando las “respuestas” frente a esas imagenes son alentadoras y
positivas.

La falta de experiencia de los chicos y chicas provoca que no le den importancia a
las consecuencias de sus actos, por lo que producir y enviar sexting no es
considerado por los mismos como un peligro, sino como un elemento méas del
flirteo.

Los adolescentes toman a veces las imdgenes como un sustituto de las relaciones
sexuales, convirtiendo el sexting como una moneda emocional que necesitan para
mantener viva una relacion sentimental.

La pertenencia a los grupos de amigos también es un elemento que influye a la
hora de realizar sexting.

El contexto cultural en el que viven nifios, nifias y adolescentes, con un claro y
marcado culto al cuerpo y con la necesidad constante de tener el mejor fisico y ser
popular entre sus amistades.

Actividad 2: Explicacién de los riesgos mas graves del sexting

Finalizada la tormenta de ideas, el/lla docente explicara los siguientes conceptos de
riesgos que pueden derivarse de la préactica, entre los cuales estaran los que se han
aportado en la actividad anterior (“lluvia de ideas”), siendo los mas importantes:

grooming, ciberacoso (ciberbullying), geolocalizacién y riesgos fisicos.

Podré utilizar como apoyo la siguiente tabla conceptual.

Guia para el docente

CIBERBULLYING o CIBERACOSO: “Se define como el hostigamiento y acoso de un
menor hacia otro menor (entre iguales), adoptando la forma de insultos, vejaciones,
amenazas, chantaje, etc., a través de las Nuevas Tecnologias. Su relaciéon con el
sexting viene marcada por la humillacién puablica que éste entrafia, contribuyendo a los
comentarios e insultos y a su prolongacion en el tiempo, asi como a su propagacion
fuera del escenario en el que se produjo en sexting (grupo de amigos, centro
escolar...). Sus efectos psicologicos en la victima se prolongan en el tiempo y suelen
ser graves: ostracismo y aislamiento, ansiedad, y depresion, e incluso, suicidio.

GROOMING: Es el conjunto de estrategias y acciones que utiliza una persona adulta
para, haciéndose pasar por un menor de edad a traveés de las nuevas tecnologias,
ganarse la confianza de nifios, niflas y adolescentes. Su fin suele ser de caracter
sexual, y tiene relacion casi directa con la sextorsion y el sexting, ya que es habitual
gue el menor, tras confiar en el adulto, le mande imagenes o videos con contenidos
sexual. Comienza entonces el chantaje, ya que le amenaza con publicar las imagenes,
y le obliga a tener encuentros que suelen terminar en abuso fisico. Asi, en el caso de
sextorsién, las imagenes y videos de contenido sexual suelen ser utilizadas para
obtener algo a cambio, ya que se amenaza a la victima con su publicacion.
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Habitualmente, los chicos y chicas no saben como actuar ante esta situacién: tanto si
el extorsionador es mayor o menor de edad, posee algo que le hace someterse a su
voluntad y que le hace ceder a sus pretensiones, que van desde el envio de més fotos
e imagenes de contenido sexual, hasta el mantenimiento de contacto fisico con fines
sexuales.

GEOLOCALIZACION Y RIESGOS FiSICOS: Se considera uno de los riesgos mas
graves para el menor, junto con el grooming, y tienen su principal plasmacion en la
exposicion a pederastas, puesto que las imagenes y videos pueden contener
elementos que contribuyan a la localizacién y ubicacion fisica (imagenes en las que se
ve el rostro o uso de aplicaciones moviles de geolocalizacion) del nifio, nifia o
adolescente. Son también riesgos relacionados con la sextorsion y el grooming.”

2.6.2. Sesidn 2: Decalogo de un uso responsable de las nuevas tecnologias

/ Recomendaciones para prevenir sexting entre los menores

Actividad 1: Decalogo de un uso responsable de las nuevas tecnologias

Seguidamente, y para trabajar la prevencién como medida que evite el sexting y sus
riesgos y consecuencias, se realizara la siguiente actividad: se dividira al alumnado en
un nimero de grupos pares, de tal forma que cada grupo elaborara un conjunto de
medidas a modo de decalogo. El grupo 1 hara el decélogo para casa; el grupo 2, el del
entorno escolar; el 3 elaborara igualmente el de casa; el 4, el del colegio... Todo ello,
para fomentar un uso responsable de las nuevas tecnologias que contribuya a evitar la

practica del sexting, siguiendo la ficha que se recoge a continuacion:

DECALOGO DE UN USO RESPONSABLE DE LAS
NUEVAS TECNOLOGIAS

Redactar 10 medidas para un uso responsable de
las nuevas tecnologias, atendiendo a dos

escenarios:
v Casa.

v' Colegio.

Los decalogos se recogeran en cartulinas que después podran colgarse en sitios
visibles del aula a modo de cartel, actuando como recordatorio para el alumnado de

los conceptos claves.

Actividad 2: Recomendaciones para prevenir sexting entre los menores
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La sesion finaliza con la lectura por parte de cada grupo de su decalogo y la extraccion
de conclusiones sobre el uso responsable de las nuevas tecnologias para prevenir el

sexting.

El docente concluirda explicando al alumnado recomendaciones que debe tener en
cuenta para prevenir situaciones de sexting, utilizando para ello la siguiente

informacion.

Guia para el docente

o Conocer la importancia del cuidado de la imagen online. Una imagen
publicada en Internet es muy dificil de eliminar y ademas podra ser accesible a
multitud de personas, al perderse el control con un solo envio. Por ello hay que tener
presente que la informacién que creemos de nosotros mismos en el presente puede
perjudicarnos en el futuro.

o Ser muy conscientes de a quién se le envian las imagenes, pues cuanta
menor confianza se tiene con el destinatario, mas posibilidades existen de que esas
imagenes se reproduzcan después. Se aconseja incluir algun mensaje del tipo “esto es
s6lo para ti” o “Unicamente para tus ojos”, dejando claro que no se desea que se
reenvie la foto o el video.

o Tener cuidado con no enviar la imagen a un nimero equivocado, ya que se
puede producir un error involuntario.

o Evitar que aparezca el rostro en las imagenes u otros rasgos, como lunares,
cicatrices, piercings o tatuajes: asi se impide la identificacién en caso de reenvio.

o Asegurarse de que laimagen no lleva coordenadas de geolocalizaciéon. En

algunos casos, los teléfonos moviles tienen activada la funcion de GPS, de forma que
se afiaden automaticamente las coordenadas de las fotos que se hacen. Esto puede
suponer un peligro afadido en caso de difusion de la foto o robo del dispositivo, ya que
terceras personas pueden saber donde se han tomado y localizar al menor,
pudiéndose producir casos de ciberacoso o grooming.

o Borrar siempre las imagenes atrevidas de los dispositivos madviles o del
ordenador, ya se hayan producido o recibido, pues estos pueden ser robados o
extraviados.

o Admitir que los jovenes comenten errores, y que eso forma parte de su
proceso de crecimiento. Por lo tanto, conviene separar el afrontamiento de lo ocurrido
de juzgar su personalidad, puesto que estd demostrado que la circulacion de
imagenes de contenido sexual en Internet puede tener una “corta vida” en funcion de
como se actle ante la situacion y de la propia personalidad, temperamento y
resiliencia del nifio, nifia 0 adolescente.

° Hablarles sobre la diferencia entre relaciones sentimentales, de amistad...,
sanas, marcadas por el respeto, y las que pueden perjudicarles, ya que se basan en
los celos, la posesién y la manipulacion.
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o Evitar el sexting cuando se estd muy excitado o eufdrico, ya que ciertos

comportamientos, como el envio de imagenes atrevidas, tal vez no se realizaria en
condiciones normales.

2.7. EVALUACION
Para la evaluacion de esta unidad didactica tendremos en cuenta los conocimientos
adquiridos por el alumnado, atendiendo a los siguientes criterios:

e El alumnado conoce (o recuerda, si se ha realizado previamente la unidad

didactica 1) qué es el sexting, sus consecuencias y causas.

e El alumnado es consciente de los riesgos mas graves que puede ocasionar la
practica de sexting, como ciberbullying, grooming o geolocalizacién y riesgos
fisicos.

¢ El alumnado conoce pautas concretas para prevenir situaciones de sexting.

e EIl profesorado fomenta en el alumnado el uso responsable de las TIC como

medio de prevencion del sexting.

¢ El alumnado identifica cual seria un uso adecuado y responsable de las nuevas
tecnologias para la prevenciéon del sexting y de las consecuencias que

conlleva.

Contemplando estos criterios de evaluacion observaremos si el alumnado ha realizado
las actividades de manera autbnoma, participativa en relacion al trabajo en equipo y la

exposicién en grupo de las actividades relacionadas con el contenido.

2.8. DOCUMENTACION DE APOYO

Los siguientes recursos son de utilidad para ampliar el conocimiento sobre el sexting.

Monografico de sexting.

Marco tedrico de referencia para identificar las actuaciones catalogadas como sexting,
aportando pautas y estrategias para que padres, madres, tutores y educadores

puedan prevenir y actuar ante esta practica de riesgo.

Disponible en el portal de Chaval.es: http://www.chaval.es
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Curso en linea Seguridad TIC y Menores

Curso de 30 horas de duracion bajo metodologia MOOC (Massive Online Open
Course - Curso en linea masivo y abierto-) dirigido a padres y educadores. Sensibiliza
sobre los riesgos a los que se enfrentan los menores en el uso de Internet y las
nuevas tecnologias, ofreciendo estrategias, pautas y recomendaciones para su
prevencién y respuesta en caso de producirse un incidente. Contiene un médulo

exclusivo de sexting.

Disponible en: http://www.chaval.es
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