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QUIENES SOMOS

BENEFICIOS Y RIESGOS EN INTERNET

RIESGOS: VENTANAS EMERGENTES, FRAUDES O ESTAFAS, 
MALVERTISING, SMISHING, FARMING...

PREVENCIÓN Y RIESGOS EN INTERNET: BUSCADORES, IAS, 
CONTRASEÑAS, ANTIVIRUS, 

05 REDES SOCIALES, 

06 nopor

07 ¿QUIÉN ME PUEDE AYUDAR? 



https://bit.ly/segconfam

FORMS



ACCESO 
A  INFORMACIÓN

COMUNICACIÓN

HERRAMIENTAS

¿QUÉ NOS OFRECE INTERNET? BENEFICIOS



DESINFORMACIÓN

VULNERABILIDAD

MAL USO/DESCONTROL

BULOS/FRAUDES

¿Y QUÉ RIESGOS HAY?



POP-UPS , VENTANAS EMERGENTES
El propio Windows, Chrome, 

otros buscadores o apps 
bloquean webs sospechosas



¿Podría instalar algo para bloquear 
esto y estar más seguro?

ANUNCIOS Y VENTANAS EMERGENTES

POP-UPS  VENTANAS EMERGENTES



⚬MALVERTISING
⚬SMISHING
⚬PHARMING
⚬MALWARE

FRAUDE

Estos son 
algunos de sus 

riesgos



MALVERTISING (ANUNC



SMISHING (SMS FALSOS)



¿SI APARECE ESTO EN EL 

ORDENADOR?

MALWARE (PROGRAMAS MALICIOSOS)

¿Y EN UN TELÉFONO MÓVIL O 

TABLET?

¿QUÉ HACEMOS?



CONFIAR EN LA FUENTE 
DE INFORMACIÓN

INFORMACIÓN EN LA RED

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 



EVIDENCIAS EN LA RED ANALIZAR LA 
INFORMACIÓN

INFORMACIÓN EN LA RED

¿Hay contradicciones?
¿Lo que dice contiene 

errores?
¿Tiene conclusiones no 

acordes a lo que 
expone?

¿Utiliza la lógica?

¿Lo que ves se puede 
verificar en otras páginas 
web?, ¿nos indica de dónde 

se ha sacado la 
información que nos 

ofrece esa página web?
Desconfía si no aparecen 

las fuentes de 
información.
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Apoyo integración de las TICA 



CONTRASTA LA 
INFORMACIÓN

INFORMACIÓN EN LA RED

No solo digital:
Libros, amigos,  
familia…
Wikipedia, ¡ cuidado  
con ella !

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 

GARY OLDMAN
"El médico afirmó al
principio que Gary era
una chica, luego le miró
más detenidamente y
dijo que era una jirafa."



buen uso de las ias

1.hacer el bien

5. ser justa

4. claridad
3. seguridad

2. responsabilidad

DPE BURGOS | APE BURGOS
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Sistemas para 
diagnosticar 

enfermedades, reconocer 
emociones

Sistemas que inducen a 
comportamientos 

perjudiciales

Filtros de spam, 
recomendaciones de 

productos

Chatbots, generadores 
de contenidos.

riesgos de las ias
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COMPARA 24

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 



ANALIZA

PERFIL CORRECTO DE 

TWITTER DE LA GUARDIA 

CIVIL

CONTRASTA LA 

INFORMACIÓN

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 
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DIRECCIÓN

CONTACTOS

INFORMACIÓN 

PERSONAL

PREVENCIÓN RIESGOS EN INTERNET
contraseñas
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Apoyo integración de las TICA 



• Es mejor usar contraseñas seguras, 
secretas y que nos sean fáciles de 
recordar.

• Cambiarlas de vez en cuando. No utilizar  
la misma para todos los sitios.

PREVENCIÓN RIESGOS EN INTERNET
contraseñas

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 



cookies

• Una cookie es un pequeño archivo de datos 
almacenados en el navegador o dispositivo 
utilizado.

• Así la web visitada puede comprobar cookie 
en una futura conexión del usuario y 
utilizarla



WEBCAM UTILIZA LA WEBCAM CON 

PERSONAS CONOCIDAS NUNCA 

CON EXTRAÑOS

Algunos podéis tapar la Webcam. En 
una pestañita que tenéis arriba.

EXISTE UN VIRUS QUE ACTIVA 

LA WEBCAM SIN QUE LA 

PERSONA LO SEPA

Algunos podéis tapar la Webcam. En 
una pestañita que tenéis arriba.

ALGUNOS PODÉIS TAPAR LA 

WEBCAM EN UNA PESTAÑITA 

QUE TENÉIS ARRIBA
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ANTIVIRUS TODO DISPOSITIVO QUE TENGA ACCESO A 
INTERNET PUEDE SUFRIR ATAQUES DE 

VIRUS
INSTALA UN ANTIVIRUS PARA PROTEGERTE

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 



APLICACIONES / APPS

DESCARGAMOS LAS APPS 
DE SITIOS OFICIALES

REVISA EL NÚMERO DE 
DESCARGAS Y 

VALORACIONES DE OTROS 
USUARIOS

DESCARGAS

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 

REVISA EL NÚMERO DE 
DESCARGAS Y 

VALORACIONES DE OTROS 
USUARIOS

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 



APLICACIONES / APPS

PERMISOS

Fotos/Vídeos
Lista de 

contactos

Ubicación Llamadas

Calendario Mensajes

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 

Es importante leer los 
permisos que nos piden 

las aplicaciones

Una aplicación para 
modificar fotos no 

debería pedirte 
acceso a tu micrófono

Hay que desconfiar de 
versiones gratuitas y 
no tener vinculados 

pagos online
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A ver, Hackerman, ¿tú 
como tienes 

configurados Instagram 
y Tik Tok?

¡Ah! ¿Hay que 
configurarlo? ¡Ni 

idea!

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 



DPE BURGOS | APE BURGOS
Apoyo integración de las TICA ¡Tengo un montón de 

seguidores CiberTica! 



Yo el mío lo 
tengo así...
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Y así...
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Y mi Tik -Tok 
también 



Edad permitida  

¿Sabes que no 
puedes tener 

Insta ni Tiktok?

¿Por qué? Porque tienes 
12 años y la 
edad mínima 
legal es 16

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 



noticias
última hora



Te pueden convencer de algo que no 
quieres hacer o que no es cierto:

PAGAR ALGO, QUEDAR CON ALGUIEN 
PELIGROSO, MANDAR NUDES…

Pensar que es normal algo 
que no lo es, como en el 

NOPOR o violencia

Vaya tontería. ¿Qué puede pasar 
si las empiezo a usar antes?

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 



INFÓRMATE DE LA 
EDAD NECESARIA EN 

CADA APLICACIÓN

LO QUE PUBLICAS, SE 
QUEDA GUARDADO

COMUNÍCATE SIEMPRE 
CON RESPETO 

NETIQUETA

UTILIZA PERFILES 
PRIVADOS EN TODAS 

TUS CUENTAS

POR TU SEGURIDAD, TUS 
PADRES DEBEN CONOCER 
TUS DATOS DE ACCESO

RELACIÓNATE SOLO 
CON PERSONAS QUE 

CONOZCAS

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 

NO COMPARTAS DATOS 
PERSONALES O 

ÍNTIMOS

Las redes sociales y las 
apps de mensajería son 
muy útiles y divertidas, 

pero recuerda...

REDES SOCIALES



REDES SOCIALES

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 





• Las cifras destacan que en España el primer visionado de 
contenido sexual y/o pornográfico por parte de los 
menores se realiza en torno a los 8 años.

• BLOG INCIBE  

• Prevenir el consumo de contenidos sexuales en Internet:
⚬ El papel de la familia
⚬ Diálogo con ellos sobre la legalidad y uso de pornografía online
⚬ Apoyo de una herramienta de control parental.

DPE BURGOS | APE BURGOS
Apoyo integración de las TICA 

LOS PROBLEMAS DEL ACCESO DE LOS NIÑOS Y JÓVENES A MATERIAL 
PORNOGRÁFICO.

https://www.savethechildren.es/informe-desinformacion-sexual-pornografia-y-adolescencia
https://www.savethechildren.es/informe-desinformacion-sexual-pornografia-y-adolescencia
https://www.savethechildren.es/informe-desinformacion-sexual-pornografia-y-adolescencia
https://www.incibe.es/menores/blog/los-menores-y-el-acceso-contenido-sexual-en-linea
https://www.incibe.es/menores/blog/los-menores-y-el-acceso-contenido-sexual-en-linea


ALERTCOPS
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¿QUIÉN ME PUEDE AYUDAR?



Esta foto de Autor desconocido se concede bajo licencia de CC BY-SA-NC.

bit.ly/valorfamilias2526
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ENCUESTA DE VALORACIÓN

https://investigaytransforma.blogspot.com/2017/05/tecnica-de-investigacion-la-encuesta.html
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/


Gracias por 
vuestra 
atención
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