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Grupo de trabajo provincial para la integracidn de las Tecnologias de la
Informacion y Comunicacion para el Aprendizaje en los centros educativos de
Burgos.

ACTIVIDADES

@ TICABurgos

| CONFIANZA DIGITAL |

Sesion de formacion Online para las familias sobre Confianza Digital y
Navegacion Segura.
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rur-UrS , VEINTHIARS EMERGEITES

EL PROPIO WiNDOWS, CHROME,
OTROS BUSCADORES O APPS

BLOOQUEARN WEBS SOSPECHOSAS
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Permitir siempre ventanas emergentes y
redirecciones de http://localhost:51235

Seguir blogueando

Gestionar (|-|EC|'II:I}




rUr-UPS VENTHIAS EMERGENTES

¢Podria instalar algo para bloquear

esto y estar mas seguro?
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oMALVERTISING
oSMISHING

oPHARMING
oMALWARE
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Google amazon X & @ Q

Noticias Imagenes Videos Shopping Sitios de lugares Libros Finance

Aproximadamente 7.000.000.000 resultados (0,28 segundos)

Patrocinado

a
amazoon.org :

AMAZON

Compra productos populares -
encuentra los productos mas G B G‘“F’5“’*"“”‘33“’0”'“rg*"S‘g”'i”D o B A w8 =

mas a precios bajos. am azon

I} | G amazon prime - Google Search X i{} Sign in — Amaazoon X |+

Sign in
Email or mobile phone number *

‘ Continue

By continuing, you agree to Amazon's Conditions of Use and Privacy Motice.

b Meed help?




/\  Respondera: correos@correos.com

é

Su almacenamiento de iCloud esta lleno

t ]

/\ Respondera: renewuKOPd@Central-Cafe-Greding

.de

Su paquete no pudo ser
entregado debido a un
pago pendiente de 5,95 £.

Apresurate. {El nimero de premios que se pueden ganar es limitado! jConfirma

ahora!

El
El mas nuevo

LEROY MERLIN

A

Estimado/a sandraomcl,

Felicitaciones

s sido seleccionado/a para participar gratuitamente e

nuestro programa de fidelidad esta semana.

Esta es tu oportunidad de recibir un juego de herramientas Dexter
perfecto para todas tus necesidades practicas.

Responde a Nuestra Encuesta y Gana.

Cada jueves,elegimos a 20 usuariosal azar para responder
a una breve encuesia.

Eszta encuesta incluye 15 preguntas simples y puede ser completada
en menos de 30 gsegundos.
u participacion nos ayuda a entender mejor a nuestros usuarios vy a mejorar nuesfro:
productos v servicios.

iComienza ahora — Es GRATIS!



MALWARE (PROGRAMAS MALICIOSOS)

¢ SIAPARECE ESTO EN EL
ORDENADOR?

Y EN UN TELEFONO MOVIL O
TABLET?

ol Vodafone CZ & 14:47

AA apple-online-guard.com

Your iPhone has been infected by viruses and
malware

and photos

5:13 minutes remaining
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INFORMACION EN LA RED

ANALIZAR LA
EVIDENCIAS EN LA RED NEFORMACION

éLD QUE VES SE PUEDE ¢HAY CONTRADICCIONES?

VERIFICAR EN OTRAS PAGINAS : : :
LUEB?, ¢NOS iNDICA DE DONDE cLO QUE DiCe CONTIENE
ERRORES?

SE HA SACADO LA ’ sy
iNFORMACION QUE NOS \ e\ c TIENE CONCLUSIONES NO
DFRECE ESA PAGINA WEB? | e ACORDES A LO QUE
DESCONFIA Si N0 APARECEN S EHPONE?
€ ¢UTiLi2A LA LOGICA?

LAS FUENTES DE Z

iNFORMACION.
A
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INFORMACION EN LA RED

CONTRASTA LA
INFORMACION

110 SOLO DiGiTAL:
LIBROS, AMIGAS,
FRMILIA...

LWiHIPEDIA, {CUIDADD
CON ELLA!

WIKIPEDIA

Torneo de Roland Garros

torneo de tenis frances

A s W

El Abierto de Francia (en francés, Championnats

W4 Internationaux de France de Tennis de Roland-Garros)

-denominado asi en honor al aviador francés—, es

—

un torneo donde empiezan 128 tenistas de los

— T i
cuales, 127 compiten entre ellos para ver quien
pierde la final contra Rafael Nadal(ESP). El tenis que

conforma el Grand Slam, jugado desde su

inauguracion en 1891 bajo la organizacion y el
amparo de la Federacién Francesa de Tenis (FFT).[2

Roland Garros
-\? Roland Garros 2020

Grand Slam

GARY OLDMAN

"El médico afirmo al
principio que Gary era
una chica, luego le mird
mas detenidamente vy
dijo que era una jirafa."
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RIESLOS OE LAS IAS

/—( Sistemas para L\
diagnosticar

enfermedades, reconocer

emociones
\_L )—/
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Filtros de spam,
recomendaciones de

roductos
N P 7

Chatbots, generadores

de contenidos.
\_k J_/ Q :
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LAdPHARA

1§’ iGana gratis tu Cal

X WV

waurl.cc

SEPHORA

Estas invitado/a a participar en la promoc
de Adviento SEPHORA 2025. |Recibe grat

belleza mas luioso del ano!
J

Responde a las preguntas a continuacion
Calendario de Adviento SEPHORA — 24 ¢
magia de belleza
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DGT

g 16:43

Sedelnforma - -
ki Sede Electronica , tiene una
. multa impagada de 35 euros,
Mensaje de texto E Mensaje de texto
hoy, 16:45 que se incrementara en 24 boy, 14:92

horas si no recibimos el pago: o
Sede Electronica Dgt. Tiene - ey - Alerta Sede Electronica: Tiene &

una multa pendiente de pago una multa pendiente de pago
con fecha de caducidad que se incrementara en 24

08/02/2024. Verifique su C horas si no recibimos el pago:

identidad y metodo de pago: Toca para cargar la vista previa T ————

E e e S B

Guardia Civil £ @guardiacivil - 11 feb.
I #AVISO Il Detectada una campana de #SMS que suplantan ala
@DGTes informando de una supuesta multa impagada.

#NoPiques, indican que puede abonarse a través de un enlace que redirige
a una web fraudulenta para obtener tus datos. Es #smishing

&incibe.es/ciudadania/avi...
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Aviso puesta a disposicion de nueva notificacion electronica REF-31924326
1 mensaje

DEHG <notificacion-U3ro@aeat.es.sh>
Responder a.
Para:

Le informamos que esta disponible una nueva notificacién postal con los siguientes datos:

. con NIF/NIE: ***478*** en calidad de Titular

« Organismo emisor: Tribunal Economico Administrativo Central, con DIR3: E00127205
» |dentificador: 975578658d8512a83bee

» Concepto: NOTIFICACION SOBRE LA RECLAMACION 46/05448/2026

Como puede acceder:

Esta notificacion 1a puede descargar en la Direccion Electronica Habllitada Unica (DEHU) del Punto de Acceso

General, disponible en: htips://dehu.redsara.es

Para su comodidad, le facilitamos un enlace direclto a la notificacion: dehu redsara es/nolificaciones-pendienies

También tiene disponible Notifica app en su dispositivo movil:

» IOS: hitps://apps.apple.com/us/app/deh?% C3%BA-notificaciones/id64 50259609
« Android: hitps://play.google com/store/apps/details?ikl=es.gob.dehu8hl=es_ES

Sepa que:

Esta notificacion se facilita por via electronica de acuerdo con lo previsto en el articulo 42.1 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comadn de las Administraciones Pablicas, que establece la
obligatoriedad para los organismos emisores de poner por via electronica las notificaciones que se emitan en papel.

La notificacion se recibira en todo caso en papel, aplicandose los plazos que en la misma se indiquen. Adicionalmente
podra recibir esta notificacion por distintas vias electronicas. Sl accediera a su contenido por mas de una de estas
vias, sepa que los efectos juridicos, si los hubiera, siempre empiezan a contar desde la fecha en que se produzca su
primer acceso.
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DIRECCION INFORMACION
PERSONAL
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F'I?E\!EI'IEIE'[I'I RIESLUS E1 INTERIET
LOMNTRASENAS

* Es mejor usar contrasenas seguras,
secretas y que nos sean faciles de
recordar.

* Cambiarlas de vez en cuando. No utilizar
la misma para todos los sitios.




LOORIES

- UNA COOHIE ES UN PEQUEND ARCHiVO DE DATOS
§ ALMACENADOS EN EL NRVEGARDOR O DiSPOSITIVO
UTiLi2R00.

- ARSI LA WEB ViSiTADA PUEDE COMPROBAR COOHIE
EN UNA FUTURA CONEHION DEL USUARIO Y
UTiLieARLA
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LUEBCAHIT UTILI2A LA WEBCAM CON
PERSONAS CONOCIOAS NUNCA
O CON EXTRAINDS

ERISTE U VIRUS guE ACTIVA
LA WeBcAm Siin gue L[

ey | Cl-

ALGUNOS POOEIS TRAPAR LA
LUEBCAM EN UNA PESTARINITA
OUE TENEIS ARRIBA
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H-I | IUIELS ‘ TJ0d 0ISAUSITIVO guE TENGA ACCESY A
INTERTIET PUEDE SUFRIR ATAQUES OE
VIRUS
INSTALA U ANTIVIRUS PARA PRUOTEGERTE

B Microsoft Store antivirus

= Filtros

"antivirus”

8B
e Todos los departamentos )  Aplicaciones Juegos Peliculas Programas de TV
N —

\

Siéntete seguro

Protege tu informacion personal con administradores de contrasefas y aplicaciones de seguridad.

Explorar la coleccion

AVG AntiVirus Free 360 Total Security
4,5 % Aplicaciones

Gratis
38 % Aplicaciones Seguridad

Avast Free Antivirus

41 % Aplicaciones Sequridad
Mo . -
009

Sibhoweca
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APLICACIONES I ArPS y Confianza Digital

DESCARGAMOS LAS APPS
y c
DESCARGAS DE SITIDS OFICIALES

13:05 q -..

U s B 4 il @) g0,
( € tiktok b
QU e

EEUISH EL nUmEEU DE stos resultados®

ODESCARGAS S m TIKTok: videos, |1y
T TikTok
VALORACIONES O dTRAS C;n;enztz Ltd
nNunciosg
USUARIOS
3'9* Mas de
65 M resefias ® 1000 M m

Descargas Control

Parental o

TIC

Burgos
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L% Junta de
WEJ Castilla y Leén

Consejeria de Educacion

APLICACIONES | APPS ES iMPORTANTE LEER LOS

PERMISOS OUE NOS PIiDEN
LAS APLICACIONES
PERMISUS

LINA APLICACION PARA

MODIFICAR FOTOS N0
. DEBERIA PEDIRTE ‘ ;
FoTos|uineos _“2TA OE ACCESOD A TU MICROFOND

CONTACTOS
VERSIONES GRATUITAS Y
_ . N TENER VINCULADOS
LBICACION LLAMADAS PAGOS ONLINE J
K7\
) CALENDARIDO  MENSAJES T| (

Burgos
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20:43 7 B

é

all & @

Gestor de permisos

Se han quitado permisos de las
aplicaciones que no se usan

Hay varias aplicaciones que llevan meses sin
usarse

Actividad fisica
2 de 6 aplicaciones permitidas

Archivos y contenido multimedia
34 de 77 aplicaciones permitidas

Calendario
3 de 8 aplicaciones permitidas

Camara
13 de 43 aplicaciones permitidas

Contactos
11 de 41 aplicaciones permitidas

Micréfono
11 de 34 aplicaciones permitidas

Registros de llamadas
3 de 5 aplicaciones permitidas

Sensores corporales
0 de 0 aplicaciones permitidas

ONAD

20:43 7 B o

e

Aplicaciones

Ajustes de aplicaciones del sistema

Administrar aplicaciones

Gestionar accesos directos en la
Pantalla de inicio

Aplicaciones del sistema
desinstaladas

Aplicaciones duales

Permisos

Bloqueo de aplicaciones

9)

(72 )

DPE BURGOS APE BURGOS

@060

20:47 W B Al =@

< Informacién de aplicacion @

@ Instagram
-\ Version: 269.0.0.18.75

Almacenamiento 231MB
Uso de datos 0B
Bateria 0,0%

Inicio automatico

Permisos de la aplicacion
ministrar permisos relacionado

ajes y contactos.

4 permisos permitidos

Otros permisos

Notificaciones Si

X O Q

Forzar detencion Desinstalar Limpia I C

Burgos
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Junta de |
&L castilla y Leon 2l il D
Consejeria de Educacion &  Permisosdeaplic. QA ® : 20:47 2 Al B @
&  Permiso de Ubicacién Q

©)
Instagram r@

Instagram

PERMITIDO

Archivos y contenido multimedia
- . o
Contenido multimedia

ACCESO A UBICACION PARA ESTA APLICACION
El Camara

Solo mientras la aplicacion esta en uso

® Permitir si la aplicacién esta en uso

lzl Contactos

oo (O Preguntar siempre
0 ICroTono

Solo mientras la aplicacion esta en uso

(O Denegar
DENEGADO

Ra Teléfono

Ver todas las aplicaciones con este

@ Ubicacion .
permiso

Quitar permisos si la aplicacion ‘
no se utiliza

Burgos
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TENGO UN MONTON DE Apoyo integracion de las TICA

SEGUIDORES CiBERTICA! Srece

wll = @)

4 Configuracion y privacidad Configuracién y privacidad

Quién puede ver tu contenido

M Tu actividad _ . .
Permisos del dispositivo
) Privacidad de la cuenta

@ Viejores amigos

Configuracion y privacidac

Archivo y descarga
® Cuentas blogueadas

0 Notificaciones Accesibilidad
& Ocultar historia y videos en directo

(@) Tiempo transcurrido Idioma

Como pueden interactuar contigo los demas
Lo que tu ves . o Calidad del contenido multimedia
(» Mensajes y respuestas a historias

¢ Favoritos Permisos del sitio web
Etiquetas y menciones

& Cuentas silenciadas o . Para familias
omentarios

o2 Su < e
. : 25 Supervision
% Contenido sugerido Compartir y remixes

Para profesionales

@ Recuento de Me gusta Cuentas restringidas

@ Tipo de cuenta y herramientas
Interacciones limitadas

. Tus pedidos y recaudaciones de fondos
Palabras filtradas ? ¥

@ Recaudaciones de fondos

(\) Cuentas bloqueadas Seguir e invitar a amigos

[E) Pedidos y pagos
& Ocultar historia y videos en directo Tu aplicacién y contenido multimedia

. . . Mas informacion y ayuda
EI Permisos del dispositivo
Como pueden interactuar contigo los demas

@ Mensajes y respuestas a historias @ Q

M Avuda
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Configuracion y privacidad

v Tu actividad
@ Mejores amigos
O Notificaciones

@ Tiempo transcurrido

Lo que tu ves

S Favoritos
& Cuentas silenciadas
% Contenido sugerido

Recuento de Me gusta

Privacidad de la cuenta
Cuentas bloqueadas

Ocultar historia y videos en directo

Como pueden interactuar contigo los demas

@ Mensajes y respuestas a historias

n Q ®

@

|
Apoyo integracion de las TICA

Plan de Seguridad
y Confianza Digital

Cuenta privada

Si tu cuenta es publica, cualquier persona dentro o fuera de
Instagram podra ver tu perfil y tus publicaciones, incluso quienes
no tengan una cuenta de Instagram.

Si tu cuenta es privada, solo los seguidores que apruebes podran
ver el contenido que compartas, como tus fotos o videos en las
paginas de ubicaciones y hashtags, ademas de tus listas de
seguidores y seguidos.
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< Configuracion y privacidad 4 Etiquetas y menciones

Quién puede ver tu contenido
Quién puede etiquetarte

['j Privacidad de la cuenta Permitir etiquetas de cualquiera
® Cuentas bloqueadas Permitir etiquetas de personas que sigues

N Ocultar historia y videos en directo No permitir etiquetas o

) ’ . i uede etiquetarte en sus fotos v reels. Cuando las
Cémo pueden interactuar contigo los demas personas Intenten etiquetarte, veran sl no permites que cualquiera
lo haga. Siempre se filtrara el posible spam.

(» Mensajes y respuestas a historias

Como administrar las etiquetas
Etiquetas y menciones
Aprobar etiguetas manualmente

Comentarios
Revisar etiquetas

Compartir y remixes

Quién puede @mencionarte

Cuentas restringidas _
Permitir menciones de todos

Interacciones limitadas N _ _
Permitir menciones de personas que sigues

Palabras filtradas
No permitir menciones o

Seer e invitar a amigos Elige quién puede @mencionarte para crear un enlace a tu cuenta
en sus historias, comentarios, videos en directo y textos. Cuando
alguien intente @mencionarte, podra ver si no permites las

Tu aplicacién y contenido multimedia SIMERGIONES:

[:| Permisos del dispositivo Permitir que las personas promocionen ()
historias en las que te mencionen

() N Q ®
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: Y Mi TiK-TOH e
TAMBIENN

4

o4 Privacidad
Visibilidad

Cuenta privada ()

g LiNa cuenta privada, solo los usuarios que apruebe
< podran St e - ideg eMalaB~t =4 a tus
seguidores actuales.

Editar perfil

* AMAGY Soitrpcntn Ot

Ajustes y privacidad

Herramientas de creador Estado de actividad

s Al tener esta opcion activada, tu y los seguidores a los que
Comparte una foto de recuerdo 'a Micodigo QR también sigues veréis mutuamente vuestro estado de
actividad. Para ello, ambos tenéis que tener esta opcion

. o Cuenta > activada.
Ajustes y privacidad

' Privacidad Recomendar tu cuenta a otros

Afade un numero de teléfono

Seguridad

| Saldo

Compartir perfil

Contenido y pantalla
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E0R0 PERIMITIOA

¢POR OQUE?




NOTICIAS

ULTIMA HORA

Selecciona tu SMisorg

Cadena SER

S ABC = Economia
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IAYA TONTERIA. ¢QUE PUEDE PASAR Sloco
3l LAS EMPiecO A USAR ANTES? @rocie)

i
. {
- {
( ‘
\
(Y \
A

rAGAR ALGO, QUEDAR Coil ALGUIEN
PELIGROSO, MANDAR NULDES..

ndPdR 0 ViOLENCIA
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ﬂé PEDE: CUE":".E: Apoyo integracion de las TICA
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LAS REDES SOCIALES Y LAS
APPS DE MENSAJERIA sON
- | MUY UTILES Y DiVERTIDAS,
|ﬂFf|F-'|T|F|TE 0OE LA PERU REEUERDH

EDAD NECESARIA En
CADA APLICACION

nd COMPARTAS ORTOS UTILI2A PERFILES
PERSONALES O PRIVADUS EN TOORS

INTIMDS TUS CUENTRAS

RELACIONATE SOLD
Con PERSOIAS QUE
CONU2CAS

LO QUE PUBLICAS, SE
QUEDAR GUARDARDO

rUR TU SEGURIDOAD, TUS
. . rPAORES DEBEIN CONACER
COMUNICATE SIEMPRE TUS DOATUS OE ACCES
Cdn RESPETU |
NETIQUETA
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lo que no deberian ver.

Protégeles del contenido inadecuado.

Si no sabes
como actuar
llamanos al

Financiado por

. . OBERNC MINS TERC » :
la Unién Europea b SRR A LT NIrOIADON DI iNncibe
p 4 : ¥ DE LA FUNCION PUBLICA .
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LUS PRUBLEMAS OEL ACCESO OE LS NIN0S Y JOVENES A MATERIAL
rPURTIUGRAFICO.

- LAS CiFRAS DESTACAN QUE EN ESPAMNA EL PRIMER ViSiODNADO DE

CONTENIDD SEHUAL Y[0 PORNOGRAFICO POR PARTE DE LOS
‘ ¢ ) MENORES SE REALIEA EN TORNO A LOS 8 ANOS.

| .Bwcncee S INcibe_

< | f  PREVENIR EL CONSUMO DE CONTENIDOS SEHUALES EN INTERNET:
— o EL PAPEL DE LA FAMILIA |

o DIALOGO CON ELLOS SOBRE LA LEGALIDAD Y USO DE PORMNOGRAFIA ONLINE
o APOYO DE UNA HERRAMIENTA DE CONTROL PARENTAL.

= )

Q,



https://www.savethechildren.es/informe-desinformacion-sexual-pornografia-y-adolescencia
https://www.savethechildren.es/informe-desinformacion-sexual-pornografia-y-adolescencia
https://www.savethechildren.es/informe-desinformacion-sexual-pornografia-y-adolescencia
https://www.incibe.es/menores/blog/los-menores-y-el-acceso-contenido-sexual-en-linea
https://www.incibe.es/menores/blog/los-menores-y-el-acceso-contenido-sexual-en-linea

‘h&lﬁy |

B Apoyo integracion de las TICA
dQUIEN ME PUEDE RYUDAR?

TU AYUDA EN
CIBERSEGURIDAD

Oficina
D o 9 O : de Seguridad
bl L R del Internauts
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https://investigaytransforma.blogspot.com/2017/05/tecnica-de-investigacion-la-encuesta.html
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
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Plan de Seguridad

y Confianza Digital

4 _ GRACIRS POR
VUESTRA
ATENCION
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