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Entre los medios por los gue se sufre ciberbullying destacan el WhatsApp (66,4%), Instagram (50,5%)

v TikTok (49,5%).
Medio por el que se sufre ciberbullying, segun curso*
B secundaria B Primaria B ToraL
WhatsApp
. Destaca Instagram
en Primaria
los videojuegos, TkTek
juegos online Videojuegos y

. . 56,6%
juegos online

y TikTok.
Facebook s
21,5%
18,5%
Twitch
T, 0%
16,7%
Twitter

3

Fga. ; Por qué media? FUND&GIDN *OQQ*

* En un mismo caso de ciberbullying pueden intervenir diferentes medios.

T | C A Se trata de una multirrespuesta por lo gue [os porcentajes suman mas del 100%. MUT““M,L\D HlLEﬁlﬁ ﬂ&"ﬂﬂﬂw
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01 ¢OUE ES EL CIBERACOSO? ®

ES ACOSO O iNTiMIDACION POR MEDI0D DE LAS TECNOLOGIAS DiGIiTALES.
rPUEDE OCURRIR EN LAS REDES SOCIALES, LAS PLATAFORMAS DE
MENSAJERIA, LAS PLATAFORMAS DE JUEGOS Y LOS TELEFONOS MOVILES.

A TRAVES DE
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01 HABLEMOS DE CIBERACOSO TC

El 25% de los
'ciberacosadores'y el 21% de
sus victimas han 1ntentado

suicidarse @
Uno de cada cinco adolescentes sufre ciber-

victimizacion en internet y redes sociales

Un estudio del profesor de la Universidad Isabel I Iago Portela concluye que el 22.18% de
los estudiantes de Educacion Secundaria Obligatoria entre 12 y 16 anos es acosado en redes sociales e

BURGOS
Internet

EDUCACION

Los menores de 14 anos protagonizan la
mayoria de los casos de acoso escolar

La Fiscalia interviene en una media de entre 10 y 12 procedimientos al ano y el mayor numero es por ’
«hechos aislados», no por situaciones prolongadas en el tiempo



" (@ReaAsociacion | @reacyl @@asociacionrea www.asociacionrea.org

de las victimas que ~ :
(o) : anos es la edad media de las
66 Yo %ergpegyberbullyung >0 13, victimas de ciberbullying

de las agresiones Jen el )
primer momento del acoso)
son realizadas por varones.

O/ de los casos de Acoso Escolar
25 /0 son casos de ciberbullying.

4

de los casos el teléfono movil es
el Frmmpal dispositivo a traves

0 del cual los y las menores de
93 /0 edad ejercen el ciberbullying.
WhatsApps (76,0%)
Redes sociales (48,0%).

14

de las agresiones verbales
68% son la forma mas habitual
de cyberbullying.

de los casos son considerados

O/ de los casos la situacion de :
i O/ de gravedad media o alta:
47 /0 Acoso Online dura mds de 97 /0 Medi - 74%

Alta - 23%

~
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infancia y 1 tud 3 : A &3
gncar s veon Ciberbullying de Fundacion ANAR y Mutua Junta de tributaria del IRPF " de Castilla y Leon

www.asociacionrea.org Madrilefia. Castilla y Ledén
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[JY ROLES EN EL CiIBERACOSO
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AGRESDRES S

VALORES duE TIENE: ELUISTA, ABUSY,
INSULARIDAD

BUSCAR CERCUSAS PARA JUSTIFICARSE

INTENTAR CORREGIR OICHAS CAmMPaRTAMIENTAS

7 N
CIBERCONVIVENCIA LIMITA EL ACCESO A JETERMINADAS SITIOS
\ )

PIENSAH ANTES OE PUBLICAR ,@



EIII'IELLTFIEI F'FIPFI I-IFIEEPLEI:... “\

OCULTA TU INFORMACION SENCILLA
HABLA SOBRE ELLO

BLOQUER AL ACOSADOR S OENUNCIA

GURRDA LAS EVIDENCIAS
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ESPELCTAUURES

LOS guE MIRAN 5 SABEIN Lo gUE SUCEDER:
SE RIEN & INDIFERENCIA.

LOS QUE DEFIENDEN A LA VICTIMA,
TIENES MAS PODER DEL QUE CREES.

MUESTRA TU RECHAZ0

CIBERCONVIVENCI
\\

2 _J

ALOQUIEN MAS TIENE QUE SE EL PRIMERD

RUMPE LA CAOENA 5 dFRECE TU ASUOA
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ESTADISTICA ACOSADORES

Curso 2024-25 vs. 2023-24. El acoso escolar en general crece con respecto al curso previo
y alcanza el 12,3%. El crecimiento se debe al aumento de casos de ciberbullying.

@ ;:Tu o algun companero/a de tu clase

sufre actualmente acoso escolar? P
@ :Qué tipo de acoso sufre: presencial, Acoso es:*nlar 6 5% 2023-24
online o ambos? presencial | 6,5%
r 4
si e
Ciberbullying 2,2%/\ 1;*113;;:
r
12,3% /\
Curso

Mixto: Acoso escolar
Curso 2023-24 presem:ial Y, 3'6% & IIIDIES;;;.
?

Curso 2023-24
90,6% 9,4% Ciberbullying



06 RECURSOS
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ed UCGCY' Portal de Educacién

Informacion On-line para la Comunidad Educativa de Castilla y Leon

& Acceso privado

Educacyl Alumnado Profesorado Familias Universidad

Plan de Seguridad
y Confianza Digital

GBS < iy

ot £ GUIA|DE{RECOMEN

gﬁ ~'Guia de recomendaciones de uso de medios L

digitales para la comunidad educativa

Seguir leyendo =

LUER EOUCACSL

Educacyl Alumnado Profesorado Familias Universidad

Plan de Seguridad
y Confianza Digital

J — Ciberacoso entre iguales - jActaa!

Materiales didacticos y documentacion de ayuda.

Seaquiir levendn —
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Castilla y Leon
educacyl portal de Educacién e
Informacion On-line p.;yr.; la Comunidad Educativa de Castilla y Leon
Educacyl Alumnado Profesorado Familias Universidad
Plan de Seguridad
y Confianza Digital
a PLAN DE SEGURIDAD Y
CONFIANZA DIGITAL N
EN EL AMBITO EDUCATIVO |P_S'
= SISy
— Concurso de videos PSCD - Curso 2025-2026

Presentacion de 105 Videos en los centros hasta el 27 de febrero de 2026.

Seguir leyendo =
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<‘> | n c Ib e — INCIBE INCIBE-CERT CIUDADANIA MENORES EMPRESAS EVENTOS ESPANA DIGITAL 2026 'Eﬁ 880 Q EN
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017 Se Ocupa Tu Ayuda en Ciberseguridad Experiencia INCIBE Formacion Servicio Antibotnet Programa Cibercooperantes Campanias Sala de prensa Informacion corporativa

TN CIBERSEGURIDAD

D a9 0

Teléfono WhatsApp Telegram Formulario
- — 017 900116 117 @INCIBEO17 web

Tu Ayuda en Ciberseguridad es el servicio nacional, gratuito
y confidencial que INCIBE pone a disposicién de los usuarios
de Internet y la tecnologia con el objetivo de ayudarles a
resolver los problemas de ciberseguridad que puedan surgir
en su dia a dia

Mas informacién

an

TU AYUDA EN r
 CIBERSEGURIDAD @ @ 9@ © T

De actualidad en incibe.es

INCIBE celebrara el 10 de INCIBE participa en el proyecto Empresas, instituciones y
febrero el Dia de Internet europeo INCIDENTRON, expertos impulsan la cultura de
Segura 2026 centrado en simplificar la noti- la ciberseguridad en Malaga

ficacion de ciberincidentes


https://www.incibe.es

B RECURSOS

<‘> I I_l l: ib |E — |S4_l( |?ETGEm§\T INCIBE INCIBE-CERT CIUDADANIA4  '.::7,< EVENTOS ESPANA DIGITAL 2026 @ g = @ Q
INSTITUTO NACIONAL DE CIBERSEGURIDAD PORKIDS = |
Blog Educadores Familias Jovenes  Te ayudam ; Tematicas Hotline
#StopAbusoMenores  Promoviendo ciber Més recursos
INICIO / MENORES / Recursos
#StopAbusoMenores Promoviendo ciberseguridad Convivencia y respeto en

desde la familia y la escuela Internet

La proteccién online de los
menores y adolescentes es
responsabilidad de todos

##(con)

= == e @ CISEEK Mpseime—

Toca quedarnos en casa, combinando ¢Somos conscientes que detras de una
El abuso y explotacion sexual contra teletrabajo, cuidado familiar y curso escolar. pantalla siempre hay una persona? Te
menores a traves de Internet es una Menos mal que la tecnologia se ha ayudamos a reflexionar sobre el valor y el
realidad. Puede resultar dificil de asumir, convertido en nuestra aliada. Padres y respeto de las comunicaciones a través de
pero cualquier persona menor de edad madres, ;aprovechamos el momento para Internet.
puede convertirse en victima de alguna de ser una familia cibersegura? Educadores,
sus multiples variantes. Por ese motivo la ¢trabajamos las competencias digitales?

implicacion de la familia, la escuela y la

: : : Desde I1S4K queremos apoyaros con esta
sociedad en su conjunto es esencial para

serie de articulos y recursos que iremos

conocer, prevenir, reducir Yy afrontar este

https://www.incibe.es/menores/recursos HEOBEESE0S: EiRRnIR  REe e R

<cAeMANAc
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. SUPLANTACION
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0F EHCLUSION Y TROLLING

ESCLUSION TRULLING
Dejar a alguien fuera de las Molestar o provocar para
conversaciones. encontrar una respuesta

emocional negativa.
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0~ SUPLANTACION DE iDENTIDAD

SERFIL FALSD SURLRNTACION

COil OATAS Ok IDENTIDAD
LA VICTIMA
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0~ SUPLANTACION DE iDENTIDAD

Un menor creo una cuenta de Instagram
falsa con la foto de otro menor: la AEPD
ha condenado al padre con10.000 euros

Una sentencia de la Agencia Espanola de Proteccion de Datos
condena a10.000 euros al padre de un menor que creo un perfil
falso en Instagram como una broma

Investigados tres menores por difundir y
crear imagenes sexuales de companerasy
profesoras de su centro escolar con IA

TIC ()




0~ SUPLANTACION DE iDENTIDAD

Utilizacion de la inteligencia artificial

La inteligencia artificial se utiliza principalmente para crear videos falsos (54,8%) y suplantar la
identidad de un companero (32,2%).

Creando videos falsos a partir
de la manipulacion de la foto
de un compaiiero/a

¢Como se ha utilizado la inteligencia artificial?
@ Loscanalesy

aplicaciones de
inteligencia artificial
_ 32,2% 54,8% utilizadas han sido:

Whatsapp,
_ nsw . Instagram, TikTok,

Discord, ChatGPT y

Fornite, Brawl Stars

- 13% y Clash Royale.

i i1

y | Chateando, Con mensajes de broma/daninos, Stickers/memes, Grabaciones haciendo algo
malo, Insultando/molestando, Subiendo fotos comprometidas, Robando datos/fotos, etc.

a ) -
. 4
FUNDACION SO @

MUTUAMADRILENA _ ANAR

Suplantando la identidad
de un compaiiero/a

Creando videos falsos a partir
de la manipulacion de

audio/voz de un compaiiero/a

#® Otros




 SUPLANTACION DE iDENTIDAD
ChatGPT

Fusiona estas dos fotos, por favor

=)

quiero que la cara de la segunda foto aparezca en sustitucion de la de
Penelope Cruz

Lo sentimos, pero la imagen que hemos creado podria infringir nuestras normas sobre temas ligeramente

sexuales o provocativos. Si crees que se trata de un error, vuelve a intentarlo o edita la indicacion.

Q0P ro -




~ SUPLANTACION DE iDENTIDAD
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0~ SUPLANTACION DE iDENTIDAD

- CAMBIAR CONTRASENAS.

- ACTIVAR VERIFICACION DOBLE.
* UENUNCIAR CUENTAS FALSAS.
 HACER CAPTURAS.

- DENUNCIALD, ES UN DELITO.

BBBBBB
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0F° SEHTING

Dos de cada tres agresores
sexuales ‘'online’ de menores
son conocidos o familiares

Estos ataques han aumentado un 13% en los dos ultimos afos y su

victima principal es una adolescente de 13 anos, 4
@ . ) ® o
4
u Sextorsion
N

Protege tu intimidad

-|-| C y evitaras los chantajes

BBBBBB



Sexting: riesgos y precauciones

0 Riesgos a los que te

expones si lo practicas:

El sexting consiste en el envio o intercambio de imagenes b
o videos de naturaleza sexual a través de dispositivos ’__ — Valora los riesgos antes de
electrénicos, como son teléfonos moéviles u ordenadores.

practicar sexting haciéndote
las siguientes preguntas:

l

|
e \ |

L — — — — )» ¢La otra persona podria llegar a

La persona que reciba la imagen o video
puede compartirlo sin tu consentimiento
de forma intencionada para herirte, vengarse,

compartir el contenido en algun
momento? ;Y si dejamos de ser
NOVIoS 0 amigos?

chantajearte o simplemente por diversion.

También podria compartirlo o mostrarlo por L
error por ausencia de medidas de seguridad

enviada la foto o video? ;Puedo
recuperar el contenido?

|

I

I

| - .

| (‘_POdI‘Ia arrepentirme una vez
|

I

l

¢Hay alguna repercusion legal de

en sus dispositivos, como no utilizar métodos
de bloqueo o cifrado de la informacion.

Tu privacidad, como consecuencia, quedaria
comprometida, teniendo efectos negativos en
tu vida personal, familiar y profesional.

Ademas, puedes sufrir danos
emocionales, ser acosado/a o
incluso extorsionado/a.

practicar sexting? (Y si reenvio
contenido comprometido de otras
personas?

Si es tarde y has enviado
contenido comprometido

Mantén la calma y apdyate en personas de tu
confianza, no tengas miedo al qué diran.

Pide asesoramiento sobre cémo actuar llamando
017 )) 2lalinea de Ayuda en Ciberseguridad de INCIBE,
el 017. O escribiendo por WhatsApp (900 116 117)
h o Telegram (@INCIBE017).

Contacta con Fuerzas y Cuerpos de Seguridad

del Estado (FCSE) para denunciar los hechos con
evidencias.



0F° GROOMING

SIEMPRE ES
UM ADULTO
SE HACE
PASAR POR UN )
CHICO D CHIiCA Ii'El-F_llIIlIII'I DE

AMISTAD O

CONFiAMNSA
PEDIR FOTOS
- 0 VIDEQOS CHANTAJE
g RMENR2ANDD CO
HACER PUBLICRS LAS
F{ﬁ(((( o~ | \ FOTOS O LOS ViDEDS

D




0F° GROOMING

El entrenador de Burgos

acusado de corrupciényabuso =%
sexual de menores acepta 111 anos e circetccrura e e e ce comupeion de menores <

anos de prision

| !
B | L |
ll; FiISLAdll
’
A 4 ) ~ .
) 1300}
’ ol "

Lue

pedia 141 anos por mas de una veintena de delitos para

"n. gL
i'l.‘.\l‘,\‘.r'l'. T,{"‘

e menores de entre 13
grooming © emba

= . -1 118 12 DOV diid Ifind .
rdado una rebaja de la pena despues de que el 3s victimas con 147.000 euros

imagenes con contenido sexual Ademas, se enfrenta a

y 16 afos le mandarar

tros siete delitos de

Primera condena por grooming en
Roblox: tres anos de prision para
un hombre que acoso a una
adolescente

Un hombre fue condenado a tres afos de prision en Mendoza por acosar a una chica de 13 afos a través de
Roblox, en el primer fallo de este tipo.




0F° GROOMING

110 BORRAR EL CONTEMDO.
 BLOOUERR EL PERFIL.
 HHCER CAPTURAS.

- DENUNCIALO, ES UN DELITO.
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08 CoOnSeJoS DE PREVENCION

HABLA COMN TU
HiJO ACERCA DE
LOS PELIGROS
DEL CiBERACOSO

RESPETR LAS
RECOMENDACIONES DE
EDRD

CONTRASENAS
SEGURAS

PARTICIPA EN LAS
ACTiVIDADES DE TUS
HiJOS EN LIiNER

ESTABLECE REGLAS
ACERCA DEL USO DE

INTERNET Y DE LAS REDES '@

SOCIALES



09 <¢QuIEN ME PUEDE AYUDAR?

A’j{:kss:awes 900 018 018

W \B TELEFONO CONTRA £ ACOSO ESCOLAR J;
TU AYUDA EN cipeRpuLLYinG K ! ar o )
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Teléfon WhatsApp Telegram Formulario Atencidn
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