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Dia de
Internet Martes
Segurazozs 10 de febrero

Seguridad Digital para Educar en tiempos de IA

¢ incibe.es/eventos/sid  #SID2026 #DiaDelnternetSegura
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% 0 C REDES SOCIALES >

Sanchez lanza una ofensiva contra la
impunidad en las redes: se prohibiran hasta
los 16 anos y manipular el algoritmo sera delito

/( El presidente anuncia que los directivos de las plataformas tendran la

responsabilidad legal de las infracciones si no retiran los contenidos ilicitos



https://www.garajedoce.com/blog/estudio-iab-spain-redes-sociales/
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e CIBERACOSO

e SUPLANTACION DE INDENTIDAD
o SEXTING — SEXTORSION

e GROOMING

ICE
Innl ' TECNOADICCIONES

e PANTALLAS
e VIDEOJUEGOS
e APUESTAS
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Uno de cada cinco adolescentes sufre ciber-
victimizacion en internet y redes sociales

Un estudio del profesor de la Universidad Isabel I Iago Portela concluye que el 22.18% de
los estudia; - o e “lese

Internet "DE NOVIEMBRE: LA UNESCO DEC
El 25% de los o
'ciberacosadores'y el 21% de
sus victimas han intentado _

TIC suicidarse @
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cdUE ES EL CIBERBULLSING?
Dano intencional y repetido dado por
INSULTOS parte de un menor o un grupo de
menores a otro mediante el uso de
/ \ medios digitales.
R

MENSAIJES
EN RRSS

FOTOS

i
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LAUSAS S5 URIGEI

C

CULTURA

FALSA CREENCIA DE

QUE ES UNA BROMA DESEO DE FALTA DE PRESION DE

VENGANZA AUTOESTIMA GRUPO

SIN IMPORTANCIA
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RUOLES €Il EL CIBERACUSUO

Puedes ayudar
de forma
anonima

ESPECTADOR

Denuncia en las
redes sociales

-

‘vAGRESOR

Habla con un
referente (tutor,
familia...)

No dejes de lado
a la victima

TIC
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@ Comunica la situacién a un adulto. / ? Cuéntaselo a tu familia Y profes.

® Apoya a la victima dentro y fuera de Internet. —
@ No sigas al acosador y muéstrale rechazo. “.Ij’ No respondas a los mensajes o provocaciones,

no merecen tu tiempo.
@ Evita dar “me gusta” y compartir publicaciones

y comentarios ofensivos.

QL

2 & No borres los mensajes, guarda las pruebas.
Jes, g

® No participes en grupos de acoso.

Denunciar
|

B Dloquear | \.§ Es importante que pidas ayuda.
§}~ No estds sola/o.

Eres patética ;S

Cofinanciado por = s incibe : INTERNET
R o — SEGURA
- la Unién Europea ia SER ORI | A L camsetumin Is4-,."<;(j);;
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SUPLANTACION DE IDENTID

CREAR UN PERFIL
FALSO CON DATOS @
DE LA VICTIMA

HACERSE PASAR
POR EL
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SUPLANTACION DE IDENTIDAD

Un menor creo una cuenta de Instagram
falsa con la foto de otro menor:la AEPD
ha condenado al padre con10.000 euros

Una sentencia de la Agencia Espanola de Proteccion de Datos
condena a10.000 euros al padre deun

falso en Instagram comounabroma  Publica fotos y los datos de su
expareja en una paginade
contactos tras la ruptura

La Fiscalia pide un afio de carcel y tres de alejamiento para el hombre,

T | < acusado de un delito de coacciones

Burgos




Proteger las cuentas frente al robo

‘: ' Utilizar
=2 | contrasefas

= robustas, largas

Proteger el dispositivo o .
CONTRASENA —
! con un método de Yy unicas para
desbloqueo seguro ke e e ke e ke e ok cada cuenta.

(contrasena, pin o patrén
| complejos, biometria).
Configura unas opciones de

vigila siempre tu dispositivo, no recuperacion de contrasenas seguras.
lo dejes en espacios publicos. [

Activar el doble factor de
J autenticacion con la intencion

Para recordarlas mas facilmente
puedes usar un gestor de contrasenas.

de afnadir una capa extra de
seguridad a las cuentas.

Descarga solo aplicaciones
fiables y de tiendas oficiales.

Puedes navegar en modo incognito, Puedes ver

o borrar los datos de navegacion. v
[ Puedes ver antivirus y cleaners ‘ Desconfiar de mensajes de chats, redes
. 3 . ) sociales o correos electronicos que
E.n squipas comnpartiacs norecoroa sesnones, Mantener actuah‘zado el contengan enlaces o archivos adjuntos.
ni contrasenas, y acordarse de cerrar sesion de sistema y aplicaciones del Antes de hacer clic o descargarlos es

| ntas un finali on él. i iti i i ivi : e
todas las cuentas una vez se finalice con é dispositivo, incluido el antivirus. recomendable analizarlos con UR SntiviFis.
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VIOLENCIA MACHISTA >

Jovenes de un instituto de La Rioja difunden
imagenes de companeras desnudadas con IA

La Consejeria de Educacién y la direccion del centro abren una investigacion por el

caso que afecta a una decena de alumnas de 14 a 16 anos

TCH

Dos de cada tres agresores
sexuales 'online’ de menores
son conocidos o familiares

Estos ataques han aumentado un 13% en los dos ultimos afios y su
victima principal es una adolescente de 13 afios,

DPE BURGOS | APE BURGOS
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La persona
puede com|
de forma int
chantajearte

También podria compartirlo
error por ausencia de medid
en sus dispositivos, como no
de bloqueo o cifrado de la info

Tu privacidad, como consecul
comprometida, teniendo efe
tu vida personal, familiar y pro

Ademas, puedes sufrir dafos .
emocionales, ser acosado/a o
incluso extorsionado/a.

Sextorsion

Protege tu intimidad
y evitaras los chantajes

lciones

Valora los riesgos antes de
practicar sexting haciendote
las siguientes preguntas:

y ¢La otra persona podria llegar a
compartir el contenido en algin
momento? ;Y si dejamos de ser

novios o amigos?

;Podria arrepentirme una vez
enviada la foto o video? ;Puedo
recuperar el contenido?

iHay alguna repercusién legal de
practicar sexting? ¢Y si reenvio
contenido comprometido de otras

personas?

Si es tarde y has enviado
contenido comprometido

Mantén la calma y apbyate en personas de tu
confianza, no tengas miedo al qué diran.

Pide asesoramiento sobre como actuar llamando

a la Linea de Ayuda en Ciberseguridad de INCIBE,
el 017. O escribiendo por WhatsApp (900 116 117)
o Telegram (@INCIBEG17).

Contacta con Fuerzas y Cuerpos de Seguridad
del Estado (FCSE) para denunciar los hechos con
evidencias.
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LROUMING

SIEMPRE ES UN

ADULTO

SE HACE PASAR
POR UN CHICO O
CHICA
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RELACION DE
AMISTAD Y
CONFIANZA

PEDIR FOTOS O
VIDEOS

CHANTAJE AMENAZANDO
CON HACER PUBLICAS LAS
FOTOS O LOS ViDEOS
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LROOMING

El entrenador de Burgos
acusado de corrupcion y abuso
sexual de menores acepta 111

anos de pric

La Fiscalia, que pedia 141 a
A.D.P., de 31 anos, ha acort
acusado reconociese Los hé

TIC

Burgos

Primera condena por grooming en
Roblox: tres anos de prision para
un hombre que acoso a una
adolescente

Un hombre fue condenado a tres ainos de prision en Mendoza por acosar a una chica de 13 anos a través de
Roblox, en el primer fallo de este tipo.
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e Bloquea el perfil
‘Q e Pide ayuda

e Denuncialo, es un delito
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SN CONSECUENCIAS LEGALES

REVELACION DE PORNOGRAFIA

I SEXTING

SECRETOS INFANTIL

< 6 MESES-2ANOS
5 PORTANT
= 1ANO-2ANOS

3MESES-1ANO x
P
‘Q 6MESES- x
= 2 ANOS
o
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BUENRAS PRATICAS EN REDES

NO COMPARTAS DATOS
INFORMATE DE LA PERSONALES O UTILIZA PERFILES
EDAD NECESARIA EN INTIMOS PRIVADOS EN TODAS
CADA APLICACION P TUS CUENTAS

RELACIONATE SOLO
CON PERSONAS QUE

LO QUE PUBLICAS,
NO SIEMPRE SE

PUEDE ELIMINAR CONOZCAS
7 V4
COMUNICATE POR TU SEGURIDAD, TUS
SIEMPRE CON PADRES DEBEN CONOCER
RESPETO NETIQUETA TUS DATOS DE ACCESO
V4 V4

Burgos
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ey PERMISOS DE APLICACIONES

&

12:46 al -~ )
< Configuracién y privacidad ] 12:46 al - @)
will "-:.' . r w >
£ Privacidad de la cuenta
@ Mejores amigos >

tecnozanetti © 0 Notificaciones 5 Cuenta privada O

@ Tiempo transcurrido > Si tu cuenta es publica, cualquier persona dentro o fuera de
Instagram podra ver tu perfil y tus publicaciones, incluso quienes
20 60 14 no tengan una cuenta de Instagram.
. X . R Lo que tu ves
[ i Futiicaciones Segmdur&s SIgIJl-E'HdD Si tu cuenta es privada, solo los seguidores que apruebes podran
n ﬁ Favoritos > ver el contenido que compartas, como tus fotos o videos en las
paginas de ubicaciones y hashtags, ademas de tus listas de
TecnoZanetti Q\ Cuentas silenciadas > seguldores}y seguides.
& s Contenido sugerido >
Editar perfil +2 © =
X Recuento de Me gusta >
Historias destacadas v

Quién puede ver tu contenido

(&) Privacidad de la cuenta ] |

E’ ‘ ® — bloqueadas ] >
- & Ocultar historia y videos en directo >
A
| | P, A
%
A %

Burgos
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— Junta de 4 Configuracién y privacidad < Etiquetas y menciones
i3 CaSt."a y Leon Quién puede ver tu contenido

Quién puede etiquetarte

Consejeria de Educacion
P - P I I [5 Privacidad de la cuenta > ‘ H [ Permitir etiquetas de cualquiera
E 0 l I E
® Cuentas blogueadas >
& Ocultar historia y videos en directo > No permitir etiquetas

Elige quién puede etiquetarte en sus fotos y reels. Cuando las
Como pueden interactuar contigo los demas personas intenten etiquetarte, veran si no permites que cualquiera

lo haga. Siempre se filtrara el posible spam.
20012 il T . . S
0 * @ Mensajes y respuestas a historias >
Cémo administrar las etiquetas
L . .
tecnozanett n @ Etiquetas y menciones |
Aprobar etiquetas manualmente
Q Comentarios >
Revisar etiguetas >
E 0 ﬁﬂ ) 1_4 fZJ Compartir y remixes >
N . Publicacieres Seguidores Siguiendo

n Quién puede @mencionarte

® Cuentas restringidas > . )
. Permitir menciones de todos
TecnoZanatti
() Interacciones limitadas >
i i Permitir menciones de personas que sigues
Editar perfil 2, .

Aa Palabras filtradas >

No permitir menciones o
Historias destacadas o Lo .
o]

A SeQUIr e invitar a amigos ? Elige quién puede @mencionarte para crear un enlace a tu cuenta
en sus historias, comentarios, videos en directo y textos. Cuando
alguien intente @mencionarte, podra ver si no permites las

Tu aplicacion y contenido multimedia @menciones.

E”‘ D Permisos del dispositivo > Permitir que las personas promocionen () ‘
S , _— | historias en las que te mencionen ‘
,f:;.
-I |< MK h Q ® @ G  Q ® @
rly:;" ‘}\Q. : : * . |

Burgos
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TECNORODICCIONES | )
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DIFERENCIAS ENTRE...

© uso () ABUSO
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Videojuegos/RR.SS.

Dopamine

ANTICIPACION
l Mejora J-

Burgos



DPE BURGOS | APE BURGOS

. " Junta de
Wl Castilla y Leén

Consejeria de Educacion

SINTOMAS FRECUENTES

Depresiodn, ansiedad,
s estrés, irritabilidad y
cambios de humor

Dolores de cabeza @ Aislamiento social.

Disminucion del
rendimiento
académico o personal

Discusiones F
familiares o de pareja

=) (= Trastornos del sueino
\_- y depresion.

l

N

=

Pérdida de dinero
frecuente

Abandono de otros
pasatiempos

N
% Formas de evasion
\_/

l

7

TIC E

Burgos
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I Nomofobia Televisidn RR.SS. :
: |
: [
: [
I [
I [
\ |
T | ( : \ Videojuegos Ludopatia Compras online Y
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Consejeria dé Educacién ¢  Bienestar digital y controle...

1li  Tus herramientas de Bienestar digital

Otro
Instagram
: HOY
Files ' .
1hy 47 min
Configur... ‘

Twitter\,

Telegram

WhatsApp -

60

Desbloqueos

Notificaciones

FORMAS DE DESCONECTARSE

Panel
No se establecieron temporizadores

Modo hora de dormir

Desactivado; se activara gi#ines a la(s) 02:30

Modo Sin distracciones

Desactivado

17:06 @ QAE65%

9:51 % W B - Wl B

Duerme mejor con el
modo Descanso

Silencia el teléfono y pon la pantalla en blanco
y negro a la hora de dormir

. o
o g
. !

®  Nomolestar @

@ Escala de grises .
Pon la pantalla en blanco y negro

DPF BURGOS APF BURGOS

9512 = W B - il 2 G

L Modo Sin distracciones

Cuando tengas que concentrarte, puedes
pausar las aplicaciones que te distraen y ocultar
sus notificaciones

@ Establecer una programacion

ACTIVAR AHORA

SELECCIONA LAS APLICACIONES QUE TE DISTRAEN

Firefox

Q Maps

Y Kaizala
WhatsApp
s Real Piano
a Twitter

P
R

Planner

b 0 0 0 O O O O

Galeria

@ @ <




13:10 w'! 56 @ 13:10 ul 56 @& 1310 wl 56 @& )S

-é :2:3';'; Lebia Ajustes 4 Modos de concentracion + < Tiempo de uso
Consejeria de Educacion N

g Notificaciones
O 11 % desde la

semana pasada

& No molestar

2 h 34 min

Sonidos y vibraciones
= Conduccion

Modos de concentracion
== Descanso
Tiempo de uso

_ 05 Iotos de concentracionite pefmicn Ver toda la actividad (apps/sitios web)
2di personalizar tus dispositivos y silenciar las
Face ID y codigo llamadas y notificaciones. Puedes activarlos y
desactivarlos desde el centro de control. Ultima actualizacién: hoy, 13:10

@ Emergencia SOS Limites de uso

Compartir entre dispositivos

m Privacidad y seguridad 0 Tiempo de |nact|y|dad
Los modos de concentracion se comparten entre Programa un horario de descanso.
todos tus dispositivos: si activas uno en este
dispositivo, también se activara en el resto. Limites de uso de apps
T Define limites de tiempo para
@ Cartera y Apple Pay w las apps o
Estado de concentraciéon Desactivado
‘ Game Center Siempre permitido
Cuando le das permiso a una app, esta puede @ s :
compartir que tienes las notificaciones silenciadas Elige las apps que quieras tener

& iCloud porque tienes activado un modo de concentracion. siempre disponibles.

Distancia de la pantalla

A Reduce la fatiga ocular.
| | f‘ ‘\ Q Buscar )
Comunicacion

Burgos

»
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CONTROLA EL USO EHCESIVO

 Desactivar las NOTIFICACIONES
 Poner el teléfono en BLANCO Y NEGRO
* Poner el tiempo en la PANTALLA
 Apps: OneSec, Phoneless, OffScreen....
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dCOMO NOS ENGANCHAN?
M e
S ¥ R S
Bw a2

a\ ACCION
;i@ MATARMONSTROS

\ |Yed & 4 ,ANTICIPACION a RECOMPENSA
I "'\-._ ‘w7 ™ |, COMPRAR COSAS ._ ]':\‘ GAMNAR: ORD. EXPERIENCIA,

SR S QBJETOS Y PARTES DEMONSTROS

§8,98
J Leondse
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JUEGOS QUE NO TIENEN FIN I

-----------'

T T EEEE

I COLECCIONABLES, SKINS Y OBJETOS UNICOS I

b e o o o o o o e e e e e o
f-------------‘

I NUEVOS RETOS Y PASES DE BATALLA I

e e e o o o e e e e e o

-----------\

ROLEPLAY I

‘-----------'

-----------\

RECOMPENSAS SI JUEGAS DIARIAMENTE I /"

I I I B BN BN B I e e mm ‘ I-l-
f D <

"I' ( : £ =" r COMPETITIVIDAD
o Y,

Burgos
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Los adolescentes que rozan la
ludopatia alcanzan su maximo
historico

Los chicos de 14 a 18 afios afectados por juego probleméatico aumentan

un 40% en solo dos afos, mientras el problema retrocede entre sus
companeras

Sociedad

La adiccion al juego ya no pasa por tragaperras: los ludopatas
son cada vezmas jovenesy apuestan a través del movil

TIC B

Burgos
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EVOLUCION DE LA ADICCiOn

—-------\

{ De la adiccion a | Videojuegos
| los videojuegos |
I podemos llegar |
\ 2 la ludopatia.

LUDOPATIA
Apuestas deportivas
Ruleta
Casino

Tragaperras A = =====

’----------I =

\
: LOOT BOXES = TRAGAPERRAS :
=4

\;5--------------
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Se esperan ingresos de $20

mil millones de loot haxes

para 2025 El Gobierno de Espana contra las
e loot boxes: aprobado anteproyecto
- de ley contra las cajas de botin en

los videojuegos

Varios Ministerios del Gobierno de Espana se alian contra un mal de
tiempos recientes en el sector de los videojuegos: las cajas de botin. ¢El
objetivo? Proteger a los menores de posibles adicciones y afecciones

derivadas.

| C : ')
| WESTRRRY LA B N g )= Sl MDA 1L C7¢7/0CT D 0
ACtualiZadOo a o ae junioae Zui4 1007 Lol

Burgos
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CLASIFICACION
PEGUI
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PELI

Fr— ==

ACTIVIDAD LENGUAJE JUEGOS DE
MIEDO VIOLENCIA SEXUAL SOE7 AZAR DROGAS | ST Gl
| intensidad

s == == ==

x X

X x
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CONSEJOS S RECOMENDARCIONES

J e Respeta las
Controla el tiempo recomendaciones de
~— edad

9‘ Establecer un lugar de

" Otras actividades
uso -

@ Pide ayuda

Controla tu gasto

Burgos
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Temas - En McAfee v Q

Alerta de estafa: malware en falsos hacks
de Minecraft y Roblox en YouTube contra
menores

LA SEGURIDAD CIBERNETICA

Los jugadores de Minecraft son victimas
de una estafa que roba datos personales

y corporatlvos @

Burgos
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L4 QUIEN PUEDE AYUDARME?

Ap‘rksslouss
CIBERBULLYING
H"MILLAmaNEs
souiD}\o
AMENAZAS
S TU AYU D A EN 900 018 018 <

FU sk \ TELEFONO CONTRA EL ACOSO ESCOLAR

los 365 dias del afo. ¢ ‘o/
Gratuito | Andnimo | Para toda Espanfa |

24 horas | 365 dias del ano | Atendido por psicblogos

Y para personas con discapacidad

I@ @ @ @ @ QiH;Z\T M?;\;VJ\;\;',.ANAI%.OIQG)

°
Teléfono WhatsApp Telegram Formulario Atenciéon \TE ESCUCHAMOS, TE AYUDAMODS ’
017 900 116 117 @INCIBEO17 web presencial a

Plan P 'b i _-
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