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DIGITALIZACION

El avance vertiginoso de la tecnologia en los dltimos afios, especialmente de las
tecnologias de la informacién y la comunicacién, hace que sea necesario ofrecer una
respuesta formativa a la ciudadania actual en este campo, especialmente teniendo en cuenta
que la mayor parte de las funciones que tendra que desempefiar el alumnado en el futuro va
a requerir una formacion importante en el campo digital.

La materia Digitalizacion pretende dar respuesta a esta necesidad, formando al
alumnado no solo en la adquisicién de los conocimientos sino en la utilizacién de los medios
tecnoldgicos de una manera ética, responsable, segura y critica.

Por tanto, esta materia aborda temas que se persiguen dentro de los Objetivos de
Desarrollo Sostenible (ODS) 2030, como son el consumo responsable, el acceso a una
formacion en condiciones de igualdad o el espiritu critico ante la cantidad ingente de
informacion a la que se puede acceder en el mundo digital.

Contribucion de la materia al logro de los objetivos de etapa

La materia Digitalizacion permite desarrollar en el alumnado las capacidades necesarias
para alcanzar todos y cada uno de los objetivos de la etapa de educacién secundaria
obligatoria, contribuyendo en mayor grado a algunos de ellos, en los siguientes términos:

A través del énfasis en el correcto comportamiento en las interacciones digitales y el
respeto por la libertad de expresion, se ayudara a la practica de la tolerancia, a valorar las
diferencias entre hombres y mujeres y a rechazar prejuicios y comportamientos violentos o
sexistas.

El contenido de la materia afianzara y permitira el desarrollo de las competencias
tecnolégicas que el alumnado ha ido adquiriendo progresivamente durante todo su paso por
la Educacién Basica.

En este sentido, el requisito de responder a retos tecnoldgicos de forma autbnoma para
desarrollar aplicaciones que puedan tener una utilidad social contribuira al fortalecimiento del
espiritu emprendedor y la confianza en si mismo.

El caracter mediatico de determinados contenidos de la materia, que proporcionara
herramientas favorecedoras del desarrollo en el alumnado del espiritu critico imprescindible
para hacer un buen uso de los océanos de informacién de las redes.

La creacion de contenidos para el mundo digital, que ante la necesidad de llegar a un
publico amplio, incentivara la correcta expresion tanto en lengua castellana como en cualquier
lengua extranjera en la que se desarrollen dichos contenidos.

la adquisicion de habitos saludables en su interaccion en el mundo digital, asi como el
cuidado de su propia seguridad y la de sus datos, fomentado asi el bienestar digital del
alumnado.

Finalmente, el trabajo en imagenes digitales ayudar4 a apreciar la creacion de
manifestaciones artisticas en este campo y dotard al alumnado de herramientas, para
convertirse ellos mismos en creadores de contenido.
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Contribucion de la materia al desarrollo de las competencias clave

La materia Digitalizacioén contribuye a la adquisicion de las distintas competencias clave
que conforman el Perfil de salida en la siguiente medida:

Competencia en comunicacién linguistica

La potenciacion y fomento de estrategias de blusqueda y seleccion de informacion de
forma critica y responsable contribuye a la adquisicion de la competencia en comunicacion
linguistica.

Competencia plurilingtie

La toma de contacto con iniciativas globales de todo tipo, asi como la utilizacion y
conocimiento de algun lenguaje de programacién guardan relacion con la competencia
plurilinglie, fomentando asi su desarrollo.

Competencia matemética y competencia en ciencia, tecnologia e ingenieria

La competencia matematica y la competencia en ciencia, tecnologia e ingenieria se ve
fomentada desde diferentes angulos como, por ejemplo, desde los conocimientos necesarios
que han permitido los avances tecnoldgicos presentes en la sociedad actual, o desde el
trabajo intenso en el aula con software con diferentes propdsitos: de edicion de imagenes,
hojas de célculo, aplicacién de algoritmos para la consecuciéon de un determinado obijetivo,
entre otros.

Competencia digital

La competencia digital, como cabria esperar de una materia llamada Digitalizacién, se
trabaja en todas sus dimensiones mediante, por ejemplo, la realizacién de blsquedas en
internet con espiritu critico, la gestién del espacio personal de aprendizaje, la creacion de
contenidos digitales de diversa indole, el uso de plataformas digitales para comunicarse y
colaborar, la valoracion de los riesgos digitales y la adopcién de medidas para evitarlos o
minimizarlos, o el desarrollo de aplicaciones informaticas.

Competencia personal, social y aprender a aprender

La necesidad de resolver los problemas que guarden relacion con su entorno personal
de aprendizaje, el enfoque colaborativo de muchas de las herramientas digitales que se usan
hoy en dia o la preocupacion por el propio bienestar digital son solo algunos ejemplos en los
gue esta materia favorece la adquisicion de la competencia personal, social y de aprender a
aprender.

Competencia ciudadana

El ejercicio de una ciudadania digital critica, y el uso ético y responsable de la tecnologia,
son dos aspectos con los que la materia Digitalizacion contribuye a alcanzar un grado
adecuado de consecucion de la competencia ciudadana por parte del alumnado.

Competencia emprendedora

La creacién y gestion de contenido original que pueda responder a alguna necesidad
personal y/o social, asi como el proceso de ideacion que lleva a ese contenido, contribuyen a
la adquisicion de la competencia emprendedora.
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Competencia en conciencia y expresion culturales

Finalmente, la creacion y edicion digital de imagenes en un formato de mapa de bits
ayuda al desarrollo de la competencia en conciencia y expresion culturales.

Competencias especificas de la materia

Los descriptores operativos de las competencias clave son el marco de referencia a
partir del cual se concretan las competencias especificas, convirtiéndose asi éstas en un
segundo nivel de concrecion de las primeras, ahora si, especificas para cada materia

En el caso de la materia Digitalizacion se organizan alrededor de cuatro ejes. Una
primera competencia se centra en la gestiébn y mantenimiento de los dispositivos digitales
habituales en el &mbito del alumnado, tanto para la resolucién de problemas sencillos que
pudieran aparecer, como en el manejo del software basico para el funcionamiento de estos.

La siguiente competencia aborda los entornos personales digitales de aprendizaje, tanto
en su gestion como en la creacion y desarrollo de contenidos digitales.

Una tercera competencia hace referencia a los riesgos existentes en el mundo digital,
asi como a las medidas de seguridad que hay que tomar a nivel de proteccion de dispositivos,
de proteccion de los datos y de los propios usuarios.

Finalmente, la cuarta competencia se centra en el ejercicio de una ciudadania activa en
la red y el uso ético de la tecnologia.

Criterios de evaluacion

La adquisicién de las competencias especificas constituye la base para la evaluacion
competencial del alumnado.

El nivel de desarrollo de cada competencia especifica vendra determinado por el grado
de consecucion de los criterios de evaluacion con los que se vincula, por lo que estos han de
entenderse como herramientas de diagnéstico en relacion con el desarrollo de las propias
competencias especificas.

Estos criterios se han formulado vinculados a los descriptores del perfil de la etapa, a
través de las competencias especificas, de tal forma que no se produzca una evaluaciéon de
la materia independiente de las competencias clave.

Este enfoque competencial implica la necesidad de que los criterios de evaluacién midan
tanto los productos finales esperados (resultados) como los procesos y actitudes que
acompafan su elaboracién. Para ello, y dado que los aprendizajes propios de Digitalizacion
se han desarrollado habitualmente a partir de situaciones de aprendizaje contextualizadas,
bien reales o bien simuladas, los criterios de evaluacién se deberan ahora comprobar
mediante la puesta en préctica de técnicas y procedimientos también contextualizados a la
realidad del alumnado.

Contenidos

Los contenidos se han formulado integrando conocimientos, destrezas y actitudes cuyo
aprendizaje resulta necesario para la adquisicion de las competencias especificas. Por ello, a
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la hora de su determinacién se han tenido en cuenta los criterios de evaluacion, puesto que
estos Ultimos determinan los aprendizajes necesarios para adquirir cada una de las
competencias especificas.

A pesar de ello, en el curriculo establecido en este decreto no se presentan los
contenidos vinculados directamente a cada criterio de evaluacion, ya que las competencias
especificas se evaluaran a través de la puesta en accion de diferentes contenidos. De esta
manera se otorga al profesorado la flexibilidad suficiente para que pueda establecer en su
programacion docente las conexiones que demanden los criterios de evaluacion en funcién
de las situaciones de aprendizaje que al efecto disefie.

Los contenidos de Digitalizacion se estructuran en cuatro bloques: Dispositivos digitales,
sistemas operativos y de comunicacion; Digitalizacion del entorno personal de aprendizaje;
Seguridad y bienestar digital y Ciudadania digital critica.

El primer bloque, de Dispositivos digitales, sistemas operativos y de comunicacion, se
centra en el conocimiento del hardware y software de los distintos dispositivos digitales que
puede usar el alumnado, en su gestion y mantenimiento, y en la resolucion de problemas
sencillos que pudieran surgir.

El segundo bloque, de Digitalizacion del entorno personal de aprendizaje, conecta con
buena parte de lo aprendido en competencia digital hasta el momento, incidiendo en la
creacion y generacion de contenidos digitales tales como textos, graficas o imagenes de mapa
de bits, entre otros.

El tercer bloque de Seguridad y bienestar digital persigue el desarrollo de actitudes
preventivas y correctivas en el alumnado en los tres pilares de la seguridad, el de los equipos,
el de los datos y el de las personas, conociendo los riesgos existentes en el mundo digital y
adquiriendo estrategias para protegerse de ellos.

El dltimo bloque, de Ciudadania digital critica, tiene como objetivo generar en el
alumnado una vision critica de la tecnologia digital, un conocimiento del activismo digital y un
posicionamiento razonado ante las situaciones que se pueden observar en el mundo digital.

Orientaciones metodoldgicas

Estas orientaciones se concretan para la materia Digitalizacion a partir de los principios
metodolégicos de la etapa establecidos en el anexo II.A de este decreto.

A su vez, estas orientaciones contindian las propuestas establecidas para la materia
Tecnologia y Digitalizacion, presente en los anteriores cursos de ESO.

El grado de autonomia del alumnado del Gltimo curso de ESO va a aconsejar que el
estilo de ensefianza de esta materia se incline mas hacia un estilo integrador, que conviva en
algun momento concreto con otro mas directivo. El profesorado sera, por tanto, el supervisor
gue oriente las actividades del alumnado para que éste adquiera las competencias especificas
partiendo de su iniciativa y motivacion, guiadas a través de metodologias activas tales como
ABP (Aprendizaje Basado en Proyectos) o gamificacion.

Teniendo en cuenta la naturaleza digital de la materia, los materiales que se utilizaran
en la misma seran, en su mayoria, diferentes tipos de software (ofimatico, de tratamiento de
imagen y de sonido, herramientas para la edicion de blogs, entre otros) para el trabajo de las
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distintas competencias. En sincronia con los propios contenidos de la materia, se hace
aconsejable utilizar software con licencia libre o abierta, ademés de cualquier recurso
informatico que la administracién educativa pueda proveer.

Las caracteristicas inherentes a la materia determinan que el espacio de trabajo sea un
aula digital y, para un aprovechamiento éptimo, seria deseable que cada estudiante contase
con un equipo con el que poder trabajar, condicionando los posibles agrupamientos en la
materia a este requisito, sin impedir el necesario agrupamiento en parejas o grupos pequefios
para la realizacion de tareas concretas o proyectos colaborativos.

Tomando como punto de partida la relacién del alumnado con sus entornos personales
de aprendizaje se podran establecer retos o tareas para ser abordadas con una minima guia
y asesoramiento del docente, siendo importante propiciar situaciones en las que el propio
alumnado ponga en comun cémo ha resuelto una determinada situacién o exponga el
resultado de su creacion.

Orientaciones para la evaluacion

Las orientaciones para la evaluacion de la etapa vienen definidas en el anexo 11.B de
este decreto. A partir de estas, se concretan las siguientes orientaciones para la evaluacion
de los aprendizajes del alumnado en la materia Digitalizacién.

Los instrumentos de evaluacidon asociados seran variados y dotados de capacidad
diagnodstica y de mejora. Prevaleceran los instrumentos que pertenezcan a técnicas de
observacion y de analisis del desempefio del alumnado, por encima de aquellos instrumentos
vinculados a técnicas de rendimiento.

Dado que una de las orientaciones de la materia es la gestion de un blog por parte del
alumnado, la citada herramienta puede servir como diario donde cada alumno pueda ir
reflejando los logros periédicamente, permitiendo asi que el docente valore la evolucién del
mismo. Otra herramienta para determinar el grado de adquisicion de las competencias sera
la exposicion de trabajos o investigaciones en los que se debe hacer referencia al proceso de
realizacion de los mismos.

Situaciones de aprendizaje

La conceptualizacion de las situaciones de aprendizaje, junto a las orientaciones
generales para su disefio y puesta en practica, se recogen en el anexo II.C de este decreto.

Se plantean aqui, a modo de ejemplo, cuatro propuestas para el desarrollo de
situaciones de aprendizaje en escenarios reales, no solo en el ambito educativo, sino también
en el personal, social y profesional.

Entre las propuestas relacionadas con el &mbito educativo, y continuando en el contexto
del bienestar digital, se puede plantear la presentacion del dossier elaborado para concienciar
de habitos digitales saludables a cursos inferiores. Para ello, serian necesarias las siguientes
fases de trabajo: elaboracion de la presentacion con el software adecuado, planificacion de la
actividad y exposicion oral de la misma.
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Entre las propuestas ligadas al &mbito personal, en el contexto de la gestidn del entorno
personal de aprendizaje, se puede plantear el disefio y mantenimiento de un blog a lo largo
del curso escolar, en el que se vayan reflejando los logros diarios del alumnado en la materia.

Entre las propuestas ligadas al &mbito social, en el contexto del bienestar digital, se
puede plantear la elaboracion de un dossier con distintas practicas comunes entre los usuarios
digitales, y un listado de héabitos digitales saludables con el fin de concienciar de los mismos
a otros alumnos. La tarea podria consistir en una busqueda de informacién acerca de los
riesgos mas comunes y la elaboracién de un documento atractivo haciendo uso de las
herramientas utilizadas en la materia.

Entre las propuestas relacionadas con el &mbito profesional, en el contexto de la gestion
del equipamiento digital, se puede plantear la realizacion de un proyecto de digitalizacion para
una familia, un colegio o una empresa. Esta tarea requeriria un analisis de las necesidades
de la situacion real planteada, la elaboracion de un listado del equipamiento necesario para
satisfacer dichas necesidades y la realizacién de un presupuesto comparando equipamiento
de similares prestaciones.

Aprendizaje interdisciplinar desde la materia

La interdisciplinariedad puede entenderse como una estrategia pedagdgica que implica
la interaccion de varias disciplinas. El aprendizaje interdisciplinar proporciona al alumnado
oportunidades para utilizar conocimientos y destrezas relacionadas con dos o0 mas materias.
A su vez, le permite aplicar capacidades en un contexto significativo, desarrollando su
habilidad para pensar, razonar y transferir conocimientos, procedimientos y actitudes de una
materia a otra.

Desde un punto de vista procedimental, los contenidos de esta materia pueden ser de
mucha utilidad al alumnado para la realizacion de tareas en cualquier otra. De manera mas
especifica, esta materia pretende dar continuidad a la de Tecnologia y Digitalizacion, en su
parte digital, y precisa de los conocimientos en temas de electronica, materiales, hardware y
software que se imparten en ella.

Por ultimo, la importancia del disefio de blogs e imagenes digitales se comparte en cierto
grado con la materia Educacion Plastica, Visual y Audiovisual, asi como la realizacion de
graficas y estadisticas con hojas de calculo puede conectarse con diversas materias, desde
Matematicas a Geografia e Historia.

Curriculo de la materia

Competencias Especificas

1. Identificar y resolver problemas técnicos sencillos, conectar y configurar dispositivos a redes
domésticas, aplicando los conocimientos de hardware y sistemas operativos, para gestionar
las herramientas e instalaciones informaticas y de comunicacién de uso cotidiano.

La competencia hace referencia a la gestion y mantenimiento de los dispositivos digitales
habituales en el entorno del alumnado, actuando como el principal objetivo de la misma. El
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uso extendido de las tecnologias digitales implica que el alumnado debe adquirir destrezas
relativas al mantenimiento de los dispositivos, al ajuste de los mismos y a la identificacion y
resolucion de problemas técnicos habituales, garantizando el maximo aprovechamiento de
estas tecnologias y enfrentdndose a ellos con una actitud resiliente. Dotar de autonomia al
alumnado en este campo le va a permitir efectuar la conexion de dispositivos, el
mantenimiento de los sistemas operativos, asi como estar en condiciones de resolver los
pequefos problemas que surjan en el dia a dia digital.

La competencia engloba aspectos técnicos relativos al funcionamiento de los equipos y a las
aplicaciones y programas requeridos para su uso. Asimismo, se debe considerar el papel que
asumen en la actualidad las tecnologias de la comunicacion y su implicacion en la sociedad.
Por ello, se considera fundamental abordar las funcionalidades de internet, los elementos de
distintos sistemas de comunicacién y la incorporacién de las nuevas tecnologias relativas a la
digitalizacién y conexién de objetivos (IoT). El avance del internet de las cosas (loT), en los
tltimos afios, hace necesario que este tipo de tecnologia deba estar muy presente en la
materia.

Esta competencia especifica se conecta con los siguientes descriptores del Perfil de salida:
STEM1, STEM2, CD1, CD4, CD5, CPSAA1, CPSAAS5, CE1, CE3, CCEC4.

2. Configurar el entorno personal de aprendizaje, interactuando y aprovechando los recursos
del ambito digital, para optimizar y gestionar el aprendizaje permanente.

La presencia de elementos tecnolégicos y medios digitales en nuestras vidas es un hecho
que, progresivamente, va adquiriendo mayor trascendencia. Es indudable que el avance del
mundo digital en nuestra sociedad hace necesaria su inclusién en cualquier proceso educativo
o formativo. Por ello, con el fin de optimizar y garantizar un aprendizaje permanente en
contextos formales, no formales e informales, se hace necesaria la integracion de recursos
digitales en el proceso formativo, asi como la gestion adecuada del entorno personal de
aprendizaje (Personal Learning Environment, PLE) del alumnado del siglo XXI, que contendra
multitud de elementos digitales.

La competencia abarca aspectos relacionados con la alfabetizacién informacional y el
aprovechamiento apropiado de las estrategias de busqueda y tratamiento de la informacion,
asi como con la generacion de nuevo conocimiento mediante la edicion, programacion y
desarrollo de contenidos, empleando aplicaciones digitales. De esta manera, el alumnado
puede desarrollar la creatividad y el espiritu de innovacion para responder a los retos que se
presentan en su vida personal, académica y profesional, respetando los derechos de
propiedad intelectual y las licencias de uso, y posibilitando su aprendizaje permanente. De
manera concreta, esta competencia pretende ayudar no solo a una adquisicion apropiada de
contenidos extraidos de fuentes digitales, sino a la creacion de contenidos propios como
documentos, gréficas, imagenes o blogs, y al respeto, tanto de los derechos de los creadores
como al que se debe ejercer en las comunicaciones del mundo digital.

Asimismo, se abordan las posibilidades que aportan las herramientas para la comunicacién y
para el trabajo colaborativo, permitiendo compartir y difundir experiencias, ideas e informacion
de distinta naturaleza haciendo uso de la etiqueta digital.

Esta competencia especifica se conecta con los siguientes descriptores del Perfil de salida:
CCL3, STEM4, CD1, CD2, CD3, CD5, CPSAAL, CPSAA4, CPSAASL, CE3, CCECA4.
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3. Desarrollar habitos que fomenten el bienestar digital, aplicando medidas preventivas y
correctivas, para proteger dispositivos, datos personales y la propia salud.

La competencia hace referencia a las medidas de seguridad que han de adoptarse para cuidar
dispositivos, datos personales y la salud individual. La estrecha interaccion que se realiza de
forma habitual con la tecnologia y con los dispositivos aumenta la exposicion a riesgos,
amenazas y ataques. Por ello, la presencia cada vez mas constante del ambito digital en
nuestras vidas hace extremadamente importante la adopcion de habitos saludables en
nuestras interacciones digitales. Por eso, el alumnado debe adquirir habitos que le permitan
preservar y cuidar su bienestar y su identidad digital, aprendiendo a protegerse ante posibles
amenazas que supongan un riesgo para la salud fisica y mental, y adquiriendo pautas
adecuadas de respuesta, eligiendo la mejor opcién y evaluando el bienestar individual y
colectivo.

Esta competencia pretende poner de relieve la proteccién de los dispositivos y de los propios
datos, y concienciar al alumnado de los problemas que puede generar un bienestar digital
inadecuado, asi como proporcionarle estrategias para actuar ante posibles amenazas para su
seguridad digital y personal. Asimismo, la competencia engloba tanto aspectos técnicos,
relativos a la configuracién de dispositivos, como los relacionados con la proteccién de los
datos personales. También incide en la gestién eficaz de la identidad digital del alumnado,
abordando el tema del bienestar personal ante posibles amenazas externas en el contexto de
problemas como el ciberacoso, la sextorsidn, la dependencia tecnolégica o el acceso a
contenidos inadecuados como la pornografia o el abuso en el juego.

Esta competencia especifica se conecta con los siguientes descriptores del Perfil de salida:
CCL3, STEM5, CD1, CD4, CPSAA2, CPSAA5, CC2, CC3.

4. Ejercer una ciudadania digital critica, conociendo las posibles acciones que realizar en la
red, e identificando sus repercusiones, para hacer un uso activo, responsable y ético de la
tecnologia.

La competencia hace referencia al conocimiento de las posibles acciones que se pueden
realizar parar el ejercicio de una ciudadania activa en la red mediante la participacién proactiva
en actividades en linea. Por ello, esta cuarta competencia persigue que el alumnado conozca
diversas opciones en las que poder ejercer, desde un punto de vista ético y responsable, una
ciudadania digital activa. Por ejemplo, desde el punto de vista del comportamiento hacia otros
usuarios de la red, se pone de manifiesto la importancia que los medios digitales van
adquiriendo en nuestro dia a dia tanto en servicios publicos como privados (relacion con la
Administracion, transacciones econémicas, entre otros) o la necesidad de un analisis critico
de la informacién que llega por medios digitales. El conocimiento de estas situaciones, por
parte del alumnado, permitira concienciarlo de la brecha social de acceso y uso para diversos
colectivos, y del impacto ecosocial de las mismas.

En este curso, esta competencia engloba aspectos de interaccion con usuarios y de contenido
en la red, de forma que se trabajan tanto el trato correcto al internauta como el respeto a las
acciones que otras personales realizan y a la autoria de los materiales ajenos. Aborda también
las gestiones administrativas telematicas, las acciones comerciales electrénicas y el activismo
en linea. Asimismo, hace reflexionar al alumnado sobre las tecnologias emergentes y el uso
ético de los datos que gestionan estas tecnologias; todo ello para educar a usuarios y usuarias
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digitales activos, pero sobre todo criticos en el uso de la tecnologia. Finalmente, con esta
competencia se persigue que el alumnado reflexione sobre las tecnologias que aparecen dia
a dia, asi como el impacto que tiene sobre la sociedad la distinta capacidad de acceso a las
mismas.

Esta competencia especifica se conecta con los siguientes descriptores del Perfil de salida:
CP2, CD3, CD4, CPSAAL, CPSAA3, CPSAA5, CC1, CC2, CC3, CC4, CEL1, CE3.

Criterios de evaluacion

Competencia especifica 1

1.1 Conectar dispositivos de red y gestionar redes locales aplicando los conocimientos y
procesos asociados a sistemas de comunicacion alambrica e inalambrica con una actitud
proactiva. (STEM2, CD4)

1.2 Instalar y mantener sistemas operativos configurando sus caracteristicas en funcién de
sus necesidades personales. (CD4)

1.3 Identificar y resolver problemas técnicos sencillos analizando componentes y funciones
de los dispositivos digitales, evaluando las soluciones de manera critica y reformulando el
procedimiento, en caso necesario. (STEM1, CD4, CD5, CPSAA1, CPSAA5, CE1, CE3)

1.4 Configurar y conectar dispositivos 10T y Wearables, midiendo, mandando y recibiendo
informacién a través de Internet. (CD1, CD5, CCEC4)

Competencia especifica 2

2.1 Gestionar el aprendizaje en el ambito digital, configurando el entorno personal de
aprendizaje mediante la integracion de recursos digitales de manera auténoma. (CD2,
CPSAAL, CPSAAL)

2.2 Buscar, seleccionar y archivar informacion en funcién de sus necesidades haciendo uso
de las herramientas del entorno personal de aprendizaje con sentido critico y siguiendo
normas basicas de seguridad en la red. (CCL3, CD1, CPSAA4)

2.3 Crear y editar a un nivel avanzado documentos de texto y hojas de calculo, seleccionando
las herramientas mas apropiadas para crear contenidos y respetando derechos de autor y
licencias. (STEM4, CD2, CCEC4)

2.4 Crear, programar, integrar y reelaborar contenidos digitales para dispositivos moviles y
web (aplicaciones sencillas y de productividad, realidad virtual, aumentada y mixta) de forma
individual o colectiva, seleccionando las herramientas mas apropiadas para generar nuevo
conocimiento y contenidos digitales de manera creativa, respetando derechos de autor y
licencias de uso. (CD2, CD3, CD5, CE3, CCEC4)

2.5 Crear y gestionar blogs, seleccionando las herramientas adecuadas para generar
contenido de modo creativo, gestionando sus configuraciones, su privacidad y posibilidad de
uso compartido, y respetando los derechos de autor y licencias. (CCL3, CD1, CD2, CD3,
CCEC4)
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2.6 Editar y crear digitalmente imagenes en forma de mapas de bits, en diversos formatos, a
través del uso creativo de herramientas adecuadas, respetando derechos de autor y licencias.
(CCEC4)

2.7 Interactuar en espacios virtuales de comunicacion y plataformas de aprendizaje
colaborativo, compartiendo, y publicando y difundiendo informacién y datos, ejerciendo la
responsabilidad en redes, y adaptandose a diferentes audiencias con una actitud participativa
y respetuosa. (CCL3, CD3, CPSAAL, CE3)

Competencia especifica 3

3.1 Proteger los datos personales, la reputacion y las huellas digitales generadas en Internet,
configurando las condiciones de privacidad de las redes sociales y espacios virtuales de
trabajo. (STEM5, CD1, CD4, CPSAA2)

3.2 Configurar y actualizar, contrasefias, sistemas operativos y antivirus de forma periddica
en los distintos dispositivos digitales de uso habitual. (CD4)

3.3 Identificar y saber reaccionar ante situaciones que representan una amenaza en la red,
escogiendo la mejor solucion entre diversas opciones, desarrollando practicas saludables y
seguras, y valorando el bienestar fisico y mental, tanto personal como colectivo. (CCL3,
STEM5, CD4, CPSAA2, CPSAA5, CC2, CC3)

Competencia especifica 4

4.1 Hacer un uso ético de los datos y las herramientas digitales, aplicando las normas de
etiqueta digital y respetando la privacidad y las licencias de uso y propiedad intelectual en la
comunicacion, colaboracion y participacion activa en la red. (CD3, CC1, CE1)

4.2 Reconocer las aportaciones de las tecnologias digitales en las gestiones administrativas
(registros y certificados) y el comercio electronico (formas de pago digital y criptomonedas),
siendo consciente de la brecha social de acceso, uso y aprovechamiento de dichas
tecnologias para diversos colectivos. (CPSAA3, CC2, CC3, CC4)

4.3 Valorar la importancia de la oportunidad, facilidad y libertad de expresion que suponen los
medios digitales conectados, analizando de forma critica los mensajes que se reciben y
transmiten teniendo en cuenta su objetividad, ideologia, intencionalidad, sesgos y caducidad.
(CD4, CPSAAL, CPSAA5, CC1, CC3)

4.4 Poner en valor el uso y aprovechamiento de las tecnologias digitales para diversos usos
colectivos, conociendo la actividad de plataformas de iniciativas ciudadanas, economia
colaborativa, cibervoluntariado y comunidades de desarrollo de software y hardware libres.
(CP2, CD3, CPSAAL, CPSAA3, CC1, CC2, CC3, CC4, CE1, CEJ)

4.5 Analizar la necesidad y los beneficios globales de un uso y desarrollo ecosocialmente
responsable de las tecnologias digitales, teniendo en cuenta criterios de accesibilidad,
sostenibilidad e impacto. (CD4, CC2, CC3, CE1)

Contenidos

A. Dispositivos digitales, sistemas operativos y de comunicacion.

- Arquitectura de ordenadores y otros dispositivos digitales: elementos, montaje,
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configuracion y resolucion de problemas.
Sistemas operativos: instalacion y configuracién de usuario.

Sistemas de comunicacion e Internet. Dispositivos de red y funcionamiento.
Procedimiento de configuracion de una red doméstica y conexion de dispositivos.

Dispositivos conectados (loT+Wearables). Configuracién y conexion de dispositivos.

B. Digitalizacién del entorno personal de aprendizaje.

Busqueda, seleccién y archivo de informacion.
Edicion y creacién de contenidos: edicion avanzada de textos y de hojas de célculo.

Edicién y creacién de contenidos: aplicaciones de productividad, desarrollo de
aplicaciones sencillas para dispositivos moviles y web, realidad virtual, aumentada y
mixta.

Creacion y publicacién en la web. Edicién de blogs, configuracién de privacidad y uso
compartido.

Edicién y creacion de contenidos: edicion digital de imagen. Formatos de imagen.
Formatos de audio.

Comunicacién y colaboracion en red.

Publicacion y difusién responsable en redes.

C. Seguridad y bienestar digital.

Seguridad de dispositivos. Medidas preventivas y correctivas para hacer frente a
riesgos, amenazas y ataques a dispositivos.

Seguridad y proteccion de datos. Identidad, reputacién digital, privacidad y huella
digital. Medidas preventivas en la configuracion de redes sociales y la gestion de
identidades virtuales.

Seguridad en la salud fisica y mental. Riesgos y amenazas al bienestar personal.
Opciones de respuesta y practicas de uso saludable. Situaciones de violencia y de
riesgo en la red (ciberacoso, sextorsion, acceso a contenidos inadecuados,
dependencia tecnoldgica, etc.).

D. Ciudadania digital critica.

Interactividad en la red: libertad de expresion, etigueta digital, propiedad intelectual y
licencias de uso.

Educaciéon mediatica: periodismo digital, blogosfera, estrategias comunicativas y uso
critico de la red. Herramientas para detectar noticias falsas y fraudes.

Gestiones administrativas: servicios publicos en linea, registros digitales y certificados
oficiales.

-Comercio electrénico: facturas digitales, formas de pago y criptomonedas.
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- FEtica en el uso de datos y herramientas digitales: inteligencia artificial, sesgos
algoritmicos e ideoldgicos, obsolescencia programada, soberania tecnoldgica y

digitalizacion sostenible.

- Activismo en linea: plataformas de iniciativa ciudadana, economia colaborativa y
cibervoluntariado y comunidades de hardware y software libres.

187



