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La mayoria de las instituciones académicas ya han establecido medidas especificas para garantizar el respeto
y el cumplimiento del derecho de propiedad intelectual en sus redes informaticas. Esta guia ofrece unas pautas
simples y practicas para ayudar a los responsables de las universidades a transmitir, aplicar y hacer cumplir
estas medidas en beneficio de los titulares de derechos y de la comunidad académica.
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Para las instituciones académicas, las violaciones de los derechos de propiedad intelectual
suponen un problema legal, ético y de seguridad.

¢ CUALES SON LOS RIESGOS?°

La Ley de Propiedad Intelectual
prohibe la copia y distribucion de
misica y peliculas en Internet por
medio de sistemas informaticos sin el
permiso de los titulares de derechos.
Como creadores de propiedad
intelectual, las instituciones
académicas también entenderan la
importancia de salvaguardar el
material protegido por derechos de
propiedad intelectual. Ademas, su
responsabilidad les hace igualmente
idoneos para informar sobre este tema
a los jovenes.

Para las universidades, las
infracciones contra los derechos de
propiedad intelectual también afectan
a la seguridad informatica. Sin las
precauciones adecuadas, sus sistemas
pueden ser utilizados indebidamente
por usuarios internos o piratas
externos, haciendo que sus equipos
informaticos se conviertan en
sistemas de distribucion ilegal del
material protegido. Esto provoca la
existencia de una serie de riesgos
legales y de seguridad para las
instituciones, su personal y sus
estudiantes.

Esta guia tiene como objetivo
contribuir a que las instituciones
académicas garanticen que sus redes
informaticas permanezcan limpias de
material pirata, protegiéndose de los
riesgos legales y de seguridad.

PROCESOS JUDICIALES POR ViA CIVIL
Y PENAL

Practicamente todos los paises tienen
leyes que tipifican como ilicito civil y penal
la copia ilegal, la distribucion y la puesta a
disposicion en Internet de materiales de
terceros sujetos a derechos sin el permiso
de sus titulares. Dichos titulares han
mostrado una preocupacion especial por el
robo del material protegido que se utiliza en
las redes informaticas académicas y
publicas, sobre todo habida cuenta de la
velocidad y escala con que se disemina
este tipo de contenido. La mayoria de los
centros escolares establecen normas para
promocionar un uso responsable de sus
redes informaticas, advirtiendo contra las
infracciones de los derechos de propiedad
intelectual. Desgraciadamente, en la
practica estas medidas no se suelen
aplicar, lo que puede ocasionar que se
lleven a cabo acciones legales no sdlo
contra los estudiantes, sino contra las
propias instituciones académicas cuyos
sistemas alberguen bases de datos con
materiales protegidos ilegitimos, al actuar
como servidores de distribucion o facilitar
la copia ilegal o “el intercambio de
archivos”.

BRECHAS DE SEGURIDAD

Un sistema que alberga software P2P
puede entranar serios riesgos para sus
datos, confidencialidad y seguridad
informatica. Las paginas web ilegales,
entre las que hay foros, blogs, grupos de
noticias y servicios de intercambio de
ficheros sin licencia, son el origen de gran
parte de la misica, peliculas, software y
otros materiales protegidos ilegales,
ademas de una fuente importante de:

Virus

@ Los virus pueden estropear los

equipos individuales, destruir

los contenidos de ordenadores

y servidores, comprometer la
infraestructura de seguridad y extenderse
a través de la red; es mas probable que
esto suceda cuando una institucion
permite a sus usuarios conectarse a esa
red con sus propios ordenadores que
normalmente no tienen establecida una
proteccion antivirus eficaz.

Programas espia

El software para intercambio

de ficheros a menudo instala

programas espia y de
publicidad que informan sobre el uso que
se esté haciendo de ese ordenador en
concreto, envian publicidad u otros
ficheros no solicitados que consumen
memoria y cuya eliminacion puede
resultar dificil y peligrosa.

Brechas en los cortafuegos

()

Muchos de los sistemas de
intercambio de ficheros P2P
dan instrucciones a los

usuarios para configurar el cortafuegos

de modo que abran los puertos
necesarios para conectar los sistemas

P2P entre si. De esta forma, los virus y

“gusanos informaticos” también pueden

eludir la proteccion de los cortafuegos.

Excesivo consumo de

recursos

La musica, las peliculas y

otros ficheros protegidos sin
licencia pueden consumir en exceso los
giga bites en servidores y discos duros,
aumentando los costes de almacenaje de
datos de la institucion. Normalmente el
intercambio de ficheros consume una
gran parte de la red de la institucion
académica y del ancho de banda de
Internet, negando el acceso a los
usuarios legitimos y reduciendo la
productividad académica.

Piratas informaticos

Los recursos del ordenador

instalado en una institucion

académica a veces son
pirateados por personas de dentro y de
fuera para acceder a su contenido y
ficheros personales o para establecer
servicios ilegales de distribucion de
musica. Esta situacion va desde
simplemente colocar ficheros de misica
en una pagina web publica a piratear
aquellos servidores cuyos puertos no
estan siendo utilizados y cuyos servicios
no se han protegido lo suficiente.
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La presencia de uno o varios de estos indicios puede ser indicativa de la necesidad de actuar contra
los abusos de los derechos de propiedad intelectual.

¢CUANDO HAY QUE ESTAR ALERTA? °
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Las universidades pueden tomar medidas para frenar las infracciones contra los derechos de propiedad

intelectual en sus redes.

PAUTAS PARA RESPETAR LOS DERECHOS
DE PROPIEDAD INTELECTUAL °

ESTABLECER UNA POLITICA EN
MATERIA DE PROTECCION DE LA

PROPIEDAD INTELECTUAL Y

TRANSMITIRLA CORRECTAMENTE.

El personal y los estudiantes de estas

instituciones deben entender que la copia

ilegal y la transmision de mdsica, peliculas y

obras de otras personas se considera una

infraccion contra el derecho de propiedad

intelectual que la universidad no admite y

que conlleva responsabilidades de tipo legal

y econdmico. Estas medidas se pondrian

mejor en préctica si se elaborara un cédigo

de conducta que las plasmara. Un modelo

(il es el que existe en el Reino Unido, donde

la politica que define quién puede conectarse

y utilizar JANET (Joint Academic NETwork of

UK education, Red Académica Conjunta del

sistema educativo del Reino Unido) esta

depositada en el JISC (Joint Information

Systems Committee, Comité Conjunto de

Sistemas de Informacion).

Visite:www.ukerna.ac.uk/services/publica

tions/policy/aup.html

Esta politica debe detallar claramente los

distintos comportamientos inaceptables en

las redes de las instituciones académicas, en
sus aulas, campus y residencias, entre ellos
el software para intercambio de ficheros
ilegales, y dejar claras las sanciones
establecidas. En este folleto se incluyen
modelos de memorando y de cédigo de
conducta. Debe informarse correctamente
sobre ellos al personal y a los estudiantes,
por ejemplo:

= Poniendo a su disposicion estas medidas
directamente con su solicitud de ingreso,
en el paquete de folletos de bienvenida.
También tiene que estar facilmente
accesible en su pagina web.

m Asegurandose de que los estudiantes
firmen un documento en el que acepten
estas condiciones antes de ser
autorizados a utilizar la red informética
local.

= | os maximos responsables de la institucion
enviaran recordatorios periddicamente por e-
mail.

COMPROBACIONES DEL SISTEMA.

Muchas instituciones ya realizan
auditorias de sus sistemas para localizar
ciertos tipos de materiales protegidos, en
particular software. Los inventarios deben
incluir msica, peliculas y cualquier otro
material relevante protegido. Los archivos de
muisica tienen normalmente un tamaro de 3 a
5 MB, almacenados en formatos .mp3, .wma,
.0gg, -flac o .wav y que se suelen localizar en
los directorios \IMi musica o \Archivos
Compartidos. Cada vez mas a menudo, los
archivos de musica también se distribuyen
como albumes completos y se almacenan en
formato .zip [0 .rar]. Los archivos de peliculas
normalmente tienen un tamafio de 500 a 700
Mbs, almacenados en formato .avi, .mpg o
.mov. Algunas veces estos archivos se
pueden comprimir en archivos del tipo .zip o
Tar.

ELIMINACION DEL MATERIAL

PROTEGIDO ILEGAL. Las instituciones
deben comprobar que cualquier copia de
musica comercial que se encuentre en sus
sistemas es legal. Excusas del tipo “copia
privada”, “uso académico”, “uso legitimo”,
“copia de evaluacion” u otras no autorizan el
almacenamiento o transmision de bibliotecas
de grabaciones comerciales en los sistemas de
las instituciones académicas.

CONTROL DEL INTERCAMBIO DE

FICHEROS. Prohibir la instalacion de
software no autorizado y el intercambio de
ficheros en los sistemas de las universidades
es una forma de reducir los problemas de
seguridad y del material protegido, ya que se
frena la gran mayoria de la pirateria de
contenidos antes de que se produzca. También
existen medidas tecnolégicas que pueden
ayudar a las instituciones académicas a
enfrentarse al uso indebido de material
protegido. Por ejemplo, un sistema basado en
una red local desarrollado por Red Lambda es
el denominado cGrid
L\;W\)lw.redlamhda.com\products_overview.

m

del que ha sido pionera la Universidad de
Florida en los Estados Unidos. Las
universidades pueden personalizar este
sistema para efectuar un blogueo completo o
selectivo, y asimismo se puede ofrecer una
amplia gama de otros elementos
relacionados con la gestion de la seguridad.
Otra opcion es instalar un sistema de filtrado
en la red. Las grabaciones no autorizadas
pueden ser identificadas dentro del tréfico de
los archivos P2P y bloqueadas una a una, sin
afectar al tréfico de otros archivos. La
aplicacion “Copysense” de Audible Magic
(www.audiblemagic.com) es una de estas
tecnologias.

CONFIGURACION DEL

CORTAFUEGOS. Los cortafuegos
también pueden ser herramientas (tiles para
restringir el uso excesivo de ancho de banda
que se produce como consecuencia de los
P2P. Se pueden bloquear direcciones
concretas de Internet, puertos o protocolos
en los que normalmente se producen los
intercambios de ficheros. La mejor practica
de seguridad es cerrar en el cortafuegos
todos los puertos que no sean
especificamente necesarios para las
actividades de Internet autorizadas. También
existen programas sofisticados que pueden
bloguear o filtrar selectivamente el material
protegido que pasa de Internet a la
infraestructura local de la institucion.
Muchas instituciones académicas instalan
ya de forma habitual tales programas junto
con los filtros para bloquear virus, programas
espia, anti-spam y e-mails nocivos.

CONTROL DE ACCESO A LAS REDES

INALAMBRICAS. Una institucion
académica debe garantizar que las
conexiones inaldmbricas asured y a
Internet sean seguras y estén encriptadas,
de modo que estas conexiones no se puedan
utilizar con fines ilegales. El software del
servidor de conexiones inaldmbricas permite
configurar cadigos de acceso y el nivel de
encriptacion deseado.

VIGILAR LOS NIVELES DE TRAFICO.

Los programas de gestion de la red,
que se facilitan con el propio equipo,
permiten a las instituciones comprobar si los
usuarios y sus ordenadores estan devorando
ancho de banda y pueden configurarse de
modo que prohiban, temporal o
permanentemente y de forma automtica, el
acceso a ciertos usuarios. El personal técnico
debe controlar las “zonas calientes o puntos
negros” de tréfico para ver si hay un
problema en el sistema o bien se esta
desarrollando una actividad ilegal.
0 MANTENER LA PROTECCION

ANTIVIRUS. El software antivirus puede
filtrar y eliminar aquellos archivos que contienen
virus, programas espia u otro material dafino, y
debe instalarse en cada uno de los
ordenadores. Los fabricantes de este tipo de
software lo actualizan con regularidad para
incluir nuevos virus. Las instituciones deben
asegurarse de que todas las actualizaciones de
antivirus se ejecutan con regularidad.

MANTENER LA PROTECCION

CONTRA PROGRAMAS ESPIA.
Existen programas de software capaces de
encontrar y eliminar archivos espias, de
spam y similares en los ordenadores de estas
instituciones. Los programas antiespia deben
instalarse y actualizarse con regularidad.
@ DESIGNAR A UN RESPONSABLE PARA

EL CUMPLIMIENTO DE LAS NORMAS
SOBRE MATERIAL PROTEGIDO. Alguien dentro
de la propia institucion debe ser responsable del
cumplimiento de las normas sobre material
protegido. Esta persona debe tener un puesto
importante dentro de la organizacion, por
ejemplo, un jefe de informética o un director
financiero, ya que tendréa que encargarse de
hacer cumplir el codigo de conducta de la
institucion académica, de eliminar el material
ilicito con prontitud y de poder enviar avisos y
tomar medidas disciplinarias en caso necesario.
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MQD ELO D E M EMOR AN Do © Puede descargar una copia del memorando y del codigo

de conducta en www.promusicae.es, www.egeda.es,
www.sgae.es, www.fap.org.es y www.aie.es

A: (LISTA DE DISTRIBUCION)

DE: MAXIMO RESPONSABLE DE LA INSTITUCION ACADEMICA

ASUNTO: CODIGO DE CONDUCTA SOBRE EL USO DEL MATERIAL PROTEGIDO POR DERECHOS
FECHA:  (INSERTAR)

Nuestra universidad tiene una gran preocupacion por evitar que sus redes informaticas se utilicen
indebidamente para infringir derechos de propiedad intelectual.

Elfin de esta carta es recordarte que (nombre de la institucion) ha establecido un cédigo de conducta
sobre el uso del material protegido en sus redes, ordenadores y demds equipos informaticos.

Salvo que se tenga el permiso de los titulares de derechos, la difusion y copia del material protegido,
incluso en Internet, que no sea para uso académico o uso personal exclusivamente, es ilegal y puede
exponerte tanto a ti como a (nombre de la institucion) a responsabilidades civiles y penales, segln la
legislacion en materia de propiedad intelectual. Esto es aplicable a todo tipo de material protegido por
derechos, entre los que se encuentran misica, peliculas, juegos, software y otras obras.

Aquellas personas que han sido sorprendidas difundiendo ilegalmente material protegido tuvieron que
enfrentarse a acciones legales y pagar miles de euros (libras o délares en otros casos) como
indemnizacién por dafios y perjuicios.

El personal laboral y los estudiantes no deben colocar copias no autorizadas del material protegido en
las redes, ordenadores, o demés equipos propiedad de (nombre de la institucion).

Tampoco podran colocar material protegido o involucrarse en actividades tales como el intercambio
de ficheros no autorizados en redes P2P que puedan constituir un delito o conducir a cometerlo.

Se adjunta el codigo de conducta de (nombre de la institucion) sobre el uso del material protegido,
que incluye posibles medidas disciplinarias en caso de incumplimiento. (Nombre de la persona
responsable del cumplimiento de este cdigo) es el responsable de garantizar su cumplimiento y de
eliminar aquellos archivos ilegales que se encuentren.

Elincumplimiento de este cddigo de conducta tendrd como consecuencia acciones disciplinarias y se
te podria prohibir el uso de las redes informaticas de (nombre de la institucion).

Por favor, no dudes en ponerte en contacto con (nombre del responsable del cumplimiento del cédigo
de conducta) si tienes alguna duda.
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MODELO DE CODIGO
DE CONDUCTA®

Este codigo de conducta debe ser explicado con claridad como parte

integrante de la politica del departamento de informatica de una institucion.

Consulte en www.wolfson.cam.ac.uk/facilities/computers/netuse/ los enlaces en inglés
“Guidelines for Internet Use” y “Aceptable Use Policy” establecidos por el Wolfson College.

CODIGO DE CONDUCTA SOBRE EL USO DE
MATERIAL PROTEGIDO

Nuestra universidad tiene una gran preocupacion por evitar que sus redes informaticas se utilicen
indebidamente para infringir derechos de propiedad intelectual.

(Nombre de la institucion) considera importante la necesidad de respetar los derechos de
propiedad intelectual en la creacion y difusion de materiales protegidos, como misica, peliculas,
software y otras obras literarias, artisticas y cientificas.

También nos preocupa que el uso indebido de tu ordenador o de la red de (nombre de la
institucion) pueda crearte problemas con la Ley, o abrir brechas de seguridad que puedan afectar
a tu trabajo y al de tus compafieros estudiantes y profesores.

Esta es la razon por la que (nombre de la institucion) ha creado un conjunto de normas que
deberas suscribir para conectarte a esta red.

El personal laboral de (Nombre de la institucion) y sus estudiantes NO:

= Crearan, almacenaran ni pondran a disposicion de terceros copias de material protegido en los
sistemas, equipos o medios de almacenamiento de (nombre de la institucion), salvo que se
haya obtenido expresamente autorizacion por escrito de los correspondientes titulares de
derechos.

= (Colgaran, almacenaran o pondran a disposicion de terceros copias no autorizadas de material
protegido a través de la red local de (nombre de la institucion) o de Intemnet utilizando los
sistemas, equipos o medios de almacenamiento de (nombre de la institucion), salvo que se
gaya ?]btenldo expresamente autorizacion por escrito de los correspondientes titulares de
erechos

= Contribuirdn o participaran en cualquier infraccion de los derechos de propiedad intelectual
utilizando o conectandose a una red de intercambio de ficheros, o utilizando un indice o
servidor de P2P, con los sistemas o equipos de (nombre de la institucion) en el area del
campus 0 en sus residencias.

El responsable del cumplimiento de este cddigo de conducta es (Nombre del responsable de
hacer cumplir este cddigo de conducta). La Unica excepcién a estas normas es el uso de
materiales protegidos por parte del personal con fines docentes, siempre dentro de los limites
que establece la legislacion en materia de propiedad intelectual.

Cualquier duda acerca de si un estudiante o un miembro del personal puede copiar o utilizar
materiales protegidos de las distintas maneras expuestas en este codigo de conducta debera
consultarse a la persona responsable del cumplimiento de estas normas.

Los equipos informéticos del personal y de los estudiantes de (nombre de la institucion) que
contravengan este codigo de conducta podran ser desconectados de forma temporal o
permanente de su direccion IP [y/o clavija de acceso a la red]; ademas se les cobraran los gastos
ocasionados. También se les podrd abrir un proceso disciplinario que podria consistir en una
prohibicién permanente de utilizacion de las instalaciones informaticas y redes de (nombre de la
institucion).

Se retirara de forma inmediata cualquier material que viole este codigo de conducta.

Firma y fecha
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Productores de Musica de Espafia
Orense, 34- 82 Planta

Edificio Iberia Mart Il
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TIf. 91 417 04 70
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www.promusicae.es
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Artistas, Intérpretes o Ejecutantes,
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www.aie.es
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de los Productores Audiovisuales
Luis Buiuel, 2 - 3°

Edificio Egeda

Ciudad de la Imagen

Pozuelo de Alarcon

28223 Madrid

TIf.: 91 51216 10

Fax: 91 51216 19
www.egeda.es

SGAE

Sociedad General de Autores y Editores

Fernando VI, 4
28004 Madrid

TIf.: 91 3197477
www.sgae.es
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Federacidn para la Proteccion
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Alfonso XII, 8 - 5° izq.

28014 Madrid

TIf.: 91 522 46 45
Fax: 91 521 37 42
www.fap.org.es

AGEDI

Entidad de Gestion de Derechos
Intelectuales

Orense, 34- 82 Planta

Edificio Iberia Mart Il
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www.agedi.es
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