Precauciones para evitar el correo basura

Si tienes que poner tu direccién en tu web para que contacten contigo:

« En vez de poner la direccion como texto, muéstrala en una imagen con la
direccion de correo. Actualmente no se pueden rastrear automaticamente.

e Modificar la direccion para evitar el rastreo automatico. Por ejemplo, cambiar
"nombre@dominio.com” por "nombre (ARROBA) dominio (PUNTO) com",
"nombre@dominioNOSPAM.com, quita NOSPAM" o "nOmbre@dOmini0.cOm (sustituir
los ceros por oes)". Ayuda pero no es 100% efectivo.

e Algunos servicios de correo gratuito ofrecen cuentas temporales sin tener que usar
contrasefias. Los mensajes se borran automaticamente al cabo de unas horas.
Puede ser util si s6lo quieres que contacten contigo una vez, por ejemplo para
confirmar un pedido.

Otras precauciones:

e Procurar no abrir tu correo (tipo hotmail) desde otro ordenador que te obligue a
escribir tu direccién completa, con @ incluido, para abrirlo.

« No reenviar mensajes parte de una cadena de correo electronico.

« No hacer envios a amigos o colaboradores en los que aparezcan muchas
direcciones vy, si se hace, usar CCO (Bcc) para que no sean visibles las demas
direcciones. Conviene que hagamos saber esto a nuestros contactos en cuanto nos
reenvian mensajes sin utilizar la casilla CCO.

o lgualmente, si reenvias un correo electronico que ya contiene alguna direccién en
el mensaje, asegurate de borrarla.

o Al rellenar una inscripcion no dar el correo. Si es necesario dar una direccion
correcta (envio de contrasefias, confirmacion de la suscripcion, etc.) utiliza una
redireccion temporal, o una cuenta gratuita "extra" prescindible de las que se
ofrecen en la mayoria de los portales de internet. No se debe hacer caso de las
recomendaciones del tipo "preferiblemente cuenta no hotmail".

e Leer los correos de remitentes sospechosos como texto, y no como HTML.

e No enviar nunca mensajes al spammer, aunque prometan dejar de enviar spam si
se les pide. A menudo ofrecen una forma de anular la suscripcion a su boletin de
mensajes (lo que en inglés llaman "opt-out”, u optar por salir) que suele consistir
en mandar un mensaje a una direccion de tipo unsubscribe@dominio.com. Si
mandas un mensaje a dicha direccion con la esperanza de dejar de recibir correo
no solicitado, so6lo estas confirmando que tu cuenta existe y esta activa, por lo que
acabaras recibiendo mas spam que antes.

o Tener siempre al dia las actualizaciones de seguridad del sistema operativo.
« Instalar un buen antivirus, y tenerlo siempre actualizados y activados.

« Hay formas de bloguear mensajes que tengan ciertas caracteristicas, por ejemplo,
si en el asunto aparece la palabra "porno". Sin embargo, muchos spammers
escriben algunas palabras con faltas intencionadas de ortografia o introducen
algin espacio o signo de puntuacion en la palabra mas propensa a ser blogqueada
(por ejemplo, escribirian "pOrn0" o "p o r n 0"). Por lo que bloquear mensajes suele
ser muy complicado.

(es extracto del articulo publicado en la wikipedia es.wikipedia.org)



